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Предисловие

Данный Стандарт был подготовлен комитетом  BSFD/12 - Управлением информационной безопасностью. Он предназначен для использования в качестве справочного документа менеджерами и служащими, ответственными за разработку, внедрение и сопровождение информационной безопасности в пределах своей организации. Он может рассматриваться как основа для организационных стандартов безопасности.

Данный Стандарт основан на Своде практических правил по управлению информационной безопасностью (PD 0003), разработанном Департаментом Торговли и Промышленности с участием ведущих компаний и организаций Великобритании. Он  включает в себя исчерпывающий набор контрольных мероприятий, представляющих наилучшую практику  информационной безопасности, применяемую в настоящее время как в Великобритании, так и во всем мире.

При составлении данного свода практических правил была сделана попытка представить исчерпывающую информацию. Его назначение -- быть единым справочным документом для определения диапазона различных видов контроля (приведенных в приложении А), необходимых для применения в большинстве ситуаций, возникающих в промышленности и торговле, и могущих использоваться для значительного ряда организаций, как крупных, так и средних и малых. В связи с возрастающим использованием передачи данных  между организациями по электронным сетям, выгода от наличия общего справочного документа, обеспечивающего управление информационной безопасностью, очевидна. Его наличие обеспечивает взаимное доверие, которое необходимо создать между владельцами сетей и торговыми партнерами, и составляет основу для управления информационными средствами как со стороны пользователей, так  и со стороны  провайдеров услуг. 

Не все из описанных видов контроля  применимы к каждой конкретной ситуации, так как они не могут учитывать все местные условия и технологические возможности, и не могут быть представлены в таком виде, который устраивает потенциального пользователя конкретной организации. Вследствие этого, данный практический свод правил должен быть доработан, прежде чем он сможет стать основой, (например), для корпоративной политики компании или торгового соглашения между компаниями. 

Будучи сводом практических правил, данный Стандарт имеет форму руководства и рекомендаций. На него не следует ссылаться, как на технические условия, и особенно следует следить за корректностью заявлений о соответствии. 

При подготовке проекта  Стандарта предполагалось, что исполнение его положений будет возлагаться на квалифицированный и опытный персонал.

Соответствие Британскому стандарту не освобождает от  обязательств, предусматриваемых законодательством.

Введение

Что такое информационная безопасность?

Целью информационной безопасности (см.0.3.6) является обеспечение непрерывности работы и минимизация ущерба путем предупреждения и уменьшения последствий от нарушения безопасности. Управление информационной безопасностью (см.0.3.7) предполагает коллективное использование информации с обеспечением защиты как информации, так и  вычислительных ресурсов. Оно включает 3 основных компонента:


а/ конфиденциальность (см.0.3.2) - защита уязвимой информации от несанкционированного разглашения или попыток ее раскрытия;


б/ целостность (см.0.3.9) - сохранение точности и полноты информации и программного обеспечения;


в/ доступность (см.0.3.1) - обеспечение того, чтобы информация и услуги были доступны пользователям (см.0.3.14).

Информация (см.0.3.5) может быть представлена в различных формах. Она может храниться в компьютерах, передаваться по сетям, распечатываться или выводиться на бумагу, а также ее можно передавать в устной форме. С точки зрения  обеспечения безопасности, соответствующая защита должна применяться ко всем формам информации, включая бумажные носители, базы данных, пленки, слайды, модели, ленты, дискеты, разговоры и все остальное, что может быть использовано для передачи знаний и идей.

Почему необходимо принимать меры

Ваша информация и информационные системы, а также сети, которые их поддерживают, являются важными материальными компонентами бизнеса. Их доступность, целостность и конфиденциальность могут стать главными факторами для поддержания вашего преимущества перед конкурентами, денежных поступлений, получения прибылей, соблюдения законов и обладания достойным имиджем. Безопасность Вашей организация в настоящее время может оказаться перед лицом разнообразных источников угрозы. Информационные системы и сети могут стать мишенью целого ряда серьезных угроз, включая мошенничество, шпионаж, саботаж, вандализм и т.д. Продолжают появляться и новые источники опасности, например, широко разрекламированная угроза со стороны компьютерных вирусов и хакеров. Прогнозируется, что угроза информационной безопасности будет нарастать, становиться все более амбициозной и изощренной. Вместе  с тем, в результате возрастания зависимости от информационных систем и услуг, безопасность вашей организация может стать весьма уязвимой.. Возрастающая роль сетевых технологий дает новую возможность для несанкционированного доступа к компьютерным системам, а тенденция к более широкому использованию методов распределенной обработки данных сокращает сферу применения централизованного профессионального контроля за информационными средствами. Меры безопасности являются гораздо более дешевыми и более эффективными, если они реализованы  в информационных системах и услугах уже на уровне ТЗ и проектирования. Чем раньше вы предпримете меры для предохранения своих информационных систем, тем дешевле и более эффективно это будет для вашей организации в перспективе.

Построение свода правил

Данный свод практических правил подразделен на 10 разделов:

· Раздел 1: Политика безопасности

· Раздел 2: Организация безопасности

· Раздел 3: Классификация ресурсов и контроль за ними.

· Раздел 4: Обеспечение безопасности персоналом

· Раздел 5: Физическая защита и безопасность среды

· Раздел 6: Управление компьютерами и сетями.

· Раздел 7: Контроль доступа к системе

· Раздел 8: Разработка и сопровождение систем

· Раздел 9: Планирование непрерывности функционирования 

· Раздел 10: Соответствие

  Эти разделы обеспечивают исчерпывающий набор различных видов контроля безопасности, основанных на фактических мерах защиты информации, внедренных недавно в Англии, а также рядом международных организаций. Данные виды контроля и рекомендации, на которых они базируются, сведены в приложение А.

Можно ли использовать все виды контроля?

Некоторые виды контроля не могут применяться ко всем информационно-технологическим средам, и должны использоваться избирательно в соответствии с местными условиями. Это четко просматривается при их описании. Однако, большинство документированных видов контроля широко признаются крупными организациями, имеющими опыт в данной области, в качестве хороших рекомендаций для всех ситуаций, при условии их адаптации к местным технологическим условиям и условиям среды их использования. Эти общепринятые   виды контроля зачастую называются базовыми видами контроля безопасности, поскольку все вместе они составляют основу обеспечения надежной системы безопасности.

Десять  из приведенных в кодексе видов контроля (обозначенные как ключевые виды контроля), являются наиболее важными.  Эти ключевые виды контроля дают хорошее стартовое начало для управления информационной безопасностью. Их детальное описание приведено ниже в разделе "Ключевые виды контроля".

По некоторым видам контроля, например, шифрованию данных, могут потребоваться консультации специалистов, а также оценка рисков. Необходимо также определить, каким образом они могут быть реализованы в системе.  В некоторых случаях в перспективе могут понадобиться более эффективные методы контроля, не попавшие в сферу рассмотрения данного свода практических правил, для усиления защиты особо важных ресурсов, или противостояния более изощренным угрозам безопасности.    

Ключевые виды контроля

10 видов контроля требуют для своего осуществления наличия особых условий, например, наличия законодательных норм, либо же рассматриваются как краеугольные камни, которые могут использоваться при  обучении по информационной безопасности. Эти виды контроля, называемые "ключевыми", подходят для любых организаций и сред, и маркируются особыми символами. Они представляют собой основу для организаций, намеревающихся реализовать их в целях обеспечения информационной безопасности. Ключевыми видами контроля являются следующие:

· документ с изложением политики информационной безопасности (см.1.1.1)

· распределение ответственности по обеспечению информационной безопасности (см.2.1.3)
· теоретическое и практическое обучение в области информационной безопасности (см.4.2.1)
· отчетность о происшествиях в области безопасности (см.4.3.1)
· контроль за вирусами (6.3.1)
· процесс планирования бесперебойной работы (см. 9.1.1)
· контроль за соблюдением авторскими правами на программное обеспечение (см.10.1.1)
· защита организационных  записей  (см. 10.1.2)
· защита данных (см.10.1.3)
· соответствие политике безопасности (10.2.1).
Как выработать требования по безопасности

В любой организации имеется три основных источника для выработки требований по обеспечению безопасности.

Первым источником требований является совокупность рисков безопасности, охватывающих потенциальные угрозы и уязвимые места информационных ресурсов, а также потенциальные последствия этих рисков для бизнеса.. Большинство этих рисков рассматриваются в данном документе, и им можно с достаточной эффективностью противостоять, используя рекомендации данного свода правил. Все же, имеются риски, которые потребуют специального подхода, что возможно при их оценке  для каждой отдельной организации или для каждого компонента системы. 

Вторым источником является совокупность законодательных и контрактных требований, которые должны соблюдаться организацией, ее торговыми партнерами, подрядчиками и провайдерами услуг, особенно при стремлении соблюдать нормы стандартизации в условиях возрастающего  использования сетей для передачи информации между организациями. Данный свод практических правил представляет собой справочный документ для основных требований подобного свойства.

Третьим источником требований является набор принципов, целей и требований  обработки информации, разрабатываемых организацией для ведения своего бизнеса. Очень важно, например, для поддержания своей конкурентоспособности, чтобы политика безопасности соответствовала этим требованиям, и чтобы наличие или отсутствие контролей безопасности в информационных инфраструктурах не  влияло на  эффективность работы.

Использование правильных видов контроля и необходимая степень гибкости, начиная с процесса планирования информационной технологии, представляются чрезвычайно важными для получения положительных результатов в работе.

Оценка рисков безопасности

Затраты на реализацию тех или иных видов контроля безопасности информационных ресурсов должны соотноситься со степенью важности информации и информационных ресурсов, подверженных риску, а также  с величиной потенциального ущерба, который может быть нанесен в результате разрушения защиты. Регулярный пересмотр производственных рисков и видов контроля безопасности с целью обеспечения их соответствия изменяющимся требованиям и приоритетам, становится обычным в практике управления информационной безопасностью.

Как правило, методы анализа рисков (см.0.3.12) применяются для информационных систем в целом, но могут использоваться и в отношении отдельных компонентов систем или услуг. При оценке рисков систематически рассматриваются следующие вопросы: 


а/ потенциальный ущерб в результате возможного нарушения информационной безопасности, с учетом потенциальных последствий нарушения конфиденциальности, целостности и доступности информации;


б/ реальная вероятность таких нарушений, учитывая преобладающие типы угроз и  наличие соответствующих видов контроля.

Результаты такой оценки помогут определить и направить в нужное русло управленческую деятельность и приоритеты по управлению рисками информационной безопасности, а также  способствовать внедрению различных видов контроля, рекомендуемых в данном своде практических правил. Оценка этих двух аспектов риска зависит от следующих факторов:


1/ природы деловой информации и систем;


2/ цели использования этой информации;


3/ среды, в которой используется и работает система;


4/ защиты, обеспечиваемой реализованными видами контроля.

При оценке рисков могут выявиться особые риски для безопасности, требующие усиленного контроля, не предусмотренного рекомендациями данного стандарта. Такой контроль должен быть обоснован выводами, сделанными в результате оценки рисков.

Решающие факторы успеха

Опыт показал, что следующие факторы являются зачастую решающими для успешной реализации информационной безопасности внутри организации:


а/ задачи безопасности и мероприятия, вытекающие из  задач и требований экономической деятельности;


б/ видимая поддержка и обязанности высшего руководства;


в/ правильное понимание рисков безопасности, угроз нарушения защиты и уязвимости ресурсов организации, а также уровня обеспечения безопасности в пределах организации, которое должно основываться на стоимости и важности данных ресурсов;


г/ эффективная маркетинговая политика безопасности, рассчитанная на всех менеджеров и служащих;


д/ доведение данного свода практических правил и стандартов до всех служащих и подрядчиков.

Разработка своего собственного руководства

На сегодняшний день нет единой идеальной структуры руководства по информационной безопасности. Каждая категория пользователей (см.0.3.14) или специалистов по информационным технологиям в конкретных условиях будет предъявлять различные требования, иметь различные проблемы и приоритеты, вытекающие из конкретных функций, типа организации и вида деятельности, а также среды обработки данных.

Многие организации решают эту проблему путем разработки собственных интерпретаций руководящих принципов для конкретных групп служащих, чем достигается наиболее эффективное распространение руководящих принципов безопасности. Организациям, решившим принять собственную структуру (или, возможно, разработать свою интерпретацию руководства), советуем делать ссылку на текст данного свода практических правил для того, чтобы дать возможность будущим деловым партнерам или аудиторам установить прямую связь между этой структурой и основными организационными принципами безопасности.

Раздел 0. Общие сведения

0.1  Сфера применения

Данный Стандарт дает рекомендации для управления информацией безопасностью. Он предназначен для обеспечения организаций общей базой для разработки, внедрения и оценки мероприятий по эффективному управлению безопасностью, а также для обеспечение уверенности партнеров во взаимоотношениях с другими организациями.

Примечание. Он может использоваться в качестве общего образцового  стандарта во взаимоотношениях между организациями и для регулирования отношений с подрядчиками, а также при поставке информационных услуг или продуктов.

0.2  Информационные ссылки

В данном Стандарте приводятся ссылки на другие публикации, в которых содержится информация или рекомендации. Эти публикации в существовавшей  на момент выхода в свет данного стандарта редакции приведены на обратной стороне обложки, но ссылки должны делаться на новейшие издания.

0.3  Определения

В данном Стандарте используются следующие определения:

0.3.1  доступность

Элемент информационной безопасности (см.0.3.6)

0.3.2  конфиденциальность

Элемент информационной безопасности (см.0.3.6)

0.3.3  данные

Представление фактов, принципов или инструкций в формализованном виде, пригодном для передачи, интерпретации или обработки человеком или автоматизированным оборудованием.

0.3.4  сигнал о принуждении

Механизм, с помощью которого пользователь (см.0.3.15) может подать сигнал главной системе о том, что предпринята попытка входа в систему под принуждением.

Примечание. Для подачи сигнала тревоги может быть использован альтернативный пароль с заменой или включением в него специальных символов.

0.3.5  информация 

Значение, которое придается данным посредством условных обозначений, применяемых к этим данным.

0.3.6  информационная безопасность

Защита информации в целях сохранения ее


а/ конфиденциальности, т.е. защита уязвимой информации от несанкционированного доступа или возможности ее раскрытия;


б/ целостности, т.е. сохранение точности и полноты информации и программного обеспечения;


в/ доступности, т.е. обеспечение готовности информации и услуг по первому запросу пользователя.

0.3.7  управление информационной безопасностью

Создание механизма, обеспечивающего реализацию информационной безопасности (см.0.3.6).

0.3.8  информационная технология

Научная, технологическая и инженерная дисциплина, а также  управление методами обработки данных, их приложения, компьютеры  и их взаимодействие с людьми и машинами; сопутствующие вопросы социального, экономического и культурного характера.

0.3.9  целостность

Элемент информационной безопасности (см.0.3.6).

0.3.10  организация

Группа людей, несущих коллективную ответственность за определенную  деятельность.

Примечание. Это может быть, например, компания, орган местной власти, академическое учреждение.

0.3.11  владелец

Лицо или организация, несущие ответственность за определенные информационные ресурсы, а также за обеспечение соответствующих мер безопасности.

0.3.12  анализ  рисков

Всеобъемлющая концепция для определения и анализа угроз в отношении уязвимых ресурсов компьютерных систем и их функциональных возможностей, а также для обеспечения руководства информацией, необходимой для принятия решения (управления рисками), с целью оптимизации инвестиций в контрмеры безопасности.

0.3.13  инцидент, затрагивающий проблемы безопасности

Любое событие, которое имеет или может иметь место в результате выхода из строя или повреждения организационных ресурсов, или в результате действия, которое является причиной нарушения организационных процедур безопасности.

0.3.14  особая привилегия

Любое свойство или средство многопользовательской информационной системы, которое позволяет пользователю (см.0.3.15) преодолеть контроли системы или приложений.

0.3.15  пользователь

Лицо или организация, которые пользуются средствами информационной технологии (см.0.3.8).

Примечание. См также BS 2382-1.

Раздел 1. Политика безопасности

Политика информационной безопасности


Документ с изложением  политики информационной безопасности

Письменный документ с изложением политики должен быть доступен всем сотрудникам, ответственным за информационную безопасность.

Высшее руководство должно издать в письменной форме положение об информационной политике для всех подразделений организации. Оно должно содержать, как минимум, следующие принципы:


а/ определение информационной безопасности, ее целей и сферы применения, а также ее значимости как механизма, обеспечивающего совместное использование информации (см. Введение);

б/ заверение руководства о его намерении поддерживать цели и задачи информационной безопасности;

в/ разъяснение специфических направлений политики безопасности, принципов, стандартов и соответствия требованиям, включая:

1. соответствие нормативно-правовым и контрактным требованиям;

2. требования по обучению в области обеспечения безопасности;

3. предотвращение воздействия вирусов и мероприятия по их обнаружению;

4. политика планирования бесперебойной работы.

г/ определение общей и особой ответственности для всех аспектов информационной безопасности;

д/ разъяснение  процедуры сообщения о  подозрительных инцидентах, затрагивающих проблемы безопасности.

Для ведения документа, касающегося политики безопасности, должна существовать определенная процедура его пересмотра с указанием ответственных лиц и дат пересмотра.

Раздел 2. Организация системы безопасности

Инфраструктура информационной безопасности


2.1.1 Совещание руководящих лиц  по информационной безопасности

Ответственность за обеспечение информационной безопасности несут все руководящие сотрудники. Следует предусмотреть необходимость проведения совещаний высших руководящих лиц для обеспечения четкого руководства и поддержки инициатив по проведению мероприятий безопасности. В случае отсутствия достаточного количества вопросов для проведения регулярных совещаний по безопасности, рекомендуется включать эти вопросы в повестку дня других  регулярных совещаний.

Обычно, на таких совещаниях рассматриваются следующие вопросы:


а/ обзор и согласование политики информационной безопасности и распределение ответственности;


б/ мониторинг основных рисков, которым подвергаются информационные ресурсы;


в/ анализ  инцидентов, затрагивающих проблемы безопасности;


г/ одобрение основных инициатив по расширению информационной безопасности.

Рекомендуется, чтобы один из руководителей нес основную ответственность за координацию политики информационной безопасности.

Координация информационной безопасности

В крупной организации следует координировать меры информационной безопасности на многопрофильных совещаниях.

На таком совещании в присутствии представителей всех подразделений, следует координировать реализацию мер информационной безопасности. Типичными вопросами такого совещания могут быть:


а/ согласование специфических функций и ответственности за информационную безопасность в пределах организации;


б/ согласование определенных методологий и процедур обеспечения информационной безопасности, например, оценки рисков, системы классификации мер безопасности;


в/ согласование и поддержка инициатив в отношении информационной безопасности в пределах организации, например, программы по распространению знаний об информационной безопасности;


г/ обеспечение того, чтобы безопасность стала частью процесса информационного планирования;


д/ координация реализации специфических мер информационной безопасности для новых систем или услуг;


е/ обеспечение наглядности поддержки мер информационной безопасности в организации.

Распределение ответственности за информационную безопасность

Ответственность за обеспечение защиты отдельных информационных ресурсов, а также по проведению специфических мер безопасности, должны быть четко определены.

Политика информационной безопасности (см.1.1.1) должна обеспечивать общее руководство по распределению функций и ответственности за состояние безопасности в организации. В случае необходимости это должно быть дополнено более детальной местной интерпретацией, отражающей специфику местонахождения, а также специфику систем или услуг, которая должна четко определять распределение ответственности в отношении индивидуальных ресурсов (как материальных, так и информационных), а также безопасность информационных процессов, например, планирование бесперебойной деятельности.

Ответственность за безопасность информационной системы должен нести владелец конкретной системы (см.3.1). Владельцы информационных систем могут делегировать свои полномочия в области безопасности (полномочия предпринимать те или иные действия) отдельным пользователям или провайдерам услуг. Однако, в конечном счете, именно они остаются ответственными за обеспечение безопасности системы.

Во избежание путаницы в отношении индивидуальной ответственности важно, чтобы те сферы, за которые каждый руководитель несет ответственность, были бы четко определены, а именно:


а/ Различные ресурсы и процессы безопасности, связанные с каждой отдельной системой должны быть определены предельно ясно.


б/ Назначение ответственных за каждый вид ресурсов или процесс, должно быть согласовано, и круг ответственности определен документально. 


в/ Полномочия должны быть четко определены и документированы.

Процедура санкционирования в отношении средств    информационной технологии

Все вопросы, связанные с новой информационной техникой, должны быть согласованы с руководителями, а процедура согласования четко разработана. Следует убедиться в том, что инсталляция оборудования производится в производственных целях и будет обеспечивать адекватный уровень защиты безопасности, а также не будет отрицательно влиять на безопасность существующей инфраструктуры.

Следует предусмотреть два уровня санкционирования:


а/ Производственное согласование. Установка каждой единицы оборудования должна производиться с разрешения соответствующего руководителя со стороны пользователя, который обосновывает назначение и использование устанавливаемого оборудования. Соответствующее разрешение должно быть также получено от руководителя, ответственного за обеспечение информационной безопасности на месте,  для соблюдения соответствия всем направлениям политики безопасности и ее требованиям.

б/ Техническое согласование. При необходимости следует проверить, что для всех устройств, подключенных к сетям коммуникации, или находящихся в ведении определенного провайдера услуг, имеется разрешение на установку со стороны руководства.

Примечание. Такой контроль представляется особенно важным в сетевой среде.

Консультация специалиста по информационной безопасности

Каждая организация, крупная или небольшая, может выиграть при привлечении консультанта по безопасности. В идеале, консультантом должен быть опытный специалист по информационной безопасности, работающий в данной организации. Малые организации, к сожалению, не могут держать в штате такого специалиста-консультанта. В таком случае рекомендуется создание единого централизованного пункта, к услугам которого следует прибегать в случае необходимости принятия обоснованных решений в области безопасности, а также в случае необходимости получения помощи в максимальном развитии знаний и опыта внутри организации.

Консультанты по информационной безопасности или консультационные пункты должны иметь в своем распоряжении все необходимое, для того, чтобы дать правильный совет по всем аспектам информационной безопасности.   

Качество их оценки угроз безопасности и советов по контрмерам, будет предопределять эффективность программы обеспечения информационной безопасности в организации. Для максимальной эффективности консультант или консультационный пункт должны иметь прямую связь с соответствующими руководителями организации. Они должны привлекаться на как можно более ранней стадии, сразу после инцидента,  затрагивающего проблемы безопасности, для обеспечения квалифицированного руководства и привлечения соответствующих ресурсов для расследования. Несмотря на то, что большая часть расследований в плане внутренней безопасности будут проводиться под контролем руководящих лиц, специалист по информационной безопасности может быть приглашен для консультации, руководства или проведения расследования.

2.1.6 Сотрудничество между организациями

Специалистам по информационной безопасности, работающим в организации, следует, по своему усмотрению, наладить контакты с внешними специалистами по безопасности (в данной отрасли или на данной территории). Такое сотрудничество дает возможность использования коллективного опыта в оценке угроз безопасности и способствует распространению полезного опыта в области безопасности, помогая тем самым преодолеть трудности, возникающие во взаимоотношениях между организациями.

Важным представляется и установление соответствующих контактов с правоохранительными органами, провайдерами услуг информационной технологии, а также с организациями, занимающимися предоставлением телекоммуникационных услуг. Это даст возможность быстро войти в контакт с нужными лицами и получить консультацию в случае инцидента, затрагивающего проблемы безопасности.

Обмен информацией по вопросам безопасности должен быть ограничен для обеспечения защиты  конфиденциальной информации компании от несанкционированного доступа.

Независимая ревизия состояния информационной безопасности

Документ, определяющий  политику информационной безопасности (см.1.1.1) устанавливает ответственность должностных лиц и направления информационной безопасности. Существующая практика обеспечения информационной безопасности должна подвергаться независимой ревизии для  получения уверенности в том, что организационные меры действительно соответствуют политике безопасности, и ее проведение является эффективным.

Примечание. Возможным исполнителем такой проверки может быть внутренний аудитор, независимый руководитель высшего звена, либо третья сторона, специализирующаяся в сертификации соответствия. Кандидаты на проведение такой работы должны иметь соответствующие навыки и опыт.

2.2  Обеспечение безопасности при доступе третьих сторон


Определение рисков при подключении третьей стороны

Безопасность информационных систем организаций может подвергаться риску в результате доступа третьей стороны при несоответствующем уровне управления безопасностью. Если имеется производственная необходимость подключения третьей стороны, следует предпринять анализ рисков, на основании которого можно определить особые требования по обеспечению безопасности. При анализе рисков следует учитывать вид доступа, ценность информации, меры безопасности, применяемые третьей стороной, и возможные последствия такого доступа для безопасности информационной инфраструктуры организации. Эта работа должна проводиться на основе рекомендаций отраслевых стандартов, например, на данный свод практических правил.

Доступ не должен предоставляться третьим сторонам до принятия соответствующих мер и подписания контракта с определением условий подключения.

Условия обеспечения безопасности в контрактах с третьими сторонами

Условия доступа третьей стороны к информационным средствам организации, должны основываться на официальном контракте, оговаривающем или делающем ссылку на все необходимые условия безопасности, обеспечивая тем самым соответствие  требованиям политики безопасности и стандартов. Контракт должен заключаться до предоставления доступа к информационным средствам. В  контракте следует предусмотреть следующее:


а/ общие направления политики обеспечения безопасности;


б/ разрешенные способы обеспечения доступа, контроль и использование уникальных идентификаторов (ID пользователя) и паролей;


в/ определение каждой информационной услуги, к которой предоставляется доступ;


г/ требование по ведения списка лиц, которым разрешен доступ к услуге;


д/ время и даты предоставления услуг;

Примечание: При необходимости, следует предусмотреть условия действий в случае непредвиденных обстоятельств. 


е/ взаимные обязанности сторон;


ж/ процедуры, касающиеся защиты ресурсов организации, включая информационные;


з/ распределение ответственности с учетом правовых аспектов, например, нормативно-правовых актов по защите данных;


и/ право отслеживать действия пользователя и отменять их;


к/ ответственность за инсталляцию и обслуживание программно-технического комплекса;


л/ право проверки выполнения контрактных обязательств;


м/ ограничения по копированию и раскрытию информации;


н/ меры по обеспечению возврата или уничтожения информации и ресурсов  по окончании срока действия контракта;


о/ необходимые меры физической защиты;


п/ механизмы по обеспечению выполнения мер безопасности;


р/ обучение пользователей методам и процедурам безопасности;


с/ меры по обеспечению защиты от распространения компьютерных вирусов;


т/ процесс санкционирования доступа пользователей;


у/ организация отчетности об инцидентах, касающихся проблем безопасности, и их расследования;


ф/ привлечение третьей стороной субподрядчиков и иных участников.

Раздел 3 Классификация ресурсов и контроль за ними

Отчетность по ресурсам


Инвентаризация ресурсов

Инвентаризация ресурсов помогает обеспечить  эффективность мер безопасности и может способствовать достижению других целей,  например, обеспечению здоровья и личной безопасности, страхованию и управлению активами. Инвентаризация должна проводиться в отношении основных ресурсов каждой информационной системы. Каждый компонент ресурсов должен быть четко определен в соответствии с классификацией по его принадлежности и применяемым  к нему мерам безопасности (см.3.2). Примерами ресурсов, ассоциирующихся с информационными системами,  могут быть следующие:


а/ информационные ресурсы: базы и файлы данных, системная документация, руководства для пользователей, учебные материалы, операционные процедуры и процедуры поддержки, схемы обеспечения непрерывного функционирования, схемы нейтрализации неисправности;


б/ программные ресурсы: прикладное программное обеспечение, системное программное обеспечение, средства разработки приложений  и утилиты;


в/ физическое ресурсы: компьютеры и коммуникационное оборудование, магнитные носители информации (ленты и диски), другое техническое оборудование (источники питания, кондиционеры), мебель, помещения;


г/ услуги: вычислительные и коммуникационные услуги, другие технические (отопление, освещение, энергоснабжение, кондиционирование воздуха).

3.2 Классификация информации


Основные принципы классификации
При классификации мер безопасности и определении соответствующих  мероприятий по защите информации следует принимать во внимание необходимость предоставления информации, а также последствия несанкционированного доступа или разрушения информации. В частности, следует обратить внимание на следующие  факторы:


а/ конфиденциальность:  производственная необходимость предоставления или ограничения доступа к информации с соблюдением конфиденциальности и контроля, требуемых в отношении ограниченного доступа к информации;


б/ целостность: производственная необходимость проверки изменений информации и контроль, необходимый для защиты правильности и полноты информации;


в/ доступность: производственная необходимость иметь в случае необходимости доступ к информации и соблюдение принятых видов контроля для ее получения.

Ответственность за определение классификационной принадлежности единицы информации, например, документа, записи данных, файла данных или дискеты, а также за периодичный пересмотр классификации, должна лежать на лице, подготовившем данные, или на владельце данных.

Примечание. На сегодняшний день еще не принят стандарт по  классификационным меткам (см.3.2.2).

Следует уделить особое внимание интерпретации классификационных меток на документах, поступающих от других организаций, которые могут быть различными в отношении одной и той же информации, либо похожими. 

Маркирование информации

Информация ограниченного доступа и выходные данные систем, обрабатывающих подобную информацию, должны быть снабжены соответствующими метками. Однако, зачастую информация перестает быть уязвимой по истечении некоторого периода времени, например, когда она становится достоянием широкой публики. Этот факт следует принимать во внимание, поскольку обеспечение излишней секретности приводит к неоправданным дополнительным расходам.

Выходные данные, поступающие от информационных систем, содержащих информацию ограниченного доступа, должны иметь соответствующую метку. Маркировка должна отражать степень секретности наиболее уязвимых сведений в выходных данных. Это относится к распечатанным отчетам, экранным дисплеям, магнитным носителям (лентам, дискетам, кассетам), электронным сообщениям и электронной передаче файлов.
Примечание. Физические метки являются наиболее подходящими для маркировки. Тем не менее, в некоторых случаях, например, при электронной передаче, функция маркирования выполняется иными средствами, такими, как процедуры, контракты или почтовые уведомления.

Раздел 4. Обеспечение безопасности персоналом

Обеспечение безопасности при составлении должностных инструкций  и проверка благонадежности



Отражение мер безопасности в должностных инструкциях 
В должностные инструкции должна быть включена  ответственность за соблюдение мер безопасности в соответствии с  проводимой в организации политикой информационной безопасности (см.1.1). Сюда входят общие обязанности по реализации или соблюдению политики безопасности, а также особые обязанности по защите конкретных ресурсов, или по выполнению конкретных процедур или процессов обеспечения безопасности.

Проверка на благонадежность при приеме на работу

Принимаемые на работу должны подвергаться проверке, если работа связана с доступом к средствам обработки уязвимой информации:

а/ поступающие должны представить по крайней мере две положительные характеристики, одну служебную и одну личную;

б/ проверка автобиографических данных на полноту и достоверность;

в/ подтверждение образовательной и профессиональной квалификации;

г/ проверка идентичности личности, например, паспортных данных;

д/ проверка кредитоспособности при приеме на ответственные должности, например, проверка финансового положения.

4.1.3 Договор о соблюдении конфиденциальности

Пользователи информационными средствами организации должны подписать соответствующее обязательство в отношении конфиденциальности (о неразглашении). Служащие обычно подписывают такое обязательство, как часть  основных условий приема на работу.

Персонал отделений и сторонние пользователи, не охваченные существующим контрактом, содержащим обязательства по соблюдению конфиденциальности, должны обязательно подписать такой договор, прежде чем получить доступ к  информационным средствам организации.

Договора о соблюдении конфиденциальности должны пересматриваться в случае изменений условий приема на работу или контрактных условий, особенно когда   служащие собираются увольняться или по окончании срока действия контракта.

Обучение пользователей


4.2.1 Теоретическое и практическое обучение по информационной безопасности

До получения разрешения на доступ к информационным услугам пользователи должны пройти соответствующее обучение в отношении политики и процедур обеспечения безопасности, включая требования безопасности и контроли, а также обучение по правильному использованию информационных средств, например, по процедурам подключения к системе, использованию пакетов прикладных программ.

Примечание. Данные меры  необходимы для обеспечения правильного выполнения процедур безопасности и минимизации возможных рисков для конфиденциальности, целостности и  доступности данных или услуг, которые могут возникнуть из-за ошибки пользователя.

Такая политика должна применяться в отношении служащих организации и сторонних пользователей.
Реагирование на инциденты


Доведение информации об инцидентах, касающихся проблем безопасности

Информация об инцидентах, касающихся проблем безопасности (см.0.3.13), должна быть как можно быстрее доведена до руководящих лиц.

Должна быть разработана официальная процедура доведения такой информации совместно с процедурой реагирования на инциденты с указанием действий, которые следует предпринять при получении сообщения об инциденте. Все служащие организации и подрядчики должны владеть процедурой сообщения об инцидентах и обязаны докладывать о таких инцидентах как можно быстрее в соответствующую службу.

Сообщение об уязвимости защиты

Пользователи информационными услугами обязаны фиксировать и сообщать обо всех замеченных или предполагаемых уязвимых местах средств защиты в отношении систем или услуг. Пользователи должны сообщать об этом либо непосредственному руководителю, либо своему поставщику услуги как можно быстрее. Пользователи должны знать, что ни при каких обстоятельствах они не должны предпринимать попытки проверить слабые места, вызывающие подозрение.

Примечание. Это делается в целях их же защиты, поскольку их действия по проверке слабых мест могут быть интерпретированы как потенциальное злоупотребление.

Сообщение о сбоях программного обеспечения

Пользователи услуг информационной техники должны фиксировать все программы, которые по их мнению работают не некорректно, т.е. не  соответствуют спецификациям, а также сообщать об этом в местную службу поддержки, или же непосредственно провайдеру услуг. 

Следует разработать процедуры немедленных действий лиц, которые предполагают, что сбой обусловлен  умышленным искажением части программы, например, наличием компьютерного вируса. При этом, особое внимание должно быть уделено следующим аспектам:


а/  Записать симптомы и любые сообщения, появляющиеся на экране.


б/ Прекратить использование компьютера, при возможности изолировать его. Немедленно поставить в известность службу технической поддержки. Если оборудование подлежит осмотру, оно должно быть отключено от локальной сети организации до того, как на него вновь будет подано  питание. Дискеты не должны передаваться на другие машины.


в/ Немедленно сообщить о происшествии в  соответствующую службу.

.

Пользователи не должны ни при каких обстоятельствах пытаться изъять подозрительные программы. Восстановление должно производиться  опытным персоналом, имеющим соответствующую подготовку. 

Процедуры дисциплинарного воздействия

Должны существовать официальные  процедуры дисциплинарного воздействия в отношении сотрудников, нарушивших  правила и процедуры политики безопасности в организации. Наличие таких процедур будет сдерживать служащих, которых могут склонить к нарушению процедур обеспечения безопасности. Кроме того,  они должны обеспечивать корректное и справедливое обращение со служащими, подозреваемыми в совершении серьезных или неоднократных нарушений требований безопасности. Процедуры дисциплинарного воздействия должны разрабатываться под руководством специалиста по кадрам и согласовываться с руководством организации.

Раздел 5. Физическая защита  и безопасность среды

Примечание 1. Требования физической безопасности будут значительно отличаться в разных организациях, в зависимости от объема и организации предоставляемых информационных услуг,  а также от уязвимости или важности поддерживаемой  деятельности. Крупная организация со специально созданным информационным центром  нуждается в более высоком уровне защиты  своих информационных средств, чем малая организация, использующая офисную технологию. Тем не менее, принципы безопасности помещений, контролируемой территории, контроля на входе, а также общие меры безопасности оборудования должны применяться повсеместно и  в разумных пределах.

Малые организации, расширяющие свою деятельность в области информационных  технологий, должны  обеспечить развитие мер физической защиты могут  таким образом, чтобы соответствовать будущим требованиям, особенно если ретроспективное внедрение физических мер защиты  вызывает трудности и дополнительные расходы.

Примечание 2. Дополнительные рекомендации по обустройству помещений и созданию рабочей  среды  для компьютерного оборудования приведены  в стандарте BS 7083.

Защита помещений


5.1.1  Физическая защита окружающей территории

Физические средства защиты должны располагаться по периметру территории и представлять собой ряд барьеров со стратегическим расположением по всей территории организации. Требования к барьерам и их расположение зависят от ценности ресурсов и услуг, подлежащих защите, а также от возможных рисков для безопасности и существующих мер защиты. Каждый уровень физической защиты  предназначается для определенной территории, на которой поддерживается соответствующая степень безопасности. 

Примечание 1. Для компьютерной техники и других информационных средств  зоной повышенной защиты может быть компьютерный зал, закрывающийся офис или иное физически ограниченное помещение.

Следует использовать принципы, приведенные ниже: 


а/ Меры защиты окружающей территории должны согласовываться с ценностью защищаемых ресурсов и услуг.


б/  Защищаемая территория должна быть четко отмечена.


в/  Функции и оборудование поддержки, например, копировальная техника, факсимильные аппараты, должны размещаться таким образом, чтобы до минимума снизить риск несанкционированного доступа в закрытые помещения и риск подделки уязвимой информации.


г/ Для предупреждения несанкционированного проникновения в помещение и для защиты от загрязнения воздуха физические преграды должны, в случае необходимости, размещаться от пола до потолка.


д/ Персонал, работающий в других помещениях, не должен без особой необходимости знать о содержании работ в закрытых помещениях.


е/  Следует предусмотреть запрет на работу в одиночку, что необходимо как в целях обеспечения техники безопасности, так и для предотвращения возможности злонамеренных действий.


ж/ Эксплуатируемое организацией компьютерное оборудование должно размещаться в предназначенных для него помещениях, отдельно от оборудования, эксплуатируемого третьими сторонами.


з/ На период отпусков, закрытые помещения должны запираться и периодически проверяться.


и/ Представители поставщика или лица, оказывающие техническую поддержку, могут допускаться в закрытые помещения только в случае необходимости и по специальному разрешению. При необходимости, их доступ может быть ограничен (особенно к уязвимой информации), а их действия контролироваться.

Примечание 2. При необходимости, между зонами с различными требованиями по обеспечению безопасности  могут устанавливаться дополнительные барьеры и разграничения территории.


к/ Фотоаппаратура, записывающие устройства и видеоаппаратура могут использоваться на территории со специальным режимом безопасности только по специальному разрешению.

Физический контроль доступа в помещения.

Вход в закрытые помещения должен соответствующим образом контролироваться; он должен быть разрешен только для имеющего доступ персонала. Меры контроля должны предусматривать следующее:


а/ Посещение закрытых помещений  посторонними возможно в сопровождении ответственного лица, с регистрацией    даты и времени их  прихода и ухода. Доступ посетителям должен предоставляться только в случае необходимости при наличии разрешения.


б/ Персонал, работающий в закрытых помещениях, должен носить нагрудные  идентификационные карточки и не допускать в помещения посторонних.


в/ В случае увольнения сотрудник немедленно лишается права доступа в закрытые помещения. 

Безопасность информационных центров и компьютерных залов

Информационные центры и компьютерные залы, обеспечивающие  поддержку важных видов деятельности должны иметь хорошую физическую защиту. Само здание и его планировка должны выбираться  с учетом степени возможного повреждения при пожаре, наводнении, взрывах, общественных беспорядках, других стихийных бедствиях и  катастрофах, вызванных человеком. Следует также принять во внимание любые угрозы для безопасности со стороны близлежащих зданий.

Рекомендуется рассмотреть возможность принятия следующих мер:


а/ Ключевые средства должны располагаться вдали от мест доступа широкой публики, а также подальше от  проходящего общественного транспорта.


б/ По возможности здание не должно привлекать к себе внимания и его внешние признаки не должны давать возможности определить его назначение. Как снаружи, так и внутри здания не должно быть никаких  признаков того, что здесь  ведется компьютерная обработка информации.

в/ Указатели в холле и книга внутренних телефонов не должны давать возможность определения мест  расположения компьютерной техники. 


г/ Опасные и горючие материалы должны храниться на безопасном расстоянии от здания. Поставляемые для компьютеров  принадлежности не должны храниться в компьютерных залах без надобности.


д/ Техника для ремонта и резервные носители должны размещаться на безопасном расстоянии по избежание повреждения в случае  аварии в основном здании.


е/ Следует предусмотреть соответствующие устройства безопасности, такие как детекторы дыма и огня, аппаратуру пожарной сигнализации, средства пожаротушения и запасные выходы. Все это должно регулярно проверяться в соответствии с инструкциями по эксплуатации. Сотрудники должны быть обучены приемам обращения с устройствами безопасности.

ж/ Действия в аварийных ситуациях должны быть подробно расписаны, и их выполнение должно регулярно проверяться.

з/ Двери и окна пустого помещения должны запираться. Следует предусмотреть наружную защиту окон.

Отдельные места для приема и отправки грузов 

Компьютерные залы должны быть защищены от несанкционированного доступа. Для снижения риска несанкционированного доступа в компьютерный зал рекомендуется предусмотреть отдельные помещения для приема вспомогательных материалов и оборудования. Охранные мероприятия для таких помещений должны быть соизмеримы с предполагаемыми рисками.  Рекомендуется следующее:

а/ Вход на определенную для данных целей территорию не со стороны здания должен быть ограничен и предоставляться только лицам,  имеющим на это разрешение.


б/ Эта территория должна быть расположения таким образом, чтобы поставщики могли разгрузить товар, не имея доступа к другим частям помещения.

в/ Наружную дверь такого помещения необходимо держать закрытой, если открыта внутренняя дверь.

г/ Поступившие материалы и оборудование должны быть досмотрены до их перемещения к месту назначения для исключения возможных неприятностей.

5.1.5 Политика «чистых столов»

Организациям рекомендуется придерживаться правила «чистых столов», т.е. не держать на них документы и дискеты. Это необходимо для снижения риска несанкционированного доступа, а также потери или повреждения информации в нерабочее время.

Примечание. Информация, которая оставлена на столах, может быть повреждена или уничтожена во время несчастного случая, такого как пожар, наводнение или взрыв. 

Рекомендуется соблюдать следующие принципы:


а/ документы и дискеты должны храниться в шкафах, особенно в нерабочее время


б/ особо важная и уязвимая деловая информация должна  храниться под замком (в идеале, это должны быть несгораемые шкафы), особенно в то время, когда в офисе никого нет.


в/ персональные компьютеры и компьютерные терминалы должны закрываться на ключ, защищаться паролем или иным способом, когда ни них никто не работает.


г/ следует предусмотреть меры защиты для пунктов приходящей и исходящей корреспонденции и  для факсимильных аппаратов, работающих в автоматическом режиме.

Перемещение имущества

Оборудование, данные или программное обеспечение не должны выноситься из здания без письменного документа-разрешения, подписанного  руководителем.

Защита оборудования


Размещение и защита оборудования 

Информационно-технологическое оборудование должно быть размещено или защищено таким образом, чтобы снизить риски, связанные со стихийными бедствиями, и возможности для несанкционированного доступа. Рекомендуется следующее:


а/ По возможности, оборудование должно быть расположено таким образом, чтобы минимизировать излишний доступ в рабочие зоны. Рабочие станции, ведущие обработку уязвимой информации, должны размещаться так, чтобы исключить возможность подглядывания.

б/ Следует обратить внимание на отдельное размещение оборудования, которое требует особой защиты, с целью снижения общего количества необходимых средств защиты.

в/ Для определения возможных опасностей использовать следующий список:

· огонь

· дым

· вода

· пыль

· вибрация

· химическое воздействие

· перебои в электропитания

· электромагнитное излучение.

г/ В помещениях, где установлено компьютерное оборудование, запрещается курение и прием пищи.

д/ Для оборудования в промышленной зоне следует  предусмотреть использование специальных защитных средств, таких как крышки для клавиатур.

е/ Следует обратить внимание на возможные риски, исходящие от соседних этажей, а также от помещений, расположенных на данном этаже.

Энергоснабжение

Оборудование должно быть защищено от пропадания питания или иных  аномалий в системе электропитания. Следует использовать источники электропитания, соответствующие техническим требованиям изготовителя оборудования.

Следует обратить внимание на возможную необходимость резервного электроснабжения. Для оборудования, поддерживающего важные операции, рекомендуется использовать бесперебойные источники питания (UPS). Схемы работы в аварийной ситуации должны предусматривать действия на случай истощения заряда UPSа. Оборудование бесперебойного питания должно время от времени проверяться в соответствии с рекомендациями изготовителя.

Безопасность кабелей

Электрические и телекоммуникационные кабели, используемые для передачи данных или предоставления информационных услуг, должны быть защищены от возможности подслушивания или повреждения. Рекомендуется применять следующие меры безопасности на всей территории организации:


а/ телекоммуникационные и силовые линии, прокладываемые к информационным средствам,   должны проходить под землей, если это возможно, либо же защищены другим адекватным образом.


б/ следует предусмотреть меры защиты от несанкционированного подключения или повреждения  сетевых кабелей, например, заключая их в трубы или прокладывания  в обход мест общественного пользования.

с/ для особо чувствительных или важных систем следует предусмотреть дополнительные меры:

· использование шифрования данных (см. пункт 8.2.3)

· установка бронированных каналов и запираемых помещений или ящиков в  местах осмотра и подключения

· использование альтернативных маршрутов или сред передачи.

Техническое обслуживание оборудования

Информационное оборудование должно подвергаться правильному обслуживанию, обеспечивающему его работоспособность и целостность. Следует придерживаться следующего:


а/ Оборудование должно обслуживаться в соответствии с рекомендациями поставщика в отношении периодичности и  технических требований.


б/ Ремонт и обслуживание оборудования должны проводиться назначенным персоналом.


в/ Следует вести записи обнаруженных или предполагаемых неисправностей.

Безопасность оборудования, находящегося вне помещений организации

Если информационно-технологическое оборудование, независимо от принадлежности, используется вне зданий организации, оно должно использоваться только с разрешения руководителей и с обеспечением той степени защиты, что и оборудование, находящееся в помещениях организации. Следует придерживаться следующих принципов:


а/ Персональные компьютеры не должны использоваться для работы дома,  если отсутствует защита от вирусов (см.6.3.1).


б/ Во время переездов оборудование и носители информации не должны оставаться без надзора в общественных местах. Переносные компьютеры должны перевозиться как ручная кладь.


в/ В поездках переносные компьютеры могут быть украдены или утеряны, или явиться предметом несанкционированного доступа. Они должны быть снабжены соответствующей защитой, например, паролем или шифрованием информации.


г/ Инструкции производителей в отношении защиты должны постоянно соблюдаться, в частности, это касается защиты от  воздействия сильных электромагнитных полей.

Такие риски, как, например, риск повреждения, кражи, подглядывания, могут значительно меняться в зависимости от места нахождения, что должно приниматься во внимание при принятия соответствующих мер безопасности.

Соблюдение мер безопасности при списании оборудования 

Информация организации подвергается риску в случае небрежности при сдаче оборудования в утиль. До сдачи все единицы оборудования, содержащего накопители информация, например, жесткие диски, должны быть проверены, чтобы убедиться, что вся уязвимая информация и лицензионные программы удалены или перезаписаны. Для поврежденных средств хранения информации, содержащих уязвимую информацию, может понадобиться проведение оценки потенциальных рисков для того, чтобы решить, следует ли их уничтожить, отремонтировать или списать. 

Раздел 6. Управление компьютерами и сетями

Примечание.  Детализация и формализация процедур, требуемых для управления и эксплуатации вычислительных и сетевых средств, будут значительно меняться в зависимости от размера организации, типа оборудования, а также от характера и уязвимости приложений. Например, крупная организация, имеющая мейнфреймы и выполняющая специальные задачи, требует более широкого набора процедур и контролей, чем малая организация, использующая офисную технологию. В принципе, можно использовать одни и те же процедуры безопасности, но с  разным подходом.

Операционные процедуры и распределение ответственности 


Документирование операционных процедур

Для всех находящихся в эксплуатации компьютерных систем необходимо разработать документы по операционным процедурам с целью   обеспечения правильного и надежного их использования. Документированные процедуры должны также быть созданы для разработки, сопровождения и  тестирования систем, особенно если это требуется для поддержки других видов деятельности организации, например, проведения вычислительных операций.

Процедуры должны содержать детальные инструкции  исполнения каждого вида работ, включая,  следующее:


а/ правильную работу с файлами данных


б/ требования по планированию работы с учетом связи с другими системами, определяющие время начала выполнения задачи и предельное время  ее завершения


в/ инструкции, определяющие действия при совершении ошибок или в иных исключительных ситуациях , которые могут возникнуть во время выполнения работы, включая ограничения по использованию обслуживающих систему программ (см.7.6.2)


г/ контакты с представителями обслуживающей организации в случае неожиданных операционных или технических трудностей


д/ специальные инструкции по работе с выходными данными, предусматривающие, например, использование специальных канцелярских принадлежностей или действия в отношении конфиденциальной  информации, включая процедуры по уничтожению данных при неверно выполненном задании


е/ и процедуры повторного запуска и восстановления работоспособности системы в случае ее сбоя.

Следует также разработать документированные процедуры организационных действий по управлению компьютерами и сетями, таких как процедуры включения и выключения компьютеров, резервирования данных, технического обслуживания оборудования, обеспечения руководства работой  компьютерного зала  и соблюдения безопасности. Операционные процедуры должны рассматриваться как официальные документы, изменения в которые могут быть внесены исключительно по согласованию с соответствующими руководителями.

Процедуры управления инцидентами

С целью обеспечения быстрого, эффективного и должного реагирования  на инциденты, затрагивающие проблемы безопасности необходимо установить ответственность и разработать соответствующие процедуры. При разработке процедур управления инцидентами следует придерживаться следующих рекомендаций :


а) Процедуры должны распространяться на все потенциальные виды инцидентов, затрагивающих проблемы безопасности, включая:



- отказы системы и невозможность продолжать получение услуг



-ошибки, обусловленные неполнотой или неточностью деловой информации



- нарушение конфиденциальности.

б) В дополнение к обычной схеме действий в аварийной ситуации (предназначенных для скорейшего восстановления системы или возобновления получения услуг), процедуры должны распространяться на :


- анализ и определение причины инцидента


- планирование и реализация мероприятий по предупреждению повторения инцидента


- сбор контрольных журналов и   подобных средств доказывания


- связь с пользователями и другими структурами, пострадавшими в результате инцидента или привлекаемыми для устранения последствий инцидента.

в) Контрольные журналы и подобные средства доказывания должны собираться и храниться соответствующим образом для:


- анализа внутренних проблем


- использования в качестве доказательств при  возможном предъявлении обвинения в нарушении контрактных обязательств или нормативных требований    


- переговоров с поставщиками программного обеспечения и услуг по поводу компенсации


- использования в качестве доказательств в случае судебного разбирательства с обвинением в неправильном обращении с компьютером или нарушении законодательства о защите информации.

 г) Действия по устранению последствий  нарушения защиты и отказа системы должны тщательно и официально контролироваться. Процедуры контроля должны обеспечивать, чтобы:


- только четко определенные и уполномоченные лица имели доступ к работающим системам и данным


- все действия в аварийной ситуации были документально зафиксированы в деталях


- о действиях в аварийной ситуации было доложено  руководству с проведением должного разбора 

6.1.3 Разделение обязанностей

Разделение обязанностей сводит к минимуму риск неправильного обращения с системой, будь то по невнимательности или умышленно. Поэтому необходимо обратить внимание на разделение управляющих и исполнительных функций для сотрудников определенных служб, или сфер ответственности с тем, чтобы снизить вероятность несанкционированной модификации или злоупотребления информацией или услугами. В частности, не рекомендуется, выполнение ниже перечисленных  функций  одними и теми же служащими:


- использование бизнес-систем


- ввод данных


- эксплуатация компьютеров


- управление сетью


- администрирование системы

 - разработка и сопровождение систем


- управление изменениями


- администрирование безопасности

  - ревизия состояния безопасности.

Примечание. Это особенно важно в отношении компьютеров, поддерживающих финансовые приложения.

Для малых организаций данное условие может показаться невыполнимым, но основные принципы должны по мере возможности соблюдаться.

6.1.4 Отделение средств разработки от средств, находящихся в эксплуатации

Работы, выполняемые в процессе  разработки и тестирования приложений могут привести к нежелательным изменениям в программном обеспечении и информации, используемых в одной и той же вычислительной среде. Следовательно, для снижения риска случайных изменений или несанкционированного доступа к системному программному обеспечению и деловой информации желательно отделить средства разработки от средств, находящихся в эксплуатации. Рекомендуется предусмотреть следующие моменты:


а) Программное обеспечение для разработки и эксплуатации должно, по мере возможности, работать с разными процессорами, либо в разных доменах или директориях.


б) Разработка и тестирование должны быть отделены друг от друга насколько это возможно.


в) Компиляторы, редакторы и другие системные утилиты не должны храниться рядом с действующими системами, если это специально не требуется.  


г) Для действующих и тестовых систем должны использоваться различные процедуры загрузки, что может сократить риск  путаницы. От пользователей следует требовать использования разных паролей для этих систем, а меню должны содержать соответствующие идентификационные сообщения. 

6.1.5 Внешнее управление техническими средствами 

Использование услуг внешнего подрядчика по управлению вычислительными или сетевыми средствами может привнести ряд потенциальных угроз для безопасности, таких как возможность фальсификации, повреждения или потери данных у подрядчика. Такие риски должны быть определены заранее, соответствующие меры безопасности согласованы с подрядчиком и оговорены в контракте. 

Примечание. Данный свод практических правил может обеспечить хорошее стартовое начало для определения, согласования и измерения степени соответствия стандартам безопасности.

Особые вопросы, требующие решения:


а) необходимость идентифицировать все особо уязвимые или важные приложения, которые не следует передавать другой стороне


б) необходимость получения согласия владельца на использование  приложений


в) влияние на  непрерывность работы


г) стандарты безопасности, которые должны быть определены, а также процедура определения степени соответствия 


д) ответственность и процедуры для сообщения об инцидентах, затрагивающих проблемы безопасности, и управления такими ситуациями (см.6.1.2).

Примечание. См. также 2.2.2 , где речь идет о контрактах с третьими сторонами, которые получают доступ к ресурсам организации.

6.2 Планирование функционирования системы и приемка новой системы


6.2.1 Планирование мощности

Во избежание сбоя из-за неадекватности мощности необходимо постоянно контролировать соответствие требованиям по мощности. Следует проводить прогнозирование будущих потребностей в мощности компьютеров, что поможет обеспечить адекватные возможности обработки и хранения. Этот прогноз должен учитывать новые требования к системе, а также существующие  и перспективные направления в использовании компьютеров и сетей. 

Мейнфреймы требуют к себе особого внимания, поскольку они намного дороже, и нечасто можно позволить себе приобретение новых мощностей. Менеджеры по обслуживанию мейнфрейма должны следить за использованием ключевых системных ресурсов, включая процессоры, оперативную память, файловое запоминающее устройство, принтеры и другие выходные устройства, а также системы передачи данных. Они должны следить за тенденциями их использования, особенно что касается применения компьютеров для решения экономических или коммерческих задач и инструментальных средств управленческих информационным систем (УИС).. 

Менеджеры по компьютерам и сетям должны использовать эту информацию для определения и нейтрализации возможных узких мест, которые могут представлять угрозу для безопасности системы или для услуг, оказываемых пользователям, и планировать соответствующие меры по их устранению.

6.2.2 Приемка систем

Следует предусмотреть критерии приемки новых систем и соответствующие тесты, которые должны быть проведены до приемки. Менеджеры по компьютерам должны обеспечить четкое определение, согласование, документирование и тестирование требований и критериев приемки новых компьютерных систем. Следует рассмотреть следующие вопросы:


а) требования к производительности и мощности компьютеров 


б) разработка процедур исправления ошибок и повторного запуска, а также схем работы в аварийных условиях


в) разработка и тестирование рутинных операционных процедур по определенным стандартам


г)  доказательства того, что инсталляция новой системы не будет отрицательно влиять на работу действующих системы, особенно в пиковое время обработки, например, в конце месяца


д) обучение по эксплуатации или использованию новых систем.

Для большинства новых разработок на всех этапах процесса их создания следует прибегать к услугам консультантов с целью обеспечения   эффективности предлагаемой системной разработки. Следует провести соответствующие тесты для подтверждения того, что критерии приемки полностью соблюдены.

6.2.3 Планирование перехода на аварийный режим

В случае повреждения или сбоя оборудования аварийные средства обеспечивают альтернативные временные меры для продолжения обработки. Менеджеры по компьютерам и сетям должны обеспечить соответствующие мероприятия по переходу на аварийный режим для всех  информационных услуг. Требования по переходу на аварийный режим для отдельных систем должны быть определены владельцем  приложений на основе схем бесперебойной работы (см.9.1.1). Поставщики услуг должны координировать требования перехода на аварийный режим для совместно используемых услуг,  и разработать соответствующую схему перехода для каждой услуги.

Средства перехода на аварийный режим и соответствующие процедуры должны регулярно проверяться.

6.2.4 Операционный контроль за изменениями

Следует установить контроль за изменениями, вносимыми в информационные средства и системы. Несоблюдение этих мер является обычной причиной сбоя системы или  нарушения защиты. Следовательно, необходимо назначить ответственных  и установить соответствующие процедуры  для обеспечения достаточного контроля за всеми изменениями, вносимыми в оборудование, программное обеспечение и процедуры. В частности, следует предусмотреть решение следующих моментов:


а) определение и регистрация значительных изменений


б) оценка возможных последствий таких изменений


в) процедура согласования предлагаемых изменений


г) подробное информирование всех имеющих к этому отношение лиц о  вносимых изменениях 


д) процедуры аварийного прекращения работ и восстановления вследствие неудачных изменений и назначение ответственных за это лиц.

Примечание. См. также 8.4.1 по поводу процедур контроля за изменениями при  разработке систем.

6.3 Защита от деструктивного программного обеспечения


6.3.1Контроль за вирусами

Выявление вирусов и предупредительные меры, а также процедуры оповещения пользователей должны стать обязательными. Пользователям необходимо напоминать, что профилактика лучше, чем лечение. Основой для защиты против вирусов должны стать хорошее знание правил безопасности, использование соответствующие меры контроля доступа к системам и выполнение специальных рекомендаций (см. раздел 7 по управлению контролем доступа к системам):


а) Компания обязана разработать официальную политику, основанную на использовании лицензионного программного обеспечения и запрете применения  программ, не обеспеченных правом на использование. (см.10.1.1).


б) Антивирусные программы, разработанные известным поставщиком, должны применяться следующим образом:


- программы для выявления специфических вирусов (они должны регулярно обновляться и использоваться как указано поставщиком) должны применяться для сканирования компьютеров и носителей данных на предмет обнаружения известных вирусов в качестве меры предосторожности или на регулярной основе.


- программы по выявлению изменений должны быть инсталлированы на компьютерах, если это возможно, для выявления любых изменений в рабочей программе;

  - программы по уничтожению вирусов должны использоваться с осторожностью и только в тех случаях, когда характеристики вируса полностью понятны и есть уверенность в правильности принимаемых мер.


в) Следует рассмотреть возможность регулярные проверки программ и информационного содержимого  систем, поддерживающих важные рабочие процессы. По фактам наличия подложных файлов или несанкционированных изменений должно  проводиться официальное расследование. 


г) Все дискеты неизвестного происхождения, а также дискеты, официально не разрешенные к использованию, должны проверяться на наличие вируса до их применения.


д) Для обеспечения надлежащей отчетности о фактах вирусных атак  и последующего восстановления  (см.4.3 и 6.1.2) следует разработать процедуры управления и назначить  ответственных. На случай вирусных атак рекомендуется разработать соответствующие схемы обеспечения бесперебойной работы, включая  необходимое резервирование  данные и программ, а также мероприятия по восстановлению (см.9.1).

Примечание. Эти меры являются особенно важными для сетевых файловых серверов, поддерживающих большое количество рабочих станций.

6.4 Служебные действия


6.4.1 Резервирование данных

Резервирование копий основной служебной информации и программ должно проводиться постоянно. Следует иметь в наличии соответствующие средства резервирования для обеспечения восстановления основной информации в случае выхода из строя компьютеров или носителей информации. Мероприятия по резервированию отдельных систем должны соответствовать требованиям схемы  бесперебойной работы (см.9.1). Следует придерживаться следующих принципов:


а) Минимальное количество резервной информации вместе с точными и полными записями резервных копий должны храниться в отдаленном месте и на достаточном расстоянии во избежание любых повреждений от аварий в головном здании. По крайней мере три поколения резервной информации должны сохраняться для особо важных бизнес-приложений.


б) Резервная информация должна обеспечиваться соответствующей  физической защитой  и защитой от  окружающей среды (см.раздел 5) в соответствии со стандартами, используемыми в головном здании. Контроли, используемые для носителей информации в головном здании, должны распространяться и на резервное здание.


с) Резервная информация должна регулярно проверяться, если это возможно, для получения уверенности в том, что ее можно будет использовать в случае необходимости.

Владельцы информации должны определить срок хранения основной коммерческой информации, а также требования по хранению архивных копий (см.10.1.2).

6.4.2 Журнал оператора

Операторы компьютеров должны вести журнал регистрации всех проводимых работ. Записи в журнале должны включать:


- время запуска и выключения  системы


- системные ошибки  и предпринятые действия по их исправлению


- подтверждение правильности обращения с файлами данных и выходными данными компьютера.

Журнал оператора  должен подвергаться регулярным независимым проверкам на соответствие операционным процедурам.

6.4.3 Регистрация сбоев

О сбоях следует сообщать в установленном порядке, и принимать соответствующие меры по их устранению. Сбои, о которых сообщают пользователи и которые касаются проблем с компьютерами или коммуникационными системами, должны регистрироваться. Должны быть разработаны четкие правила реагирования на сообщения о сбоях и принятия соответствующих мер, включая следующие:


а) проверка записей о сбоях с целью убедиться в удовлетворительном разрешении проблемы


б) проверка предпринятых действий по устранению сбоев с целью убедиться, что  контроли обеспечения безопасности не были нарушены, и что предпринятые меры были полностью согласованы.

6.4.4 Контроль за  средой

Среда, в которой работают компьютеры, включая температуру, влажность и параметры электропитания, должна контролироваться, где это необходимо, для выявления условий, которые могут неблагоприятно влиять на работу компьютерного оборудования, а также для принятия соответствующих мер в случае необходимости. Эти процедуры следует проводить в соответствии с рекомендациями изготовителя. 

Примечание. Контроль за  средой менее важен для современных компьютеров, многие из которых могут работать в обычном помещении с нормальной температурой и влажностью.

6.5 Управление сетью


6.5.1 Контроли безопасности сети

Для компьютерных сетей требуется целый набор контролей. Менеджеры сетей должны убедиться в наличии соответствующих контролей, обеспечивающих безопасность  данных в сетях и защиту подключенных услуг от несанкционированного доступа. В частности, рекомендуется обратить внимание на следующие вопросы:


а) Ответственность за работу сетей должна быть отделена от ответственности за проведение компьютерных операций,  там где это возможно.(см.6.1.3)


б) Должны быть определены пределы ответственности  и процедуры  управления удаленным оборудованием, включая оборудование на территории пользователей.


в) Следует разработать специальные виды контроля для сохранения конфиденциальности и целостности данных, передаваемых по сетям общего пользования, а также обеспечить защиту подключенных систем (см.7.4, 8.2.3 и 8.2.4).


г) Действия по  управлению компьютерами и сетями должны быть тщательно скоординированы как для оптимизации услуг, так и для согласованного применения мер безопасности ко всей информационной инфраструктуре..

6.6 Обращение с носителями информации и  безопасность


6.6.1Управление сменными носителями компьютерной информации

Должны существовать процедуры управления сменными носителями компьютерной информации, такими как ленты, дискеты, кассеты и распечатки.. В операционной среде могут использоваться следующие виды контроля:


а) Использование систем хранения данных, которые не требуют применения описательных меток; например, хранящиеся в памяти данные не должны идентифицироваться по метке


б) Стирание предыдущей информации, если в ней больше нет необходимости, со всех носителей многократного использования, которые подлежат выносу за пределы организации.


в) Требование письменного разрешения на вынос носителей за пределы организации и необходимость регистрации всех перемещений носителей с целью их отслеживания (см.6.7.2).


г) Хранение всех носителей в надежном месте в соответствии с техническими условиями  производителя.

Все процедуры и уровни разрешения  должны быть четко определены в документах.

6.6.2 Процедуры обращения с  данными

Для защиты уязвимых данных от несанкционированного разглашения или злоупотреблений необходимо разработать процедуры обращения с такими данными. Рекомендуется создавать процедуры для безопасного обращения со всеми уязвимыми носителями входных и выходных данных, например, документами, телексами, лентами, дискетами, отчетами, и другими уязвимыми носителями информации, например, банковскими чеками и счет-фактурами . Они должны регулировать следующее:


а) обращение с носителями входной и выходной информации и их маркировка (см. также 7.6.2а).


б) ведение официальной регистрации  получателей информации


в) обеспечение полноты входных данных


г) подтверждение получения передаваемых носителей


д) сведение к минимуму степени распространения данных


е) четкая маркировка всех копий данных, которыми будут пользоваться  получатели, имеющие на это разрешение


ж) регулярный пересмотр списка рассылки информации, а также перечня лиц, которые имеют право на ее получение.
Примечание. См. также 3.2 и 6.7.2..

6.6.3 Безопасность системной документации

Системная документация может содержать определенную уязвимую информации, например, описание процессов, процедур, структур данных прикладных программ, процессов предоставления права на доступ. Для защиты системной документации от несанкционированного доступа следует использовать следующие виды контроля:


а) Системная документация должна храниться в запираемых шкафах.


б) Список рассылки системной информации должен быть сведен к минимуму и согласован с владельцем приложений.


в) Документация, создаваемая на компьютерах, должна храниться отдельно от  файлов приложений, с обеспечением соответствующего уровня защиты.

6.6.4 Уничтожение носителей информации

Носители компьютерной информации, которые больше не используются, должны надежно уничтожаться. В результате небрежного обращения с носителями информации при их уничтожении уязвимая информация может попасть к посторонним лицам. Для минимизации подобного риска необходимы разработать четкие процедуры уничтожения носителей. Рекомендуется следующее:


а) Носители, содержащие уязвимую информацию, должны надежно уничтожаться, например путем сожжения или измельчения; в случае дальнейшего использования носителей внутри организации, вся информация должна быть с них стерта


б) Приведенный ниже список включает объекты, которые требуют соблюдения мер безопасности при  их уничтожении:


- входная документация, например, телексы


- копировальная бумага


- выходные отчеты


- одноразовые ленты для принтеров


- магнитные ленты

- 
- съемные дискеты и кассеты


- распечатки программ


- тестовые данные


- системная документация.

Примечание. В некоторых условиях может оказаться проще организовать сбор всех носителей и их уничтожение, чем пытаться  выбрать засекреченные.


в) Многие организации предлагают свои услуги по  сбору и уничтожению бумаг, оборудования и носителей. Следует обратить внимание на выбор подходящего для этого подрядчика, который может  надежно обеспечить соблюдение  условий  безопасности и имеет достаточный опыт работы в данной области.


г) Уничтожение уязвимых материальных средств должно регистрироваться, если это возможно, для  сохранения этих сведений и контрольного следа.

Собирая информацию, подлежащую уничтожению, следует иметь в виду эффект скопления, при котором большое количество открытой  информации становится более уязвимым, чем небольшое  количество секретной информации.

6.7 Обмен данными и программами


6.7.1 Соглашения об обмене данными и программами

Для обмена данными и программами (как электронным способом, так и вручную) между организациями должны заключаться официальные соглашения,  включая, в случае необходимости,  соглашения об условном депонировании собственности у третьего лица. Та часть соглашения, которая касается безопасности, должна отражать степень уязвимости деловой информации. Соглашения должны определять соответствующие меры безопасности, включая:


а) ответственность руководителей за проведение  контроля и уведомление о передаче, отправке  и получении  данных и программ


б) процедуры уведомления о передаче, отправке и получении данных и программ


в) минимальные технические стандарты по упаковке и передаче


г) стандарты по идентификации курьера


д) ответственность  в случае потери данных     


е) право собственности на информацию и программы, а также ответственность за защиту данных, соблюдение авторского права на программы (см.10.1.3)


ж) технические стандарты по  записи и считыванию данных и программ


з) другие специальные меры по защите очень уязвимых объектов, например, ключей шифрования.

6.7.2 Обеспечение безопасности носителей информации при транспортировании

Во время транспортирования  носители компьютерной информации могут подвергаться риску несанкционированного доступа, злонамеренного использования или порчи. Поэтому следует предусмотреть меры защиты транспортируемых носителей.


а) Следует использовать надежный транспорт или курьеров. Список курьеров должен быть согласован с руководством, и должна быть разработана процедура их идентификации.


б) Упаковка должна в достаточной мере защищать содержимое от физической порчи во время транспортировки  в соответствии с техническими требованиями производителей.


в) В случае необходимости, рекомендуется принять специальные меры для защиты уязвимой информации от несанкционированного разглашения или модификаций. Сюда входят:


- использование запираемых контейнеров


- личная доставка


- упаковка, делающая вскрытие очевидным (которая  разоблачает попытку вскрытия)


- в особых случаях, разделение посылки на несколько порций, а также доставка разными маршрутами.

6.7.3 Безопасность электронного обмена данными (EDI)

В случае необходимости, для защиты EDI следует использовать различные виды контроля безопасности , если этот обмен между  партнерами является уязвимым с точки зрения несанкционированного разглашения или модификации. В дополнение, может возникнуть необходимость в гарантированной отправки или доставки с подтверждением.  Еще одним  предметом внимания может стать необходимость предохранения подключенных компьютерных систем от любых рисков, исходящих от установления электронного соединения.

Контроль безопасности, применяемый для транзакций EDI, должен быть согласован с партнерами и поставщиками сетевых услуг. Для соблюдения отраслевых стандартов следует провести консультации с соответствующей ассоциацией EDI. 

Примечание. См.8.2.3 и 8.2.4. - рекомендации по использованию шифрованных сообщений и методик определения подлинности сообщения.

6.7.4 Безопасность электронной почты

Следует использовать специальный контроль для снижения рисков, связанных с передачей информации электронной почтой. Последняя все чаще используется для передачи деловой коммуникации, заменяя традиционные формы связи, такие как телексы и письма.  Электронная почта отличается от традиционных видов связи, в частности, скоростью передачи, структурой сообщений, степенью формализации и уязвимости к перехвату. Рекомендуются виды контроля, снижающие производственный риск и риск нарушения безопасности, которые могут появляться в связи с введением электронной почты. Следует обратить внимание на:


а) уязвимость сообщений в отношении несанкционированного перехвата или модификации


б) уязвимость в отношении ошибок, например, неправильная адресация или ошибка при отправлении, а также в плане надежности и доступности  услуги


в) влияние изменения коммуникационной среды на производственный процесс, например, влияние повышенной скорости передачи или изменение формы адресации (отправление информации не в адрес компании, а в адрес определенного лица)


г) законодательные нормы, например, потенциальная необходимость в подтверждении  происхождения сообщения, передачи, доставки и получения


д) влияние на безопасность при опубликовании справочных данных


е) необходимость в мерах  безопасности по контролю за удаленным доступом пользователей к отчетам электронной почты.

Организации должны выработать четкую политику в отношении статуса и использования электронной почты.

 6.7.5 Безопасность электронных офисных систем

Для контроля рисков безопасности, связанных с электронными офисными системами необходимо выработать  четкие директивы и инструкции. Электронные офисные системы дают возможность для быстрого распространения и коллективного пользования деловой информацией. Следует обратить внимание на проблемы безопасности этих средств и на необходимость соответствующих директив и инструкций. Требования включают следующее:


а) возможная необходимость исключить все категории уязвимой деловой информации, например, секретную информацию, если система безопасности не обеспечивает соответствующий уровень зашиты (см.3.2)


б) необходимость четкой политики и контроля для обеспечения управления коллективным использованием информации, например, использованием корпоративных электронных досок объявлений (см.7.1)


в) возможная необходимость по ограничению доступа к дневниковой  информации, предназначенной для отдельных лиц, например, сотрудников, работающих над особо важными проектами


г) пригодность  системы для поддержки  приложений, используемых для решения экономических или коммерческих задач, таких как передача приказов или разрешений


д) категории персонала, а также подрядчиков или деловых партнеров, которым разрешено пользование системой, с указанием мест, в которых имеется доступ к этим системам (см.2.2)


е) возможная необходимость в ограничении доступа к отдельным  средствам с предоставлением его только  определенной категории пользователей


ж) возможная необходимость указания в справочниках статуса пользователей, например, служащих организации или подрядчиков.


з) политика, касающаяся сохранения и резервирования информации, хранящейся в системе (см.10.1.2 и 6.4.1)


и) требования и мероприятия на случай нейтрализации неисправностей (см.6.2.3).

Раздел 7. Контроль за доступом к системе

7.1 Служебные требования по доступу к системе


7.1.1 Политика документированного контроля доступа

Служебные требования по контролю за доступом должны быть сформулированы и документированы. Поставщики услуг должны иметь четкие установки в отношении требований по доступу к системе с тем, чтобы внедрить и поддерживать эффективный уровень контроля за доступом к информационным услугам  и данным.

Каждый владелец  приложений, используемых для решения экономических или коммерческих задач, должен придерживаться четко сформулированной установки по контролю за доступом, где определены права доступа для каждой группы пользователей или каждого отдельного пользователя. Следует принимать во внимание:


а) требования защиты в отношении отдельных приложений для решения экономических или коммерческих задач


б) политику в отношении распространения информации и установления прав на нее, например, принцип “необходимо знать”.

Примечание. Следует уделить внимание соответствующим нормативно-правовым актам, а также контрактным обязательствам, касающимся защиты доступа к информации или услугам.

Следует также обратить внимание на разработку стандартных профилей доступа пользователей для обычных служебных категорий.

7.2 Управление доступом пользователей


7.2.1 Регистрация пользователей

Должна существовать процедура формальной регистрации и исключения пользователей для доступа к многопользовательским информационным услугам.

Этот доступ должен контролироваться посредством официальной регистрации, во время которой необходимо:


а) проверить наличие у пользователя разрешения от владельца системы на пользование услугой


б) проверить, что уровень разрешенного доступа соответствует производственным целям (см.7.1.1) и общей политике организации по обеспечению безопасности, например, не дискредитирует распределение обязанностей (см.6.1.3)


в) предоставить пользователям письменное разъяснение их прав доступа


г) потребовать, чтобы пользователи подписались под  обязательствами, с тем чтобы продемонстрировать  понимание условий доступа


д) обеспечить, чтобы поставщики услуг не предоставляли  доступ до завершения процедур получения пользователями разрешения 


е) вести учет всех лиц, зарегистрированных в качестве пользователей услуг


ж) незамедлительно лишать права доступа пользователей, которые сменили место работы в пределах организации  или уволились


з) периодически проверять и изымать избыточные идентификаторы и отчеты пользователей, которые больше не используются


и) обеспечить невозможность выдачи избыточных идентификаторов другим пользователям.

7.2.2 Управление привилегиями

Использование особых привилегий (см.0.3.13) должно ограничиваться и контролироваться.

Примечание. Излишнее предоставление права пользования системными привилегиями нередко становится основным фактором, способствующим уязвимости систем.

Для многопользовательских систем, требующих защиты против несанкционированного доступа,  предоставление привилегий должно находиться под контролем согласно следующей процедуре:


а) Определение привилегий, связанных с каждым системным продуктом, например, операционной системой, системой управления базами данных, и категории сотрудников, которым они должны предоставляться.


б) Предоставление привилегий лицам на основе принципа “нуждаются в использовании” и принципа “в каждом отдельном случае”, например, только в случае необходимости выполнения своей служебной  функции.


в) Соблюдение процесса получения разрешения и регистрация всех предоставляемых привилегий. Привилегии не предоставляются до завершения процесса получения разрешения.


г) Способствование разработке и использованию системных программ для избежания необходимости предоставления привилегий пользователям.


д) Пользователи, которым предоставляются в особых случаях высокие привилегии, должны использовать другие идентификаторы пользователя при обычной работе в системе.

7.2.3 Управление паролями  пользователей 

В настоящее время пароли являются основным средством подтверждения полномочий пользователя в отношении доступа к компьютерной услуге. Предоставление паролей должно контролироваться в рамках официальной процедуры, требования к которой определены ниже:


а) Требовать от пользователей подписать обязательство о сохранении конфиденциальности в отношении личного пароля и паролей рабочей группы исключительно среди членов группы.


б)Там, где от пользователей требуется использование своих собственных паролей, обеспечить первоначальное предоставление им временного пароля, который они обязаны немедленно изменить. Временный пароль выдается также, если пользователь забыл свой пароль, при этом всегда необходимо провести  положительную идентификацию пользователя.


в) Предоставление временных паролей пользователям с соблюдением процедур безопасности. Следует избегать передачу паролей через третьих лиц или посредством незащищенных (открытым  текстом) сообщений по электронной почте. Пользователь должен подтвердить получение пароля.

Имеются иные способы, например, проверка подписи. Возможность их использования следует рассматривать, если требуется высокий уровень защиты.

7.2.4 Пересмотр прав доступа пользователей

Для поддержания эффективного контроля в отношении доступа к данным и информационным услугам, руководители должны осуществлять регулярный пересмотр прав доступа пользователей. Эта процедура  заключается в следующем:


а) проверка возможностей пользователя по доступу проводится регулярно; рекомендована 6 месячная периодичность 


б) пересмотр разрешений на предоставление особых привилегий доступа (см.7.2.2) производится чаще; рекомендуется 3 месячный период


в) предоставление привилегий проверяется регулярно для обеспечения того, чтобы не были получены несанкционированные привилегии.

7.3 Ответственность  пользователей


7.3.1 Использование пароля

При выборе и использовании пароля пользователи должны соблюдать правила безопасности. Пароли представляют собой главное средство подтверждения полномочий пользователей по доступу к компьютерной услуге. Всем пользователям рекомендуется следовать ниже перечисленным правилам:


а) Предоставлять индивидуальные пароли для соблюдения ответственности.


б) Сохранять пароли в тайне.


в) Не записывать пароль на бумаге, если не обеспечено его надежное хранение.


г) Менять пароли в случае появления признаков о том, система или пароль подвергаются риску.


д) Выбирать пароли, имеющие минимум 6 знаков.


е) Не использовать при выборе пароля следующую информацию:


- месяцы года, дни недели или иную информацию, относящуюся к датам;


- фамилии, инициалы, регистрационные номера машин;


- названия компаний, идентификаторы или ссылки;


- номера телефонов или подобные цифровые наборы;


- идентификаторы пользователей, имена пользователей, групповые идентификаторы или иные системные идентификаторы;


- более двух следующих друг за другом одинаковых знаков;


- только цифровые или только буквенные наборы.


ж) Менять пароли с периодичностью примерно 30 дней и избегать повторного или “цикличного” их использования.


з) Для привилегированных счетов, например тех, которые имеют доступ  к определенным системным утилитам,  пароли должны меняться чаще.


и) Менять временные пароли при первом входе в систему.


к) Не включать пароли ни в какой автоматизированный процесс входа в систему, сохраняемый, например, в макро или функциональном ключе.


Если пользователям необходим доступ к нескольким услугам или платформам, и в связи с этим они нуждаются в нескольких паролях, им следует порекомендовать иметь один надежный пароль (см.7.5.4) для доступа ко всем услугам, которые  требуют  минимального уровня защиты при хранении пароля.

Примечание 1. Рекомендуемый уровень защиты есть использование однонаправленного алгоритма  для шифрования пользовательских паролей.

Примечание 2. См.7.5.4 - рекомендации по проектированию или выбору систем управления паролем.

7.3.2 Оборудование пользователя, работающее без оператора

Пользователи должны обеспечить соответствующую защиту оборудования, работающего без оператора. Оборудование, инсталлированное в помещениях пользователя, например, рабочие станции или файловые серверы, могут потребовать специальной защиты от несанкционированного доступа, если оно остается без присмотра на длительный период. Все пользователи и подрядчики должны знать о требованиях  безопасности и процедурах по защите работающего без оператора оборудования, а также о своей ответственности по обеспечению такой защиты. Пользователям рекомендуется следовать следующим практическим советам:


а) Завершать активный сеанс по мере выполнения работ, либо использовать соответствующий замок.


б) Выходить из системы по завершении сеанса, а не просто выключать компьютер или терминал.


в) Защищать РС или терминалы запиранием на ключ или эквивалентными мерами безопасности, например, доступом по паролю.

7.4 Контроль за доступом к сети


7.4.1 Услуги ограниченного доступа

Сетевые и компьютерные услуги, доступ к которым разрешен для отдельных пользователей или с определенного терминала, должны предоставляться в соответствии с политикой контроля доступа (см.7.1.1). В частности, пользователям может быть предоставлен прямой доступ только к услугам, на которые у них имеется специальное разрешение.

Примечание. Этот контроль чрезвычайно важен для сетевых подключений к уязвимым или важным приложениям, или же в отношении пользователей, местонахождение которых характеризуется повышенным риском для безопасности, например, в общедоступных местах, на которые не распространяется предпринимаемые организацией меры безопасности.

7.4.2  Принудительный путь доступа  

Маршрут от пользовательского терминала к компьютерной услуге должен находиться под контролем.  Современные сети созданы таким образом, чтобы обеспечить максимально широкое коллективное пользование ресурсами и гибкость маршрутизации. Эти особенности могут также дать возможность для несанкционированного доступа к приложениям для решения экономических или коммерческих задач, либо несанкционированного использования  информационных средств. Этот риск может быть снижен введением контролей с целью ограничения маршрута между пользовательским терминалом  и услугами, к которым пользователь имеет доступ. Это требует введения нескольких видов контроля в различных точках маршрута. Суть состоит в  лимитировании маршрутных опций в каждой точке сети, путем предоставления предопределенных вариантов выбора. Примером может служить следующее:


а) предоставление выделенных линий или телефонных номеров;


б) автоматическое подключение портов к определенным прикладным системам или шлюзам безопасности;


в) лимитирующие опции меню и подменю для отдельных пользователей;


г) предупреждение неограниченного “блуждания” по сетям;

Требования к принудительному пути доступа должны основываться на политике контроля  доступа (см.7.1.1).

7.4.3 Аутентификация пользователей

Средства внешнего подключения к компьютерам организации через сети общего пользования или сторонние сети, могут создать возможность несанкционированного доступа к приложениям. Следовательно, подключение удаленных пользователей через сети общего пользования (не принадлежащие организации) должно осуществляться с соблюдением процедуры аутентификации.

Аутентификация может проводиться на уровне компьютера, на котором установлено приложение, или на сетевом уровне. Для определения требуемого уровня аутентификации может понадобиться проведение оценки рисков и их последствий.

На том и другом уровне аутентификация  удаленного пользователя может проводиться, например, с использованием системы «оклик-ответ», или системы  линейного шифрования. Выделенные  линии или средства проверки сетевого  адреса пользователя (NUA) могут также использоваться для определения подлинности источника подключения.

7.4.4 Аутентификация узлов

Возможность автоматического подключения через удаленный компьютер может создать возможность для несанкционированного доступа к рабочим  приложениям. Такое подключение должно сопровождаться процедурой подтверждения права на доступ, что особенно важно при подключении через  открытую сеть, находящуюся вне контроля системы безопасности организации. 

Аутентификация может проводиться на уровне компьютера, на котором установлено приложение, или на сетевом уровне. Рекомендуется проводить оценку рисков и возможных последствий при определении требований для удаленном аутентификации. На сетевом уровне  аутентификация удаленной системы может проводиться посредством узловой аутентификации с использованием, например, системы «оклик-ответ» или системы линейного шифрования. Выделенные  линии или средства проверки сетевого  адреса пользователя (NUA) могут также использоваться для определения подлинности источника подключения. 

Примечание. Узловая аутентификация может служить в качестве дорогостоящей альтернативы для аутентификации групп удаленных пользователей, если они подключены к надежному компьютерному средству коллективного пользования (см.7.4.3).

7.4.5 Защита удаленных диагностических портов

Доступ к диагностическим портам должен тщательно контролироваться. Многие компьютеры имеют удаленные коммутируемые средства диагностики, используемые обслуживающим персоналом. Если диагностические порты не имеют защиты, то они могут стать источником несанкционированного доступа. Следовательно, необходимо создать соответствующий механизм их защиты, например,  ключ защиты и процедуру, обеспечивающую  доступ только при наличии соответствующих договоренностей между менеджером компьютерной услуги и персоналом, обслуживающим программно-технический комплекс, которому необходим такой доступ.

7.4.6 Сегментация сетей

Для больших сетей может возникнуть необходимость их деления на отдельные участки. Компьютерные сети все более выходят за традиционные рамки организации, поскольку партнерские взаимоотношения могут потребовать объединения сетей или совместного использования вычислительных и сетевых средств. Такое расширение сетей может привести к возрастанию риска несанкционированного доступа к существующим компьютерным системам, пользующимся сетевыми услугами, некоторые из которых могут потребовать защиты от других пользователей сети вследствие их уязвимости или важности. В таких обстоятельствах следует предусмотреть введение контролей в сетях для разделения групп пользователей и компьютеров.

Одним из методов контроля, обеспечивающим безопасность крупных сетей, является их разделение на отдельные логические области, каждая из которых защищена определенным периметром безопасности, иногда называемым  “брандмауэр” и сетевым шлюзом. Соединения между отдельными участками могут контролироваться надежными шлюзами, использующими соответствующие контроли маршрутизации и способности к подключению (см.7.4.7 и 7.4.8).

Критерии разделения сетей на участки должны базироваться на политике контроля доступа и соответствующих требованиях (см.7.1), с учетом затрат и возможного снижения  производительности в результате внедрения подходящей технологии  маршрутизации или  шлюзования (см.7.4.7 и 7.4.8).

7.4.7 Контроль за сетевыми подключениями

В целях соответствия требованиям политики обеспечения доступа к сетям, дающим возможность совместного использования приложений, особенно к сетям, выходящим за пределы организации, может потребоваться внедрение контролей для  ограничения подключения пользователей. Такие контроли могут быть реализованы через сетевые шлюзы, которые фильтруют трафик посредством таблиц или правил.  Применяемые ограничения должны основываться на политике обеспечения доступа и  требованиях к  приложениям (см.7.1.).

Примерами таких ограничений могут служить:


- использование только  электронной почты


- односторонняя передача файлов


- двусторонняя передача файлов


- интерактивный доступ


- доступ к сети в определенные даты или время.

7.4.8 Контроль за маршрутизацией в сети

Сети коллективного пользования, особенно те, которые выходят за рамки организации, могут потребовать внедрения контроля за маршрутизацией для устранения возможного нарушения требований  политики обеспечения доступа к приложениям, обусловленного  подключение компьютеров и информационными потоками (см.7.1).

Примечание. Такой контроль зачастую очень важен для сетей коллективного пользования с подключением сторонних пользователей.

Контроли маршрутизации должны базироваться на надежных механизмах проверки адресов источника и пункта назначения. Они могут быть реализованы как программно, так и аппаратно. Лица, занимающиеся реализацией контролей, должны знать о возможностях любых внедряемых механизмов.

7.4.9 Безопасность сетевых услуг

Сети общего пользования, а также частные сети предоставляют широкий спектр услуг, некоторые из них предоставляют  услуги с добавленной стоимостью. Сетевые услуги могут иметь уникальные (возможно сложные) характеристики безопасности. Организации, пользующиеся сетевыми услугами, должны  потребовать от провайдера этих услуг четкое описание атрибутов безопасности всех используемых услуг, а также определить возможное влияние мер безопасности на соблюдение конфиденциальности, целостности и доступности (см.0.3.6)  приложений.

7.5 Контроль за доступом к компьютерам


7.5.1 Автоматическая идентификация терминала

Необходимо рассмотреть возможность автоматической идентификации терминала с целью аутентификации подключений к определенным объектам. Автоматическая идентификация терминала представляет собой методику, которая может использоваться для тех приложений, в которых важным является инициирование сеансов связи только с определенных объектов. Для подтверждения разрешения, выданного терминалу на инициирование или прием определенных транзакций, может использоваться идентификатор терминала. Для обеспечения сохранности идентификатора терминала может возникнуть необходимость в использовании физической защиты терминала.

Примечание. Для аутентификации пользователей могут применяться и другие методики (см.7.4.3).

7.5.2 Процедуры подключения терминала к системе

Доступ к информационным услугам должен осуществляться через надежную процедуру входа в систему. Процедура входа в компьютерную систему (регистрация) должна минимизировать возможность несанкционированного доступа. Следовательно, при выполнении процедуры регистрации должен раскрываться только минимум информации о системе, с тем чтобы не дать возможность несанкционированному пользователю использовать ее в своих целях. Хорошо отработанная процедура входа в систему должна:


а) не показывать идентификаторы системы или приложений до  успешного завершения процесса регистрации;


б) отразить на экране сообщение, предупреждающее о том, что для доступа к компьютеру пользователи должны иметь соответствующее разрешение;


в) не выдавать в процессе регистрации сообщений, которые могли бы помочь   не имеющему разрешения пользователю;


г) подтверждать правильность регистрационной информации только по завершении ввода всех данных. Если возникает состояние ошибки, система не должна показывать, какая часть данных правильная, а какая нет;


д) ограничивать количество  попыток входа  (не больше трех), при этом :


- производить регистрации безуспешных попыток;


- устанавливать определенный промежуток времени между попытками входа;


- разъединять линии связи;


е) разъединять и не оказывать помощи после безуспешной попытки войти в систему;


ж) ограничивать максимальное и минимальное время, предоставляемое для процедуры регистрации. При превышении, система должна прекратить регистрацию;


з) по завершении успешного входа в систему, на дисплее должна появиться следующая информация:


- дата и время предыдущего успешного входа;


- подробности о любой безуспешной попытке регистрации с момента последнего успешного входа в систему.

7.5.3 Идентификаторы пользователей

Все пользователи должны иметь уникальный идентификатор (user ID) для своего собственного и исключительного пользования, что обеспечит возможность проследить действия конкретных лиц. Идентификатор пользователя не должен  указывать на уровень привилегий пользователя (см.7.2.2), например, менеджер, супервизор.

В исключительных обстоятельствах, когда имеется прямая выгода, можно использовать общий идентификатор для группы пользователей или для выполнения конкретной задачи. Для такого случая необходимо письменное разрешение со стороны руководства. Для ведения отчетности могут потребоваться дополнительные контроли.

7.5.4 Система управления паролями

Для аутентификации пользователей необходимо использовать эффективную система паролей. Пароль является основным средством подтверждения полномочий пользователя на доступ к компьютерной услуге.  Системы управления паролями  должны обеспечивать эффективные интерактивные средства по обеспечению качества паролей (см.7.3.1 - рекомендации по использованию паролей).

Примечание. Некоторые приложения требуют пользовательских паролей, которые выдаются независимым органом. В большинстве случаев пароли выбираются самими пользователями.

Надежная система проверки паролей должна:


а) если возможно, обязать использовать индивидуальные пароли, особенно для ведения учета;


б) если возможно, позволить пользователям выбирать и менять свои пароли и включить процедуру подтверждения, допускающую возможность ошибок при наборе;


в) поощрять минимальную длину паролей;

Примечание. Рекомендуются 6-значные пароли.


г) если пользователи применяют свои собственные пароли, они должны менять их через определенные временные интервалы;

Примечание. Для систем, основанных на временных периодах, рекомендуется по умолчанию использовать период в 30 дней. 


д) при необходимости, заставлять менять пароль чаще, особенно для привилегированных счетов, например, имеющих доступ к системным утилитам;


е) если пароли выбираются самими пользователями, обязывать их менять временные пароли при первом входе в систему (см.7.2.3);


ж) вести запись ранее выданных пользовательских паролей, например, за предыдущие 12 месяцев, и не допускать их повторного использования;


з) во время ввода не показывать пароль на экране;


и) хранить файлы паролей отдельно от основных данных прикладной системы;


к) хранить пароли в зашифрованном виде, используя однонаправленный алгоритм шифрования;


л) вносить изменения в пароли поставщика по умолчанию после инсталляции программ;


м) в идеале, проверять качественный параметр пароля, например, проверять, чтобы  пароль не был основан на следующем:


-месяцах года, днях недели или иных аспектах дат;


- идентификаторе пользователя, имени пользователей, групповом идентификаторе или ином системном идентификаторе;


- более двух последовательных знаках;


- группах знаков, состоящих только из цифр или только из букв.

7.5.5 Сигнализация о принуждении 

Для пользователей, которые могут стать объектом принуждения, необходимо рассмотреть вопрос о наличии средств сигнализации (см.0.3.4). Принятие решения должно базироваться на оценке риска. Следует предусмотреть ответственность  и  процедуры действий в ответ на сигнал о принуждении.

7.5.6 Блокировка терминала по превышению лимита времени

Неактивные терминалы, установленные в местах повышенного риска, например, общественных местах или за пределами организации, а также терминалы, обслуживающие  системы повышенного риска, должны быть установлены в режим блокировки по превышению лимита времени для предотвращения несанкционированного доступа. Средство блокировки должно удалить информацию с экрана терминала и закрыть как приложение, так и сеанс сетевой связи после определенного периода бездействия. Время ожидания перед блокировкой должно соответствовать рискам для безопасности в данном месте.

Примечание. Урезанный вариант функции блокировки может быть использован для некоторых РС; при этом будет очищаться экран и блокироваться несанкционированный доступ, но не будут закрываться приложения или прерываться сеанс сетевой связи.

7.5.7 Ограничение продолжительности связи

Ограничения, налагаемые на продолжительность сеанса связи, должны обеспечить дополнительную безопасность в отношении приложений. Ограничение времени, в течение которого разрешено подключение терминала к компьютерным услугам, сокращает возможности несанкционированного доступа. Такой контроль должен рассматриваться в отношении уязвимых приложений, особенно тех, которые работают на терминалах, установленных в местах повышенного риска, например, в общественных местах и за пределами организации, где невозможно обеспечить надежную защиту. Примеры таких ограничений включают следующее:


а) использование заранее определенных интервалов времени, например, для пакетной передачи файлов или регулярных интерактивных сеансов краткой продолжительности;


б) предоставление возможности для связи  только в период обычного рабочего времени, если нет необходимости в проведении сверхурочной работы или в продлении времени работы системы.

7.6 Контроль за доступом к приложениям


7.6.1 Ограничение доступа к информации

Пользователи прикладных систем, включая персонал поддержки, должны иметь доступ к данным и системным функциям  в соответствии с  политикой обеспечения доступа, основанной на требованиях к индивидуальным приложениям (см.7.1.1). Для соответствия требованиям политики обеспечения доступа, следует предусмотреть использование следующих видов контроля:


а) наличие  меню для контроля доступа к функциям прикладной системны;


б) ограничение знания пользователями данных или системных функций, к которым у них нет доступа, путем соответствующего редактирования документации для пользователей;


в) проверка мандатов пользователей для доступа, например, читать, писать, удалять, выполнять;


г) обеспечение того, чтобы выходные данные прикладных систем, обрабатывающих уязвимую информацию, содержали только информацию, необходимую для работы, и  направлялись только к разрешенным терминалам и местам, включая периодическую ревизию этих выходных данных с целью удаления  излишней информации.

7.6.2 Использование системных утилит

Большинство вычислительных установок имеют одну или более системных утилит, которые могут преодолеть контроли доступа к системе и приложениям. Важно, чтобы использование таких системных утилит было ограничено и тщательно контролировалось. По возможности, необходимо использовать следующие виды контроля:


а) защита паролями  системных утилит;


б) отделение системных утилит от прикладных программ;


в) ограничение использования системных утилит кругом надежных и имеющих разрешение пользователей;


г) получение разрешения для специфического использования системных утилит;


д) ограничение доступности системных утилит, например, на время проведения санкционированных изменений;


е) регистрация всех случаев использования системных утилит;

ж) определение и документирование уровней санкционирования для системных утилит;


з) удаление любой ненужной утилиты и системного программного обеспечения.

7.6.3 Контроль за доступом к библиотеке исходных текстов программ

С целью минимизации возможности изменения программ, следует соблюдать строгие меры контроля в отношении  доступа к библиотеке исходных текстов программ (см. 6.3.1):


а) По возможности, библиотеки исходных текстов программ не должны находиться в операционных системах.


б) Для каждого приложения должен назначаться библиотекарь.


в) Персонал информационной поддержки  не должен иметь неограниченный доступ к библиотеке.


г) Разрабатываемые или обслуживаемые программы не должны храниться в библиотеке исходных текстов.


д) Обновление библиотек и предоставление исходных текстов программ программистам должно производиться назначенным библиотекарем с разрешения руководителя информационной поддержки.


е) Распечатки программ должны храниться в надежном месте (см. 6.6.3).


ж) Все случаи доступа к библиотеке должны фиксироваться в контрольном журнале.


з) Старые версии исходных текстов программ должны архивироваться, с указанием точных дат и времени, когда они использовались в работе, равно как и все программы поддержки и управления заданиями, описания данных и процедуры.


и) Ведение и копирование библиотек исходных текстов должны подвергаться   строгим процедурам изменения контролей (см.8.4.1).

7.6.4 Изоляция уязвимых систем

Уязвимые системы могут потребовать использования выделенной (изолированной) вычислительной среды.  Некоторые прикладные системы достаточно уязвимы с точки зрения возможной потери, поэтому они требуют специального обращения. Уязвимость может быть признаком того, что прикладная система должна работать только на выделенном для нее компьютере, пользоваться только коллективными ресурсами совместно с надежными прикладными системами, или что система не имеет ограничений. Рекомендуется использовать следующие принципы:


а) Уязвимость прикладной системы должна быть четко определена и документирована владельцем приложения (см.2.1.3).


б) Если уязвимое приложение должно использоваться коллективно, прикладные системы, с которыми оно совместно использует ресурсы, должны быть определены и согласованы  с владельцем уязвимого приложения.

7.7. Мониторинг доступа к системе и ее использования


7.7.1 Регистрация событий

Контрольные журналы, в которых регистрируются исключительные состояния и  относящиеся к проблемам безопасности события, должны храниться в течение согласованного периода времени, с тем чтобы их можно было использовать в будущем в случае возможных разбирательств и прослеживания контроля доступа. Регистрация случаев успешного доступа к системе, вместе с неуспешными попытками  также имеет смысл. Контрольные журналы должны также включать:


- идентификаторы пользователей;


- даты и время входа в систему и выхода из системы;


- идентификацию терминала или его местонахождения, если это возможно.

7.7.2 Мониторинг  использования системы

Следует разработать процедуры отслеживания использования системы. Такие процедуры необходимы для обеспечения того, чтобы пользователи выполняли лишь разрешенные для них действия. Уровень мониторинга, требуемого для отдельных систем, должен определяться посредством оценки риска. При этом следует проанализировать следующее:


- безуспешные попытки доступа;


- пересмотр процедур входа в систему для обнаружения неправильного использования или восстановленных идентификаторов пользователей;


- распределение и использование счетов с привилегированными возможностями доступа;


- отслеживание выбранных транзакций;


- использование уязвимых ресурсов.

Вся работа по мониторингу должна быть официально разрешена руководством.

7.7.3 Синхронизация индикации времени 

Правильная установка компьютерных часов важна для обеспечения точности контрольной регистрации, которая может быть необходима при проведении расследований или в качестве доказательств в случаях, связанных с правовыми или дисциплинарными нарушениями. Неточная регистрация времени событий может явиться препятствием к подобным  расследованиям и ставить под сомнение достоверность фактов.

Когда компьютер или коммуникационное устройство имеет возможность поддерживать работу своих часов в реальном времени, часы должны быть установлены по согласованному стандарту, например, по Гринвичу (GMT), или же по местному стандартному времени. Поскольку некоторые часы могут со временем показывать неправильное время, должна быть процедура проверки и коррекции отклонений.

Раздел 8. Разработка и сопровождение систем

8.1 Требования безопасности систем


8.1.1 Анализ и спецификация требований безопасности 

На стадии анализа требований при разработке каждого проекта необходимо провести анализ требований безопасности. Перечни требованиях, предъявляемых к новым или модернизируемым системам, должны включать в себя спецификации требований по контролям безопасности. Такие спецификации обычно предусматривают автоматизированные контроли, которые необходимо реализовать  в системе, однако не следует упускать из вида  необходимость обеспечения ручных видов контроля. Это необходимо иметь в виду и при оценке пакета программных средств для рабочих приложений.

Требования безопасности и контроли должны отражать значимость информационных ресурсов, для которых они предназначаются, а также потенциальный ущерб, который может быть обусловлен отсутствием или выходом из строя средств обеспечения безопасности.

При анализе требований безопасности полезно руководствоваться следующими положениями:


- Необходимость сохранения конфиденциальности, целостности и доступности информационных ресурсов (см. Введение);


- Определение возможностей использования различных видов контроля для предотвращения и обнаружения сбойных ситуаций и инцидентов и восстановления работоспособности.

В частности, при анализе необходимо учитывать необходимость:


а) контроля доступа к информации и услугам, включая любые требования по разделению средств и обязанностей (см.6.1.3, 6.1.4 и раздел7);


б) регистрации в контрольных журналах важных событий, которые могут быть использованы для обычной проверки или для специального расследования, включая факты, оговоренные в контрактах или иных соглашениях (см. также 7.7.1);


в) проверки и защиты целостности важных данных на всех или выбранных стадиях обработки (см.8.2.2 и 8.2.4);


г) защиты конфиденциальных данных от несанкционированного раскрытия , включая возможность шифрования данных  в особых обстоятельствах (см.8.2.3);


д) соответствия нормативным, законодательным или контрактным требованиям, включая специальную отчетность, отвечающую  требованиям законодательства (см.10.1);


е) ведения резервного копирования основной деловой информации (см.6.4.1);


ж) восстановления работоспособности после сбойных ситуаций, особенно для систем с высокими требованиями к доступности;

Примечание. Мероприятия по выполнению работ по нейтрализации неисправностей должны определяться на стадии выработки требований (см.9.1).


з) защиты системы от несанкционированных изменений или модификаций (см.6.3.1 и раздел 7).


и) обеспечения возможности использования системы лицами, не имеющими специальной подготовки (но достаточно обученными) с соблюдением всех требований безопасности) (см.4.2);


к) обеспечения соответствия системы требованиям аудиторов, например, путем использования таких средств, как встроенные системные программы выборки и независимые программы для повтора важных вычислений.

Контроли обеспечения безопасности, реализованные  в компьютерных системах, могут подвергаться риску, если персонал информационной поддержки  и пользователи не знают о их существовании. Следовательно,  контроли обеспечения безопасности должны быть четко описаны во всех соответствующих документах.

Примечание. Если будет признано возможным, руководство организации может использовать продукты, опробованные и сертифицированные независимой организацией. В Великобритании опробование и сертификация  может проводиться схеме соответствия критериям информационной безопасности  (ITSEC).

8.2 Защита в прикладных системах


8.2.1 Проверка достоверности входных данных

Данные, вводимые в прикладные системы, должны пройти проверку на достоверность и соответствие. Следует применять следующие виды контроля:


а) проверки на выявление следующих ошибок:


- значения, выходящие за предел диапазона;


- неверные знаки в полях данных;


- пропущенные или неполные данные;


- превышение верхнего и нижнего пределов объема данных;


- несанкционированные или непоследовательные управляющие данные;


в) периодическая ревизия содержания полей ключа или файлов данных для подтверждения их достоверности и целостности;


г) проверка твердых копий вводимых документов на несанкционированные изменения во входных данных (все изменения в вводимых документах должны делаться по специальному разрешению);


д) процедуры реагирования на ошибки достоверности;


е) определение ответственности всего персонала, причастного к процессу ввода данных.

8.2.2 Проверка достоверности при обработке 

Данные, введенные без нарушений в прикладную систему, могут быть искажены ошибками при обработке или в результате умышленных действий. Для выявления подобных искажений в системах должна быть реализована возможность проверки достоверности данных. Специальные виды контроля, необходимые для этой цели, зависят от природы приложения и возможных последствий от искажения информации.

Можно реализовать следующие виды проверок:


а) проверка сеанса или пакета для выверки остатков файлов данных после корректировки транзакций;


б) балансовый контроль для проверки открытых балансов в сравнении с предыдущими закрытыми балансами, а именно:


- контроль «от прогона к прогону» 


- общий итог после обновления файла 


- контроль «от программы к программе»;


в) проверка данных, сгенерированных системой (см.8.2.1);


г) проверки целостности данных или программного обеспечения, пересылаемого от центрального к удаленному компьютеру и обратно (см.8.2.4);


д) контрольные суммы всех записей и файлов.

8.2.3 Шифрование данных

Шифрование предусматривается для данных высокой степени уязвимости. Шифрование есть процесс преобразования информации в недоступную для прочтения форму,  тем самым сохраняя ее конфиденциальность и целостность во время передачи или хранения. Алгоритм шифрования и информация о секретном ключе известны только зарегистрированным пользователям. Уровень обеспечиваемой защиты зависит от качества алгоритма и секретности ключа.

Шифрование необходимо для защиты уязвимой информации, которая может подвергаться несанкционированному доступу как во время передачи, так и во время хранения. Для определения необходимости шифрования и требуемого уровня защиты необходимо провести оценку риска для безопасности. Рекомендуется обратиться за консультацией к специалистам, которые помогут определить подходящие продукты  и разработать надежную систему управления ключом.

Примечание. Классификация технологии шифрования как “munitions - военное снаряжение” часто приводит к строгим проверкам на национальном уровне в отношении экспорта, импорта, использования или передачи продуктов, включающих  возможность шифрования.

8.2.4 Определение подлинности сообщения

Определение подлинности сообщения является методикой, используемой для выявления несанкционированных изменений или искажений содержимого передаваемого электронного сообщения. Такой контроль может быть реализован аппаратно или программно, с использованием физического устройства определения подлинности сообщения или программного алгоритма.

Возможность определения подлинности сообщения должна рассматриваться для тех случаев, когда необходимо сохранить целостность содержимого сообщения, например, при электронной передаче денежных средств или при  электронном  обмене информацией. Для принятия решения о необходимости определения подлинности сообщения и о подходящем способе его реализации следует провести оценку рисков для безопасности.

Средства определения подлинности сообщения не предназначаются для защиты содержания сообщения от подглядывания. Для этой цели подходящим является шифрование данных (см.8.2.3).

Примечание. Цифровая подпись является специальной процедурой определения подлинности сообщения. Обычно она базируется на методиках шифрования с использованием общедоступных ключей, которые обеспечивают аутентификацию отправителя, а также гарантирование  целостности содержания сообщения.

8.3 Защита файлов прикладных систем


8.3.1 Контроль за системным программным обеспечением

Внедрение программного обеспечения в действующую систему должно проводиться под строгим контролем. Для минимизации риска нанесения ущерба операционным системам следует использовать следующие виды контроля:


а) Обновление библиотек системных программ должно проводиться только назначенным библиотекарем с разрешения менеджера по поддержке приложений (см.7.6.3).


б) Если возможно, в действующей системе должен храниться только исполняемый код.


в) Исполняемый код не должен вводиться в операционную систему до тех пор, пока не будет получено подтверждение об успешном тестирования и приемке пользователем, а также пока не будут обновлены соответствующие библиотеки исходных текстов программ.


г) Все случаи обновления библиотек системных программ должны быть зарегистрированы.

  
д) Предыдущие версии программ должны храниться на случай чрезвычайных ситуаций.

8.3.2 Защита данных тестирования системы

Данные тестирования должны быть защищены и находиться под контролем.

Системное тестирование и тестирование при приемке обычно требуют значительного объема тестовых данных, максимально приближенных к  реальным.  Необходимо избегать использования реальных баз данных, содержащих личные сведения. В случае использовании таких данных, они должны быть обезличены. Для защиты  реальных данных, используемых для тестирования, следует применять следующие виды контроля:


а) Процедуры контроля за доступом, которые применяются к действующим прикладным системам, должны применяться и к тестовым прикладным системам.


б) При каждом копировании реальных данных в тестовую прикладную систему необходимо   проводить отдельную  проверку подлинности.

 
в) Реальные данные должны немедленно удаляться из тестовой системы по завершении тестирования.


г) Копирование реальных данных должно непременно регистрироваться для обеспечения контрольного следа.

8.4 Безопасность среды разработки и сопровождения


8.4.1 Процедуры контроля за изменениями

Для снижения возможности нанесения ущерба информационным системам, следует установить строгий контроль за внесением изменений. Следовательно, необходимы официальные процедуры контроля за  изменениями.  Такой контроль должен обеспечить сохранение процедур безопасности и контроля и дать программистам доступ только к тем участкам системы, которые необходимы для их работы, а также обеспечить получение официальных договоренностей и согласований всех заинтересованных сторон по каждому изменению. Этот процесс должен включать:


а) составление перечня уровней согласования, включая:


- группу информационной поддержки консультационного пункта 


- разрешение руководства пользователя на внесение изменений


- согласование всех деталей с руководством пользователя 


- согласовании о приемке пользователем внесенных изменений


б) приемку только тех  изменений, которые были предложены зарегистрированными пользователями;


в) ревизию контролей безопасности и процедур обеспечения целостности для обеспечения их сохранности при внесении изменений;


г) идентификацию всего программного обеспечения, файлов данных, объектов баз данных и оборудования, которые будут вовлечены в процесс изменений;


д) получение одобрения по всем деталям предложений об изменениях до начала работ;


е) получение согласия зарегистрированных пользователей на изменения до их реализации;

           ж) обеспечение обновления комплекта документации в соответствии с изменениями, а также надлежащего архивирования или уничтожения старой документации;


з) ведение контроля за всеми новыми версиями;


и) ведение контрольного журнала всех изменений.

Примечание. См. также 6.2.4.

8.4.2 Технический контроль за изменениями операционной системы

Время от времени возникает необходимость в замене  операционной системы, т.е., в инсталлировании новой версии. При появлении изменений, прикладная система подлежит ревизии с целью выявления отрицательного влияния на        систему мер безопасности. Такая проверка должна включать: 


а) проверку процедур контроля за доступом к приложениям и проверки целостности, целью которой является выявления возможных негативных влияний, связанных с изменениями в операционной системе;


б) обеспечение покрытия расходов на проверки и тестирование системы, обусловленные изменениями операционной системы, годовым планом поддержки и бюджетом; 


в) обеспечение своевременного уведомления об изменениях в операционной системе, с тем чтобы можно было провести соответствующие проверки до реализации изменений.

8.4.3 Ограничения по изменениям пакета прикладных программ

Не следует поощрять внесение изменений в пакет прикладных программ. Поставленный продавцом пакет программ должен, по возможности, использоваться без изменений. Если обстоятельства заставляют  изменить пакет программ,  следует принять во внимание следующие моменты:


а) риск нарушения встроенных контролей и процессов обеспечения целостности;


б) возможная необходимость получения разрешения от поставщика;


в) возможность получения требуемых изменений от поставщика в виде стандартной модификации программы;


г) возможность того, что организация, осуществившая изменения, будет нести ответственность за сопровождение программного обеспечения.

Если изменения представляются важными, тогда оригинальное программное обеспечение должно сохраняться, а изменения вноситься в его копию. Эти изменения должны быть полностью документированы, чтобы их можно было использовать повторно при внесении в будущие версии программ.

Раздел 9. Планирование непрерывности функционирования

9.1. Аспекты планирования непрерывности функционирования 


9.1.1 Процесс планирования непрерывного функционирования

Следует разработать управляемый процесс для создания и поддержки планов обеспечения непрерывной деятельности в организации.

Планирование непрерывной деятельности должно включать идентификацию и сокращение рисков от умышленных или случайных угроз для важнейших услуг. Создание планов должно позволить поддержку производственных операций после аварии или выхода из строя основных услуг или технических средств. Процесс планирования непрерывной деятельности должен включать следующее:


а) идентификацию и определение приоритетности важных производственных процессов;


б) определение потенциальных последствий различных видов бедствий на производственную деятельность;


в) определение и согласование всех обязанностей и мер, принимаемых в нестандартных ситуациях;


г) документацию по согласованным процедурам и процессам;


д) соответствующее обучение персонала по выполнению согласованных процедур и процессов;


е) тестирование планов;

ж) модернизация планов.

Процесс планирования должен быть сфокусирован на обеспечении непрерывной работы важных процессов и услуг, включая требования по расстановке персонала и иные требования, не относящиеся к вычислительному процессу, а не только на резервных мероприятиях для обеспечения компьютерных услуг.

9.1.2 Структура планирования непрерывной производственной деятельности

Следует придерживаться единой структуры планов, что позволит обеспечить согласованность всех уровней планов и определение приоритетов для тестирования и технического обслуживания. Каждый рабочий план должен четко определять условия его ввода в действие, а также лиц, ответственных за выполнения каждого элемента плана. Новые планы должны согласовываться с разработанными процедурами на случай аварии, например, планами эвакуации и существующими мероприятиями по нейтрализации неисправностей для поддержания компьютерных услуг и телекоммуникаций. 

Общая структура плана должна включать несколько уровней,  и каждый из них будет иметь определенную цель с привлечением различного персонала для ее достижения. Типовая структура плана непрерывной работы имеет 4 основных компонента:


а) процедуры чрезвычайного положения, которые описывают немедленные действия, выполняемые сразу же после происшествия, в результате которого подвергается опасности производственная деятельность и/или жизнь людей;


б) процедуры нейтрализации неисправности, которые описывают действия, которые следует предпринять для временного переноса основных видов деятельности или  услуг поддержки в резервный центр;


в) процедуры по восстановлению, которые описывают действия которые необходимо предпринять для возврата к нормальному  производственному процессу,  как правило,  в основном центре;


г) график тестирования, который определяет как и когда будет тестироваться план.

Каждый уровень плана и каждый отдельный план должны иметь специальное место хранения. Процедуры чрезвычайного положения, планы перехода на аварийный режим, а также планы по восстановлению должны разрабатываться лицами, ответственными за соответствующие производственные процессы.  Мероприятия по переходу на аварийный режим для альтернативных технических служб, таких, как вычислительные  и коммуникационные службы, должны всегда определяться поставщиками услуг.

9.1.3 Проверка планов обеспечения непрерывной производственной деятельности

Многие планы не выдерживают проверки, зачастую это происходит из-за неправильных предположений и непринятия во внимание  изменений в составе  оборудования или персонала. Регулярная проверка поможет обеспечить их эффективность. Такие проверки должны также иметь своей задачей освежить планы в умах специалистов, ответственных за восстановление работоспособности.

Должен составляться график проверок планов непрерывной производственной деятельности. График должен отражать, как и когда будет проверяться каждый компонент плана.

Рекомендуется поэтапный подход к тестированию, основанный на частых проверках отдельных элементов плана. Это должно обеспечить реальность плана и  его соответствие текущим требованиям на протяжении всего года. Это сократит необходимость проведения полной проверки всего плана.

9.1.4 Обновление планов непрерывной производственной деятельности

Такие планы быстро устаревают в результате изменений рода деятельности организации, и поэтому должны регулярно обновляться. Регулярное обновление очень важно для защиты инвестиций, вложенных  в создание первоначальной версии плана и для обеспечения его постоянной эффективности. Примерами изменений, которые могут потребовать обновление планов, могут служить следующие:


а) приобретение нового оборудования или модернизация действующих систем;


б) выявление новых проблем и новых методов проверки, например, методов обнаружения пожара;


в) новые методы контроля окружающей среды;


г) изменения в составе сотрудников или организационные изменения;


д) изменения субподрядчиков или поставщиков;


е) изменения адресов или номеров телефонов;


ж) изменения в производственных процессах или их появление/изъятие.


з) изменения в портфеле приложений;


и) изменения в производственной практике;


к) изменения в законодательстве.

Для определения и введения изменений должны назначаться ответственные лица. По крайней мере раз в месяц следует проверять отдельные изменения. Этот процесс должен подкрепляться ежегодной краткой проверкой всего плана.

Официальная процедура контроля изменений необходима для обеспечения того, чтобы внесение изменений произошло до обновления и рассылки плана.

Раздел 10. Соответствие

10.1 Соответствие нормативно-правовым требованиям


10.1.1 Контроль над копированием программ, являющихся чьей-то  собственностью 

Следует обратить внимание на правовые ограничения в использовании материалов, защищенных авторским правом.

Законодательные и контрактные требования могут налагать ограничения на копирование программ. В частности, эти требования могут распространяться на использование только тех программ, которые созданы в самой организации, либо на которые имеется лицензия, либо которые были переданы организации разработчиком.

Собственнические  программные продукты поставляются как правило в рамках лицензионного соглашения, которое ограничивает использование продуктов установкой только на оговоренные машины и может разрешить копирование только для создания  резервных копий.  Следует учитывать следующие моменты:


а) В организации должна существовать практика  копирования материалов только с согласия владельца.


б) Пользователям следует порекомендовать не противоречить этой политике, копируя программы с одной машины на другую без письменного согласия владельца.


в) Копирование собственнических или принадлежащих организации программ для использования на не принадлежащих организации компьютерах  для целей, не отвечающих производственной необходимости, может явиться нарушением авторского права и идти в разрез с политикой по защите авторских прав, принятой в организации.


г) Если возникает необходимость использования программ на дополнительных машинах,  следует распространить на них лицензии, или же купить дополнительные копии.


д) Следует проводить регулярные проверки использования  программ, а также следует вести соответствующую их регистрацию.

Нарушение авторского права может повлечь за собой судебный иск и, возможно, уголовное преследование.

Примечание. В Великобритании некоторые нарушения авторского права на программное обеспечение влекут уголовную ответственность по законодательному акту Cоpyright, Design and Patents Act 1988 [2]. 

10.1.2 Защита записей в организации

Важные записи, производимые в организации, должны быть защищены от потери, разрушения и фальсификации. Некоторые записи могут потребовать надежного хранения в соответствие с нормативно-правовыми требованиями, а также для их использования для поддержки основных видов деятельности организации.

Примечание. Примером тому  служат записи, которые могут потребоваться как свидетельство того, что организация осуществляет свою деятельность в соответствии с правовыми нормами, или же для обеспечения адекватной защиты в случае гражданского или уголовного преследования, или для подтверждения финансового статуса организации перед своими акционерами, партнерами и аудиторами.

Уничтожению подлежат записи, срок хранения которых выходит за рамки установленного законом срока, если их уничтожение не наносит вреда деятельности организации.

Для того, чтобы соответствовать данным требованиям, в организации должны быть предприняты следующие шаги:


а) Следует выработать основные принципы по хранению, обработке и уничтожению записей и информации.


б) Следует сделать опись хранения с определением основных типов записей, а также периода времени, в течение которого они должны храниться.


в) Следует вести список источников ключевой информации.


г) Следует реализовать соответствующие меры по защите основных записей и информации от потери, разрушения и фальсификации.

Примечание. В Великобритании The Companies Act 1985 [1] требует от компаний сохранности бухгалтерских записей, достаточных для того, чтобы дать “правдивую и достоверную картину о состоянии дел компании и обоснования для осуществляемых ею транзакций”. Он требует соблюдения адекватных мер предосторожности против фальсификации записей и мер по раскрытию любых появившихся изменений.

10.1.3 Защита данных

Личная информация (сведения о лицах, которые могут быть идентифицированы на основе информации), которая хранится или обрабатывается на компьютере, во многих странах является предметом законодательства о защите данных. В Великобритании это обеспечивается актом Data Protection Act 1984 [1]. Другими странами с таким законодательством являются большинство стран Западной Европы, а также Северной Америки, Австралия, Новая Зеландия, Израиль и Япония.

Для соответствия законодательству о защите данных потребуется определенная  структура управления и контроля. Зачастую это наилучшим способом обеспечивается назначением “ответственного по охране данных”, который обеспечивает доведение до сведения руководителей организации, пользователей и поставщиков услуг их обязанностей и специальных процедур, которые они должны выполнять. Обязанностью владельца данных является информирование ответственного по охране данных о всех своих предложениях по хранению личной информации на компьютере, а также по доведению принципов хранения данных, определенных законом, до сведения всех причастных лиц.

В Великобритании организации обязаны вести регистрацию (с помощью регистратора защиты данных) подробных сведений о всех сохраняемых данных. В дополнение, в акте Data protection Act 1984 [3] разработаны 8 принципов, которые необходимо соблюдать для всех систем, обрабатывающих личную информацию:


Первый принцип. Информация, предназначенная  в качестве личных сведений, должна  быть получена честным и законным путем.


Второй принцип. Личные сведения могут храниться только для одной или более целей, которые должны быть указаны и являться законными.


Третий принцип. Личные сведения, хранящиеся для определенной цели(ей), не должны раскрываться ни для каких иных целей.


Четвертый принцип. Личные сведения, хранящиеся для определенной цели(ей), должны быть адекватными и соответствующими данной цели(ям), но не избыточными.


Пятый принцип. Личные сведения должны быть точными и, в случае необходимости, регулярно обновляться.


Шестой принцип. Личные сведения не должны храниться дольше, чем это обусловлено определенной целью.


Седьмой принцип. Частное лицо имеет право


а) с определенной периодичностью и без неоправданных задержек или расходов


- быть проинформированным любым пользователем данных о том, что его персональные сведения находятся у него на хранении; и


- иметь доступ к любым таким данным, хранящимся у пользователя; и


б) в случае необходимости, вносить изменения или уничтожать эти данные.


Восьмой принцип. Необходимо соблюдать соответствующие меры безопасности против несанкционированного доступа, изменения, раскрытия или разрушения личных сведений, против их случайной потери или уничтожения.

10.1.4 Предупреждение злоупотреблений информационными средствами 

Информационные средства организации предназначены для осуществления определенной  деятельности. Их использование должно осуществляться с разрешения руководства. Любое их использование для непроизводственных целей или без соответствующего разрешения, либо использование для целей, не связанных с деятельностью организации, без разрешения руководителей и соответствующей оплаты за их использование, должно рассматриваться как злоупотребление информационными средствами. При обнаружении таких действий необходимо информировать соответствующего руководителя для принятия дисциплинарных мер.

Во многих странах действует, или готовится, законодательство по защите от компьютерных злоупотреблений. Использование компьютера в несанкционированных целях может стать предметом уголовного преследования.  Поэтому, важным является выдача письменного разрешения пользователям, в котором точным образом определяются  разрешенные для них действия и сфера их применения. Служащие организации и сторонние пользователи должны быть предупреждены о том, что доступ  возможен только с письменного разрешения, подтвержденного соответствующими  документами.

Примечание. В Великобритании актом The Computer misuse Act 1990 [4] введено  три понятия для уголовно наказуемых нарушений: несанкционированный доступ, несанкционированный доступ с намерением осуществить незаконное действие и несанкционированная модификация компьютерных материалов.

10.2    Проверка безопасности  информационных систем


10.2.1 Соответствие политике обеспечения безопасности

Вся внутренняя структура организации должны подвергаться периодической проверке для обеспечения соответствия принципам политики безопасности и стандартам. Проверки должны охватывать:


а) информационные системы и поставщиков систем;


б) владельцев информации и данных;


в) пользователей;


г) руководителей.

Владельцы информационных систем должны спонсировать регулярные проверки соответствия своих систем принципам политики безопасности, стандартам и другим требованиям безопасности.

Примечание. Оперативный мониторинг систем описан в 7.7.

10.2.2 Проверка технического соответствия

Информационные средства должны регулярно проверяться на соответствие  существующим стандартам безопасности. Проверка технического соответствия основана на осмотре действующих систем для обеспечения правильной реализации  контролей безопасности программно-технического комплекса. Такая проверка требует привлечения технических специалистов. Она должна проводиться вручную опытным системным инженером, либо электронным способом посредством прикладного пакета программ, который генерирует технический отчет для последующего анализа со стороны технического специалиста.

Такие проверки должны проводиться исключительно компетентными назначенными лицами, либо же под наблюдением таковых.

10.3 Ревизия систем


10.3.1  Контроли системного аудита

Требования к проведению ревизии и  предполагаемые проверки в действующих  системах должны быть тщательно спланированы и согласованы для минимизации риска прерывания производственного процесса. Следует принимать во внимание следующее:


а) Необходимость ревизии должна быть согласована с соответствующими руководителями.


б) Объем ревизионных мероприятий должен быть согласован и находиться под контролем.


в) Сфера применения ревизионных мероприятий должна быть ограничена только чтением  программ и данных .


г)  Другие виды доступа (кроме «только  чтение») могут быть разрешены только для отдельных копий системных файлов, которые необходимо удалить по завершении ревизии.


д) Информационные ресурсы, предоставляемые для ревизии, должны быть четко определены.


е) Требования специальной или дополнительной обработки должны быть определены и согласованы с поставщиками услуг.


ж) Все случаи доступа должны отслеживаться и регистрироваться для получения контрольного следа.


з) Все процедуры, требования и обязанности должны быть изложены в форме документов.
10.3.2 Защита системных средств проверки 

Доступ к системным средствам проверки, например, программным файлам или файлам данных, должен быть огражден для предупреждения возможного злоупотребления или искажения. Такие средства должны быть отделены от систем разработки и действующих систем и не храниться в библиотеке на магнитной ленте или у пользователей, если при этом не обеспечивается соответствующий уровень дополнительной защиты.

ПРИЛОЖЕНИЕ

Приложение А (информационное)

Перечень видов контроля, используемых в BS 7799

Раздел 1. Политика безопасности

1.1. Политика информационной безопасности

Цель: Обеспечить поддержку и управление информационной безопасностью.

Высшие руководители должны выработать четкое руководство и демонстрировать свою поддержку и участие в информационной безопасности посредством проведения  политики информационной безопасности во всей организации.

Документ с изложением  политики информационной безопасности

Письменный документ с изложением политики должен быть доступен всем сотрудникам, ответственным за информационную безопасность.

.

Раздел 2. Организация безопасности

2.1 Инфраструктура информационной безопасности

Цель: Управлять информационной безопасностью в пределах организации. 

Для инициирования и контроля за реализацией информационной безопасности внутри организации должна быть создана определенная структура управления. 

2.1.1 Совещания руководителей по информационной безопасности

Руководители должны направлять деятельность по обеспечению информационной безопасности посредством проведения совещаний на достаточно высоком уровне. 

2.1.2 Координация информационной безопасности

В крупной организации может возникнуть необходимость координировать меры информационной безопасности посредством проведения многопрофильных совещаний.

2.1.3.Распределение ответственности за информационную безопасность

Ответственность за обеспечение защиты отдельных информационных ресурсов, а также по проведению специфических мер безопасности, должны быть четко определены.

2.1.4 Процедура санкционирования в отношении  информационных средств

Инсталляция информационных средств должна быть санкционирована и одобрена с технической точки зрения.

2.1.5 Консультация специалиста по информационной безопасности

Может потребоваться консультация специалиста по информационной безопасности.

2.1.6 Сотрудничество между организациями

Специалисты по безопасности и организации должны сотрудничать для противостояния общим угрозам для безопасности.

2.1.7 Независимая ревизия информационной безопасности

Внедрение информационной безопасности должно проходить независимую ревизию.

2.2. Обеспечение безопасности при доступе третьих сторон

Цель: Поддерживать безопасность информационных средств и ресурсов организации, к которым имеют доступ третьи стороны.  

Доступ третьих (не входящих в состав организации) сторон к информационным средствам  должен находиться под  контролем 

2.2.1 Определение рисков, связанных с подключение третьей стороны

Риски, связанные с доступом к информационным средствам организации третьих сторон, должны получить свою оценку и к ним должны применяться соответствующие виды контроля.

2.2.2 Условия обеспечения безопасности в контрактах с третьими сторонами 

Контракты с третьими сторонами, предусматривающие доступ к информационным средствам организации, должны включать положения о соблюдении мер безопасности.

Раздел 3. Классификация ресурсов и контроль за ними

3.1. Отчетность по ресурсам

Цель: Обеспечение соответствующей защиты ресурсов организации.

Все основные информационные ресурсы должны находиться на учете, с назначением ответственного лица (см.0.3.11).

3.1.1.  Инвентаризация ресурсов

Необходимо иметь описи всех основных информационных ресурсов

3.2 Классификация информации

Цель: Обеспечить соответствующий уровень защиты информационных ресурсов. 

Классификация информации должна использоваться для определения необходимости принятия мер безопасности и их приоритетности.

3.2.1 Основные принципы классификации

Защита информации ограниченного доступа должна вытекать из производственной необходимости. 

3.2.2 Маркирование информации

Информация ограниченного доступа и выходные данные систем, обрабатывающих подобную информацию, должны быть снабжены соответствующими метками. 

Раздел 4. Обеспечение безопасности персоналом

4.1. Обеспечение безопасности при составлении должностных инструкций и проверка благонадежности

Цель: Снизить риски, возникающие вследствие ошибок, кражи, мошенничества или неправильного обращения с техникой.

Обеспечение мер безопасности должно начинаться уже на стадии приема на работу; они должны предусматриваться должностными инструкциями и контрактными условиями. Выполнение мер безопасности должно отслеживаться в период работы сотрудника.

4.1.1 Отражение мер безопасности в должностных инструкциях 

Должностные инструкции должны предусматривать ответственность за соблюдение мер безопасности.

         4.1.2 Проверка на благонадежность при приеме на работу

Принимаемые на работу должны подвергаться проверке, если работа связана с доступом к средствам обработки уязвимой информации.

         4.1.3 Договор о соблюдении конфиденциальности

Пользователи информационными средствами организации должны подписать соответствующее обязательство в отношении конфиденциальности 

4.2 Обучение пользователей

Цель: Обеспечить информированность пользователей о существующих угрозах      для информационной безопасности и связанных с ними проблемах, а также предоставить  их все необходимое для реализации выработанной организацией политики обеспечения  безопасности в процессе  работы.

Пользователи должны быть обучены процедурам безопасности и правильному использованию информационных средств 

4.2.1 Теоретическое и практическое обучение по информационной безопасности 

Пользователи должны пройти соответствующее обучение по мерам безопасности и получить практические навыки.

4.3 Реагирование на инциденты

Цель: Сократить ущерб от инцидентов, касающихся проблем безопасности, и сбоев в работе, а также отслеживать такие инциденты и делать соответствующие выводы на будущее.

Информация об инциденте должны быть доведена до руководства как можно быстрее.

4.3.1 Доведение информации об инцидентах, касающихся проблем безопасности

Информация об инцидентах, касающихся проблем безопасности, должна быть как можно быстрее доведена до руководящих лиц.

4.3.2 Сообщение об уязвимости защиты

Следовать докладывать о слабых местах в системе безопасности.

4.3.3 Сообщение о сбоях программного обеспечения 

Следует докладывать о сбоях программного обеспечения.

4.3.4 Процедуры дисциплинарного воздействия

Дисциплинарные взыскания являются важной мерой в случаях нарушения безопасности.

Раздел 5. Физическая защита и безопасность  среды

5.1 Защита помещений

Цель: Предотвратить несанкционированный доступ, нанесение ущерба и вмешательство в информационные услуги.

Средства информационной технологии, поддерживающие важные или уязвимые виды деятельности, должны располагаться в защищенных помещениях.

         5.1.1 Физическая защита окружающей территории

Физические средства защиты должны располагаться по периметру территории 

         5.1.2 Физический контроль доступа в помещения.

Вход в закрытые помещения должен соответствующим образом контролироваться.

         5.1.3 Безопасность информационных центров и компьютерных залов

Информационные центры и компьютерные залы, обеспечивающие  поддержку важных видов деятельности должны иметь хорошую физическую защиту 

5.1.4 Отдельные места для приема и отправки грузов 

Для хранения оборудования, поставляемого для компьютерных залов, следует предусмотреть отдельные помещения.

5.1.5 Политика «чистых столов»

Политика «чистых столов» должна обеспечить защиту информации  от несанкционированного доступа, потери и повреждения.

5.1.6 Перемещение имущества 

Перемещение материальных средств, принадлежащих организации, должно производиться по специальному разрешению.

5.2 Защита оборудования

Цель: Предотвращение потери,  повреждения или искажения ресурсов, а также      прерывания производственной деятельности.

Оборудование должно быть физически защищено от различных угроз  и  стихийных бедствий.

5.2.1 Размещение и защита оборудования 

Информационно-технологическое оборудование должно быть размещено или защищено таким образом, чтобы снизить риски, связанные со стихийными бедствиями, и возможности для несанкционированного доступа 

         5.2.2 Энергоснабжение

Оборудование должно быть защищено от пропадания питания или иных  аномалий в системе электропитания..

         5.2.3 Безопасность кабелей

Электрические и телекоммуникационные кабели должны быть защищены от возможности прослушивания или повреждения
5.2.4Техническое обслуживание оборудования

Оборудование должно иметь соответствующее техническое обслуживание.

5.2.5 Безопасность оборудования, находящегося вне помещений организации
Процедуры защиты и контроли должны обеспечивать безопасность оборудования, используемого вне служебных помещений организации.

5.2.6 Соблюдение мер безопасности при списании оборудования 

Информация должна быть удалена из оборудования до его сдачи в утиль.

Раздел 6. Управление компьютерами и сетями

6.1 Операционные процедуры и распределение ответственности

Цель: Обеспечить правильную и надежную эксплуатацию вычислительных и  сетевых средств.

Необходимо определить обязанности и процедуры  управлению и эксплуатации всех компьютеров и сетей. 

6.1.1 Документирование операционных процедур

Для обеспечения работы всех компьютерных систем следует обеспечить документирование процедур.

6.1.2 Процедуры управления инцидентами

Необходимо установить ответственность и разработать соответствующие процедуры в отношении инцидентов
6.1.3 Разделение обязанностей

Разделение обязанностей сводит к минимуму риск неправильного обращения с системой, будь то по невнимательности или умышленно 
6.1.4 Отделение средств разработки от средств, находящихся в эксплуатации
Средства разработки и тестирования должны быть отделены от действующих систем.

6.1.5 Внешнее управление техническими средствами

Предложения по использованию услуг внешнего управления техническими средствами должны гарантировать условия полной безопасности и включать соответствующие контроли обеспечения безопасности.

6.2 Планирование функционирования системы и приемка новой системы 

Цель: Минимизация риска сбоев системы.

Для обеспечения соответствующей мощности и наличия требуемых ресурсов необходимо провести предварительное планирование и соответствующую подготовку.

6.2.1 Планирование мощности

Во избежание сбоя из-за неадекватности мощности необходимо постоянно контролировать соответствие требованиям по мощности.

6.2.2 Приемка систем

Следует предусмотреть критерии приемки новых систем и соответствующие тесты, которые должны быть проведены до приемки

6.2.3 Планирование перехода на аварийный режим

Требования по переходу на аварийный режим должны координироваться и пересматриваться.

6.2.4 Операционный контроль за изменениями

Следует установить контроль за изменениями, вносимыми в информационные средства и системы

6.3 Защита от деструктивного программного обеспечения

Цель: Сохранение целостности программного обеспечения и данных.

Необходимо соблюдать меры предосторожности для предупреждения и   выявления фактов инсталлирования деструктивных программ. 

6.3.1 Контроль за вирусами

Выявление вирусов и предупредительные меры, а также процедуры оповещения пользователей должны стать обязательными..

6.4 Служебные действия

Цель: Сохранение целостности и доступности информационных услуг.

Служебные действия необходимы для сохранения целостности и доступности услуг. 

         6.4.1 Резервирование данных

Резервирование копий основной служебной информации и программ должно проводиться постоянно.

         6.4.2 Журнал оператора

Операторы компьютеров должны вести журнал регистрации всех проводимых работ. 

         6.4.3 Регистрация сбоев


О сбоях следует сообщать в установленном порядке, и принимать 
соответствующие меры по их устранению.

6.4.4 Контроль за  средой


Среда, в которой работают компьютеры, должна контролироваться, где это 
необходимо. 


6.5 Управление сетями

Цель: Обеспечить сохранность информации в сетях и защиту поддерживающей инфраструктуры.

Управление безопасностью компьютерных сетей, которые выходят за пределы организации, требует особого внимания.

6.5.1 Контроли безопасности сети

Для компьютерных сетей требуется целый набор контролей

6.6 Обращение с носителями информации и безопасность

Цель: Предотвратить нанесение ущерба ресурсам и прерывание производственного процесса. Носители компьютерной информации должны контролироваться и защищаться.

6.6.1 Управление сменными носителями компьютерной информации 

Сменные носители должны находиться под контролем.

         6.6.2 Процедуры обращения с  данными

Необходимо разработать процедуры обращения с уязвимыми данными. 

6.6.3 Безопасность системной документации

Системная документация должна быть защищена от несанкционированного доступа.

         6.6.4 Уничтожение носителей информации

Носители компьютерной информации, которые больше не используются, должны надежно уничтожаться 
6.7 Обмен данными и программами

Цель: Предотвратить потерю, модификацию или злонамеренное использование  информации.

Обмен данными и программами между организациями должен проходить под контролем.

6.7.1 Соглашения об обмене данными и программами 

Соглашения по обмену данными и программами должны включать контроли обеспечения безопасности.

6.7.2 Обеспечение безопасности носителей информации при транспортировании 

Во время транспортирования носители должны быть защищены от потери и злоупотреблений.

         6.7.3 Безопасность электронного обмена данными (EDI)

В случае необходимости, для защиты EDI следует использовать различные виды контроля безопасности 

         6.7.4 Безопасность электронной почты

Следует использовать специальный контроль для снижения рисков, связанных с передачей информации электронной почтой

         6.7.5 Безопасность электронных офисных систем

Для контроля рисков безопасности, связанных с электронными офисными системами необходимо выработать  четкие директивы и инструкции 
Раздел 7. Контроль за доступом к системе

7.1 Служебные требования по доступу к системе

Цель: Контролировать доступ к деловой информации.

Доступ к компьютерным услугам и данным должен контролироваться на основе производственной необходимости.

         7.1.1 Политика документированного контроля доступа

Служебные требования по контролю за доступом должны быть сформулированы и документированы
7.2  Управление доступом пользователей

Цель: Предотвратить несанкционированный доступ к компьютерам.

Необходимо создать официальные процедуры по контролю за предоставлением прав доступа к информационным услугам.

        7.2.1 Регистрация пользователей

Должна существовать процедура формальной регистрации и исключения пользователей для доступа к многопользовательским информационным услугам.

         7.2.2 Управление привилегиями

Использование особых привилегий (см.0.3.13) должно ограничиваться и контролироваться.

7.2.3 Управление паролями  пользователей 

Распределение паролей среди пользователей должно тщательно контролироваться.

7.2.4 Пересмотр прав доступа пользователей 

Права пользователей на доступ должны регулярно пересматриваться.

7.3 Ответственность пользователей

Цель: Предупредить несанкционированный доступ пользователя.

Сотрудничество зарегистрированных пользователей является главным условием для эффективной безопасности 

         7.3.1 Использование пароля

При выборе и использовании пароля пользователи должны соблюдать правила безопасности 
        7.3.2 Оборудование пользователя, работающее без оператора

Пользователи должны обеспечить соответствующую защиту оборудования, работающего без оператора.

7.4 Контроль за доступом к сети

Цель: Защита услуг, предоставляемых по сети

Подключение к предоставляемым по сети услугам должно быть под контролем.

7.4.1 Услуги ограниченного доступа 

Пользователи должны иметь возможность иметь доступ только к тем услугам, на которые у них есть разрешение.

        7.4.2 Принудительный путь доступа  

Маршрут от пользовательского терминала к компьютерной услуге должен находиться под контролем.

7.4.3 Аутентификация  пользователей

Подключение удаленных пользователей через сети общего пользования (не принадлежащие организации) должно осуществляться с соблюдением процедуры аутентификации.

7.4.4 Аутентификация узлов

Подключение удаленной компьютерной системы должно сопровождаться процедурой подтверждения права на доступ, 

        7.4.5 Защита удаленных диагностических портов

Доступ к диагностическим портам должен тщательно контролироваться 
        7.4.6 Сегментация сетей

Для больших сетей может возникнуть необходимость их деления на отдельные участки 
7.4.7 Контроль за сетевыми подключениями 

Возможности пользователей для подключения могут потребовать надлежащего контроля для поддержки политики доступа к некоторым приложениям.

        7.4.8 Контроль за маршрутизацией в сети

Сети коллективного пользования могут потребовать внедрения контроля за маршрутизацией 

        7.4.9 Безопасность сетевых услуг

Следует определить риски, связанные с использованием сетевых услуг.

7.5 Контроль за доступом к компьютерам

Цель: Предотвратить несанкционированный доступ к компьютерам.

Доступ к компьютерной технике должен контролироваться.

        7.5.1 Автоматическая идентификация терминала

Необходимо рассмотреть возможность автоматической идентификации терминала с целью аутентификации подключений к определенным объектам 
        7.5.2 Процедуры подключения терминала к системе

Доступ к информационным услугам должен осуществляться через надежную процедуру входа в систему

7.5.3 Идентификаторы пользователей 

Необходимо обеспечить возможность прослеживания работы на компьютере вплоть до  конкретного лица.

        7.5.4 Система управления паролями

Для аутентификации пользователей необходимо использовать эффективную система паролей 
        7.5.5 Сигнализация о принуждении 

Для пользователей, которые могут стать объектом принуждения, необходимо рассмотреть вопрос о наличии средств сигнализации (см.0.3.4). 

        7.5.6 Блокировка терминала по превышению лимита времени

Неактивные терминалы, установленные в местах повышенного риска, а также терминалы, обслуживающие  системы повышенного риска, должны быть установлены в режим блокировки по превышению лимита времени для предотвращения несанкционированного доступа 

        7.5.7 Ограничение продолжительности связи

Ограничения, налагаемые на продолжительность сеанса связи, должны обеспечить дополнительную безопасность в отношении приложений 
7.6 Контроль за доступом к приложениям

Цель: Предупредить несанкционированный доступ к информации, содержащейся в компьютерной системе. 

Логические контроли доступа должны использоваться для управления доступом к прикладным системам и данным.

7.6.1 Ограничение доступа к информации 

Доступ к данным и информационным услугам должен осуществляться в соответствии с общей политикой доступа.

7.6.2 Использование системных утилит

Доступ к системным утилитам должен ограничиваться и контролироваться.

7.6.3 Контроль за доступом к библиотеке исходных текстов программ 

Доступ к библиотеке исходных текстов программ должен ограничиваться и контролироваться.

        7.6.4 Изоляция уязвимых систем

Уязвимые системы могут потребовать использования выделенной (изолированной) вычислительной среды 
7.7 Мониторинг доступа к системе и ее использования

Цель: Выявить несанкционированные действия. 

Мониторинг доступа к системам должен обеспечить соответствие политике предоставления доступа и стандартам.

7.7.1 Регистрация событий

Следует поддерживать контрольные следы событий, связанных с проблемами безопасности.

         7.7.2 Мониторинг  использования системы

Следует разработать процедуры отслеживания использования системы 
7.7.3 Синхронизация индикации времени 
 Правильная установка компьютерных часов важна для обеспечения точности контрольной регистрации.

Раздел 8. Разработка и сопровождение систем 

8.1 Цель: Обеспечение реализации мер безопасности информационных системах.

Требования безопасности должны быть определены и согласованы до  начала проектирования информационной системы.

         8.1.1 Анализ и спецификация требований безопасности 

На стадии анализа требований при разработке каждого проекта необходимо провести анализ требований безопасности

8.2 Защита в прикладных системах

Цель: Предотвращение потери, модификации или нанесения ущерба данным пользователей в прикладных системах.

Для  прикладных систем должны разрабатываться соответствующие контроли обеспечения безопасности, включая контрольные журналы.

         8.2.1 Проверка достоверности входных данных

Данные, вводимые в прикладные системы, должны пройти проверку на достоверность и соответствие.

8.2.2 Проверка достоверности при обработке 
Данные, обрабатываемые прикладными системами, должны проверяться на достоверность

8.2.3 Шифрование данных

Шифрование предназначено для очень уязвимых данных.

8.2.4 Определение подлинности сообщения

Система определения подлинности сообщения предназначена для приложений, которые причастны к передаче уязвимых данных.

8.3 Защита файлов прикладных систем

Цель: Обеспечить реализацию информационных проектов  и их поддержку. с соблюдением требований безопасности.

Доступ к системным файлам должен контролироваться 

8.3.1 Контроль за системным программным обеспечением

Внедрение программного обеспечения в действующую систему должно проводиться под строгим контролем 
        8.3.2 Защита данных тестирования системы

Данные тестирования должны быть защищены и находиться под контролем 
8.4 Безопасность  среды разработки и сопровождения

Цель: Поддержка безопасности прикладного системного программного обеспечения и данных.

Среда разработки и поддержки должна быть под строгим контролем 

8.4.1 Процедуры контроля за изменениями

Должна существовать официальная процедура контроля за изменениями

8.4.2 Технический контроль за изменениями операционной системы 

Влияние изменений в операционной системе на безопасность должно находиться под контролем.

         8.4.3 Ограничения по изменениям пакета прикладных программ

Не следует поощрять внесение изменений в пакет прикладных программ Любые значительные изменения должны быть под контролем.

Раздел 9. Планирование непрерывности функционирования

9.1 Аспекты планирования непрерывности функционирования

Цель: Иметь в наличии планы действий в условия прерывания производственной деятельности.

Для защиты важных технологических процессов в случае аварии  или стихийного бедствия необходимо иметь планы сохранения непрерывной  производственной деятельности 

         9.1.1 Процесс планирования непрерывного функционирования
Следует разработать управляемый процесс для создания и поддержки планов обеспечения непрерывной деятельности в организации 
9.1.2 Структура планирования непрерывной производственной деятельности 

Следует поддерживать четкую структуру плана непрерывной деятельности.

9.1.3 Проверка планов обеспечения непрерывной производственной деятельности 

Следует тестировать планы непрерывной деятельности.

9.1.4 Обновление планов непрерывной производственной деятельности 

Планы непрерывной деятельности должны периодически обновляться.

Раздел 10. Соответствие

10.1 Соответствие нормативно-правовым требованиям

Цель: Избежать нарушения правовых, уголовных или гражданских обязанностей, а также требований обеспечения безопасности.

Разработка, эксплуатация  и использование информационных систем могут стать предметом  законодательного или контрактного регулирования

10.1.1 Контроль над копированием программ, являющихся чьей-то  собственностью 

Следует обратить внимание на правовые ограничения в использовании материалов, защищенных авторским правом.

         10.1.2 Защита записей в организации

Важные записи, производимые в организации, должны быть защищены от потери, разрушения и фальсификации

10.1.3 Защита данных

Обработка личных сведений отдельных лиц, должна проводиться в соответствии с принципами и нормами правовой защиты данных.

10.1.4 Предупреждение злоупотреблений информационными средствами 

Информационные средства должны использоваться только для санкционированных производственных целей.

10.2 Проверки безопасности информационных систем

Цель: Обеспечить соответствие систем  принципам политики организационной безопасности и стандартам.

Безопасность информационных систем должна постоянно подвергаться проверкам.

         10.2.1Соответствие политике обеспечения безопасности

Вся внутренняя структура организации должны подвергаться периодической проверке для обеспечения соответствия принципам политики безопасности и стандартам.

        10.2.2 Проверка технического соответствия

Информационные средства должны регулярно проверяться на соответствие  существующим стандартам безопасности. 

10.3 Ревизия систем

Цель: Минимизировать влияние на/от процесса ревизии систем.

Следует иметь соответствующие контроли для защиты действующих систем и средств проверки во время ревизии.

10.3.1 Контроли системного аудита 

Проверки действующих систем должны планироваться заранее и согласовываться.

10.3.2 Защита системных средств проверки 

Доступ к системным средствам проверки должен контролироваться.

Перечень ссылок (см.1.2)

Информационные ссылки

Публикации BSI

Британский институт стандартов, Лондон

BS 7083 :   1989                      Рекомендации по оборудованию помещений и 

                                                операционной среды для компьютерного 

                                                                  оборудования

BS ISO/IEC 2382                   Информационная технология. Словарь

BS ISO/IEC 2382-1:1983      Основные термины
Цель: Обеспечить поддержку и управление информационной безопасностью.





Высшие руководители должны выработать четкое руководство и демонстрировать свою поддержку и участие в информационной безопасности посредством проведения  политики информационной безопасности во всей организации.








Цель: Управлять информационной безопасностью в пределах организации. 


Для инициирования и контроля за реализацией информационной безопасности внутри организации должна быть создана определенная структура управления. 


Для согласования политики информационной безопасности, распределения функций, координирования мер безопасности в организации следует проводить совещания руководящих лиц . В случае необходимости, следует обеспечить возможность получения консультаций специалистов и сделать эту информацию доступной для всех. Для отслеживания основных тенденций в области стандартизации, критериев  оценки, а также для определения наиболее подходящих пунктов транспортного соединения в случае инцидентов, затрагивающих проблемы безопасности, должны быть установлены контакты с внешними специалистами по обеспечению безопасности. Следует всячески поощрять многопрофильные подходы к обеспечению информационной безопасности, например, совместную работу аудиторов, пользователей и администраторов в этом направлении. 


 








Цель: Поддерживать безопасность информационных средств и ресурсов организации, к которым имеют доступ третьи стороны.  


Доступ третьих (не входящих в состав организации) сторон к информационным средствам,  должен находиться под  контролем. 


В случае производственной необходимости предоставить доступ третей стороне, следует провести анализ риска безопасности и определить степень влияния на безопасность, а также требования по контролю. Виды контроля должны быть согласованы и определены в контракте с третьей стороной.


Доступ третьей стороны может повлечь за собой и причастность других участников. Контракты, в которых определяются условия доступа третьей стороны, должны предусматривать указание других участников и условия их доступа.


Рекомендуется использование данного свода практических правил в качестве основы для подобных контрактов.





Цель: Обеспечение соответствующей защиты ресурсов организации.


Все основные информационные ресурсы должны находиться на учете, с назначением ответственного лица (см.0.3.11).


Отчетность за использование ресурсов помогает обеспечить адекватность мер безопасности. По основным ресурсам должны определяться их владельцы, с возложением на них ответственности за поддержание соответствующих мер безопасности. Реализация этих мер может быть делегирована другим лицам, но ответственность по отчетности остается на назначенных владельцах ресурсов.











   Цель: Обеспечить соответствующий уровень защиты информационных ресурсов. 


Классификация информации должна использоваться для определения необходимости принятия мер безопасности и их приоритетности.


Информация имеет различную степень уязвимости и важности. Отдельные компоненты информации могут нуждаться в дополнительной  защите или в особом обращении. Для определения соответствующих уровней обеспечения безопасности и информирования пользователей о необходимости особого обращения с информацией должна использоваться система классификации мер безопасности.





Цель: Снизить риски, возникающие вследствие ошибок, кражи, мошенничества или неправильного обращения с техникой.


Обеспечение мер безопасности должно начинаться уже на стадии приема на работу; они должны предусматриваться должностными инструкциями и контрактными условиями. Выполнение мер безопасности должно отслеживаться в период работы сотрудника.


Руководители должны обеспечить, чтобы должностные инструкции включали все необходимые обязанности по соблюдению мер безопасности. Принимаемые на работу лица должны пройти соответствующую проверку на благонадежность (см.4.1.2), особенно для уязвимых видов деятельности. Все служащие и сторонние  пользователи должны подписать обязательство о соблюдении конфиденциальности (о неразглашении информации).














Цель: Сократить риски, связанные с личной ошибкой, кражей, мошенничеством или неправильным обращением с техникой.


Меры безопасности должны начинаться со стадии приема на работу; они должны быть включены в описание служебных обязанностей и контрактные условия и фигурировать при личном приеме на работу.


Руководители должны обеспечить, чтобы служебные обязанности включали все необходимы обязанности по соблюдению мер безопасности. Принимаемые на работу лица должны пройти соответствующую проверку благонадежности (см.4.1.2), особенно для уязвимых видов деятельности. Все служащие и пользователи третьих сторон информационной техникой должны подписать обязательство по соблюдению конфиденциальности (текст не раскрывается).








Цель: Обеспечить информированность пользователей о существующих угрозах для информационной безопасности и связанных с ними проблемах, а также предоставить  их все необходимое для реализации выработанной организацией политики обеспечения  безопасности в процессе  работы.


Пользователи должны быть обучены процедурам безопасности и правильному использованию информационных средств.


Пользователи должны получить официальное письменное разрешение  на  доступ с указанием прав и ограничений.  











Цель: Сократить ущерб от инцидентов, касающихся проблем безопасности, и сбоев в работе, а также отслеживать такие инциденты и делать соответствующие выводы на будущее.


Информация об инциденте должны быть доведена до руководства как можно быстрее.


Все служащие организации и подрядчики должны быть ознакомлены с процедурами доклада о различного вида инцидентах (нарушение защиты, угроза, уязвимые места защиты или сбои), которые могут повлиять на безопасность ресурсов организации. Они обязаны сообщать о любых обнаруженных или вызывающих подозрение инцидентах как можно быстрее в соответствующую службу. Организация должна создать формальную дисциплинарную процедуру в отношении служащих, чьи действия привели к нарушению безопасности. 





Цель: Предотвратить несанкционированный доступ, нанесение ущерба и вмешательство в информационные услуги.


Средства информационной технологии, поддерживающие важные или уязвимые виды деятельности, должны располагаться в защищенных помещениях. 


Такие средства должны быть также обеспечены физической защитой от несанкционированного доступа, повреждения и вмешательства. Они должны размещаться в  надежных помещениях с  охраняемой территорией и с соответствующим контролем у входа, снабженного преградами, препятствующими  свободному проходу. Для снижения рисков несанкционированного доступа или повреждения документов или носителей данных рекомендуется держать рабочие столы чистыми. 





Цель: Предотвращение потери,  повреждения или искажения ресурсов, а также прерывания производственной деятельности.


Оборудование должно быть физически защищено от различных угроз  и  стихийных бедствий.


 Защита информационного оборудования (включая  используемое вне здания), необходима для того, чтобы снизить риск несанкционированного доступа к данным и чтобы предохранить их от потери или повреждения. Необходимо обратить внимание на размещение и использование оборудования. Особые меры должны быть предприняты для защиты от опасностей или несанкционированного доступа, а также для защиты средств поддержки, таких, как электроснабжение и кабели.

















Цель: Обеспечить правильную и надежную эксплуатацию вычислительных и сетевых средств.


Необходимо определить обязанности и процедуры  управлению и эксплуатации всех компьютеров и сетей.


Они должны подкрепляться соответствующими операционными инструкциями  и процедурами реагирования на инциденты. Следует использовать принцип разделения обязанностей (см.6.1.3), что снизит риск  неправильного использования систем по небрежности или умышленно.














Цель: Минимизация риска сбоев системы.


Для обеспечения соответствующей мощности и наличия требуемых ресурсов необходимо провести предварительное планирование и соответствующую подготовку. 


Для снижения риска перегрузки системы следует провести прогнозирование  будущих требований в отношении ее мощности. Операционные требования к новым системам должны быть разработаны и представлены в виде документов, а сами системы проверены на соответствие им до приемки. Требования по нейтрализации неисправностей, предъявляемые к службам, поддерживающим различные функции, должны быть скоординированы и регулярно пересматриваться.





Цель: Сохранение целостности программного обеспечения и данных.


Необходимо соблюдать меры предосторожности для предупреждения и выявления фактов инсталлирования деструктивных программ. 


В настоящее время существует целый ряд хитроумных способов для использования уязвимости компьютерных программ для несанкционированной или неизвестный модификации, называемых “компьютерный вирус”, “сетевые черви”, “Троянский конь” и “логическая бомба”. Менеджеры по информационным средствам  должны знать об опасностях, которые несут в себе деструктивные программы и, там, где это возможно, принимать специальные меры по их обнаружению и нейтрализации. В частности, важно принимать меры для предупреждения и выявления компьютерных вирусов в персональных компьютерах. 





Цель: Сохранение целостности и доступности информационных услуг.


Служебные действия необходимы для сохранения целостности и доступности услуг.


Необходимо разработать обычные процедуры  изготовления резервных копий данных, регистрации событий и ошибок и, в случае надобности, для наблюдения за аппаратной средой.





Цель: Обеспечить сохранность информации в сетях и защиту поддерживающей инфраструктуры.


Управление безопасностью компьютерных сетей, которые выходят за пределы организации, требует особого внимания.


Для защиты уязвимых данных, передаваемых по сетям общего пользования, могут потребоваться специальные меры. 





Цель: Предотвратить нанесение ущерба ресурсам и прерывание производственного процесса. Носители компьютерной информации должны контролироваться и защищаться.


Следует разработать соответствующие операционные процедуры для защиты носителей информации (лент, дискет, кассет), входных и выходных данных, а также системной документации от повреждения, кражи и несанкционированного доступа.








Цель: Предотвратить потерю, модификацию или злонамеренное использование  информации.


Обмен данными и программами между организациями должен проходить под контролем.


Такой обмен должны проводиться на основе официальных соглашений. Необходимо разработать  процедуры и стандарты по защите носителей  при перевозке. Рекомендуется принять во внимание возможные  негативные последствия для дальнейшего бизнеса  и безопасности, ассоциирующиеся с  электронным обменом данными (EDI) и обменом информацией по электронной почте, и для требований по обеспечению контролей безопасности.





Цель: Контролировать доступ к деловой информации.


Доступ к компьютерным услугам и данным должен находиться под контролем, основанном на соответствующих требованиях. 


Требования должны учитывать политику в отношении распространения информации и установления прав на нее. 





Цель: Предотвратить несанкционированный доступ к компьютерам.


Необходимо создать официальные процедуры по контролю за предоставлением прав доступа к информационным услугам.


Процедуры должны распространяться на все стадии периода разрешенного доступа для пользователей, начиная от первичной регистрации новых пользователей, и кончая исключением их из списка пользователей. Особое внимание должно уделяться необходимости контроля за предоставлением прав привилегированного доступа, которые позволяют пользователям избегать контроля со стороны системы.








Цель: Предупредить несанкционированный доступ пользователя.


Кооперирование зарегистрированных пользователей является главным условием для эффективной безопасности.


Пользователи должны знать свои обязанности по обеспечению эффективного контроля доступа, особенно в том, что касается использование паролей и безопасность пользовательского оборудования.





Цель: Защита услуг, предоставляемых по сети


Подключение к предоставляемым по сети услугам должно быть под контролем.


Это необходимо для обеспечения того, чтобы подключаемые пользователи или копьютерные службы не подвергали опасности никакие другие сетевые службы. Контроль должен включать следующее:


	а) соответствующие интерфейсы между сетевыми службами;


	б) соответствующий механизм определения подлинности для удаленных пользователей и оборудования;


	с) контроль пользовательского доступа к информационным службам. 





Цель: Предотвратить несанкционированный доступ к компьютерам. 


Доступ к вычислительным средствам должен контролироваться.


Такой доступ должен предоставляться только санкционированным пользователям. Вычислительные средства коллективного пользования должны иметь возможность осуществлять:


	а) идентификацию и проверку идентичности  терминала или места нахождения каждого санкционированного пользователя;


	б) регистрировать успешное и безуспешное подключение к системе;


	в) обеспечивать работу системы контроля за паролями


	г) в сдучае необходимости, сокращать время подключения пользователей.


Более мощные контрольные системы доступа, такие как запрос-ответ, также могут применяться за более высокую оплату, если это оправдано наличием производственного риска. 





Цель: Предотвратить несанкционированный доступ к информации, хранящейся в компьютерной системе.


Для контроля за доступом к прикладным системам и данным должен использоваться логические контроли доступа.


Логический доступ к программному обеспечению и данным должен быть ограничен для несанкционированных пользователей.  Прикладные системы должны:


	а) контролировать доступ пользователей к данным и прикладным функциям системы в соответствии с определенной политикой контроля доступа;


	б) обеспечивать защиту от несанкционированного доступа к любой программной утилите,  которая способна отменять контроль за системой или приложениями;


	в) не подвергать риску безопасность других систем , имеющих информационные средства коллективного пользования. 





Цель: Выявление несанкционированных действий.


Мониторинг доступа к системам должен обеспечить соответствие политике предоставления доступа и стандартам.


Это необходимо для определения эффективности принятых мер и для обеспечения соответствия модели политики доступа (см.7.1.1).





Цель: Обеспечение реализации мер безопасности информационных системах.


Требования безопасности должны быть определены и согласованы до  начала проектирования информационной системы.


Контрмеры по обеспечению безопасности  становятся значительно более дешевыми и  эффективными, если они закладываются в прикладные системы на стадии разработки технических требований и проектирования. Все требования безопасности, включая необходимость нейтрализации неисправностей, должны  определяться на этапе выработки технических требований, согласовываться и документироваться как часть общей разработки проекта создания информационной системы.





Цель: Предотвращение потери, модификации или нанесения ущерба данным пользователей в прикладных системах.


Для  прикладных систем должны разрабатываться соответствующие контроли обеспечения безопасности, включая контрольные журналы.


Конструкция и работа  систем должны соответствовать общепринятым отраслевым стандартам  безопасности, как это определено в данном своде практических правил.





Примечание. Следует обращать внимание на соответствующее законодательство и любые контрактные обязательства.





Для систем обработки особо уязвимых, ценных или важных для организации ресурсов могут потребоваться дополнительные контрмеры. Такие меры должны определяться на основе консультаций специалистов по безопасности с учетом  возможных угроз для безопасности и их последствий.





Цель: Обеспечить реализацию информационных проектов  и их поддержку. с соблюдением требований безопасности.


Доступ к системным файлам должен контролироваться.


Сохранение целостности прикладных систем должна стать обязанностью пользователей или  разработчиков, которым принадлежит прикладная система или программное обеспечение.





Цель: Поддержка безопасности прикладного системного программного обеспечения и данных.


Среда разработки и поддержки должна быть под строгим контролем.


Менеджеры, ответственные за прикладные системы, также должны отвечать за безопасность среды разработки и поддержки. Они должны обеспечить проверку всех вносимых в систему изменений, с тем чтобы последние не  оказывали отрицательного влияния ни на безопасность  системы, ни на безопасность операционной среды.





Цель: Иметь в наличии планы действий в условия прерывания производственной деятельности.


Для защиты важных технологических процессов в случае аварии  или стихийного бедствия необходимо иметь планы сохранения непрерывной  производственной деятельности 


Должна существовать процедура создания и поддержки соответствующих планов  быстрого восстановления важных  процессов и услуг в ситуации серьезного прерывания деятельности. Такие прерывания могут быть вызваны, например, стихийными бедствиями, несчастными случаями, выходом из строя оборудования, злоумышленными действиями, невозможностью оказывать сопутствующие услуги, утратой утилит.


Планирование непрерывного функционирования должно включать меры по определению и снижению рисков, сокращения последствий и обеспечения быстрого восстановления основных операций. 








Цель: Избежать нарушения правовых, уголовных или гражданских обязанностей, а также требований обеспечения безопасности.


Разработка, эксплуатация  и использование информационных систем могут стать предметом  законодательного или контрактного регулирования.


Все соответствующие правовые и контрактные требования для каждой информационной системы должны быть четко определены и документированы. Для соответствия этим требованиям должны быть определены и документированы специальные виды контроля, контрмеры и личная ответственность.


По правовым вопросам следует получить консультации у юристов, работающих в данной организации. Законодательные требования различаются в разных странах. Нормативно-правовые требования, существующие в Великобритании, содержатся в Companies Act 1985 [1], The Copyright, Designs and Patents Act 1988 [2], The Data protection Act 1984 [3]. 





Цель: Обеспечить соответствие систем  принципам политики организационной безопасности и стандартам.


Безопасность информационных систем должна постоянно подвергаться проверкам.


Такие проверки должны проводиться в рамках соответствующей политики обеспечения безопасности, а технические платформы и информационные средства проверяться на соответствие стандартам безопасности.





Цель: Минимизировать влияние на/от процесса ревизии систем.


Следует иметь соответствующие контроли для защиты действующих систем и средств проверки во время ревизии.


Защита средств безопасности необходима также для сохранения целостности средств проверки и предупреждения злоупотреблений ими.
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