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Введение

Развитие человечества на фоне показного благополучия в развитых стра​нах и деклараций о необходимости защиты человеческих ценностей характе​ризуется обострением конкуренции между государствами, организациями и людьми за «жизненное» пространство, рынки сбыта, качество жизни. Обост​рение вызвано ростом численности человечества, уменьшением сырьевых ресурсов Земли, ухудшением экологии, негативными побочными процессами технического прогресса.

Основу любой деятельности людей составляет ее информационное обес​печение. Информация становится одним из основных средств решения про​блем и задач государства, политических партий и деятелей, различных ком​мерческих структур и отдельных людей. Так как получение информации пу​тем проведения собственных исследований становится все более дорогостоя​щим делом, то расширяется сфера добывания информации более дешевым, но незаконным путем. Этому способствуют недостатки правовой базы по за​щите интеллектуальной собственности, позволяющие злоумышленникам из​бегать серьезного наказания за свои противоправные действия, а также нали​чие на рынке разнообразных технических средств по нелегальному добыва​нию информации.

В связи с этими обстоятельствами непрерывно возрастает актуальность задач защиты информации во всех сферах деятельности людей: на государст​венной службе, в бизнесе, в научной деятельности и даже в личной жизни. Постоянное соперничество между методами и реализующих их средствами добывания и защиты информации привело к появлению на рынке такого раз​нообразия различных устройств защиты информации, что возникла проблема их рационального выбора и применения для конкретных условий.

Среди мер защиты информации все больший вес объективно приобретает инженерно-техническая защита информации, основанная на использовании различных технических средств. Такая тенденция обусловлена следующими причинами:

1. Внедрением в информационные процессы в различных сферах жизни общества безбумажных технологий. При этом речь идет не только о широ​ком использовании вычислительной техники, но и о средствах массовой ин​формации, образования, торговли, связи и т. д.

2. Огромными достижениями микроэлектроники, способствующими соз​данию технической базы для массового изготовления доступных рядовому покупателю средств нелегального добывания информации. Доступность ми​ниатюрных и камуфлированных технических средств добывания информа​ции превращает задачу нелегального добывания информации из уникальной и рискованной операции в прибыльный бизнес, что увеличивает число люби​телей легкой наживы противозаконными действиями.

3. Оснащением служебных и жилых помещений, а также в последнее время автомобилей разнообразной электро- и радиоэлектронной аппаратурой, физические процессы в которых способствуют случайной некон​тролируемой передаче (утечке) конфиденциальной информации из помещений и автомобилей.

Очевидно, что эффективная защита информации, а также отдельных фи​зических лиц, с учетом этих тенденций возможна при более широком ис​пользовании технических средств защиты.

Существенное расширение интереса к проблеме защиты информации со стороны не только соответствующих специалистов, но представителей раз​личных структур и отдельных граждан стимулирует рост публикаций по этой тематике. Многообразие, порой поверхностных, мнений по вопросам защиты информации, отсутствие единого понятийного аппарата, слабость теоретиче​ской и методологической базы, учитывающей специфику защиты информа​ции в условиях рынка, вызывает необходимость в систематизации и структу​рировании накопленных в этой области знаний и создания основ инженерно-технической защиты информации.

Решению этих задач посвящена данная книга по основам инженерно-тех​нической защиты информации. Материалы ее сгруппированы в четыре бло​ка, каждый из которых несет самостоятельную смысловую нагрузку.

В первом блоке (главе 1) рассматриваются различные аспекты информа​ции как предмета защиты: ее свойства, источники и носители, виды и формы представления.

Учитывая, что защита любого объекта или предмета не может быть эффективной без знания угроз, второй блок (главы 2-4) посвящен анализу угроз безопасности информации. В нем изложены виды угроз, принципы добыва​ния информации, способы и средства наблюдения, подслушивания и пере​хвата, характеристики технических каналов утечки информации.

В третьем блоке (5-12 главах) рассматриваются принципы, методы, спо​собы и средства защиты информации, включая принципы организации за​щиты ее в коммерческих структурах. Вопросы защиты анализируются при​менительно к основным действиям по реализации угроз: от проникновения злоумышленника к источникам информации, от наблюдения, подслушива​ния, перехвата и добывания информации из отходов производства.

Необходимой составной частью знаний являются методические вопросы применения их на практике. Методическому обеспечению защиты информа​ции посвящен 4-й блок (глава 13).

Книга написана на основе материалов открытой печати. Вопросы добы​вания и защиты информации рассматриваются применительно к коммер​ческим структурам, выполняющим в том числе и государственные заказы.

Издание предназначено для студентов учебных заведений, в которых изучается данная дисциплина, сотрудников службы безопасности, руководи​телей и менеджеров коммерческих и государственных структур, а также для широкого круга, читателей, интересующихся вопросами информационной безопасности.
ГЛАВА 1. ОБЩЕЕ ПРЕДСТАВЛЕНИЕ О ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ

1.1. Понятие об информации как предмете защиты

В соответствии с терминологией закона «Об информации, информатиза​ции и защите информации» информация — сведения о лицах, предметах, фак​тах. событиях, явлениях и процессах независимо от формы их представле​ния [I]. По Ожегову С. И. сведения - это знания [69]. Следовательно, в общем случае информация - это знания в самом широком значении этого слова. Не только образовательные или научные знания, а любые сведения и данные, которые присутствуют в любом объекте и необходимы для функцио​нирования любых информационных систем (живых существ или созданных человеком). Так как информация отражает свойства материальных объектов и отношения между ними, то в соответствии с основными понятиями фило​софии [58] ее можно отнести к объектам познания, а защищаемую информа​цию - к предмету защиты.

Защите подлежит секретная и конфиденциальная информация. К секрет​ной относится информация, содержащая государственную тайну. Ее несанк​ционированное распространение может нанести ущерб интересам государст​венных органов, организациям, субъектам и РФ в целом. Под конфиденци​альной понимается информация, содержащую коммерческую и иную тайну. В [59] дается следующее определение: информация конфиденциальная - слу​жебная, профессиональная, промышленная, коммерческая или иная инфор​мация, правовой режим которой устанавливается ее собственником на осно​ве законов о коммерческой, профессиональной тайне, государственной служ​бе и других законодательных актов. Понятие коммерческой тайны предпри​ятия определено в ст. 33 закона «О предприятии в СССР». Под коммерче​ской тайной предприятия понимаются не являющиеся государственным сек​ретом сведения, связанные с производством, технологической информацией, управлением, финансами и другой деятельностью предприятия, разглашение (передача, утечка) которых может нанести вред его интересам.

Информация как объект познания имеет ряд особенностей:

- она нематериальная в том смысле, что нельзя измерить ее параметры, например, массу, размеры, энергию, известными физическими методами и приборами;

- информация, записанная на материальный носитель, может храниться. обрабатываться, передаваться по различным каналам связи;

- любой материальный объект содержит информацию о самом себе или о другом объекте.
Без информации не может существовать жизнь в любой форме и не могут функционировать созданные человеком любые информационные системы. Без нее биологические и искусственные системы представляют груду хими​ческих элементов. Опыты по изоляции органов чувств человека, затрудняю​щие информационный обмен человека с окружающей средой, показали, что информационный голод (дефицит информации) по своим последствиям не менее разрушителен, чем голод физический. Несмотря на определенные дос​тижения прикладной области науки - информатики, занимающейся инфор​мационными процессами, достаточно четкого понимания сущности инфор​мации наука пока не имеет.

1.1.1. Основные свойства информации как предмета защиты

С точки зрения защиты информация обладает рядом свойств, основные из которых следующие:

1. Информация доступна человеку, если она содержится на материальном носителе. Так как с помощью материальных средств можно защищать только материальный объект, то объектами защиты являются материальные но​сители информации. Различают носители — источники информации, носи​тели - переносчики информации и носители - получатели информации. На​пример, чертеж является источником информации, а бумага, на которой он нарисован, - носитель информации. Физическая природа источника и носи​теля в этом примере одна и та же - бумага. Однако между ними существует разница. Бумага без нанесенного на ней текста или рисунка может быть ис​точником информации о ее физических и химических характеристиках. Ко​гда бумага содержит семантическую информацию, ей присваивается другое имя: чертеж, документ и т. д. Чертеж детали или узла входит в состав более сложного документа - чертежа прибора, механизма или машины и т. д. вплоть до конструкторской документации образца продукции.

Следовательно, в зависимости от назначения источнику могут присваи​ваться различные имена. Но независимо от наименования документа защи​щать от хищения, изменения и уничтожения информации надо листы бумаги, которые имеют определенные размеры, вес, механическую прочность, устой​чивость краски или чернил к внешним воздействиям. Параметры носителя определяют условия и способы хранения информации. Другие носители, на​пример, поля не имеют четких границ в пространстве, но в любом случае их характеристики измеряемы. Физическая природа носителя-источника инфор​мации, носителя-переносчика и носителя-получателя может быть как одина​ковой, так и разной.

Передача информации путем перемещения ее носителей в пространстве связана с затратами энергии, причем величина затрат зависит от длины пути, параметров среды и вида носителя.

2. Ценность информации оценивается степенью полезности ее для пользователя (собственника, владельца, получателя). Информация мо​жет обеспечивать ее пользователю определенные преимущества: приносить прибыль, уменьшить риск в его деятельности в результате принятия более обоснованных решений и др.

Нейтральная информация не влияет на состояние дел ее пользователя, но носитель с нейтральной для конкретного получателя информацией может оказывать вредное воздействие на другой носитель с полезной информацией, если близки по значениям параметры носителей, например, частоты колеба​ний электромагнитных полей разных источников. Носители информации, оказывающее воздействие на другой носитель, представляют собой помехи. То. что для одного получателя является информацией, для другого — помеха. Когда во время разговора по телефону из-за неисправности в цепях коммута​ции телефонной станции слышен разговор других людей, то каждая пара абонентов воспринимает разговор другой как помеху.

Вредной является информация, в результате использования которой ее получателю наносится моральный или материальный ущерб. Когда такая ин​формация создается преднамеренно, то ее называют дезинформацией. Часто вредная информация создается в результате целенаправленной или случай​ной модификации ее при переносе с одного носителя на другой. Если в каче​стве таких носителей выступают люди, то вредная информация циркулирует в виде слухов. Широко практикуется способ дезинформирования людей пу​тем использования механизма распространения слухов.

Полезность информации всегда конкретна. Нет ценной информации во​обще. Информация полезна или вредна для конкретного ее пользователя. Под пользователями подразумевается как один человек или автомат, так и группа людей и даже все человечество. Чрезвычайно ценная информация для одних пользователей может не представлять ценности для других. Даже ин​формация, ценная для всего человечества, например, технология изготовле​ния лекарств от опасных болезней, для конкретного здорового человека мо​жет не представлять интереса.

Поэтому при защите информации определяют, прежде всего, круг лиц (фирм, государств), заинтересованных в защищаемой информации, так как вероятно, что среди них окажутся злоумышленники.

В интересах защиты ценной (полезной) информации ее владелец (госу​дарство, организация, физическое лицо) наносит на носитель условный знак полезности содержащейся на нем информации, - гриф секретности или кон​фиденциальности. Гриф секретности информации, владельцами которой яв​ляется государство (государственные органы), устанавливается на основании закона «О государственной тайне» [81] и ведомственных перечней сведений, составляющих государственную тайну. В соответствии с постановлением Правительства РФ № 870 от 4 сентября 1995 г. к информации секретной, со​вершенно секретной и особой важности относится информация, хищение или несанкционированное распространение которой может нанести ущерб соот​ветственно государственной организации (предприятию, учреждению), от​расли (ведомству, министерству), субъекту Федерации и РФ в целом. Для не​секретной информации, содержащей служебную тайну, вводят гриф «для служебного пользования». 

 Для обозначения степени конфиденциальности коммерческой информа​ции применяют различные шкалы ранжирования. Распространена шкала:

«коммерческая тайна - строго конфиденциально» (КТ-СК), «коммерческая тайна - конфиденциально» (КТ-К), «коммерческая тайна» (КТ). Известна шкала: «строго конфиденциально - особый контроль», «строго конфиденци​ально», «конфиденциально». Применяется также двухуровневая шкала ран​жирования коммерческой информации: «коммерческая тайна» и «для слу​жебного пользования».

В качестве критерия для определения грифа конфиденциальности инфор​мации могут служить результаты прогноза последствий попадания информа​ции к конкуренту или злоумышленнику, в том числе:

- величина экономического и морального ущерба, наносимого организа​ции;

- реальность создания предпосылок для катастрофических последствий в деятельности организации, например, банкротства.

3. Учитывая, что информация может быть для получателя полезной или вредной, что она покупается и продается, то информацию можно рассмат​ривать как товар. Цена информации связана с ее ценностью, но это разные понятия. Например, при проведении исследований могут быть затрачены большие материальные и финансовые ресурсы, которые завершились отри​цательным результатом, т. е. не получена информация, на основе которой ее владелец может получить прибыль. Но отрицательные результаты представ​ляют ценность для специалистов, занимающихся рассматриваемой пробле​мой, так как полученная информация укорачивает путь к истине.

Полезная информация может быть создана ее владельцем в результате научно-исследовательской деятельности, заимствована из различных откры​тых источников, может попасть к злоумышленнику случайно, например, в результате непреднамеренного подслушивания и, наконец, добыта различны​ми нелегальными путями. Цена информации, как любого товара, складывает​ся из себестоимости и прибыли.

Себестоимость определяется расходами владельца информации на ее по​лучение путем:

- проведения исследований в научных лабораториях, аналитических цен​трах, группах и т. д.;

- покупки информации на рынке информации;

- добывания информации противоправными действиями.

Прибыль от информации ввиду ее особенностей может принимать раз​личные формы, причем денежное ее выражение не является самой распро​страненной формой. В общем случае прибыль от информации может быть получена в результате следующих действий:

- продажи информации на рынке;

- материализации информации в продукции с новыми свойствами или технологии, приносящими прибыль;

- использования информации для принятия более эффективных решений.  Последняя форма прибыли от информации не столь очевидна, но она са​мая распространенная. Это обусловлено тем, что любая деятельность челове​ка есть по своей сути последовательность принятия им решений. Большинст​во решений принимается человеком бессознательно, он осознано принимает в основном жизненно важные решения.

Для принятия любого решения нужна информация, причем, чем выше риск и цена решения, тем большего объема должна быть информация. Размышления перед принятием решения есть не что иное, как переработка человеком имею​щейся у него информации. По своему опыту каждый знает, как трудно принять ответственное решение в условиях дефицита информации или времени.

Дефицит времени при принятии решений возникает, когда недостаточно времени для восприятия (чтения) и обработки информации, необходимой для принятия обоснованного решения. При недостатке времени часть информа​ции не учитывается, что по последствиям аналогично дефициту информации. Поэтому руководитель требует от своих помощников представлять ему ин​формацию в обобщенном виде и форме, позволяющих воспринять ее в сжа​тые сроки.

Учитывая жизненную потребность в информации для любых живых орга​низмов, природа создала механизм, заставляющий их искать информацию в случае ее дефицита. Таким общим механизмом для активизации деятельно​сти живых существ по удовлетворению основных потребностей, в том числе информационной потребности, являются эмоции. Уровень отрицательных эмоций живого существа пропорционален дефициту информации, необходи​мой для принятия им решений. Алгоритм поведения живого человека форми​руется таким, чтобы устранить причины отрицательных эмоций, в том числе путем поиска информации.

4. Ценность информации изменяется во времени. Распространение ин​формации и ее использование приводят к изменению ее ценности и цены. Ха​рактер изменения ценности во времени зависит от вида информации. Для на​учной информации эта зависимость часто имеет волнообразный вид. Инфор​мация об открытии даже новых законов или явлений природы вначале долж​ным образом не оценивается. Например, в начале века результаты исследова​ний по атомной физике носили чисто познавательный характер и интересовали узкий круг ученых. Информация в этой области приобрела чрезвычайно высокую ценность, когда появились реальные возможности практического исполь​зования атомной энергии. По мере того, как исчерпываются на определенном этапе научно-технического прогресса возможности практической реализации теоретических результатов, ценность информации убывает. Новые технологии или достижения в смежных областях могут увеличить ценность давно полу​ченных знаний. Недаром говорят, что новое - это хорошо забытое старое.

Ценность большинства видов информации, циркулирующей в обществе, со временем уменьшается - информация стареет. Старение информации Си в первом приближении можно аппроксимировать выражением вида:
Си(τ)-Соехр(-2.3τ/τжц), 

где Со - ценность информации в момент ее возникновения (создания);
τ - время от момента возникновения информации до момента

ее использования;

τжц - продолжительность жизненного цикла информации

(от момента возникновения до момента устаревания).

В соответствии с этим выражением за время жизненного цикла ценность информации уменьшается до 0.1 первоначальной величины.

В зависимости от продолжительности жизненного цикла коммерческая информация в [3] классифицируется следующим образом:

- оперативно-тактическая, теряющая ценность примерно по 10% в день (например, информация выдачи краткосрочного кредита, предложения по приобретению товара в срок до одного месяца и др.);

- стратегическая информация, ценность которой убывает примерно 10% в месяц (сведения о партнерах, о долгосрочном кредите, развитии и т. д.).

Информация о законах природы имеет очень большое время жизненного цикла. Ее старение проявляется в уточнении законов, например, в ограниче​ниях законов Ньютона для микромира.

5. Невозможно объективно (без учета полезности ее для потребителя, владельца, собственника) оценить количество информации. Количество информации, содержащейся, например, в книге, для разных читателей - раз​ное. Даже один и тот же человек в разные периоды своей жизни находит в книге каждый раз что-то новое для себя. Количество информации в голове человека можно косвенно оценить по его действиям, так как для принятия обоснованного решения необходимо больше информации.

Иногда полезность информации связывают с ее качеством. Но понятие «качество» применительно к информации не имеет самостоятельного значе​ния, так как оно поглощается понятием «количество». Действительно, коли​чество информации, например, в фотографии зависит от ее качества. Чем бо​лее резкое изображение на фотографии, чем больше в нем полутонов и от​тенков цвета, тем больше информации она содержит. Ухудшение качества изображения при копировании, например, видеокассет приводит к снижению количества информации и, как следствие, к уменьшению психологического воздействия фильма на зрителя. Под качеством информации обычно подра​зумевают качество отображения ее на носителе или ее достоверность (соот​ветствие оригиналу). Качество информации в этом смысле можно доста​точно объективно измерить.

Для определения количества информации в теории информации пред​ложен энтропийный подход, В соответствии с ним количество информации оценивается мерой уменьшения у получателя неопределенности (энтропии) выбора или ожидания событий после получения информации. Количество получаемой информации тем больше, чем ниже вероятность события. Та​кой подход хорошо разработан для определения количества информации в сообщении, передаваемом по каналам связи. Выбор при приеме осуществ​ляется между символами алфавита сообщения. Количество информации в передаваемом по каналам связи сообщении из N символов (без учета связи  между символами в сообщении) рассчитывается по известной формуле Шеннона [4]:
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где р i - вероятность появления в сообщении символа i;

n - количество символов в алфавите языка.

Как следует из формулы, количество информации, измеряемое в двоич​ных элементах (в битах, байтах), зависит только от количества и статистики символов, но не зависит от содержания сообщения. Количество информации, определяемое по этой формуле, одинаковое при передаче бессмысленного текста или сообщения о жизненно важных для получателя сведениях. С точки зрения передачи таких сообщений по каналам связи такой подход обосно​ван. так как затраты на передачу этих сообщений одинаковы. А на что потра​чены деньги отправителя сообщения и насколько оно информативно для по​лучателя, - эти вопросы к связи отношения не имеют.

Аналогично, когда при телефонном разговоре Ваш собеседник сообщает известные сведения, то количество полученной Вами информации мало, хотя разговор может длиться достаточно долго. В таком случае возникает вопрос, что передавалось в этом случае. Очевидно, что осуществлялась передача лишь акустических и электрических сигналов.

Если информацию трактовать как знания, то количество информации, из​влекаемой человеком из сообщения, можно оценить степенью изменения его знаний. Структурированные знания, представленные в виде понятий и отно​шений между ними, называются тезаурусом. Тезаурус имеет иерархическую структуру. Понятия и отношения, группируясь, образуют другие, более слож​ные понятия и отношения.

Знания отдельного человека, организации, государства образуют соответ​ствующие тезаурусы. Тезаурусы различных организационных структур включают части тезаурусов входящих в их состав элементов, прежде всего, людей. Например, тезаурус организации образуются из тезаурусов сотрудни​ков по тематике их работы и других носителей информации (документов, продукции, материалов и т. д.).

Для передачи знаний тезаурусы должны пересекаться, т. е. они должны содержать общие элементы (понятия и отношения между ними), Если тако​вых нет, то владельцы разных тезаурусов просто не поймут друг друга. О та​ких людях говорят, что они разговаривают на «разных языках». Даже люди одной национальности часто говорят на «разных языках», вкладывая в оди​наковые по форме понятия разное содержание. Подход к оценке количества информации по степени изменения тезауруса после ее получения, предло​женный Ю. А. Шрейдером [5], можно назвать тезаурусным.

В общем случае количество информации, получаемое из сообщения ее получателем, зависит от соотношения тезауруса сообщения и получателя. Ес​ли тезаурус сообщения составляет часть тезауруса получателя или их тезаурусы настолько отличаются по составу, что не пересекаются, то количество получаемой информации минимальное. В первом варианте получатель не приобретает новые знания и тезаурус получателя не пополняется, во вто​ром - получатель не понимает смысл сообщения и не может установить от​ношения с другими элементами тезауруса. Подобное происходит, когда со​вершаются «преждевременные» научные открытия, которые даже для науч​ной общественности являются «вещью в себе». В истории науки и искусства много фактов отторжения общественностью идей и произведений, опере​жающих «свое время». Например, доклад русского математика Н. И. Лоба​чевского на заседании физико-математического факультета Казанского уни​верситета в 1826 г. с изложением основ созданной им неевклидовой геомет​рии, которые рассматриваются в настоящее время как крупнейшее достиже​ние математической мысли в истории мировой науки, почти никем не был понят и подвергся резкой критике.

Обобщая сказанное, циркуляцию информации в человеческом обществе можно представить исходя из следующей модели.

Тезаурусы человека и любой организационной структуры представляют их капитал. Поэтому они стремятся, во-первых, к сохранению (безопасности) своего тезауруса, а, во-вторых, к его увеличению. Тезаурус владельца инфор​мации может быть увеличен как за счет синтеза знаний владельцем путем проведения собственных исследований или разработок, так и их законного и незаконного приобретения.

Законное приобретение знаний возможно путем организованного обуче​ния в учебных заведениях, самостоятельного изучения литературы (самообу​чения), приглашения на работу более знающего специалиста, покупки патен​та или лицензии. Приобретение знаний путем хищения информации является незаконным способом увеличения тезауруса.

В природе и обществе происходят процессы как увеличения тезауруса владельца в результате синтеза информации, так и выравнивания тезаурусов разных владельцев. Выравнивание тезаурусов происходит путем передачи информации от тезауруса большего объема тезаурусу меньшего объема. Кро​ме целенаправленной (законной или незаконной) деятельности по передаче информации имеют место случайные процессы выравнивания тезаурусов владельцев, аналогично выравниванию температуры в замкнутом простран​стве. Этот процесс объективно проявляется в любой организации и государ​стве путем случайных, трудно контролируемых процессов распространения информации от источника с большим объемом тезауруса к получателю, в том числе несанкционированному, с меньшим объемом тезауруса. Необходи​мы большие затраты и усилия для замедления процессов выравнивания тезау​русов, так же как, например, трудно удержать сгусток энергии от растекания.

При выравнивании тезаурусов коммерческая цена информации убывает, а ценность информации может как возрастать, так и снижаться. Действительно, закон Ома знают очень много людей, но от этого полезность его для практики не уменьшается. Но покупателя на эту информацию вряд ли удастся найти, так как изучение закона Ома входит в программу школьного образования.
На практике используют более грубый и простой, так называемый объем​ный способ измерения информации путем подсчета количества (в битах или бантах) символов сообщения или измерения характеристик носителя (количества листов, времени передачи сообщения и др.). Но семантика информации и ее ценность при этом не учитываются.

6. При копировании, не изменяющем информационные параметры носителя, количество информации не меняется, а цена снижается. После снятия копии с документа на ксероксе или другим способом количество ин​формации в нем не меняется. В результате этого несанкционированное копи​рование (хищение) информации может остаться незамеченным для ее вла​дельца, если отсутствуют иные признаки проникновения злоумышленника к ее источнику и факта хищения. Но если при копировании происходят воз​действия на информационные параметры носителя, приводящие к измене​нию их значений, или незначительные изменения накапливаются, то количе​ство информации уменьшается. Ухудшается качество звука и изображения соответственно на аудио- и видеопленке из-за механического разрушения магнитного слоя, книжка зачитывается до дыр, обесцвечиваются из-за воз​действия яркого ультрафиолетового света цвета изображения оригинала при ксерокопировании и т. д.

Так как при каждом копировании увеличивается число ее законных и не​законных пользователей, то в соответствии с законами рынка цена снижает​ся. Например, видеопиратство вызывает большое беспокойство у владельцев видеопродукции, так как широкое распространение пиратских копий значи​тельно сбивает цены на рынке.

1.1.2 Виды защищаемой информации

По содержанию любая информация может быть отнесена к семантиче​ской (в переводе с латинского — содержащей смысл) или к информации о признаках материального объекта - признаковой. Сущность семантической информации не зависит от характеристик носителя. Содержание текста, на​пример, не зависит от качества бумаги, на которой он написан, или физиче​ских параметров другого носителя. Семантическая информация - продукт абстрактного мышления человека и отображает объекты, явления как мате​риального мира, так и создаваемые им образы и модели с помощью симво​лов на языках общения людей.

Языки общения включают как естественные языки национального обще​ния. так и искусственные профессиональные языки. Языки национального общения формируются в течение длительного времени развития нации. В нем устаревшие слова постепенно отмирают, но появляются новые, вы​званные развитием человечества, в том числе техническим прогрессом.

Семантическая информация на языке национального общения представ​ляется в виде упорядоченной последовательности знаков (букв, цифр, иерог​лифов) алфавита этого языка и записывается на любом материальном носи​теле. В области средств регистрации и консервации семантической информации изыскиваются носители, обеспечивающие все более высокую плотность записи и меньшее энергопотребление.

Профессиональные языки создаются специалистами для экономного и компактного отображения информации. Существует множество профессио​нальных языков: математики, музыки, радиоэлектроники, автодорожного движения, химии и т. д. Любая предметная область содержит характерные для нее понятия и условные обозначения, часто непонятные необученному этому языку человеку. Для однозначного понимания этого языка всеми спе​циалистами областей науки, техники, искусства и др., термины и условные обозначения стандартизируются. В принципе все то, что описано на профес​сиональном языке, можно представить на языке общечеловеческого обще​ния, но такая форма записи громоздка и неудобна для восприятия информа​ции человеком. Кроме того, использование носителей различной физической природы позволяет подключать для ввода информации в мозг человека все многообразие его рецепторов (датчиков). При просмотре кинофильмов, на​пример, основной объем информации зритель получает через органы зрения. Музыкальное сопровождение фильма через слуховой канал ввода информа​ции оказывает дополнительное воздействие на эмоциональную сферу зрите​ля. Известны попытки дополнить эти каналы воздействием на органы обоня​ния человека путем создания в кинозале соответствующих запахов. В ситуа​циях, когда нельзя использовать для информирования человека зрительные или акустические сигналы или эти каналы перегружены, воздействуют на его тактильные рецепторы. Например, нательное средство для обнаружения за​писывающего устройства в кармане собеседника информирует о работе дик​тофона с помощью индикатора, создающего вибрацию.

Информация признаковая описывает конкретный материальный объект на языке его признаков. Описание объекта содержит признаки его внешнего вида, излучаемых им полей и элементарных частиц, состава и структуры ве​ществ, из которых состоит объект. Источниками признаковой информации являются сами объекты. К ним в первую очередь относятся интересующие зарубежную разведку или отечественного конкурента люди, новая продукция и материалы, помещения и даже здания, в которых может находиться конфи​денциальная информация. В зависимости от вида описания объекта призна​ковая информация делится на информацию о внешнем виде (видовых при​знаках), о его полях (признаках сигналов), о структуре и составе его веществ (признаках веществ). Классификация информации по содержанию представ​лена на рис. 1.1.

Защищаемая информация неоднородна по содержанию, объему и ценно​сти. Следовательно, защита будет рациональной в том случае, когда уровень защиты, а следовательно, затраты, соответствуют количеству и качеству ин​формации. Если затраты на защиту информации выше ее цены, то уровень защиты неоправданно велик, если существенно меньше, то повышается ве​роятность уничтожения, хищения или изменения информации. Для обеспече​ния рациональной защиты возникает необходимость структурирования кон​фиденциальной информации, т. е. разделения ее на так называемые информа​ционные элементы.
Информационный элемент представляет собой информацию на носителе с достаточно четкими границами, и удовлетворяет следующим требованиям:

- принадлежит конкретному источнику (документу, человеку, образцу продукции и т. д.);

- содержится на отдельном носителе;

- имеет конкретную цену.
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Рис. 1.1. Классификация информации, защищаемой техническими средствами

Структурирование информации проводится путем последовательной де​тализации защищаемой информации, начиная с перечней сведений, содержа​щих тайну. Детализация предусматривает иерархическое разбиение инфор​мации в соответствии со структурой тематических вопросов, охватывающих все аспекты организации и деятельности частной фирмы или государствен​ной структуры.

Вариант укрупненной типовой структуры конфиденциальной информа​ции, составляющей коммерческую тайну, приведен на рис. 1.2.
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Рис. 1.2. Вариант структуры конфиденциальной информации
Обобщенный перечень сведений, составляющих коммерческую тайну (на рис. 1.2- конфиденциальная информация), относится к нулевому (исходно​му) уровню иерархии структуры. На 1-м уровне эта информация разделяется на 3 группы, каждая из которых соответствует темам: «об организации», «о внутренней деятельности организации», «о внешней деятельности органи​зации». На 2-м уровне эти темы конкретизируются тематическими вопроса​ми: структура, методы управления, ..., качество продукции, себестоимость продукции, ..., принципы, концепция и стратегия маркетинга и т. д. На 3-м уровне детализируются тематические вопросы 2-го уровня и т. д. Такая ин​формация является структурированной.

Защита структурированной информации принципиально отличается от защиты информации вообще. Она конкретна, так как ясно, что (какой инфор​мационный элемент) необходимо защищать, прежде всего, исходя из его ценности, кто или что являются источниками и носителями этого элемента. Для элемента информации можно выявить возможные угрозы его безопасно​сти и определить, наконец, какие способы и средства целесообразно приме​нять для обеспечения безопасности рассматриваемого элемента информации.

1.2. Демаскирующие признаки объектов защиты

Задача защиты признаковой информации решается, прежде всего, путем предотвращения обнаружения и распознавания объектов, содержащих эти признаки. Среди множества признаков, присущих конкретному объекту, су​ществуют признаки, которые позволяют обнаруживать его среди других по​хожих объектов и распознать его принадлежность, назначение, функции, свойства, особенности и характеристики.

Признаки, позволяющие отличить один объект от другого, называются демаскирующими. Демаскирующие признаки объекта составляют часть его признаков, а значения их отличаются от значений соответствующих призна​ков других объектов. Одинаковые признаки разных объектов не относятся к демаскирующим. Например, признак «рост человека» без указания его значе​ния не является демаскирующим, так как он относится ко всем людям.

1.2.7. Классификация демаскирующих признаков

Классификация признаков по различным основаниям дана на рис. 1.3. Демаскирующие признаки объекта описывают его различные состояния, характеристики и свойства.

В общем случае демаскирующие признаки объектов разделяются на опо​знавательные признаки и признаки деятельности. Опознавательные признаки описывают объекты в статическом состоянии: его назначение, принадлеж​ность, параметры. Признаки деятельности объектов характеризуют этапы и режимы функционирования объектов, например, этапы создания новой про​дукции: научные исследования, подготовка к производству, изготовление но​вой продукции, ее испытания и т. д.
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1.3. Классификация демаскирующих признаков

Демаскирующие признаки характеристик объекта можно разделить на ? группы:

- видовые признаки;

- признаки сигналов;

- признаки веществ.

К видовым признакам относятся форма объекта, его размеры, детали объ​екта, тон, цвет и структура его поверхности и др.

Любое материальное тело с температурой выше абсолютного нуля (-273°С) излучает электромагнитные поля, обусловленные тепловым движе​нием электронов атомов вещества. Кроме того, объект может содержать ис​кусственно созданные источники полей или электрического тока. Наконец, в составе объекта могут находиться радиоактивные вещества. Радиоэлектрон​ные средства излучают функциональные и побочные электромагнитные по​ля, механические движения частей приборов и машин создают акустические поля.

Признаки сигналов описывают параметры полей и электрических сигна​лов, генерируемых объектом: их мощность, частоту, вид (аналоговый, им​пульсный), ширину спектра и т. д.

Признаки веществ определяют физический и химический состав, струк​туру и свойства веществ материального объекта.

Таким образом, совокупность демаскирующих признаков рассмотренных трех групп представляет собой модель объекта, описывающую его внешний вид, излучаемые им поля, внутреннюю структуру и химический состав со​держащихся в нем веществ.

Важнейшим показателем признака является его информативность. Информативность можно оценивать мерой в интервале [0-1], соответствующей значению вероятности обнаружения объекта по конкретному признаку. Чем признак более индивидуален, т. е. принадлежит меньшему числу объектов, тем он более информативен.
Наиболее информативен именной признак, присущий только одному кон​кретному объекту. Такими признаками являются фамилия, имя, отчество че​ловека, папиллярный узор его пальцев, инвентарный номер прибора или об​разца мебели. Факты, например, о совпадении папиллярных узоров пальцев разных людей не известны.

Информативность остальных демаскирующих признаков, принадлежа​щих рассматриваемому объекту и называемых прямыми, колеблется в преде​лах [0-1]. Признаки, непосредственно не принадлежащие объекту, но отра​жающие свойства и состояние объекта, называются косвенными. Эти призна​ки являются, как правило, результатом взаимодействия рассматриваемого объекта с окружающей средой. К ним относятся, например, следы ног или рук человека, автомобиля и других движущихся объектов. Следы краски или характер деформации поверхности автомобиля в результате автодорожного происшествия позволяют находить автомобиль, скрывшийся с места проис​шествия. Информативность косвенных признаков в общем случае ниже ин​формативности прямых. Однако есть исключения, например информатив​ность четких отпечатков пальцев соответствует информативности именных признаков.

По времени проявления признаки могут быть:

- постоянными, не изменяющимися в течение жизненного цикла объекта;

- периодическими, например, следы на снегу;

- эпизодическими, проявляющимися при определенных условиях, напри​мер, случайно появившееся на поверхности объекта пятно краски. Набор признаков, принадлежащих объекту, образует его признаковую структуру Хст. Ее можно представить в виде объединения всех демаски​рующих признаков объектов:
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где Xi' (t) -j-oe значение i-го признака в момент времени t.

В общем случае для описания объекта имеет значение не только количе​ство и информативность признаков, но последовательность и время их про​явления. Каждый i-ый признак обеспечивает возможность обнаружения объ​екта с вероятностью Рр Если признаковая структура содержит п независимых признаков, то вероятность обнаружения объектов с помощью этих признаков повышается до величины
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Например, если P1=0.017, P2=0.08, Р3= 0.021, Р4=0.03 и Р,= 0.015. то ве​роятность обнаружения объекта хотя бы по одному из этих признаков существенно выше - более 0.14.

Если признаки зависимы, т. е. проявление какого-либо признака стати​стически связано с проявлением другого, то вероятность обнаружения объекта уменьшается по сравнению с вариантом независимых признаков. Напри​мер. значения признака «тень» при наблюдении объекта зависит от значения признака «размеры» и от взаимного пространственного положения объекта и внешнего источника света.

В общем случае признаковая структура представляет собой набор незави​симых или зависимых признаков, о которых достоверно известно, что они относятся к рассматриваемому объекту.

1.2.2. Видовые демаскирующие признаки

Видовые демаскирующие признаки описывают внешний вид объекта. Они объективно ему присущи, но выявляются в результате анализа внешнего вида модели объекта - изображения его на экране оптического приемника (сетчатки глаза человека, фотоснимке, экране телевизионного приемника, прибора ночного видения и т. д.). Так как модель в общем случае отличается от оригинала, то состав и значения видовых демаскирующих признаков зави​сят не только от объекта, но и от условий наблюдения и характеристик опти​ческого приемника.

Наибольшее количество информативных видовых демаскирующих при​знаков добывается при визуально-оптическом наблюдении объектов в види​мом диапазоне.

Основными видовыми демаскирующими признаками объектов в види​мом свете являются:

- фотометрические и геометрические характеристики объектов (форма, размеры объекта, цвет, структура, рисунок и детали его поверхности);

- тени, дым, пыль, следы на грунте, снеге, воде;

- взаимное расположение элементов группового (сложного) объекта;

- расположение защищаемого объекта относительно других известных объектов.

Геометрические и фотометрические характеристики объектов образуют наиболее устойчивую и информативную информационную структуру, так как они присущи объекту и относятся к прямым признакам.

Размеры объекта наблюдения определяются по максимальному и мини​мальному линейным размерам, площади и периметра проекции объекта и его тени на плоскость, перпендикулярную к линии визирования (наблюдения), высоте объекта и др. Размеры приобретают значение основного демаскиру​ющего признака для объектов примерно одинаковой формы.

Форма - один из основных демаскирующих признаков, прежде всего, ис​кусственных объектов, поскольку для них, как правило, характерны правиль​ные геометрические формы.

Детали объектов, их количество, характер расположения дают представ​ление о сложном объекте и позволяют отличить его от подобных по форме.

Тени объектов возникают в условиях прямого солнечного освещения и являются важными демаскирующими признаками объекта при наблюдении его сверху. Некоторые объекты (например, линии электропередач, антенные мачты, ограждения и т. д.) часто распознают только по тени. Различают два  вида тени: собственную, от элементов объекта, которая ложится на повер​хность самого объекта, и падающую, отбрасываемую объектом на фон. По падающей тени можно обнаружить объект, определить его боковые раз​меры, высоту, а также в ряде случаев и форму.

Важнейшим свойством поверхности объекта, определяющим его цвет и яркость, является коэффициент отражения поверхности для различных длин волн и частот: в видимом, инфракрасном и радиодиапазоне.

Объекты по-разному отражают падающие на них лучи света. Например, коэффициент отражения листвы летом в ближнем инфракрасном диапазоне в 3-5 раз выше, чем в видимом, а бетонных и асфальтовых покрытий отлича​ются незначительно.

Отражательные свойства объектов описываются коэффициентами (спек​тральными и интегральным) и индикатрисой отражения. Индикатриса отра​жения характеризует распределение силы отраженного света в пространстве. Интегральный коэффициент отражения определяется в результате усредне​ния спектральных (на одной длине волны) коэффициентов отражения в рас​сматриваемом диапазоне длин волн.

В зависимости от характера поверхности различают направленное (зерка​льное), рассеянное (диффузное) и смешанное отражения. Граница между ни​ми условная и определяется соотношением величин неровностей поверхно​сти и длины падающей волны. Поверхность считается гладкой и отражение от нее зеркальное, если отношение среднеквадратичного значения высоты неровностей h к длине волны  менее единицы, шероховатой с диффузным отражением, если более двух. Следовательно, шероховатая поверхность в ви​димом свете может в ИК-диапазоне выглядеть как гладкая. Диффузное отра​жение присуще мелкоструктурным элементам, таким, как песок, свежевыпа​вший снег. Большинство объектов земной поверхности имеют смешанную индикатрису отражения.

Яркость объекта, определяемая не только коэффициентами отражения объекта, но и яркостью внешнего источника освещения, относится к косвен​ным признакам, таким как дым, пыль, его следы на различных поверхностях.

Любые тела излучают электромагнитные волны в ИК -диапазоне. Величина энергии, излучаемая любым телом с температурой Т пропорциональна в соот​ветствии с формулой Стефана-Больцмана величине Т4. В ближней (0.75-1.3 мкм) и средней (1.2-3.0 мкм) зонах ИК-излучения мощность теплового (собственного) излучения объектов значительно меньше мощности отраженно​го от объекта потока солнечной энергии. С переходом в длинноволновую об​ласть ИК-диапазона мощность собственного излучения нагретых Солнцем объ​ектов становится соизмеримой с мощностью отраженной ими солнечной энер​гии. Максимум энергии ИК-излучения тел при температуре воздуха летом на​ходится в диапазоне 3-5 и 8-14 мкм. Чем выше температура тела, тем больше излучаемая энергия, а ее максимум смещается в сторону более коротких волн. Поэтому нагретые тела с помощью соответствующих приборов могут наблю​даться в полной, с точки зрения человека-наблюдателя, темноте.
При оценке излучений в инфракрасном диапазоне необходимо учитывать теплопроводность материалов объектов наблюдения. Нагреваясь от солнеч​ных лучей, они к отраженному свету добавляют повышающуюся с ростом температуры долю собственных излучений.

В связи с этими свойствами в инфракрасном диапазоне появляется до​полнительный признак - температура различных участков поверхности объ​екта по отношению к температуре фона.

Зрительный анализатор человека не воспринимает лучи в инфракрасном диапазоне. Поэтому видовые демаскирующие признаки в этом диапазоне до​бываются с помощью специальных приборов (ночного видения, тепловизоров). имеющих худшее разрешение, чем глаз человека. Кроме того, видимое изображение на экранах этих приборов одноцветное. Но изображение в ин​фракрасном диапазоне может быть получено при малой освещенности объ​екта или даже в полной темноте. В этом случае к демаскирующим признакам добавляются признаки, характеризующие температуру поверхности объекта.

В общем случае к демаскирующим признакам объекта в ИК-диапазоне относятся следующие:

- геометрические характеристики внешнего вида объекта (форма, разме​ры, детали поверхности);

- температура поверхности.

В радиодиапазоне наблюдается более сложная картина, чем при отраже​нии света. Отражательные возможности поверхности в этом диапазоне опре​деляются, кроме указанных для света, ее электропроводностью и конфигура​цией относительно направления падающей волны. Большая часть суши отра​жает электромагнитную волну в радиодиапазоне диффузно, спокойная вод​ная поверхность - зеркально.

Радиолокационное изображение объектов сложной формы (автомобиль, самолет и др.) формируется совокупностью отдельных пятен различной яр​кости, соответствующих так называемым «блестящим точкам» объектов, от​ражающих сигнал в направлении радиолокационной станции (РЛС). «Блестя​щие точки» на экране локатора создают элементы поверхности объектов, расположенные перпендикулярно направлению облучения, а также элементы конструкции, которые после переотражений радиоволн внутри конструкции возвращают их к радиолокатору.

Наибольшей отражающей способностью в направлении антенны радио​локационной станции обладают конструкции в виде 2-4-х жестко связанных между собой взаимно перпендикулярных металлических или металлизиро​ванных плоскостей. Такие конструкции называются уголковыми радиоотра​жателями, применяемыми для имитации ложных объектов.

Конкретный вид радиолокационного изображения зависит от положения объекта относительно направления облучения, так как при изменении ориен​тации меняется количество и взаимное положение «блестящих точек».

Обобщенные результаты анализа радиолокационных изображений мест​ности и объектов приведены в табл. 1.1 и 1.2. [15].
Таблица 1.1.

	Вид отражающей поверхности


	Характер отражения


	Тон радиолокационного изображения



	Гладкая водная


	Зеркальный


	Темный



	Травяной покров


	Диффузный, умеренной интенсивности с понижением ее при уменьшением электропроводности


	Умеренно темный



	Отдельные группы деревьев


	Диффузный. высокой интенсивности


	Светлый, с зернистой структурой



	Естественные уголковые отража​тели (скальные выступы, рвы)


	Интенсивный


	Очень светлый



	Сельскохозяйственные угодья


	Диффузный. различной интенсивности


	От умеренно-темного до светлого




Таблица 1.2.

	Объекты


	Интенсивность отражения


	Характер радиолокационного отражения



	Шоссейные дороги


	Низкая


	Линии с характерными изгиба ми, потону слабо отличаются от окружающей местности



	Железные дороги


	Низкая


	Линии с характерными изгибами



	Мосты. переправы


	Высокая


	Короткий прямой светлый отрезок поперек реки



	Промышленные объекты


	Высокая


	Площадь светлого тона с резкими границами



	Силовые линии электропередач


	Высокая (от металли​ческих опор)


	Линейное расположение светлых точек



	Аэродромы. ВПП, аэродромные по​стройки


	От поверхности аэро​дрома и ВПП - низкая, от построек - высокая


	Площадь аэродрома умеренно-темная. ВПП и постройки - темные



	Самолеты и другая техника


	Высокая


	Отдельные светлые точки, расположенные на местности в определенном порядке




Примечание: ВПП — взлетно-посадочная полоса аэродрома.

Отражательная способность объекта в радиодиапазоне характеризуется эффективной площадью рассеяния (ЭПР). Эффективная площадь рассеяния (отражения) соответствует площади плоской хорошо проводящей (металли​ческой) поверхности, перпендикулярной направлению облучения, помещен​ной в место нахождения объекта и создающая у приемной антенны радиоло​кационной станции такую же плотность потока мощности, как и реальный объект.

Эффективная площадь рассеяния человека составляет около 0.1-0.5 м2, легкового автомобиля - около 1-5м2, грузового автомобиля 3-10 м2. В связи с за​висимостью значений эффективной площади рассеяния от пространственного положения объекта относительно направления на радиолокационную станцию имеет место большой разброс данных для одних и тех же объектов.
Отражающая способность земной поверхности изменяется в широких пределах в зависимости от ее шероховатости, диэлектрической проницаемо​стью материала и длины волны. Средняя удельная (деленная на геометриче​скую площадь облучаемой поверхности) ЭПР песчаной почвы составляет 0.003, луга летом - 0.01, кустарника - 0.03, лесного массива - 0.05 [88].

Электромагнитная волна отражается не только от поверхности объекта, но и от более глубинных ее слоев. Проникающая способность в дециметро​вом диапазоне для сухой почвы, например, может составлять 1-2 м.

К основным видовым демаскирующим признакам объектов радиолокаци​онного наблюдения относятся:

- эффективная площадь рассеяния;

- геометрические и яркостные характеристики (форма, размеры, яркость, детали);

- электропроводность поверхности;

Видовые демаскирующие признаки в радиодиапазоне добываются также с помощью тепловой радиолокации, приемники которой способны прини​мать сигналы собственных электромагнитных излучений и формировать на их основе изображения объектов. Так как возможности радиолокаторов, в особенности тепловых, весьма ограничены по разрешению, то в радиодиапа​зоне выявляется меньший, чем в видимом диапазоне набор демаскирующих признаков.

Таким образом, максимальное количество признаков внешнего вида объ​ектов добывают в видимом оптическом диапазоне фотоприемники с высо​ким разрешением, к которым в первую очередь относятся глаз человека и фотопленка.

В инфракрасном диапазоне и в особенности в радиодиапазоне количе​ство и качество признаков уменьшается. Отсутствует такой информативный признак как цвет. С увеличением длины волны ухудшается разрешение значений признаков, например, точность оценки размеров объекта и его деталей. Если в инфракрасном диапазоне по изображению можно измерять объ​екты на местности с точностью до долей мм, то максимальное разрешение радиолокационных станций составляет единицы метров. Поэтому на радио​локационном изображении будут отсутствовать многие детали объекта, на​блюдаемые на его изображении в оптическом диапазоне. Однако в инфра​красном и радиодиапазонах проявляются дополнительные признаки, которые в видимом диапазоне отсутствуют.

Следовательно, видовые демаскирующие признаки объектов образуют признаковые структуры, отличающиеся в различных диапазонах длин элек​тромагнитных волн. Эти свойства видовых демаскирующих признаков испо​льзуются при комплексном добывании информации и их необходимо учиты​вать при организации защиты.

Любой объект наблюдения можно рассматривать как сложный объект, состоящий из более простых объектов, содержащих не только свои демаски​рующие признаки, но и демаскирующие признаки сложного объекта. Напри​мер, прибор состоит из блоков, блоки из узлов и т. д. Новые оригинальные  детали, узлы, блоки, придающие прибору новые свойства и параметры, пред​ставляют собой демаскирующие объекты, по внешнему виду которых можно не только обнаружить прибор, но и определить его характеристики. Вычле​нение из объекта защиты демаскирующих объектов позволяет решать вопро​сы защиты информации о нем путем защиты информации о демаскирующих объектах. Это часто бывает сделать проще и на более высоком уровне безо​пасности информации. Например, демаскирующие объекты можно хранить и перевозить отдельно от других частей изделия, а собирать изделие на месте его эксплуатации. Демаскирующие объекты классифицируются по информа​тивности на именные, прямые и косвенные, по времени проявления - посто​янные, периодические и эпизодические.

1.2.3. Демаскирующие признаки сигналов

Понятие «сигнал» достаточно емкое и в общем случае обозначает услов​ный знак для передачи на расстояние каких-нибудь сведений и сообщений [69]. В радиоэлектронике под сигналом понимается изменяющаяся физиче​ская величина, однозначно отображающая сообщение. Сигнал, несущий ин​формацию о физической величине, состоянии исследуемого объекта или процесса, называется информационным [112].

В данной книге под сигналом понимается распространяющийся в про​странстве носитель с информацией, содержащейся в значениях его физи​ческих параметров. К ним относятся: собственные (обусловленные тепловым движением электронов, радиоактивные) излучения объектов, отраженные от объектов поля и волны, электромагнитные поля и электрический ток от соз​данных человеком источников сигналов. Источники сигналов с защищаемой информацией могут рассматриваться как автономные объекты защиты, так и в составе более сложных объектов. Классификация сигналов представлена на рис. 1.4.
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Рис. 1.4. Классификация сигналов

К аналоговым сигналам относятся сигналы, уровень (амплитуда) которых может принимать произвольные значения в определенном для сигнала интервале  Амплитуда простого и достаточно распространенного в природе гармонического сигнала изменяется по синусоидальному закону:

[image: image8.png]s(t)=Asin(ot+¢@),




где А - амплитуда,

ω = 2πf- круговая частота колебания,

(φ - фаза колебания. Частота f измеряется в Гц и  называется линейной.

Большинство аналоговых сигналов имеют более сложную форму. Пери​одические (повторяющиеся через время Т„ - период) сигналы произвольной формы могут быть представлены в соответствии с формулой Фурье в виде суммы гармонических колебаний:
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где Сo — постоянная составляющая сигнала;

Сk - амплитуда k-ой гармоники сигнала (k=1,2,.....,n);

kω и φk - частота и фаза k-ой гармоники сигнала.

Параметры ряда Фурье вычисляются по соответствующим формулам [70]. Ряд Фурье представляет собой математическую модель периодического сигнала, также как любой цвет может быть разложен на составляющие крас​ного. зеленого и синего цветов.

Совокупность гармонических составляющих сигнала образуют его спектр.

Амплитуда каждой спектральной составляющей характеризует энергию соответствующей гармоники основной частоты сигнала. Чем выше скорость изменения амплитуды сигнала, тем больше в его спектре высокочастотных гармоник. Разность между максимальной и минимальной частотами спектра сигнала, между которыми сосредоточено основная часть, например, 95% энергии, называется шириной спектра ДР. Графическое изображение спек​тра периодического сигнала представлено на рис. 1.5.
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Рис. 1.5. Спектр периодического аналогового сигнала
Частоты составляющих спектра непериодического аналогового сигнала непрерывно меняются. При наблюдении спектра такого сигнала на экране анализатора спектра положение и уровень различных спектральных состав​ляющих непрерывно меняются и спектр выглядит как сплошной.

В соответствии с изменением амплитуды аналогового сигнала меняется его энергия или мощность (так как мощность пропорциональна квадрату ам​плитуды). В зависимости от времени измерения энергии сигнала различают среднюю и мгновенную мощность. Десятичный логарифм отношения макси​мальной мощности сигнала к минимальной называется динамическим диапа​зоном сигнала.

Таким образом, аналоговый сигнал описывается набором параметров, яв​ляющихся его признаками. К ним относятся:

- частота или диапазон частот;

- фаза сигнала;

- длительность сигнала;

- амплитуда или мощность сигнала;

- ширина спектра сигнала;

- динамический диапазон сигнала.

У дискретных сигналов амплитуда имеет конечный, заранее определен​ный набор значений. Наиболее широко применяется двоичный (бинарный) дискретный сигнал: в ЭВМ, в телеграфии, при передаче данных. Информаци​онные сигналы, циркулирующие в ЭВМ IBM PC, имеют два уровня амплиту​ды: низкий (L-уровень, 0 В) и высокий (Н-уровень, 5 В). Осциллограмма би​нарного сигнала показана на рис. 1.6.
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Рис. 1. 6. Осциллограмма бинарного сигнала

Дискретный сигнал характеризуется следующими параметрами: амплиту​дой А и мощностью Р, длительностью импульса τи, периодом Тп или часто​той ω =1/Тп повторения импульсов (для периодических дискретных сигна​лов), шириной спектра сигнала ΔFc, скважностью импульсов α=Тп/τи.

Спектр дискретного периодического сигнала содержит бесконечное ко​личество убывающих по амплитуде гармоник. Для бинарного периодическо​го сигнала фрагмент спектра показан на рис. 1.7.
[image: image12.png]l

el

f

0

1/2T,,

14Ty

321, 2/, S/Tx 3k

T/2Ty

Aty ity

Smxl'




Рис. 1. 7. Спектр бинарного периодического сигнала

Он характеризуется следующими свойствами:

- форма огибающей спектра описывается функцией | sinx/x |;

- амплитуда гармоник Сk имеет нулевое значение в точках k/τи, k=1,2,...;

- в области частот спектра (0-1/τи) располагаются α-1 гармоник;

- постоянная составляющая сигнала равна А/α.

Учитывая, что большая часть энергии сигнала сосредоточена в области частот 0-1/τи, ширина спектра бинарного периодического сигнала приблизи​тельно оценивается по формуле: ΔFи ==1/τи.

При прохождении дискретных сигналов по реальным электрическим це​пям радиотехнических средств с ограниченной полосой пропускания их фор​ма искажается и крутизна склона импульса уменьшается. Прямоугольный импульс приобретает колоколообразную форму. В результате этого размыва​ется граница между формой аналогового и дискретного сигналов. Искажения формы и уменьшение амплитуды импульсных сигналов в проводах кабелей ограничивают дальность их передачи, например, для обеспечения межма​шинного обмена данными в локальных сетях.

По физической природе сигналы могут быть акустическими, электричес​кими. магнитными, электромагнитными (в радиодиапазоне - радиосигналы), корпускулярными (в виде потоков элементарных частиц) и материально-ве​щественными, например, пахучие добавки в газ подают сигнал об его утечке.

Сигналы по виду передаваемой информации делятся на речевые, телегра​фные. телекодовые, факсимильные, телевизионные, о радиоактивных излуче​ниях и условные. Телеграфные и телекодовые сигналы используются для пе​редачи буквенно-цифровой информации с низкой и высокой скоростью соот​ветственно. Факсимильные и телевизионные сигналы обеспечивают переда​ча неподвижных и подвижных изображений. Сигналы радиоактивных излу​чений являются демаскирующими признаками радиоактивных веществ. Ус​ловные сигналы несут информацию, содержание которой предварительно определено между ее источником и получателем, например, горшок с цвет​ком на подоконнике в литературных произведениях о разведчиках - о прова​ле явки.

Вид информации, содержащей в сигнале, изменяет его демаскирующие признаки: форму, ширину спектра, частотный и динамический диапазон. Например, стандартный речевой сигнал, передаваемый по телефонной линии, имеет ширину спектра 300-3400 Гц, звуковой - 16-20000 Гц, телевизион​ный - 6-8 МГц и т. д. Произведение B=ΔFcτc называется базой сигнала. Ес​ли В=1, то сигнал узкополосный, при В»1 - сигнал широкополосный.

По времени проявления сигналы могут быть регулярными, время появле​ния которых получателю информации известно, например, сигналы точного времени, и случайные, когда это время неизвестно. Статистические характе​ристики проявления случайных сигналов во времени могут представлять со​бой достаточно информативные демаскирующие признаки источников, пре​жде всего, об их принадлежности и режимах функционирования. Например, появление в помещении радиосигнала во время ведения в нем разговоров мо​жет с достаточно высокой вероятностью служить демаскирующим призна​ком закладного устройства с акустическим автоматом.

По аналогии с демаскирующим объектом и с такой же целью целесооб​разно ввести понятие демаскирующий сигнал, факт обнаружения которого может служить информативным признаком объекта защиты. Например, по​бочные излучения на определенной частоте конкретной радиостанции, могут служить в качестве ее прямого, а иногда именного признака. Во время войны по «почерку» радиста на ключе определяли его фамилию и распознавали ра​диоигру, затеянную противником.

1.2.,4. Демаскирующие признаки веществ

Потребительские свойства продукции зависят не только от конструктив​ных и схемотехнических решений, но и от свойств материалов (веществ), из которых она создается. Поэтому состав, свойства и технология получения ве​ществ с этими свойствами вызывают большой интерес у специалистов, а ин​формация о них может быть чрезвычайно дорогой.

Веществом называют все, что состоит из частиц одного или нескольких химических элементов, находится в твердом, жидком или газообразном со​стоянии, имеет массу и объем. Классификация веществ приведена на рис. 1.8.
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Рис. 1.8. Классификация веществ
Вещества делятся на простые и сложные (химические соединения). Простые вещества состоят из атомов одного химического элемента, сложные - из разных элементов. Химический элемент образуют атомы с одинаковым положительным зарядом ядра (с одинаковым порядковым номером в перио​дической системе Д. И. Менделеева). Атомы химических элементов могут существовать в свободном состоянии при очень высокой температуре или в составе простых веществ. Свойства химических соединений не совпадают со действами образующих его химических элементов.

По свойствам химические элементы условно делятся на металлы и немеметаллы. К металлам относятся простые вещества, имеющие в обычных условиях кристаллическую структуру (кроме ртути), хорошую теплопроводность и элек​тропроводность. В свою очередь металлы по плотности делятся на легкие (с плотностью до 5 г/см3) и тяжелые, по температуре плавления - на легкоплавкие (с температурой плавления до 1000 °С) и тугоплавкие, по химической стойкости к кислотам - благородные (серебро, золото) и неблагородные. Про​стые вещества, не обладающие признаками металлов, относятся к неметаллам.

Большинство соединений, в состав которых входит элемент углерод, от​носят к органическим. Но простейшие соединения углерода (оксиды - со​единения из углерода и кислорода, угольная кислота и ее соли, некоторые другие), а также не содержащие углерод — к неорганическим соединениям.

Для обеспечения безопасности информации о веществах с новыми свой​ствами важно представлять признаки, по которым злоумышленник может воссоздать вещество с новыми свойствами. Классификация основных при​знаков веществ представлена на рис. 1.9.
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Рис. 1.9. Классификация признаков веществ

По физическому составу вещества могут быть однородными твердыми (кусковыми, порошковыми), жидкими, газообразными и неоднородными, в виде взвесей, эмульсий и т. п.

По химическому составу вещества делятся на органические и неоргани​ческие. В свою очередь органические вещества — на углеводороды, кислородсодержащие и азотсодержащие, неорганические - на оксиды, кислоты, основания и соли.

Изотопный состав характеризует стабильность или нестабильность ядер веществ или, другими словами, наличие радиоактивных изотопов у рассмат​риваемого вещества.

Ионный состав вещества определяется при нахождении его в ионизиро​ванном состоянии, называемой плазмой и возникающем под действием вы​сокой температуры или газового разряда (для газообразных веществ).

Строение веществ описывают на макроскопическом, микроскопическом и субмикроскопическом уровнях, на последнем в виде кристаллической ре​шетки, макромолекул, молекул, субатомных частиц и атомов.

Механические свойства веществ характеризуют их прочность на сжатие и растяжение, твердость, вязкость, плотность, пористость, пластичность, смачиваемость, непроницаемость и т. д.

Химические свойства вещества определяются по результатам взаимодей​ствия его с другими веществами.

Акустические свойства определяют скорость передачи и поглощения звука в веществе.

Тепловые свойства оцениваются по температуре фазовых переходов из одного состояния в другое, теплопроводности, теплоемкости и др.

Лучистые (оптические, рентгеновские и др.) свойства вещества описы​ваются коэффициентами и спектральными характеристиками пропускания, отражения, преломления, возможностями по дифракции, поляризации и ин​терференции лучей света в инфракрасном, видимом и ультрафиолетовом диапазонах, а также гамма-излучений.

Электропроводность, величины термо-эдс, окислительно-восстановитель​ные потенциалы, потенциалы ионизации, диэлектрическая и магнитная про​ницаемость и т. п. характеризуют электрические и магнитные свойства веще​ства.

Ядерные свойства вещества оцениваются по массе изотопов, массе и пе​риоду полураспада радиоактивных частиц и др.

Признаки, по которым можно обнаружить и распознать вещество, т. е. определить его состав, структуру и свойства, в смеси других веществ, явля​ются демаскирующими. Демаскирующие признаки нового вещества и тех​нологии его изготовления содержатся не только в конечном продукте, но и в тех исходных и промежуточных продуктах технологического процесса полу​чения этого вещества. Вещества, содержащие демаскирующие признаки дру​гого вещества или технологию его изготовления, называют демаскирующи​ми веществами. Например, новые духи отличаются от прототипов соста​вом. Демаскирующими признаками новых духов являются характеристики запаха, а демаскирующими веществами — компоненты духов в определенном соотношении. Оригинальные духи отличаются от подделки также рядом при​знаков, в том числе стойкостью сохранения запаха. Стойкость запаху при​дают специальные дорогие добавки, которые являются демаскирующими вешествами оригинала. В результате физико-химического анализа демаски​рующих веществ добывается информация о составе, структуре, свойствах и технологии изготовления продукции, информация о которой составляет государственную и коммерческую тайну.

Потенциальные возможности обнаружения и распознавания демаскирую​щих веществ зависят от их концентрации в смеси добываемых веществ. Ми​нимально допустимые значения концентрации демаскирующих веществ, ис​ключающие получение злоумышленниками защищаемой информации, ис​пользуются в качестве норм при обеспечении безопасности информации о признаках веществ.

1.3. Источники и носители информации

1.3.1 Виды источников и носителей информации

С точки зрения защиты информации ее источниками являются субъекты я объекты, от которых информация может поступить к несанкционированно​му получателю (злоумышленнику). Очевидно, что ценность этой информа​ции определяется информативностью источника. Основными источниками информации являются следующие:

- люди;

- документы;

- продукция;

- измерительные датчики;

- интеллектуальные средства обработки информации;

- черновики и отходы производства;

- материалы и технологическое оборудование.

Информативность людей как источников информации существенно раз​личается. Наиболее информированы руководители организаций, их замести​тели и ведущие специалисты. Каждый сотрудник организации владеет кон​фиденциальной информацией в объеме, превышающем, как правило, необхо​димый для выполнения его функциональных обязанностей. Распространение конфиденциальной информации между сотрудниками организации является одним из проявлений процессов выравнивания тезаурусов. Например, в ре​зультате неформальных межличностных отношений (дружественных, при​ятельских) конфиденциальная информация может поступать к посторонним лицам, которые к сохранению «чужих» тайн относятся менее ответственно, чем к своим. Тщеславные люди непреднамеренно разглашают конфиденци​альные сведения в публичных выступлениях и беседах с целью продемон​стрировать свою эрудицию или заинтересовать собеседника и т. д. Кроме не​преднамеренного разглашения конфиденциальной информации, часть со​трудников (по американской статистике - около 25%) по различным личным мотивам готовы продать известные им секреты и ищут контактов с зарубеж​ной разведкой или представителями конкурента.

Поэтому служба безопасности в интересах локализации ценной информа​ции должна постоянно помнить о достаточно объективных процессах распространения информации внутри и даже за ее пределами (через родственни​ков, друзей и приятелей, через сотрудников налоговой полиции, муниципалите​тов, префектур, в арбитражном суде и т. д.). Даже эффективная защита инфор​мации, но только в пределах организации, не гарантирует ее безопасность.

В [1] под документом понимается зафиксированная на материальном но​сителе информация с реквизитами, позволяющими ее идентифицировать. К документам относится служебная информация, научные публикации в от​крытой и закрытой печати, статьи в газетах и журналах о деятельности орга​низации или ее сотрудников, реклама, отчеты сотрудников, конструкторская и технологическая документация и т. д.

Документы относятся к наиболее информативным источникам, так как они содержат, как правило, достоверную информацию в отработанном и сжа​том виде, в особенности, если документы подписаны или утверждены. Ин​формативность различных публикаций имеет широкий диапазон оценок: от очень высокой, когда описывается открытие, до преднамеренной или непред​намеренной дезинформации. К последней, например, относятся публикации с недостаточно проверенными и достоверными результатами.

Большинство технических средств сбора, обработки, хранения и переда​чи информации нельзя отнести к источникам информации, так как они пред​ставляют собой лишь инструмент для преобразования входной информации. Исключения составляют лишь датчики различных измерительных устройств и интеллектуальные средства обработки, генерирующие информацию, такие как, например, компьютер Deep Blue фирмы IBM, выигравший матч у чем​пиона мира Г. Каспарова. Критерием отнесения технического средства к ис​точникам информации может служить ответ на вопрос потребителя инфор​мации об ее источнике. Легко можно представить реакцию потребителя ин​формации на ответ, что ее источник - телефонный аппарат в таком-то по​мещении или компьютер. Также некорректно рассматривать в качестве ис​точников информации радио- или телевизионные приемники. Очевидно, что источники этой информации даже не дикторы, читающие текст, а редакции и конкретные люди, готовящие текст или высказывающие свое мнение.

Продукция (без документации) является источником информации о при​знаках. Ноу-хау нового изделия могут содержаться во внешнем виде, напри​мер, в форме автомобиля, расцветке ткани, моделях одежды, узле механизма, в параметрах излучаемых полей (сигналов радиостанции или радиолокато​ра), в составе и структуре материала (броневой стали, ракетного топлива, ду​хов или лекарства). Для получения семантической информации о сущности ноу-хау с целью его использования производят изучение и исследование про​дукции путем разборки, расчленения, выделения отдельных составных час​тей и элементов, проведения физического и химического анализа и т. д.

Любой творческий и производственный процесс сопровождается отхода​ми. Научные работники создают эскизы будущих изделий или пробы ве​ществ, при производстве (опытном или промышленном) возможен брак или технологические газообразные, жидкие или твердые отходы. Даже при печа​тании на пишущей машинке остаются следы документов на копировальной бумаге и ленте, которые после использования неопытная или небдительная машинистка бросает в корзину для бумаг. Отходы производства в случае не​брежного отношения с ними (сбрасывания на свалку без предварительной се​лекции. сжигания или резки бумаги и т. д.) могут привести к утечке ценной информации. Для такой возможности существуют, кроме того, психологиче​ские предпосылки сотрудников, серьезно не воспринимающих отходы как источники секретной (конфиденциальной) информации.

Информативными могут быть не только продукция и отходы ее произ​водства. но и исходные материалы и сырье, а также используемое оборудова​ние. Если среди поставляемых фирме материалов и сырья появляются новые наименования, то специалисты конкурента могут определить по ним измене​ния в создаваемой продукции или технологических процессах.

Таким образом, источниками конфиденциальной информации могут быть как физические лица, так и различные объекты. При решении задач ее защи​ты нужно учитывать каждый источник информации и его информативность в конкретных условиях. В редких случаях информация от источника непосред​ственно передается получателю, т. е. источник сам переносит ее в простран​стве к месту расположения получателя или получатель вступает в непосред​ственный контакт с источником, например, проникает в помещение, вскры​вает сейф и забирает документ.

Как правило, для добывания информации между источником и получате​лем существует посредник - носитель информации, который позволяет ор​гану разведки или злоумышленнику получать информацию дистанционно, в более безопасных условиях. Информация источника также содержится на но​сителе. Следовательно, носителями являются материальные объекты, обеспечивающие запись, хранение и передачу информации в пространстве и време​ни. Известны 4 вида носителей информации:

- люди; (разум)
- материальные тела (макрочастицы);

- поля;

- элементарные частицы (микрочастицы).

Человек как носитель информации ее запоминает и пересказывает полу​чателю в письменном виде или устно. При этом он может полученную от ис​точника информацию преобразовать в соответствии с собственным толкова​нием ее содержания, исказив смысл. Кроме того, человек может быть также носителем других носителей информации - документов, продукции и т. д.

Материальные тела являются носителями различных видов информации. Прежде всего, материальные тела содержат информацию о своем составе, структуре (строении), о воздействии на них других материальных тел. На​пример, по остаточным изменениям структуры бумаги восстанавливают под​чищенные надписи, по изменению структуры металла двигателя определяют его заводской номер, перебитый автомобильными ворами. Материальные те​ла (папирус, глиняные таблички, береста, камень, бумага) использовались людьми для консервации и хранения информации в течение всей истории че​ловечества. И в настоящее время бумага является самым распространенным носителем семантической информации. Однако четко прослеживается тенденция замены бумаги машинными носителями (магнитными, полупровод​никовыми, светочувствительными и др.), но бумага еще длительное время останется наиболее массовым и удобным носителем, прежде всего, семанти​ческой информации.

Носителями информации являются различные поля. Из известных полей в качестве носителей применяются акустические, электрические, магнитные и электромагнитные (в диапазоне видимого и инфракрасного света, в радио​диапазоне). Информация содержится в значениях параметров полей. Если поля представляют собой волны, то информация содержится в амплитуде, частоте и фазе.

Из многочисленных элементарных частиц в качестве носителей информа​ции используются электроны, образующие статические заряды и электриче​ский ток, а также частицы (электроны и ядра гелия) радиоактивных излуче​ний. Попытки использования для переноса информации других элементар​ных частиц с лучшей проникающей способностью (меньшим затуханием в среде распространения), например, нейтрино, не привели пока к положитель​ным результатам.

1.3.2. Принципы записи и съема информации с носителя

Материализация (запись) любой информации производится путем изме​нения параметров носителя. Механизм запоминания и воспроизведения ин​формации человеком в настоящее время еще недостаточно изучен и нет од​нозначного и ясного представления о носителях информации в мозгу челове​ка. Рассматривается химическая и электрическая природа механизмов запо​минания.

Запись информации на материальные тела производится путем измене​ния их физической структуры и химического состава. На бумаге информация записывается путем окрашивания элементов ее поверхности типографской краской, чернилами, пастой и другими красителями.

Записанная на материальном теле информация считывается при просмот​ре поверхности тела зрительным анализатором человека или автомата, выде​лении и распознавании ими знаков, символов или конфигурации точек. Для людей, лишенных зрения, информация записывается по методу Бройля путем изменения физической структуры бумаги выдавливанием соответствующих знаков (букв и цифр). Информация считывается не зрительным анализато​ром, а тактильными рецепторами пальцев слепых людей.

Запись информации на носители в виде полей и электрического тока осу​ществляется путем изменения их параметров. Непрерывное изменение пара​метров сигналов в соответствии со значениями первичного сигнала называ​ется модуляцией, дискретное — манипуляцией. Первичным является сигнал от источника информации. Если меняются значения амплитуды аналогового сигнала, то модуляция называется амплитудная (AM), частоты - частотная (ЧМ), фазы - фазовая (ФМ). Частотная и фазовая модуляция мало различа​ются, поскольку при фазовой модуляции меняется непосредственно фаза, а при частотной ее первая производная по времени - частота.
При модуляции дискретных сигналов в качестве модулируемых применя​ются и другие параметры: длительность импульса, частота его повторения и др. С целью уплотнения информации на носителе и экономии тем самым энергии носителя применяют сложные (с использованием различных пара​метров сигнала) виды модуляции. Модулируемое колебание называется несущим.

В соответствии с формулой Фурье изменение формы сигнала при моду​лями приводит к изменению спектра модулированного сигнала. Чем выше максимальная частота спектра моделирующего сигнала Fс.м, тем шире спектр моделированного сигнала. Количественное значение увеличения ширины спектра этого сигнала зависит от вида модуляции и ширины спектра модули​рующего (первичного) сигнала. Ширина модулированного синусоидального сигнала составляет величины [44]:

- для AM: ΔFам = 2Fс.м;

- для ЧМ: ΔFчм » Fc.м;

- для ФМ: ΔFфм ≈ АFчм.

Для радиовещания ширина спектра ЧМ-сигнала составляет 100-150 кГц вместо около 7 кГц для AM речевого сигнала. Поэтому ЧМ-сигналы не при​меняют из-за «тесноты» в эфире в длинноволновом, средневолновом и даже коротковолновом диапазонах волн. ЧМ вещание ведется в УКВ диапазоне. Так как действие помех проявляется, прежде всего, в изменении амплитуды сигнала, то ЧМ-сигналы обладают существенно большей помехоустойчиво​стью, чем АМ-сигналы. Это свойство ЧМ-сигналов обеспечивает высокое ка​чество радиовещания в УКВ диапазоне. Спектры ФМ и ЧМ-сигналов мало отличаются по ширине.

Выделение информации из модулированного электрического сигнала производится путем обратных преобразований — демодуляции его в детекто​ре (демодуляторе) приемника. При демодуляции выделенный и усиленный сигнал, наведенный электромагнитной волной в антенне, преобразуется та​ким образом, что сигнал на выходе детектора соответствует модулирующему сигналу передатчика. Демодуляция, как любая процедура распознавания, обеспечивается путем сравнения текущего сигнала с эталонным.

Способы выполнения этой процедуры для разных видов демодуляции су​щественно отличаются. При демодуляции АМ-сигналов в качестве эталонной амплитуды используется усредненная амплитуда несущего колебания на вы​ходе детектора, ЧМ-сигналов — частота настройки контура детектора, ФМ-сигналов — фаза опорного колебания.

Из-за влияния помех модулирующие (при передаче) и демодулированные (при приеме) сигналы будут отличаться. В общем случае любые преобразова​ния сигнала с воздействием на его информационные параметры изменяют за​писанную в нем информацию. Степень изменения зависит от отношения сиг​нал/помеха на входе демодулятора. При достаточно большом превышении мо​щности носителя над мощностью помех искажения информации столь незна​чительные. что количество и качество информации практически не меняются. 
Помехоустойчивость дискретных сигналов выше, чем аналоговых, так как искажения дискретных сигналов возникают в тех случаях, когда изменения па​раметра сигнала превышают половину величины интервала между соседними значениями параметра. Если изменения параметров помехами составляют ме​нее половины этого интервала, то при приеме такого сигнала можно восстано​вить исходное значение параметра сигнала. Допустимое значения отношения мощностей или амплитуд сигнала и помехи (отношения сигнал/помеха), при которых обеспечивается требуемое качество принимаемой информации, опре​деляются видом информации и характером помех.

Для повышения достоверности передачи информации наряду с увеличе​нием энергии носителя информации используют другие методы защиты дис​кретной информации от помех, прежде всего, помехоустойчивое кодирова​ние. При помехоустойчивом кодировании каждому элементу дискретной ин​формации (букве, цифре, любому другому знаку) ставится в соответствие ко​довая комбинация, содержащая дополнительные (избыточные) двоичные символы. Эти дополнительные символы позволяют обнаруживать искажения и исправлять в зависимости от избыточности кода ошибочные символы раз​личной кратности. Существует большое количество видов кодов, повышаю​щих помехоустойчивость сообщений для различных условий среды распро​странения носителей. Однако следует иметь, что платой за повышение поме​хоустойчивости кодированных сигналов является уменьшение скорости пе​редачи информации.

Любое сообщение в общем случае можно описать с помощью трех основ​ных параметров: динамическим диапазоном Dc, шириной спектра частот ΔFс и длительностью передачи Те. Произведение этих трех параметров называет​ся объемом сигнала Vc=DcΔFcTc. В трехмерном пространстве объем сигнала можно представить в виде параллелепипеда (см. рис. 1.10).
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Рис. 1.10. Графическое представление объема сигнала

Для обеспечения неискаженной передачи сообщения объемом Vc, необ​ходимо чтобы характеристики среды распространения и непосредственно приемника соответствовали ширине спектра и динамическому диапазону сигнала.

Если полоса частот среды распространения или приемника уже полосы сигнала, то для обеспечения безискаженной передачи сигнала объемом Vc уменьшают его ширину спектра. При этом для сохранения Vc=const соответс​твенно увеличивают время передачи Тс. Для безискаженной передачи сооб​щения в реальном масштабе времени полоса пропускания приемника должна соответствовать ширине спектра сигнала.

1.4. Источники сигналов

Объекты, излучающие сигналы, содержат источники сигналов. Если объект отражает поля внешних источников, то он одновременно является ис​точником информации об объекте и источником сигнала. В этом случае сиг​нал содержит информацию о видовых или сигнальных признаках объекта. Например, сигнал в виде отраженного от объекта света несет информацию о свойствах его поверхности. В варианте, когда на вход источника сигнала по​ступает первичный сигнал, например, акустическая волна от говорящего че​ловека, то источник сигнала, переписывающий информацию одного носите​ля (акустической волны) на другой (электромагнитное поле) в связи называ​ется передатчиком. К таким источникам относятся, например, передающие устройства связных радиостанций. Источники сигналов, создаваемые и при​меняемые для обеспечения связи между санкционированными абонентами, называют функциональными источниками сигналов.

Но существует большая группа источников, от которых могут распро​страняться несанкционированные сигналы с защищаемой информацией и ко​торые возникают случайно или создаются злоумышленниками. Так как эти сигналы несут угрозу безопасности информации, то их условно называют опасными. Условность объясняется тем обстоятельством, что сигналы функ​циональных источников (функциональные сигналы) при приеме их зло​умышленниками также небезопасны для передаваемой информации. Но, во-первых, без функциональных сигналов невозможна связь, а, следовательно, нормальная жизнь современного общества, и, во-вторых, передача информа​ции с их помощью может контролироваться абонентами. Функциональные сигналы становятся опасными, если не приняты меры по безопасности ин​формации. Для обеспечения целенаправленной защиты информации необхо​димо рассмотреть сущность источников сигналов.

1.4.1. Источники функциональных сигналов

К источникам функциональных сигналов относятся:

- передатчики систем связи;

- передатчики радиотехнических систем;

- излучатели акустических сигналов гидролокаторов;

- условные сигналы.
Средства систем связи образуют наиболее многочисленную и разнооб​разную группу источников сигналов с семантической информацией. К систе​мам и средствам связи относятся системы и средства радиосвязи, проводной, радиорелейной, космической и оптической связи, ионосферной, тропос​ферной и метеорной радиосвязи. Они занимают ведущее место в обеспече​нии информационного обмена во всех сферах общественно-производствен​ной деятельности и личной жизни людей.

Источниками радиосигналов, излучаемых в окружающее пространство, являются стационарные и мобильные радиопередающие устройства систем радиосвязи, а электрических сигналов, передаваемых по проводам, - теле​фонные, телеграфные, факсимильные аппараты, ПЭВМ, объединенные в ло​кальные сети организации, модемы аппаратуры передачи данных.

Электрические сигналы, передаваемые по проводам кабелей, формируют телефонные, телеграфные, факсимильные аппараты, передающие телевизи​онные камеры кабельного телевидения, ПЭВМ, модемы аппаратуры переда​чи данных.

В последнее время для передачи информации в качестве источников сиг​налов применяются также лазеры оптических систем связи. Уступая радио​сигналам по дальности распространения, в особенности при неблагоприят​ных климатических условиях, оптические системы связи имеют значительно лучшие параметры по полосе пропускания и помехоустойчивости. Кабели волоконно-оптических линий связи, возможности уменьшения величины за​тухания света в которых и снижения себестоимости изготовления далеко не исчерпаны, постепенно вытеснят металлические кабели проводных систем электросвязи.

Радио, электрические и световые сигналы циркулируют как внутри орга​низации, так и распространяются на большие, а при их ретрансляции - на любые расстояния. По телефону можно переговорить с абонентом в любом месте Земли, радиосигналы соответствующей частоты и мощности способны донести информацию также до любой ее точки.

Учитывая широкое применение средств связи и большие дальности распро​странения сигналов, перехват сигналов средств связи представляет один из эф​фективных и широко распространенных методов добывания информации. Сиг​налы средств связи содержат не только семантическую информацию, но и ин​формацию о признаках сигналов. Такая информация характеризует техниче​ские решения новых средств и их возможности, что представляет интерес как для внутреннего, так и для внешнего (зарубежного) конкурента.

К радиотехническим системам и средствам относятся средства радиоло​кации, радионавигации, радиотелеметрии, радиотелеуправления, а также ра-диопротиводействия (радиоэлектронной борьбы).

Среди радиотехнических систем и средств значительную долю занимают радиолокационные станции, предназначенные для наблюдения воздушного пространства и земной поверхности в радиодиапазоне. Возможности радио​локаторов по добыванию информации определяются в основном характери​стиками радиотехнических сигналов и распределением их энергии в про​странстве (диаграммой направленности).
Так как радио- и гидролокационные станции создают техническую осно​ву для противоракетной, противовоздушной и противолодочной обороны, то параметры сигналов новейших локаторов вызывают большой интерес у раз​ведки других государств. Очевидно, что сигнальные признаки разрабатывае​мых радио и акустических средств интересуют также конкурентов в России и других государствах, создающих подобную технику.

Радионавигационные средства и системы предназначены для определе​ния местоположения объектов на суше, воде, в воздухе и в космосе. Радиоте​леметрические средства и системы обеспечивают измерение и передачу раз​личных физических величин удаленных объектов, а средства и системы ра​диотелеуправления — управление ими.

К радиотехническим системам и средствам, характеристики сигналов ко​торых интересуют органы добывания разведки, относятся также системы и средства радиопротиводействия (радиоэлектронной борьбы), предназначен​ные для нарушения систем управления войсками и оружием противника в во​енное время.

Передача коротких сообщений производится также условными сигнала​ми. В качестве сигналов могут использоваться любые объекты наблюдения и излучения. Необходима только предварительная договоренность между ис​точниками и получателями информации о содержании условного сигнала. Например, условными фразами часто пользуются люди во время конфиден​циального разговора по открытому телефону, условными сигналами (паро​лями) обмениваются незнакомые люди при конфиденциальной встрече.

1.4.2. Побочные излучения и наводки

Угрозу хищения информации путем ее утечки создают сигналы, случайно возникающие в результате побочных излучений и наводок. Если эти сигналы содержат защищаемую информацию, то они относятся к опасным.

Источниками опасных сигналов являются радио и электротехнические элементы и устройства в принципе любых радиоэлектронных и электриче​ских устройств и приборов. В некоторых средствах звукозаписи, звукофикации и передачи информации предусматриваются дополнительные меры по безопасности информации, исключающие появление опасных сигналов. Од​нако технические меры по защите информации существенно повышают стоимость этих радиоэлектронных средств и делают их неконкурентными на рынке. Поэтому основной тенденцией предотвращения утечки информации из незащищенных радиоэлектронных средств является применение дополни​тельных средств защиты информации.

Радиоэлектронные и электрические средства и системы, содержащие по​тенциальные источники опасных сигналов, разделяют на основные и вспомо​гательные. Основные средства и системы обеспечивают обработку, хранение и передачу защищаемой информации, вспомогательные технические сред​ства н системы (ВТСС) — остальной информации. К основным средствам и системам организации относятся:

- средства (телефонные аппараты, коммутационные щиты, кабели и прово​да) городской телефонной сети, размещенные на территории организации;
- внутриобъектовая автоматическая телефонная сеть;

- система оперативной телефонной связи руководства организации со структурными подразделениями;

- система диспетчерской связи для оперативного проведения совещаний;

- система громкоговорящей связи;

- вычислительная техника (ПЭВМ, принтеры, сканеры, серверы);

- аппаратура передачи данных;

- система внутриобъектового оповещения;

- система звукофикации залов заседаний и помещений для совещаний;

- средства телеграфной и факсимильной связи;

- система объектового промышленного телевидения;

- средства аудио- и видеозаписи, используемые для документирования за​щищаемой информации. ВТСС включают:

- городскую и объектовую радиотрансляционную сеть;

- систему электрочасофикации;

- технические средства охранной и пожарной сигнализации;

- телевизионные средства наблюдения системы охраны объекта;

- бытовые аудио- и видеомагнитофоны;

- бытовые радиоприемники и телевизоры;

- средства электропитания;

- бытовые электроприборы;

- электронные средства оргтехники.

Назначение большинства из указанных средств и систем ясно из приве​денных названий и сфер применения. Естественно, что не все указанные сис​темы и средства размещаются в любой организации, но в общем случае их количество и разнообразие достаточно для самого серьезного отношения к обеспечению безопасности информации в помещениях с ними.

Несмотря на многообразие типов средств источники опасных сигналов можно классифицировать исходя из их физической природы следующим об​разом:

- акустоэлектрические преобразователи;

- излучатели низкочастотных сигналов;

- излучатели высокочастотных сигналов;

- паразитные связи и наводки.

К акустоэлектрическим преобразователям относятся физические устройства, элементы, детали и материалы, способные под действием пере​менного давления акустической волны создавать эквивалентные электри​ческие сигналы. Свойства акустоэлектрических преобразователей исполь​зуются по своему функциональному назначению для создания микрофонов различных типов. Но существуют разнообразные радиоэлектронные и электрические элементы и устройства, обладающие так называемым «мик​рофонным эффектом», т. е. способными преобразовывать акустические сигналы в электрические. Это приводит к появлению в радио- и электриче​ских устройствах, содержащих акустоэлектрические преобразователи, опа​сных сигналов, которые создают* предпосылки для утечки информации.
Классификация акустоэлектрических преобразователей, создающих опас​ные сигналы, приведена на рис. 1.11.
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Рис. 1.11. Классификация акустоэлектрических преобразователей

Электрические сигналы, модулированные акустическими сигналами, воз​никают в индуктивных акустоэлектрических преобразователях в результате перемещений под действием акустических волн индуктивностей (катушек с металлической проволокой) в полях (магнитных и электрических) или при изменениях геометрических размеров катушек и их сердечников.

Наибольшей чувствительностью обладают электродинамические акусто-электрические преобразователи в виде динамических головок громкоговори​телей (см. рис. 1.12).
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Рис. 1.12. Схема электродинамического громкоговорителя

Сущность преобразования состоит в следующем. Под давлением акусти​ческой волны соединенная с диффузором катушка в виде картонного цилин​дра с намотанной на нем тонкой проволокой перемещается в магнитном по​ле. создаваемом постоянным магнитом цилиндрической формы. В соответст​вии с законом электромагнитной индукции в катушке (контуре) возникает электродвижущая сила (эдс), величина которой пропорциональна громкости звука. Опасные сигналы на концах катушки достигают величин в 5 -15 мВ, достаточных для их распространения за пределы помещения, здания и даже территории. Поэтому неработающие, но непосредственно подключенные к радиотрансляционной сети громкоговорители могут выполнять функцию микрофона и передавать информацию разговоров в помещении на достаточ​но большое расстояние.

Аналогичный эффект возникает в электромагнитных акустоэлектрических преобразователях. К ним относятся электромагниты электромеханиче​ских звонков и капсюлей телефонных аппаратов, шаговые двигатели вторич​ных часов, кнопочные извещатели ручного вызова пожарной службы охра​няемого объекта и др. Электрические сигналы индуцируются в катушках электромагнитов этих устройств в результате изменений напряженности соз​даваемых ими полей. Эти процессы вызваны изменениями под действием акустической волны воздушного зазора между сердечником и якорем элек​тромагнита или статора (неподвижной части) и ротора (подвижной) части электродвигателя.

Перечень бытовых радио и электроприборов, в которых возникают по​добные процессы и которые устанавливаются в служебных и жилых помеще​ниях, достаточно велик. К ним относятся: телефонные аппараты с электроме​ханическими звонками, вторичные электрические часы системы единого вре​мени предприятия или организации, вентиляторы и др. Уровни опасных сиг​налов в этих цепях зависят от конструкции конкретного типа средства и их значения имеют значительный разброс. Например, опасные сигналы, создаваемые звонковой цепью телефонного аппарата, могут достигать значений долей и единиц мВ.

Магнитострикция проявляется в изменении магнитных свойств ферро​магнитных веществ (электротехнической стали и ее сплавов) при их дефор​мировании (растяжении, сжатии, изгибании, кручении). Такое явление назы​вается обратным эффектом магнитострикции, в отличие от прямого, который заключается в изменении геометрических размеров и объема ферромагнит​ного тела при помещении его в магнитное поле. В результате магнитострик​ции под действием акустической волны изменяется магнитная проницае​мость сердечников индуктивностей (контуров, дросселей, трансформаторов) радио- и электротехнических устройств, что приводит к эквивалентному из​менению значений индуктивностей и модуляции протекающих через них вы​сокочастотных сигналов.

Опасные сигналы емкостных акустоэлектрических преобразователей воз​никают в результате механического изменения под давлением акустической волны зазоров между пластинами конденсаторов и проводами, приводящие к эквивалентному изменению значений сосредоточенных и распределенных емкостей схем радиотехнических средств.

Широко распространены акустоэлектрические преобразователи, исполь​зующие свойства некоторых кристаллических веществ (кварца, сегнетовой соли, титаната и ниобата бария и др.) создавать заряды на своей поверхности при ее деформировании, в том числе под действием акустической волны. Эти вещества применяются для создания функциональных акустоэлектрических преобразователей, например, пьезоэлектрических микрофонов. Опасные сигналы создают пьезоэлектрические вещества, в основном кварцы, применяе​мые в генераторах для стабилизации частоты, а также пьезоэлементы вибра​торов и датчиков технических средств охраны.

Опасные сигналы на выходе акустоэлектрических преобразователей могут:

- распространяться по проводам, выходящими за пределы контролируе​мой зоны;

- модулировать другие, более мощные электрические сигналы, к которым возможен доступ злоумышленников.

Техническую основу для реализации первой угрозы создают, например, неработающий громкоговоритель городской ретрансляционной сети и звон​ковая цепь телефонных аппаратов устаревших, но широко еще применяемых типов (ТА-68М, ТА-72М, ТАН-70-2, ТАН-76-3, ТА-1146, ТА-1162, ТА-1164 и др.). Головка громкоговорителя непосредственно подключается к кабелю (двухжильному проводу) при приеме первой программы городской ретранс​ляционной сети через согласующий трансформатор, который повышает ам​плитуду опасных сигналов до 30-40 мВ. Сигнал такой амплитуды может рас​пространяться по проводам ретрансляционной сети на значительные расстоя​ния. достаточные для снятия информации злоумышленником за пределами территории организации. Однако если в радиотрансляционной сети идет пе​редача речи или музыки, то сигналы этой передачи, имеющие существенно большую (в 100-200 раз) амплитуду и совпадающий диапазон частот, подав​ляют опасные сигналы. Поэтому работающие громкоговорители может быть и мешают работе людей, но исключают утечку информации из помещений через акустоэлектрические преобразователи в громкоговорителях.

Иная ситуация с акустоэлектрическими преобразователями в телефонных аппаратах. Телефонные линии постоянно подключены к источнику тока на​пряжением порядка 60 В. Хотя опасные сигналы на выходе звонковой сети составляют единицы и доли мВ, их нетрудно разделить с помощью фильтра от значительно более высокого напряжения постоянного тока в телефонной линии. Постоянный ток фильтр не пропускает, а опасные сигналы с речевой информацией от акустоэлектрических преобразователей с частотами в звуко​вом диапазоне проходят через фильтр с малым ослаблением, а затем усили​ваются до необходимого значения.

Опасными сигналами на выходе акустоэлектрических преобразователей, имеющими даже весьма малые значения (доли милливольт) нельзя пренебре​гать. Во-первых, чувствительность современных радиоприемников и усили​телей электрических сигналов превышает в десятки и сотни раз уровни наи​более распространенных опасных сигналов, а, во-вторых, маломощные опас​ные сигналы могут модулировать более мощные электрические сигналы и поля и таким образом увеличивать дальность распространения опасных сиг​налов. Например, если опасные сигналы попадают в цепи генераторов (гете​родинов) любого радио или телевизионного приемника, то они модулируют гармонические колебания этих генераторов по амплитуде или частоте и рас​пространяются за пределы помещения уже в виде электромагнитной волны. Также поля опасных сигналов на выходе акустоэлектрических преобразова​телей, которые сами по себе из-за малой напряженности не несут большой угрозы безопасности информации, могут наводить в цепях рядом располо​женных радиоэлектронных средств электрические сигналы с аналогичным эффектом.

Опасные поля образуются при протекании по токопроводам радиосредств (проводам индуктивностей, монтажным и соединительным прово​дам, дорожкам печатных плат) электрического тока в звуковом диапазоне частот с конфиденциальной информацией. Источниками таких сигналов мо​гут быть телефонные аппараты, устройства громкоговорящей связи, усилите​ли мощности, аудио- и видеомагнитофоны.

Характер поля зависит от расстояния до его источника. В ближней зоне, в которой расстояние от источника г поля менее длины волны его колебаний, преобладают в зависимости от вида излучателя электрические или магнит​ные компоненты так называемого поля индукции. Напряженность компонент поля индукции убывает пропорционально 1/r3 и 1/r2. В дальней зоне, начиная с расстояния от источника более примерно 6λ, преобладает поле излучения в виде электромагнитной волны, энергия которой делится поровну между электрической и магнитной компонентами. Напряженность электромагнит​ного изотропного поля убывает с расстоянием пропорционально 1/r.

Основная часть энергии поля, частоты колебания которого относятся к звуковому диапазону, сосредоточена в ближней зоне. Однако если эти поля несут информацию, то она может быть в результате действия полей на про​водники рядом расположенных средств или кабелей переписана на другой носитель, имеющий выход за пределы контролируемой зоны. При повыше​нии частоты колебаний поля увеличивается энергия излучения в окружаю​щее пространство.

Источниками побочных высокочастотных колебании являются:

- высокочастотные генераторы, входящие в состав многих радиотехниче​ских средств (телевизоров, радиоприемников, аудио- и видеомагнито​фонов, 3-х программных абонентных громкоговорителей);

- усилительные каскады, в которых при определенных условиях возника​ют паразитные высокочастотные колебания;

- нелинейные элементы (диоды, транзисторы и другие активные радио​элементы), на которые подаются гармонические высокочастотные коле​бания и электрические сигналы с речевой информацией.

Высокочастотные генераторы выполняют в радиоприемниках функции генераторов гармонических колебаний - гетеродинов, необходимых для пре​образования частоты, в магнитофонах они создают токи стирания и подмаг-ничивания. Колебания этих генераторов в результате акустоэлектрических преобразований в их элементах (индуктивностях, емкостях) или воздействий на генераторы электрических сигналов с информацией, могут быть промодулированы речевыми сигналами и излучаться в окружающее пространство. Например, если под действием акустической волны меняются параметры контура генератора, то происходит частотная модуляция его колебаний.

Паразитные высокочастотные колебания в усилителях возникают при об​разовании между выходом и входом усилителя положительной обратной свя​зи. В этом случае при попадании через паразитные емкостные и индуктивные связи на вход усилителя сигналов с его выхода с фазой, равной фазе входного сигнала, лавинообразно нарастает амплитуда паразитного колеба​ния на частоте, на которой выполняется равенство фаз. Если частота паразит​ной генерации расположена вне диапазона частот усилителя, то этот побоч​ный режим работы усилителя может остаться незамеченным при создании и эксплуатации радиоэлектронного средства. Модуляция паразитного колеба​ния происходит аналогично рассмотренным выше способам модуляции функциональных генераторов.

Высокочастотные колебания генерируются не только функциональными или паразитными генераторами радиоэлектронных средств, но высокоча​стотные колебания могут быть подведены к ним злоумышленником от вне​шнего генератора. При одновременном попадании этих высокочастотных ко​лебаний и сигналов с речевой информацией на нелинейные элементы средств (диоды, транзисторы и др.) происходит модуляция высокочастотного колеба​ния речевым сигналом. Наиболее просто этот вариант реализуется при под​ключении внешнего высокочастотного колебания к проводам телефонного аппарата, установленного в интересующем злоумышленника помещении. Промодулированные высокочастотные колебания распространяются в окру​жающее пространство и могут быть приняты за пределами территории орга​низации.

Многочисленные опасные сигналы создают работающие ПЭВМ, в осо​бенности размещенные в пластмассовых неметаллизированных корпусах. Ориентировочные дальности обнаружения радиоизлучений широко распро​страненных ПЭВМ зарубежного производства приведены в табл. 1.3.

Таблица 1.3.

	Блок ПЭВМ


	Дальность обнаружения полей, м



	
	электромагнитного


	электрического



	Системный блок


	2-40


	1-30



	Дисплей


	25 - 120


	10-55



	Клавиатура


	15-50


	15-30



	Печатающее устройство


	5 -35


	10-80




Излучения компьютеров имеют широкий диапазон: от единиц до сотен Мгц. Наиболее мощными информативными источниками электромагнитного излу​чения являются видеоусилитель и электронно-лучевая трубка монитора. Реаль​ная возможность снятия информации с опасных сигналов ПЭВМ зависит также от вида используемого кода: для последовательного кода вероятность добыва​ния информации достаточно высокая, для параллельного - низкая.

Паразитные связи и наводки характерны для любых радиоэлектронных средств и проводов соединяющих их кабелей. Различают три вида паразит​ных связей:

- гальваническая;

- индуктивная;

- емкостная.
Гальваническая связь или связь через сопротивление возникает, когда по одним и тем же цепям протекают токи разных источников сигналов. В этом случае происходит проникновение сигналов в не предназначенные для них элементы схемы. Сигналы, несущие конфиденциальную информацию, за счет гальванической связи могут проникать в цепи, имеющие внешний вы​ход. Это создает предпосылки для утечки информации.

К таким цепям относятся, прежде всего, цепи питания и заземления. Цепи электропитания обеспечивают передачу электрической энергии в виде пере​менного электрического тока напряжением 220 В и частотой 50 Гц от вне​шних источников (подстанций) подавляющему большинству устанавлива​емых в помещениях радио- и электрических приборов.

В любом радиотехническом изделии имеется собственный блок питания, который преобразует напряжение 220 В переменного тока в требуемые для нормальной работы прибора значения напряжения постоянного и перемен​ного тока. Например, для питания всех устройств ПЭВМ ее блок питания формирует напряжения +5, -5, -12. +12 В постоянного тока.

Функциональный или опасный сигнал может при определенных условиях проникать через цепи питания прибора в сеть электропитания помещения и здания, далее через силовой щит в силовой кабель, по которому подается электроэнергия с подстанции. Кроме того, потребление энергии любым ра​диоэлектронным средством в текущий момент времени зависит от амплиту​ды токов, циркулирующих в нем, в том числе токов, несущих полезную ин​формацию. Следовательно, ток, потребляемый средством, может содержать переменную составляющую, соответствующую информационному сигналу. Существенное различие частот электропитания 50 Гц и речевого сигнала по​зволяет, в принципе, выделить с помощью частотных фильтров опасный сиг​нал чрезвычайно малой амплитуды на фоне напряжения 220 В. Хотя блок питания сглаживает колебания тока в сети электропитания, вызванные цир​кулирующими в технических средствах информационными сигналами, но существует реальная возможность утечки информации через цепи питания от звукоусиливающей аппаратуры.

Цепи заземления предназначены для обеспечения защиты электрических сигналов с информацией от помех и наводок путем экранирования проводов или устройств. При воздействии на экраны побочных электрических и элек​тромагнитных полей на экранах возникают заряды, которые для эффективно​го экранирования необходимо удалять или нейтрализовать. С этой целью эк​раны «заземляют», т. е. соединяют проводом с малым сопротивлением с по​верхностью Земли. В качестве «земли» применяют металлические листы или трубы, зарытые в грунт на глубину 1 -2 м для обеспечения хорошего контакта с токопроводящими слоями. Протекающие по цепи заземления опасные сиг​налы могут перехватываются приемной аппаратурой злоумышленника.

Паразитные индуктивные и емкостные связи представляют собой физи​ческие факторы, характеризующие влияние электрических и магнитных по​лей, возникающих в цепях любого функционирующего радиоэлектронного средства, на другие цепи в этом или иных средствах.
Паразитная индуктивная связь проявляется следующим образом. В про​странстве, окружающем любую цепь, по которой протекает электрический ток I, возникает магнитное поле, постоянное или переменное с частотой из​менения тока ω. В соседних проводниках, находящихся в переменном маг​нитном поле, возникают эдс Е=IωМ, где М - взаимная индуктивность. Вели​чина М пропорциональна индуктивности влияющих друг на друга элементов цепей и обратно пропорциональна расстояния между ними. Например, взаи​моиндуктивность двух прямых медных параллельных проводников длиной 100мм и толщиной 0.02 мм при интервале между ними 2 мм составляет 0.07 мкГн, а при интервале 10 мм - 0.04 мкГн [4б].

Емкостная паразитная связь возникает между любыми элементами схе​мы, прежде всего, между параллельно расположенными проводами, а также точками схемы и корпусом (шасси). Емкостная связь зависит от геометриче​ских размеров элементов цепей и расстояния между ними. Например, ем​кость между двумя параллельными проводами длиной 100 мм и диаметром 0.1 мм уменьшается с 0.75 пф до 0.04 пф при увеличении расстояния между ними с 2 до 50 мм. Для проводов диаметром 2 мм эта емкость при тех же ус​ловиях больше и составляет 5-0.07 пф [46].

Из-за паразитных индуктивных и емкостных связей возникают паразит​ные наводки. Под паразитной наводкой понимается передача электрических сигналов из одного элемента радиоустройства в другой, не предусмотренная его схемой и конструкцией [46]. Принципы паразитной наводки иллюстриру​ются рис. 1.13.
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Рис. 1.13. Принципы паразитной наводки

Когда ток проходит по проводникам первой цепи (Ц1), вокруг них созда​ется магнитное поле, силовые линии которого пронизывают проводники вто​рой цепи (Ц2). В результате этого по цепи Ц2 потечет помимо основного еще и переходной ток, создающий помеху основному. Защищенность от взаим​ных помех оценивается так называемым переходным затуханием

Z12= 10lgPc1/Pн2,

где Pc1 и Рн2 - мощность сигналов в 1-й цепи и наводки от них во 2-й цепи.
Переходное затухание для надежной защиты информации должно быть не менее величины 10lgPc/Рпр, где Рс и Рцр - мощность сигнала с информаци​ей и чувствительность приемника злоумышленника, перехватывающего на​веденный сигнал.

Наводки создают угрозу безопасности информации в случае наводок на цепи, имеющие выход сигналов с подлежащей защите информацией за пре​делы территории организации. В этом отношении наибольшую угрозу созда​ют наводки в проводах кабелей городской телефонной сети, радиотрансля​ции, электропитания от сигналов рядом расположенных кабелей внутренней АТС, звукофикации залов или помещений для совещаний, оперативной и диспетчерской связи. Кроме того, наводки даже очень малого уровня могут модулировать высокочастотный сигнал, распространяющийся за пределы ор​ганизации в виде электромагнитной волны.

ГЛАВА 2. УГРОЗЫ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

2.1. Виды угроз безопасности информации

Под безопасностью информации понимаются условия, при которых она не подвергается опасности. Опасность (по Ожегову С. И.) — угрозы чего-ли​бо. Следовательно, под безопасностью информации следует понимать ус​ловия хранения, обработки и передачи информации, при которых обеспечи​вается ее защита от угроз уничтожения, изменения и хищения. Нарушение целостности информации - частный случай ее изменения.

Потенциальная угроза безопасности информации, как и любого другого объекта или субъекта, существует всегда. Безопасность информации оцени​вается двумя показателями: вероятностью предотвращения угроз и време​нем, в течение которого обеспечивается определенный уровень безопасно​сти. Эти показатели взаимозависимые. При заданных конкретных мерах по защите обеспечить более высокий уровень безопасности возможно в течение более короткого времени.

Так как информация содержится в информационных параметрах носите​ля, то эти параметры для обеспечения ее безопасности должны сохранять свои значения в течение определенного времени. Значения параметров носи​теля в результате воздействия различных факторов (помех) изменяются. Бу​мага со временем изменяет свой цвет, становится ломкой и хрупкой. Но если текст, напечатанный на ней, читается без искажений, то можно говорить об обеспечении безопасности информации. Однако когда в книге имеются цвет​ные изображения (рисунки или цветные репродукции), то ухудшение яркости или изменение красок меняют количество информации в изображении. В этом случае информация искажается. Для замедления процесса изменения  параметров бумаги в хранилищах книг и картин принимают меры по умень​шению влияния факторов среды хранения: поддерживают определенную температуру и влажность воздуха.

С угрозами безопасности информации постоянно сталкиваются пользова​тели вычислительной техники. Информация, записанная на магнитных дис​ках, со временем теряется или искажается в результате осыпания магнитного порошка или размагничивания отдельных участков магнитного слоя дисков, дискет и лент.

Информация постоянно подвергается случайным или преднамеренным угрозам хищения, изменения или уничтожения. В общем случае эти угрозы проявляются путем:

- действий злоумышленников (занимающихся добыванием информации в интересах государственной и коммерческой разведки, криминальных элементов, непорядочных сотрудников или просто психически больных людей);

- наблюдения за источниками информации;

- подслушивания конфиденциальных разговоров людей и акустических сигналов работающих механизмов;

- перехвата электрических, магнитных и электромагнитных полей, элек​трических сигналов и радиоактивных излучений;

- несанкционированного распространения материально-вещественных но​сителей за пределы организации.

- разглашения информации людьми, владеющими секретной или конфи​денциальной информацией;

- утери носителей с информацией (документов, машинных носителей, об​разцов материалов и др.);

- несанкционированного распространения информации через поля и элек​трические сигналы, случайно возникающие в электрических и радио​электронных приборах в результате их старения, некачественного кон​струирования (изготовления) и нарушений правил эксплуатации;

- воздействий стихийных сил, прежде всего, огня во время пожара и воды в ходе тушения пожара и протечки в трубах водоснабжения;

- сбоев в работе аппаратуры сбора, обработки, хранения и передачи ин​формации, вызванных ее неисправностями, а также непреднамеренных ошибок пользователей или обслуживающего персонала;

- воздействия мощных электромагнитных и электрических промышлен​ных и природных помех.

Для обеспечения эффективной защиты необходимо оценивать величину угрозы. Величину конкретной угрозы Суi для рассматриваемого i-ro элемента информации в общем случае можно представить в виде произведения потен​циального ущерба от реализации угрозы по i-му элементу информации Спуі и вероятности ее реализации Pyi, т. е.

Cуі=СпуіРуі  

Получить достаточно точные и объективные количественные значения сомножителей сложно. Приближенная оценка величины угрозы возможна при следующих ограничениях и условиях.

Во-первых, можно предположить, что максимальный ущерб от хищения информации соответствует ее цене. Действительно, в случае попадания ин​формации к конкуренту владелец информации может лишиться не только ожидаемой прибыли, но и не компенсировать ее себестоимость.

Во-вторых, в условиях полной неопределенности знаний о намерениях злоумышленника по добыванию информации ошибка прогноза минималь​ная, если принять величину вероятности реализации угрозы в течение рас​сматриваемого периода времени (например, одного года) равной 0.5.

В результате усреднения по всем i-м элементам информации верхняя гра​ница угрозы составит половину цены защищаемой информации. Очевидно, что чем выше цена информации и больше угроза ее безопасности, тем боль​ше ресурсов потребуется для защиты этой информации.

2.2. Органы добывания информации

Жизненная необходимость в информации для любой государственной или коммерческой структур вынуждает их расходовать людские, материаль​ные и финансовые ресурсы на ее постоянное добывание. Так как любую ра​боту эффективнее выполняют профессионалы, то эти структуры создают спе​циализированные органы, предназначенные для добывания информации. Та​кими органами являются органы разведки.

Любое государство создает органы разведки, обеспечивающие руководс​тво страны информацией для принятия им политических, экономических, во​енных, научно-технических решений в условиях жесткой межгосударствен​ной конкуренции. В зависимости от целей государства, его внешней политики и возможностей структуры органов разведки существенно отличаются.

Самую мощную разведку имеют США. В настоящее время, согласно от​крытой зарубежной печати, структуру разведывательного сообщества США образуют следующие организации:

1. Центральное разведывательное управление (ЦРУ).

2. Разведывательные организации Министерства обороны США.

3. Разведывательные организации, входящие в гражданские ведомства США.

4. Штаб разведки разведывательного сообщества или Центральная раз​ведка.

ЦРУ является наиболее крупной разведывательной организацией и состо​ит из пяти основных директоратов (оперативного, научно-технического, ин​формационно-аналитического, административного и планирования) и ряда самостоятельных подразделений (финансово-планового отдела, отдела шиф​рования, секретариата, управления по связи с общественностью и др.).

Оперативный директорат решает задачи по добыванию информации си​лами агентурной разведки, организации и проведения тайных операций, по осуществлению контрразведывательного обеспечения агентурной деятельно​сти, по борьбе с терроризмом и наркобизнесом. 
Научно-технический директорат проводит исследования и разработки в области технических средств разведки, эксплуатирует стационарные техни​ческие комплексы сбора, обработки и передачи информации, обеспечивает сотрудничество с научными центрами США.

Информационно-аналитический директорат проводит обработку и анализ разведывательной информации и готовит выходные документы для прези​дента. Совета национальной безопасности, конгресса и других потребителей.

Административный директорат занимается вопросами подбора кадров на работу в ЦРУ, их подготовкой и переподготовкой, обеспечивает безопас​ность персонала и объектов ЦРУ и др.

Директорат планирования занимается планированием и координацией деятельности разведки.

В число разведывательных подразделений Министерства обороны входят:

- разведывательные подразделения собственно Министерства обороны;

- разведывательные подразделения Министерства армии США;

- разведывательные подразделения Министерства ВВС США;

- разведывательные подразделения ВМС США. Основными подразделениями разведки Министерства обороны являются:

- разведывательное управление Министерства обороны (РУМО), зани​мающегося военно-стратегической разведкой;

- Агентство национальной безопасности (АНБ), которое ведет радиоэлек​тронную разведку, а также разрабатывает коды и шифры. Оно распола​гает одним из самых крупных центров по обработке данных, самыми мощными ЭВМ, имеет около 2 тыс. станций радиоэлектронного пере​хвата, численность персонала составляет более 120 тыс. человек. К разведывательным организациям гражданских ведомств США относятся:

- управление разведки и исследований Госдепартамента;

- разведывательные подразделения Министерства энергетики;

- разведывательные подразделения Министерства торговли;

- разведывательные подразделения Министерства финансов;

- управление Федерального бюро расследований (ФБР).

Разведка Госдепартамента обеспечивает сбор информации, необходимой для проведения внешней политики США, участвует в разработке разведыва​тельных операций и национальной разведывательной программы США.

Разведывательные подразделения других ведомств собирают информацию об экспортных операциях, о финансовом и валютном положении иностранных государств, об энергетике других государств, особенно о разработке и произ​водстве ядерного оружия, атомной энергетике и по другим вопросам.

Управление контрразведки ФБР не только само ведет сбор разведыва​тельной информации об иностранных гражданах, но и оказывает помощь другим организациям разведывательного сообщества.

Даже из краткого перечня разведывательных служб США следует, что разведкой занимаются все основные государственные структуры: от прези​дента. который возглавляет СНБ, до ведомств.

В целях снижения дублирования деятельности многочисленных органи​зации. собирающих разведывательную информацию в интересах различных  ведомств страны, координацию деятельности всех организаций разведыва​тельного сообщества осуществляет штаб центральной разведки, который воз​главляет директор ЦРУ.

Разведывательным сообществом развернута разведывательная сеть прак​тически во всех странах мира, разведкой занимаются сотни тысяч штатных сотрудников и привлекаемых специалистов. Возможности разведывательно​го сообщества достигает уровней бюджета развивающихся стран. В начале 90-х годов общие расходы на американскую разведку составляли по данным печати около 60 млрд. долл. ежегодно.

Мощную разведку имеют другие развитые страны, прежде всего, Россия, Англия, Германия, Франция, Израиль.

Основными сферами интересов разведки государства являются:

- состояние военно-экономического и научно-технического потенциалов других государств, прежде всего, потенциальных противников, и про​гнозирование их развития;

- размещение военно-технических объектов, их производственные мощ​ности, характер и распределение выпускаемой продукции;

- содержание и характер работ, ведущихся в области создания новых ви​дов вооружения и военной техники;

- состав и дислокация группировок войск и сил флота;

- эффективность вооружения и военной техники, их тактико-технические характеристики;

- масштаб проводимых учений, состав привлекаемых на них сил и средств, содержание решаемых на учениях задач;

- принципы построения и технического оснащения систем государствен​ного и военного управления;

- инженерное оборудование континентальных и навигационно-гидрографическое обеспечение океанских театров военных действий;

- наличие топливно-энергетических, рудных, водных, растительных и других природных ресурсов;

- метеорологические условия на территории разведываемых государств;

- выполнение условий международных договоров, прежде всего, об огра​ничении вооружений.

Кроме этих глобальных задач органы разведки добывают большой объем разнообразной информации, вплоть до состояния здоровья, характера, при​вычек, стиля мышления политических и военных руководителей зарубежных государств.

Разведка коммерческих структур (коммерческая разведка) добывает ин​формацию в интересах их успешной деятельности на рынке в условиях ост​рой конкурентной борьбы.

Задачи органов коммерческой разведки, их состав и возможности зависят от назначения и капитала фирмы, но принципы добывания информации су​щественно не отличаются. Основными предметными областями, представля​ющими интерес для коммерческой разведки, являются:

- коммерческая философия и деловая стратегия руководителей фирм-кон​курентов, их личные и деловые качества; 

- научно-исследовательские и конструкторские работы;

- финансовые операции фирм;

- организация производства, в том числе данные о вводе в строй новых, расширении и модернизации существующих производственных мощно​стей, объединение с другими фирмами;

- технологические процессы при производстве новой продукции, резуль​таты ее испытаний;

- маркетинг фирмы, в том числе режимы поставок, сведения о заказчиках и заключаемых сделках, показатели реализации продукции. Кроме того, коммерческая разведка занимается:

- изучением и выявлением организаций, потенциально являющихся союз​никами или конкурентами;

- добыванием, сбором и обработкой сведений о деятельности потенциаль​ных и реальных конкурентов;

- учетом и анализом попыток несанкционированного получения коммер​ческих секретов конкурентами;

- оценкой реальных отношений между сотрудничающими и конкурирую​щими организациями;

- анализом возможных каналов утечки конфиденциальной информации.

Сбор и анализ данных производится также по множеству других вопросов, в том числе изучаются с целью последующей вербовки сотрудники фирм-кон​курентов, их потребности и финансовое положение, склонности и слабости.

Организация органов коммерческой разведки различных фирм может от​личаться по форме. Она зависит от задач, возлагаемых на коммерческую раз​ведку, дохода, ценности информации, расположения территории, зданий и помещений фирмы и других факторов. Однако независимо от количествен​ного состава органы коммерческой разведки объективно должны решать за​дачи по информационному обеспечению руководства организации информа​цией, необходимой для успешной ее деятельности в условиях конкуренции. Конечно, этими вопросами занимаются руководители организации, но посто​янный «информационный голод» вынуждает их привлекать к сбору и анализу информации профессионалов.

Органы коммерческой разведки входят в состав в службы безопасности (СБ) организации, вариант структуры которой приведен на рис. 2.1 [7].
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Рис. 2.1. Вариант структуры службы безопасности предприятия
Функции отделов службы безопасности подробно рассмотрены в [7]. В приведенном варианте добыванием информации о конкуренте занимает​ся группа обеспечения внешней деятельности организации.

В общем случае органы разведки образуют систему разведки с многоуровне​вой иерархической структурой (рис. 2.2)
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Рис. 2.2. Структура системы разведки

Такой схеме необязательно соответствует административная структура ор​ганов коммерческой разведки. Необходимость указанных уровней обусловлена объективными процессами добывания информации. В минимальном варианте функции системы добывания информации могут быть реализованы одним или несколькими работникам службы безопасности малочисленной фирмы.

В органах планирования и управления на основе задач руководства перед разведкой формулируются конкретные задачи, планируются разведыватель​ные операции, привлекаются необходимые силы и средства и осуществляет​ся управление ими.

В соответствии с поставленными задачами и планом проведения опера​ции органы добывания обеспечивают разведывательный контакт с источни​ками информации и получают от них данные и сведения. Редко органам до​бывания удается получить их в объеме и с качеством, достаточными для от​вета на поставленные вопросы. Как правило, добываемые данные и сведения разрозненные и малоинформативные. Поэтому они собираются и обрабаты​ваются соответствующими органами.

За свою историю разведка накопило большой опыт по добыванию инфор​мации, в том числе с использованием технических средств. Задачи по добы​ванию информации инициируют исследования по созданию принципиально новых способов и средств разведки. С этой целью органы разведки ведущих стран имеют мощную научно-производственную базу.
В настоящее время достаточно условно разведку можно разделить на агентурную и техническую. Условность состоит в том, что добывание ин​формации агентурными методами осуществляется с использованием техни​ческих средств, а техническую разведку ведут люди. Отличия - в преоблада​нии человеческого или технического факторов.

Агентурная разведка является наиболее древним и традиционным видом разведки. Добывание информации производится путем проникновения аген​та - разведчика к источнику информации на расстояние доступности его ор​ганов чувств или используемых им технических средств, копирования ин​формации и передачи ее потребителю.

Развитие технической разведки связано, прежде всего, с повышением ее технических возможностей, обеспечивающих:

- снижение риска физического задержания агента органами контрразвед​ки или службы безопасности за счет дистанционного контакта его с ис​точником информации;

- добывание информации путем съема ее с носителей, не воздействую​щих на органы чувств человека.

Многообразие видов носителей информации породило множество видов технической разведки. Ее классифицируют по различным признакам (основа​ниям классификации). Наиболее широко применяются две классификации:

по физической природе носителей информации и видам носителей техниче​ских средств добывания.

Техническая разведка (при классификации по физической природе носи​теля информации) состоит из следующих видов:

- оптическая (носитель - электромагнитное поле в видимом и инфракрас​ном диапазонах);

- радиоэлектронная (носитель - электромагнитное поле в радиодиапазоне или электрический ток);

- акустическая (носитель - акустическая волна);

- химическая (носитель — частицы вещества);

- радиационная (носитель — излучения радиоактивных веществ);

- магнитометрическая (носитель — магнитное поле). В свою очередь оптическая, радиоэлектронная и акустическая разведка подразделяется на подвиды технической разведки. Оптическая разведка включает:

- визуально-оптическую;

- фотографическую;

- инфракрасную;

- телевизионную;

- лазерную.

Приведенная последовательность видов оптической разведки соответст​вует этапам развития оптической разведки по мере технического прогресса в области средств оптического наблюдения. Последние 3 вида, использующие электронную технику, образуют оптико-электронную разведку.
Радиоэлектронная разведка в зависимости от характера добываемой ин​формации подразделяется на:

- радиоразведку;

- радиотехническую разведку;

- радиолокационную разведку;

- радиотепловую разведку;

- компьютерную разведку.

Радиоразведка добывает семантическую информацию путем перехвата радиосигналов с конфиденциальной информацией, радиотехническая - ин​формацию о параметрах (признаках) радиотехнических сигналов, радиолока​ционная — о видовых признаках радиолокационного изображения объекта на экране радиолокатора, наконец, радиотепловая - о признаках, проявляющих​ся через собственные электромагнитные излучения объектов в радиодиапазо​не. Компьютерная разведка предназначена для добывания информации из компьютеров и вычислительных сетей.

Акустическая разведка в зависимости от среды распространения акустической волны делится на воздушно-акустическую (слово «воздушная», как правило, опускается), гидроакустическую (среда распространения - вода) и сейсмическую (среда - земная поверхность).

Химическая разведка добывает информацию о составе, структуре и свой​ствах веществ путем взятия проб и анализа их макрочастиц.

Радиационная разведка предназначена для обнаружения, локализации, определения характеристик и измерения уровней излучений радиоактивных веществ.

Магнитометрическая разведка позволяет по изменению магнитного поля Земли обнаруживать тела, имеющие собственное магнитное поле, например, подводные лодки в погруженном состоянии.

Широко распространена классификация разведки по виду носителей средств добывания. Если средство добывания установлено на поверхности земли, в здании, на наземном транспорте, то такая разведка относится к сухо​путной. На летающем аппарате (самолете, вертолете, воздушном шаре и др.) размещаются средства воздушной разведки. Добывание информации с ис​пользованием космических аппаратов осуществляет космическая разведка. Наконец, с помощью технических средств разведки, установленных на ко​раблях, ведется морская разведка.

Рассмотренное многообразие видов разведки обеспечивает добывание информации, представленной на всех известных в природе носителях.

2.3. Принципы добывания информации

Основными принципами добывания информации являются следующие:

- целеустремленность;

- активность;

- непрерывность;

- скрытность;

- комплексное использование сил и средств добывания информации.
Целеустремленность предусматривает определение задач и объектов раз​ведки, ведение ее по единому плану и сосредоточение усилий органов раз​ведки на выполнении основных задач.

Активность предполагает активные действия всех элементов системы разведки по добыванию информации, прежде всего, по поиску оригинальных способов и путей решения задач применительно к конкретным условиям.

Непрерывность разведки подчеркивает постоянный характер добывания информации и независимость этих действий от времени года, суток, погоды, любых условий обстановки. При изменении обстановки в соответствии с принципом активности меняются способы и средства добывания.

Скрытность ведения разведки обеспечивается путем проведения меро​приятий по подготовке и добыванию информации в тайне, в интересах как безопасности органов добывания, так и скрытия фактов утечки или измене​ния информации. Реализация этого принципа позволяет разведке повысить безопасность органа добывания и выиграть время для более эффективного применения добытой информации.

О том, что конфиденциальная информация стала достоянием конкурента руководство фирмы узнает обычно по косвенным признакам:

- снижение доходов или усиление позиций конкурента в связи с «выбро​сом» им на рынок аналогичных товаров, но с лучшими потребительски​ми свойствами или по более низким ценам;

- появление публикаций в периодической печати и патентов по результа​там исследований, ведущихся в лабораториях фирмы;

- перераспределение традиционной клиентуры в пользу конкурента.

Скрытность достигается применением пассивных технических средств, маскировкой и камуфлированием аппаратуры, легендированием и засекречи​ванием мероприятий по добыванию информации.

Учитывая многообразие способов и форм отображения информации, ориентация на способы и средства ее добывания, эффективные в определен​ных условиях, далеко не всегда приводит к положительным результатам в других условиях. Поэтому эффективное добывание информации проводится путем комплексного использования различных способов и средств добыва​ния информации. Кроме того, при комплексировании обеспечивается дубли​рование данных, что является основным направлением повышения достовер​ности получаемой информации,

2.4. Технология добывания информации

Добывание информации на основе указанных принципов осуществляется постоянно легальными способами и при недостаточности полученной этими способами информации — путем проведения тайных операций.

Легальное добывание информации проводится путем изучения и обра​ботки по интересующим разведку вопросам публикаций в средствах массо​вой информации, периодических научных и популярных журналах, трудах высших учебных заведений и научно-производственных организаций, прави​тельственных изданиях, учебных пособиях и др.
Ценную информацию можно получить из правительственных источни​ков, отчетов фирм по операциям с ценными бумагами, в местных юридиче​ских ведомостях, из судебных материалов, освещающих ход судебного раз​бирательства с участием конкурента и из других источников.

Нужную информацию можно найти в материалах, имеющих непосредст​венное отношение к деятельности фирмы: в лицензиях, статьях и докладах, годовых отчетах фирм, отчетах коммивояжеров, обзорах рынков и докладов инженеров-консультантов, внутренних печатных изданиях, телефонных спра​вочниках, рекламной литературе и проспектах и др.

Органы обработки информации зарубежной разведки выписывают прак​тически всю открытую центральную и местную печатную продукцию других государств. Предполагается, что около объема 90% информации разведка по​лучает из открытых источников.

Однако наиболее ценная информация добывается нелегальным путем, в результате проведения тайных мероприятий спецслужбами и органами ком​мерческой разведки или так называемого промышленного шпионажа. 'По​следний термин представляет журналистский жаргон и вместо него целесо​образно применять термин «коммерческая разведка».

Добывание информации б общем случае представляет процесс, который начинается с момента постановки задачи ее пользователями (руководством страны, ведомства, фирмы) до момента предоставления пользователям ин​формации, соответствующей поставленным задачам и требованиям.

Технология добывания информации предусматривает следующие эта​пы:

- организация добывания;

- добывание данных и сведений;

- информационная работа. 

Организация добывания информации включает:

- декомпозицию (структурирование) задач, поставленных пользователями информации;

- разработку замысла операции по добыванию информации;

- планирование;

- постановка задач исполнителям;

- нормативное и оперативное управление действиями исполнителей и ре​жимами работы технических средств.

Поставленные в достаточно общем виде задачи на добывание необходи​мой информации нуждаются в конкретизации с учетом имеющихся априор​ных данных о возможных источниках информации, их нахождении, способах доступа и преградах, параметрах используемых технических средств добыва​ния и т. д. В результате анализа задач и априорных данных разрабатывается замысел операции, в котором намечаются пути решения поставленных задач.

На результативность добывания информации влияют многочисленные мешающие и случайные факторы - противодействие контрразведки и служ​бы безопасности, недостаточность априорной информации об источниках до​бываемых сведений и данных, отказы аппаратуры, погодные условия, бди​тельность граждан и сотрудников организации и др. Эти факторы учитываются при планировании и постановке задач с указанием места и времени дей​ствий всех исполнителей и технических средств, участвующих в операции по добыванию информации. Нормативное управление предусматривает поста​новку задач исполнителям перед проведением разведывательной операции, оперативное --внесение в ходе добывания информации корректив в план, вы​званных изменениями обстановки. Организацией добывания информации за​нимаются органы планирования и управления.

Сведения и данные добываются соответствующими органами путем поиска источников информации и ее носителей, их обнаружения, установле​ния разведывательного контакта с ними, получения данных и сведений. Све​дения и данные представляют фрагменты информации и отличаются друг от друга тем, что данные снимаются непосредственно с носителя, а сведения -проанализированные данные.

Поиск объектов разведки (источников и носителей информации, источни​ков сигналов) производится в пространстве и во времени, а для носителей в виде полей и электрического тока - также по частоте сигнала. Поиск завер​шается обнаружением объектов разведки и получением от них данных.

Обнаружение интересующих разведку объектов в процессе поиска произ​водится по их демаскирующим признакам и заключается в процедуре выде​ления объекта на фоне других объектов. Основу процесса обнаружения со​ставляет процедура идентификации — сравнение текущих признаковых структур, формируемых в процессе поиска, с эталонной признаковой струк​турой объекта разведки.

Эталонные признаковые структуры содержат достоверные (по оценке органов разведки) признаки объекта или сигнала, полученные от первоисточ​ников, например, из документа или по данным, добытым из разных источни​ков. Например, фотография в паспорте является эталонным описанием лица конкретного человека. Его признаковая структура состоит из набора призна​ков лица, которые криминалисты используют для составления фотороботов. Эталоны по мере изменения признаков корректируются. Например, несколь​ко раз в течение жизни человека заменяются фотографии в паспорте, кото​рые представляют собой эталонные изображения владельца паспорта для идентификации его личности. Эталонные признаковые структуры об объек​тах окружающего мира человек хранит в своей памяти. Он постоянно их формирует в процессе развития, обучения и работы. Когда человек рождает​ся, у него отсутствуют эталонные признаковые структуры объектов окру​жающего мира. В процессе собственных наблюдений и опыта, полученных знаний у него постепенно и постоянно формируются эталонные признаковые структуры, которые со временем корректируются. Например, когда человек встречает через 20 лет одноклассника, внешний вид которого существенно изменился, то вначале он может и не узнать своего бывшего приятеля, так как наблюдаемые (текущие) признаки отличаются от эталонных двадцати​летней давности. После получения семантической информации о том, что те​кущие признаки действительно принадлежат его школьному приятелю, в па​мяти производится корректировка эталона и при следующей встрече сомне​ния не возникают.
Путем идентификации текущей признаковой структуры с эталонной че​ловек или автомат обнаруживают объект, которому соответствует эталонная признаковая структура. Чем больше признаков совпадает, тем выше вероят​ность обнаружения объекта.

Если эталонная признаковая структура отсутствует или принадлежность их объекту вызывает сомнение, то процессу поиска объекта разведки пред​шествует этап поиска его эталонных (достоверных) признаков. Эталонные признаковые структуры постоянно накапливаются и корректируются при по​лучении достоверных признаков. Полнота и достоверность эталонных при​знаковых структур для всех объектов, интересующих разведку или любую другую структуру, например, правоохранительные органы, определяют необ​ходимое условие эффективного обнаружения объекта.

Добытые данные, как правило, разрозненные. Они преобразуются в све​дения, отвечающую на поставленные задачи, в ходе информационной рабо​ты, выполняемую органами сбора и обработки информации.

Информационная или аналитическая работа включает следующие процессы:

- сбор данных и сведений от органов добывания;

- видовую обработку;

- комплексную обработку. Взаимосвязь этих процессов представлена на рис. 2.3.
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Рис. 2.3. Процессы информационной работы

Данные и сведения (в случае предварительной обработки данных в орга​не добывания) передаются в орган видовой обработки. Если в добывании ин​формации участвуют органы различных видов, например, оптической и ра​диоэлектронной разведки, то осуществляется комплексная обработка сведе​ний, поступивших от органов видовой обработки. Необходимость видовой обработки обусловлена различиями языков признаков, добываемых органа​ми различных видов.

В ходе видовой и комплексной обработки формируются первичные и вторичные сведения на основе методов синтеза информации и процедур идентификации и интерпретации данных и сведений.
Формирование первичных сведений производится путем сбора и накоп​ления данных и «привязки» их к тематическому вопросу, по которому добы​вается информация. Для включения данных в первичные сведения необходи​мо, чтобы эти данные содержали информационный признак о принадлежно​сти данных к информации по конкретному вопросу. Например, если постав​лена задача добывания информации о новом автомобиле, то добытые призна​ки его внешнего вида могут быть отнесены к этому автомобилю, если суще​ствует дополнительный признак (место, время или наличие возле него опре​деленных лиц), которые с высокой степенью достоверности указывают о принадлежности признаков этому автомобилю. Если такой признак отсутст​вует, то имеет место простое накопление данных.

Формально при наличии в добытых данных Ах, Вх и Сх общего признака х, характеризующего принадлежность их к одному и тому же тематическому вопросу или объекту разведки, данные объединяются в первичные сведения АВСх. Любые новые данные, полученные от органа добывания, «привязыва​ют», если это возможно, по общему признаку к первичным сведениям соот​ветствующего объекта. В результате этого по мере добывания новых данных об объекте разведки его признаковая структура пополняется новыми призна​ками, что приводит к увеличению различия ее по отношению к признаковым структурам других объектов.

Если полученные сведения отвечают на поставленные перед разведкой вопросы, то содержащаяся в сведениях семантическая и признаковая инфор​мация в соответствующей форме передается ее потребителям.

Необходимость в формировании вторичных сведений возникает тогда, ко​гда не совпадают языки итоговой информации и первичных сведений, получае​мых от органов добывания. Если потребителя интересуют видовые свойства продукции, создаваемой конкурентом, то добытые признаки внешнего вида не нуждаются в дополнительной обработке. Но когда для потребителя важны спо​собы работы разрабатываемого технического средства, то первичные признаки не отвечают на эти вопросы. В этом случае формируются вторичные сведения не в виде, например, признаков внешнего вида или признаков сигналов, а в ви​де описания конструкции узлов и деталей новой продукции и принципов их ра​боты, которые не удается добыть в виде оригиналов или копий.

Однако специалисты по внешнему виду могут по видовым признакам вы​явить особенности конструкции и работы продукции. Эти особенности не со​держатся в первичных сведениях, у них даже разные языки. При формирова​нии вторичных сведений возникает новая информация как результат интерпре​тации (толкования) первичных сведений. Интерпретация - это высшая форма обработки информации, присущая в настоящее время только человеку.

Процессы сбора и обработки вторичных сведений аналогичны соответст​вующим процессам для первичных сведений.

При формировании сведений применяются следующие методы синтеза информации:

- логические;

- структурные;

- статистические.
Логические методы используют для синтеза информации законы логики, учитывающие причинно-следственные связи в реальном мире. Они лежат в основе так называемого «здравого смысла» человека и являются основным методом синтеза информации человеком. Чем большими знаниями и опытом владеет человек, тем больше информативных связей он учитывает при при​нятии решения. Однако эти связи имеют и обратную сторону. Они консерви​руют логику мышления человека и тормозят процесс генерирования им но​вой информации ограничениями типа «этого не может быть». Люди, обла​дающие бурной фантазией, но лишенные консерватизма специальных знаний и опыта, - писатели-фантасты создают в своих произведениях модели буду​щих образцов техники, на десятилетия опережающие время их создания. В то же время прогнозы специалистов часто похожи на прототипы.

Причинно-следственные временные связи обеспечивают также выявле​ние и прогнозирование действий объектов по признакам их деятельности в различные моменты времени.

Структурные методы учитывают объективно существующие связи меж​ду элементами объекта. Например, любой прибор имеет многоуровневую ие​рархическую структуру. Она включает блоки, узлы и детали, которые во время работы взаимодействуют друг с другом. Эти связи определяют конст​рукцию прибора и зафиксированы в конструкторской документации. При ее отсутствии специалисты восстанавливают конструкцию, назначение и функ​ции по отдельным элементам и связям.

Статистические методы обеспечивают идентификацию и интерпрета​цию объектов и характера их деятельности по часто проявляющимся призна​кам, получаемым в результате статистической обработки добываемых дан​ных. В качестве таких признаков выступают статистически устойчивые пара​метры случайных событий: средние значения, дисперсии, функции распреде​ления. Например, частое появление возле территории фирмы одних и тех же людей или автомобилей, обнаружение в помещениях фирмы закладных уст​ройств служат признаками повышенного интереса конкурента или других субъектов к фирме или отдельным ее сотрудникам.

Таким образом, информационная работа включает аналитическую обра​ботку больших массивов данных и сведений. Органы обработки широко при​влекают к информационной работе в качестве аналитиков высококвалифици​рованных специалистов, которые интерпретируют данные и сведения. Кроме того, проводятся интенсивные работы по автоматизации процессов информа​ционной работы.

2.5. Способы несанкционированного доступа к конфиденциальной информации

Возможности разведки по добыванию информации зависят, прежде все​го, от способов доступа ее органов добывания (агентов, технических средств) к источникам информации и обеспечения разведывательного контакта с ни​ми. Эти факторы связаны между собой. Чем ближе удается приблизиться органу разведки к источнику информации, тем выше вероятность установления разведывательного контакта с ним.

Доступ к информации предполагает, что источник (или носитель инфор​мации) обнаружен и локализован и с ним потенциально возможен разведыва​тельный контакт. Установление разведывательного контакта между зло​умышленником или его техническим средством и источником информации предусматривает выполнение условий, при которых злоумышленник непо​средственно или дистанционно может похитить, уничтожить или изменить информацию. Условия разведывательного контакта - пространственное, энерге​тическое и временное.

Пространственное условие предполагает такое пространственное разме​щение злоумышленника относительно источника информации, при котором злоумышленник «видит» источник информации.

Так как любое перемещение носителя в пространстве уменьшает его энергию, то энергетическое условие разведывательного контакта состоит в обеспечении на входе приемника злоумышленника отношения сигнал/по​меха. достаточного для получения на его выходе информации с требуемым качеством. Энергетическое условие учитывает не только энергию или мощ​ность носителя, но и уровни различного рода мешающих воздействий (по​мех) одинаковой с носителем информации физической природы.

Помехи присутствуют в любой среде распространения, в любых средст​вах приема и обработки сигналов. Они могут при недостаточной мощности носителя вызвать такие искажения информации, при которых она станет не​понятной получателю или у него возникнут сомнения в достоверности, осо​бенно цифровых данных, которые наиболее легко подвергаются трансформа​ции под действием помех. Поэтому получатель информации (санкциониро​ванный или нет) предъявляет такие требования к качеству информации, при выполнении которых у него не возникают сомнения в достоверности полу​чаемой информации. Качество получаемой информации оценивается относи​тельным количеством правильно принятых или искаженных элементов сооб​щения (букв, цифр, звуков речи, элементов изображения) или значениями ис​кажений признаков объектов.

Так как добывание информации является динамичным процессом, то необ​ходима синхронизация работы всех элементов, обеспечивающих этот процесс. Необходимость функционирования органа добывания, синхронизированного с работой источника информации, составляет суть временного условия разведы​вательного контакта. При невыполнении его информацию не удастся получить даже в случае достаточной энергетики носителя. Действительно, если в кабине​те ценного источника информации, например, руководителя фирмы, установ​лено закладное устройство, которое позволяет прослушивать все ведущиеся в нем разговоры, а кабинет пуст, то временное условие не выполнено. Злоумыш​ленник, находящийся в припаркованной вблизи территории фирмы машине, напрасно теряет время. Аналогичный результат наблюдается, когда в этом ка​бинете проводится совещание, но приемник-злоумышленника неисправен или изменилась нестабилизированная частота закладного устройства и «вышла» из полосы приемника злоумышленника, в результате чего приемник не принимает сигналы закладки.

Таким образом, для добывания информации необходимы: доступ органа разведки к источнику информации и выполнение условий разведывательного контакта.

Методы доступа к информации можно разделить на три группы:

- физическое проникновение злоумышленника к источнику информации;

- сотрудничество органа разведки или злоумышленника с работником кон​курента (гражданином другого государства или фирмы), имеющего ле​гальный или нелегальный доступ к интересующей разведку информации;

- дистанционный съем информации с носителя.

Физическое проникновение к источнику информации возможно путем скрытого или с применением силы проникновения злоумышленника к месту хранения носителя, а также в результате внедрения злоумышленника в орга​низацию. Способ проникновения зависит от вида информации и способов ее использования.

Скрытое проникновение имеет ряд преимуществ по сравнению с осталь​ными, но требует тщательной подготовки и априорной информации о месте нахождения источника, системе безопасности, возможных маршрутах движе​ния и др. Кроме того, скрытое проникновение не может носить регулярный характер, так как оно связано с большим риском для злоумышленника, и приемлемо для добывания чрезвычайно ценной информации.

Для обеспечения регулярного доступа к информации проводится внедре​ние и легализация злоумышленника путем поступления его на работу в инте​ресующую организацию. Так как при найме на работу претендент проверяет​ся, то злоумышленник должен иметь убедительную легенду своей прошлой деятельности и соответствующие документы.

Рассмотренные способы обеспечивают скрытность добывания информа​ции. Когда в ней нет необходимости, а цена информации очень велика, то воз​можно нападение на сотрудников охраны с целью хищения источника инфор​мации. К таким источникам относятся, например, документы, которыми можно шантажировать конкурента или вытеснить его с рынка после публикации.

Для регулярного добывания информации органы разведки стараются привлечь к работе сотрудников государственных и коммерческих структур, имеющих доступ к интересующей информации.

Основными способами привлечения таких сотрудников являются следу​ющие:

- инициативное сотрудничество;

- подкуп;

- сотрудничество под угрозой.

Инициативное сотрудничество предполагает привлечение людей, кото​рые ищут контакты с разведкой зарубежного государства или конкурента, к сотрудничеству с целью добывания секретной или конфиденциальной ин​формации по месту работы. Таких людей выявляют органы разведки путем наблюдения за сотрудниками и изучения их поведения, интересов, мораль​ных качеств, слабостей, связей, финансового положения. В основе инициативного сотрудничества или предательства в подавляющем большинстве слу​чаев лежат корыстные и аморальные мотивы, которые часто прикрываются рассуждениями о высоких целях.

Способы склонения к сотрудничеству подбираются под конкретного че​ловека, который попал в поле зрения органов разведки и которого предпола​гается заставить сотрудничать (завербовать). Наиболее распространенным и менее опасным для злоумышленника способом склонения к сотрудничеству является подкуп. Подкупленный человек может стать постоянным и инициа​тивным источником информации.

Другие способы склонения к сотрудничеству связаны с насильственными действиями злоумышленников. Это - психическое воздействие, угрозы лич​ной безопасности, безопасности родных, имущества, а также преследования и шантаж, принуждающие сотрудника фирмы нарушить свои обязательства о неразглашении тайны. Если в результате предварительного изучения лично​стных качеств сотрудника фирмы, его жизни и поведения выявляются ком​прометирующие данные, то возможен шантаж сотрудника с целью склоне​ния его к сотрудничеству под угрозой разглашения компрометирующих све​дений. Зарубежными спецслужбами иногда создаются для приезжающих в их страну специалистов различного рода провокационные ситуации с целью по​лучения компрометирующих материалов для последующего шантажа.

Выпытывание - способ получения информации от человека путем задава​ния ему вопросов. Способы выпытывания разнообразны: от скрытого выпытывания до выпытывания под пыткой. Скрытое выпытывание возможно пу​тем задавания в ходе беседы на конференции, презентации и или любом дру​гом месте вроде бы невинных вопросов, ответы на которые для специалиста содержат конфиденциальную информацию.

Применяется скрытое выпытывание в устной или письменной форме при фиктивном найме сотрудника конкурирующей фирмы на более высокоопла​чиваемую или интересную работу. Причем приглашение доводится до со​трудника в форме, не вызывающей подозрение: через знакомых, в объявле​нии в средствах массовой информации об имеющейся вакансии по специаль​ности сотрудника, но с существенно более высокой заработной платой и т. д. После получения в беседе с претендентом нужной информации ему под раз​личными предлогами отказывают в приеме на работу.

Выпытывание под пыткой характерно для криминальных элементов, ко​торые не утруждают себя применением скрытых, требующих длительной подготовки, способов добывания информации.

Дистанционное добывание информации предусматривает съем ее с носи​телей, распространяющихся за пределы помещения, здания, территории ор​ганизации. Оно возможно в результате наблюдения, подслушивания, пере​хвата, сбора носителей информации в виде материальных тел (бракованных узлов, деталей, демаскирующих веществ и др.) за пределами организации.

Наблюдение предполагает получение и анализ изображения объекта на​блюдения (документа, человека, предмета, пространства и др.). При наблюде​нии добываются, в основном, видовые признаки объектов. Но возможно добы​вание семантической информации, если объект наблюдения представляет собой документ, схему, чертеж т. д. Например, текст или схема конструкции при​бора на столе руководителя или специалиста могут быть подсмотрены в ходе их посещения. Также возможно наблюдение через окно текста и рисунков на плакатах, развешанных на стене во время проведения совещания.

Объекты могут наблюдаться непосредственно - глазами или с помощью технических средств. Различают следующие способы наблюдения с исполь​зованием технических средств:

- визуально-оптическое;

- с помощью приборов наблюдения в ИК-диапазоне;

- наблюдение с консервацией изображения (фото и киносъемка);

- телевизионное наблюдение, в том числе с записью изображения;

- лазерное наблюдение;

- радиолокационное наблюдение;

- радиотеплолокационное наблюдение.

Визуально-оптическое наблюдение - наиболее древний способ наблюде​ния, со времени изобретения линзы. Современный состав приборов визуаль​но-оптического наблюдения разнообразен - от специальных телескопов до эндоскопов, обеспечивающих наблюдение скрытых объектов через малень​кие отверстия или щели.

Так как человеческий глаз не чувствителен к ИК-лучам, то для наблюде​ния в ИК-диапазоне применяются специальные приборы (ночного видения, тепловизоры), преобразующие невидимое изображение в видимое.

Основной недостаток визуально-оптического наблюдения в видимом и ИК-диапазонах - невозможность сохранения изображения для последующего анализа специалистами. Для консервации (сохранения) статического изобра​жения объекта его фотографируют, для консервации подвижных объектов производят кино- или видеосъемку.

Наблюдение объектов с одновременной передачей изображений на лю​бое, в принципе, расстояние осуществляется с помощью средств телевизион​ного наблюдения.

Возможно так называемое лазерное наблюдение в видимом- и ИК-диапа​зонах, в том числе с определением с высокой точностью расстояния до объ​екта и его координат.

Радиолокационное наблюдение позволяет получать изображение удален​ного объекта в радиодиапазоне в любое время суток и в неблагоприятных климатических условиях, когда невозможны другие способы наблюдения. При радиотеплолокационном наблюдении изображение объекта соответству​ет распределению температуры на его поверхности

Подслушивание - один из наиболее древних методов добывания инфор​мации. Подслушивание, как и наблюдение, бывает непосредственное и с по​мощью технических средств. Непосредственное подслушивание использует только слуховой аппарат человека. В силу малой мощности речевых сигна​лов разговаривающих людей и значительного затухания акустической волны в среде распространения непосредственное подслушивание возможно на не​большом расстоянии (единицы или в лучшем случае при отсутствии посто​ронних звуков - десятки метров). Поэтому для подслушивания применяются  различные технические средства. Этим способом добывается в основном се​мантическая (речевая) информации, а также демаскирующие признаки сиг​налов от работающих механизмов, машин и других источников звуков.

Перехват предполагает несанкционированный прием радио- и электро​сигналов и извлечение из них семантической информации, демаскирующих признаков сигналов и формирование изображений объектов при перехвате телевизионных или факсимильных сигналов.

Многообразие технических средств и их комплексное применение для до​бывания информации порой размывает границы между рассмотренными спо​собами. Например, при перехвате радиосигналов сотовой системы телефонной связи возможно подслушивание ведущихся между абонентами разговоров, т. е. одновременно производится и перехват и подслушивание. Учитывая неодно​значность понятий «подслушивание» и «перехват», способы добывания акусти​ческой информации целесообразно относить к подслушиванию, а несанкцио​нированный прием радио- и электрических сигналов - к перехвату.

2.5.7. Добывание информации без физического проникновения в контролируемую зону

Добывание конфиденциальной информации без проникновения в контро​лируемую зону осуществляется путем съема ее с носителей, распространяю​щихся за пределы контролируемой зоны. Под контролируемой зоной пони​мается физически огражденная или условно (в документах) обозначенная территория, в пределах которой обеспечивается защита информации или, по крайней мере, проводятся мероприятия по защите информации. Внешней границей контролируемой зоны является граница территории предприятия, организации государственных или коммерческих структур.

Наибольшая безопасность злоумышленника обеспечивается, когда ин​формация им добывается вне территории интересующей его организации. За пределы территории возможен выход следующих носителей:

- людей; 

- бумажных и машинных носителей с документами и публикациями, про​дукции, материалов, сырья, оборудования, газообразных, жидких и тве​рдых отходов, частиц радиоактивных излучений;

-- акустических, электрических, магнитных и электромагнитных полей, электрического тока, распространяющегося по проводам электропита​ния, телефонной сети, охранной и пожарной сигнализации и др. Эти носители могут содержать семантическую и признаковую информа​цию, а также демаскирующие вещества.

Так как возможность привлечения злоумышленника к ответственности за противоправные действия снижается с удалением его от источника, то зло​умышленника интересуют, прежде всего, носители с нужной ему информа​цией на максимально-возможном удалении от источника.

По дальности распространения носители, выходящие за пределы контролируемой зоны, можно разделить на 3 группы:

- без ограничения расстояния (люди, переносимые или перевозимые до​кументы, продукция, отходы и другие материальные носители);
- распространяющиеся за пределы прямой видимости (акустические вол​ны большой мощности, радиоволны в ДВ, СВ. KB диапазонах, электрический ток с информацией по кабелям, свет по световодам, жидкие и га​зообразные отходы);

- распространяющиеся в пределах прямой видимости (свет. речь. радио​волны в УКВ диапазоне, слаботочные электрические сигналы, радиоак​тивные излучения).

Очевидно, что чем на большее расстояние распространяется носитель. тем выше потери его энергии и тем меньшее значение принимает отношение сигнал/шум на входе приемника сигналов злоумышленника. Поэтому для обеспечения дистанционного добывания информации органы добывания применяют наиболее чувствительную аппаратуру для приема носителя и съе​ма с него информации. Спецслужбы ведущих стран создают собственные на​учно-исследовательские организации и производственные предприятия для разработки разведывательной техники с параметрами, превышающими пара​метры лучших образцов аппаратуры бытового и даже военного назначения, прежде всего, по чувствительности и разрешающей способности.

С другой стороны, чем меньше вес, габариты и энергопотребление средств разведки, тем проще их скрытно приблизить к источнику информа​ции и выполнить энергетическое условие.

Требования к аппаратуре по электрическим и масса-габаритным характе​ристикам противоречивы. Улучшение параметров на каждом этапе развития радиоэлектроники, оптики и других прикладных областей науки и техники достигается усложнением аппаратуры до тех пор, пока не реализуются новые идеи, приводящие к скачку в методах и технологии. Но на определенном эта​пе технического прогресса усложнение технических решений приводит к увеличению веса и габаритов средств добывания.

Противоречие разрешается путем дифференцированного применения средств добывания. Классификация наземных средств добывания информа​ции по способам применения приведена на рис. 2.4.
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Рис. 2.4. Классификация наземных средств добывания информации
Стационарная аппаратура размещается в отапливаемых помещениях, к ней предъявляются требования по устойчивости к механическим и климати​ческим воздействиям (вибрациям, ударам, температуре, влажности), пони​женные по сравнению с требованиями к мобильной аппаратуре. За счет об​легченных требований к условиям эксплуатации в этой аппаратуре при при​емлемых (обеспечивающих перевозку в упакованном виде) весе, габаритах и энергопотреблении реализуются в полном объеме достижения в соответст​вующих областях науки и техники.

Такая, в основном радиоэлектронная, аппаратура устанавливается в по​сольствах и консульствах зарубежных государств для добывания информа​ции с территории посольства или консульства, рассматриваемых по между​народному праву как территория соответствующего государства. В принципе подобная аппаратура может быть установлена в помещении жилого дома вблизи фирмы конкурента. Однако задачи по добыванию информации проще решаются с помощью мобильной аппаратуры.

Мобильная аппаратура широко применяется органами добывания как за​рубежного государства, так и коммерческих структур. К ней предъявляются более жесткие требования по размещению и функционированию в стоящем или даже движущемся автомобиле.

Существующая возимая аппаратура обеспечивает из автомобиля визуаль​но-оптическое и телевизионное наблюдение, фотографирование, перехват радиосигналов, подслушивание с использованием закладных устройств. На​пример, размещаемый в автомобильной антенне эндоскоп HR 1780-S позво​ляет скрытно вести наблюдение из автомобиля. Те же задачи решает видео​камера РК 5045 с оптикой, вмонтированной в антенну. Вращая антенну из салона автомобиля, можно на экране телевизионного приемника в салоне на​блюдать и записывать на видеомагнитофон изображение субъектов и объек​тов вокруг машины.

Особенно широкие возможности обеспечивает возимая автоматическая аппаратура, которая записывает подслушанные звуковые сигналы и перехва​ченные радиосигналы в отсутствии в машине человека-оператора. В этом случае припаркованный возле фирмы автомобиль может находиться дли​тельное время, не вызывая подозрение у службы безопасности.

Носимая некамуфлированная портативная аппаратура размещается в оде​жде человека, сумках, портфелях. Например, при посещении офиса банка или другой коммерческой структуры можно положить небольшую сумку с вмонтированной в нее теле- или кинокамерой на стол и в поле ее зрения по​падут изображения на экранах компьютеров сотрудников, работающих за другими столами.

Средства добывания, камуфлированные под различные бытовые приборы и предметы личного пользования, могут быть максимально приближены к источникам информации, но технические параметры камуфлированных средств добывания хуже аналогичных некамуфлированных.
2.5.2. Доступ к источникам информации без нарушения государственной границы

Для зарубежной разведки наиболее безопасным вариантом добывания информации является съем ее с носителей, распространяющихся за пределы контролируемой зоны государства - государственной границы. Очевидно, что в этом случае добывается только та информация, носители которого мо​гут легально или нелегально пересекать госграницу.

Основными носителями информации через государственную границу яв​ляются:

- люди, хранящие информацию в своей памяти;

- материальные тела с информацией, переносимые или перевозимые людьми;

- электромагнитные поля в световом и радиодиапазонах.

Энергия полей-носителей с информацией на государственной границе за​висит от расстояния источников сигналов с информацией до границы. Учи​тывая это, организации и предприятия, владеющие секретной информацией, размещаются по возможности в наиболее удаленных от границ местах. Кро​ме того, в приграничных районах обращается более серьезное внимание на обеспечение безопасности информации. Поэтому возможности зарубежной разведки по добыванию ценной информации в приграничной зоне без нару​шения государственной границы весьма ограничены.

Из отдаленных от наземных границ районов страны границ достигают в основном радиоволны в ДВ, С В и KB диапазонах, а также УКВ радиорелей​ных и тропосферных линий связи вблизи границы. Поэтому вдоль границ бывшего СССР и стран Варшавского договора со странами НАТО и их со​юзниками располагались многочисленные станции радио и радиотехниче​ской разведки, перехватывающие радиосигналы с семантической и признако​вой информацией.

Без нарушения границы наиболее близко орган разведки может прибли​зиться к объекту защиты сверху, так как высота воздушного пространства го​сударства составляет всего десятки км. Самолеты из-за разряженности возду​ха не могут летать на высотах более 30-40 км. Безвоздушное пространство является нейтральным и не принадлежит ни одному из государств.

В мирное время наиболее эффективными носителями средств добывания информации сверху являются космические аппараты (КА) или искусствен​ные спутники Земли (ИСЗ).

Космическую разведку в полном объеме ведут два государства: Россия и США. Другие развитые в промышленном отношении страны (Япония, Ки​тай, Франция и некоторые другие) ограничиваются довольно редкими запус​ками спутников и не ведут регулярно космическую разведку.

Параметры траектория движения КА (высота орбиты, угол ее наклонения относительно экватора Земли) определяются направлением и скоростью вы​вода ракеты - носителя. Для вывода КА на околоземную поверхность ему нужно при запуске сообщить первую космическую скорость у поверхности Земли не менее 7.91 км/с. При этой скорости орбита круговая. Чем выше скорость, тем больше высота орбиты. Минимальная высота ограничена тормозящим действием остатков атмосферы и составляет 130-150 км. При второй космической скорости более 11.186 км/с КА может выйти из сферы действия тяготения Земли.

В зависимости от скорости и направления выведения КА располагаются на низких круговых, высоких эллиптических, геостационарных орбитах (см. рис. 2.5).

Низкие круговые орбиты - наиболее распространенные орбиты разведыва​тельных спутников, так как они могут приблизиться к объекту на минимально-допустимое расстояние. Уменьшение высоты орбиты из-за торможения КА сни​жает время его существования на орбите. Противоречие между временем пре​бывания на орбите низколетящего КА и стремлением приблизить средства до​бывания информации к ее источникам решается путем создания маневрирую​щих спутников. Например, разведывательный КА фотографической разведки США Keyhole-11 А может маневрировать на орбите по заданной программе или команде с Земли, снижаться до высоты 120-160 км, делать детальные фо​тоснимки в видимом и ближнем ИК-диапазонах с разрешением до 10 см, после чего поднимается на большую высоту (до 1000 км), ведя на ней обзорное на​блюдение [88]. Передача информации на наземный пункт приема производится по радиоканалу непосредственно или через спутник-ретранслятор.
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Рис. 2.5. Виды орбит КА

Однако низкоорбитальные КА, пролетая с большой скоростью над по​верхностью Земли, наблюдают объект или осуществляют перехват его ра​диосигналов в течение очень короткого времени.

Период вращения КА вокруг Земли Т„а в минутах в зависимости от высо​ты орбиты h можно оценить по формуле:

Тка≈То(1+hRз)3/2,

где Кз= 6372 км - радиус Земли;
То = 84.4 мин - период обращения гипотетического КА по круговой орбите с радиусом, равным радиусу Земли (h==0).

В табл. 2.1 приведены некоторые значения Т„а, рассчитанные по этой формуле.

Таблица 2.

	H, km


	100


	200


	300


	400


	500


	1000


	5000


	10000


	35870


	50000


	100000



	Тка, мин


	86.4


	88.4


	90.4


	92.5


	94.5


	105


	201.2


	349


	1440 (24 ч)


	2231


	5784




Из этой таблицы видно, что на малых высотах Период вращения КА ра​вен приблизительно 1.5 часа. Однако из этого не следует, что КА будет нахо​диться над одним и тем же районом через каждые 1.5 часа. Из-за вращения Земли вокруг оси на каждом очередном витке КА будет пролетать над новым районом Земли и только через несколько суток ситуация повторится.

Возможности просмотра различных районов Земли зависят от угла на​клона плоскости орбиты КА относительно плоскости орбиты.

Если КА расположен на круговой полярной орбите, то его средства могут периодически просматривать всю поверхность Земли. Например, одновре​менная работа 2-х спутников (с высотой орбит 1000-1400 км и наклонения​ми, близкими к 90°) позволяет просматривать район земного шара с интерва​лом в 6 ч.

Для КА на солнечно-синхронной орбите (с наклонением приблизительно 97°) характерно постоянство высоты Солнца в районе фотосъемки..

С повышением высоты орбиты, как следует из таблицы, период вращения КА увеличивается и при h около 36 тыс. км он равен периоду вращения Зем​ли. Когда плоскости орбиты КА и экватора Земли совпадают (i=0°), то КА расположен на геосинхронной орбите и постоянно «висит» над одним и тем же районом Земли. Будучи расположенным в плоскости экватора Земли средства добывания КА не «видят» из-за кривизны Земли ее северные (более 70 градусов широты) районы. Это обстоятельство и большая удаленность КА от поверхности Земли существенно ограничивают возможности геостацио​нарных спутников наблюдением ярких источников света (например, факелов ракет при пуске) и перехватом достаточно мощных радиосигналов.

Промежуточное положение занимают КА на высоких эллиптических орбитах (см. рис. 2.5). Системы космической связи на эллиптических орбитах позволяют осуществлять радио и телевизионное вещание на всей территории России. Типовая орбита соответствует эллипсу с перигеем (наименьшим рас​стоянием до поверхности Земли - 400-460 км) и апогеем (наибольшим рас​стоянием - до 60000 км).

Для добывания информации на КА устанавливаются различные средства добывания (фото, телевизионного и радиолокационного наблюдения, радио и радиотехнической разведки). Аппаратура современных разведывательных низкоорбитальных КА обладает высокими возможностями. Наибольшее раз​решение обеспечивают КА фоторазведки. Установка на КА аппаратуры об​зорной разведки позволяет производить съемку поверхности Земли в полосе шириной до 180 км при линейном разрешении на местности 2,5-3,5 м. Опознаются объекты размером 12,5-35 м. Детальная фоторазведка обеспечивает полосу съемки шириной 12-20 км, разрешение на местности 0,3-0,6 м (для маневрирующих - до 0.1 м) и опознавание объектов размером 1,5-6 м.

Космическая разведка США имеет на вооружении разнообразные разведы​вательные системы: специализированные (фото, оптико-электронные, радио и радиотехнические, радиолокационные) и комплексной разведки, например, фо​тографирование и перехват радиотехнических сигналов. По мере прогресса в миниатюризации средств добывания доля комплексных систем возрастает.

Таким образом, космическая разведка обеспечивает наиболее близкий и безопасный для органа добывания доступ к защищаемым объектам и в силу этого обладает достаточно высокими показателями по разрешению и досто​верности получаемой информации.

В то же время космическая разведка имеет ряд особенностей, которые об​легчают задачу защиты информации на объекте. Кратковременность нахожде​ния низкоорбитального КА над защищаемыми объектами, возможность точно​го математического расчета характеристик орбит и моментов времени пролета спутников над защищаемыми объектами позволяют применять простые, но эф​фективные меры по защите информации. Эти меры противодействуют, прежде всего, выполнению временного условия разведывательного контакта — возмож​ности наблюдения за объектом в момент пролета КА над ним.

Средства добывания размещаются также на летательных аппаратах (са​молетах-разведчиках, беспилотных летательных аппаратах) и кораблях, ле​тающих и плавающих вдоль воздушной и морской границ.

С целью увеличения дальности видимости с самолетов-разведчиков соответ​ствующей конструкцией добиваются подъема их на максимально возможную вы​соту. Характеристики самолетов-разведчиков США приведены в табл. 2.2 [88].

Таблица 2.2.

	Тип


	Скорость, км/ч


	Дальность полета, км


	Потолок,м


	Аппаратура



	RF-4C, Е


	2240


	4300


	18500


	АФА, ИК, ТА. РЛС



	U-2C


	850


	до 7000


	26000


	АФА, РРТР. ИК. РЛС



	SR-71


	3300


	7000


	24000


	То же



	TR-1


	690


	5000


	27500


	То же




Примечание: АФА - авиационная фотоаппаратура. РРТР - средства радио и радиотехниче​ской разведки, РЛС - радиолокационные станции бокового обзора, ИК - средства наблюдения в ИК-диапазоне. ТА - аппаратура телевизионного наблюдения.

Дальность наблюдения с самолета наземных объектов зависит от способа добывания и колеблется от 2-3 h для фото и ИК-аппаратуры, где h-высота по​лета самолета, до 100-120 h для Р и РТР. При этом достигается разрешение на местности от десяти см (для фотосъемки) до метров - для радиолокацион​ных станций бокового обзора.

Разрешение и точность определения координат наземных объектов с са​молетов выше аналогичных характеристик аппаратуры КА в пропорции, со​ответствующей соотношению высот полетов.
Возможности добывания информации с кораблей, находящихся в ней​тральной зоне возле морских границ, ограничиваются в основном перехва​том радиосигналов, наблюдением берегов и их подводного рельефа.

2.6. Показатели эффективности добывания информации

Наиболее общим показателем эффективности разведки, включающей ор​ганы управления, добывания и обработки, является степень выполнения по​ставленных перед нею задач. Для более объективного определения эффек​тивности используется группа общесистемных показателей количества и ка​чества информации:

- полнота добываемой информации;

- своевременность добывания информации;

- достоверность информации;

- точность измерения демаскирующих признаков;

- суммарные затраты на получение информации. Полноту полученной информации можно определить через отношение числа положительных ответов на тематические вопросы к их общему количе​ству. Тематический вопрос определяет границы информации, необходимой для ответа на этот вопрос. Очевидно, что тематические вопросы можно дета​лизировать до ответов на них в виде «да-нет». Чем выше степень детализа​ции тематических вопросов, тем точнее оценка полноты полученной инфор​мации. Тематические вопросы имеют иерархическую структуру и определя​ются в результате структурирования конфиденциальной информации при планировании мероприятий по ее добыванию. Поскольку тематические во​просы имеют различную значимость («вес»), то количественно полноту ин​формации Пи с учетом «веса» тематического вопроса можно приближенно оценить по формуле:
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где 
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- «вес» i-го тематического вопроса;
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= 1, когда количество и качество информации соответствует i-му тематическому вопросу и равно 0, когда не соответствует.

Своевременность информации является важным показателем ее качества, так как она влияет на цену информации. Если добытая формация устарела, то затраты на ее добывание оказались напрасными - она не может быть эффек​тивно использована злоумышленником. Поэтому своевременность следует оценивать относительно продолжительности ее жизненного цикла. Если вре​мя устаревания информации существенно больше времени ее использования после добывания, то она своевременная. В противном случае она устаревшая.
Достоверность информации - важнейший показатель качества информа​ции. Она искажается в результате дезинформирования и под действием по​мех. Так как использование ложной (искаженной) информации может нанес​ти в общем случае больший ущерб, чем ее отсутствие, то выявлению досто​верности добытой информации ее пользователь уделяет большое внимание.

Дпя оценки достоверности используют следующие частные показатели:

- достоверность сообщения в смысле отсутствия ложных сведения и дан​ных;

- разборчивость речи;

- вероятность ошибочного или неискаженного приема дискретной едини​цы (бита, символа, цифры, буквы, слова). Для количественной оценки достоверности сообщения могут приме​няться различные качественно-количественные способы и шкалы, в том чис​ле, так как называемая схема Кента. В соответствии с ней диапазон возмож​ных изменений достоверности разбивается на 7 интервалов и достоверность конкретной информации оценивается в шансах:

- достоверная информация (вероятность отсутствия ложной информации близка к 1);

- почти определено, что информация достоверна (9 шансов против одно​го);

- имеется много шансов, что информация достоверна (3 шанса против одного);

- шансы примерно равны (1 за, 1 против);

- имеется много шансов, что информация недостоверна (3 шанса про​тив одного);

- почти определено, что информация недостоверна (за 9 шансов против одного);

- недостоверная информация (вероятность ложной информации близка к 1). Достоверность информации в смысле отсутствия в ней элементов дезин​формации зависит от надежности источника, которая может оцениваться по шкале:

- совершенно надежный;

- обычно надежный;

- довольно надежный;

- не всегда надежный;

- ненадежный;

- надежность не может быть определена.

Количество уровней не принципиально. Семь уровней выбрано как ком​промисс между точностью измерения (чем больше уровней, тем точность выше) и способностью эксперта интегрально оценивать достоверность ин​формации. Известно, что человек в среднем способен одновременно опери​ровать с семью цифрами.

Качество речи во время подслушивания оценивается разборчивостью. В соответствии с лингвистическим делением речи на фразы, слова, слоги и звуки существует понятие смысловой, слоговой и звуковой (формантной) разборчивости. С точки зрения защиты речевой информации наиболее на​глядным является показатель смысловой разборчивости (разборчивости фраз). Однако получение объективных оценок смысловой разборчивости за​труднены из-за избыточности речи. Более надежные результаты получаются при определении слоговой или звуковой разборчивости. Поэтому они полу​чили наибольшее распространение.

Разборчивость речи соответствует выраженной в процентах доли приня​тых без искажения единиц (фраз, слов, букв, звуков) по отношению к обще​му количеству переданных. Избыточность письменной или устной речи сни​жает требования к значениям разборчивости и обусловлена различными зна​чениями частоты использования в речи букв, а также существенно меньшим количеством разрешенных грамматикой слогов, слов и фраз по отношению к возможным комбинациям слогов, слов и фраз, которые теоретически можно составить из букв алфавита. В национальных языках следующие друг за дру​гом слова связаны между собой смыслом и синтаксисом грамматики, а по​следовательно расположенные буквы в пределах одного слова - правилами орфографии. Чем больше букв в алфавите, меньше словарный состав языка и строже правила грамматики, тем выше избыточность языка.

Неопределенность (энтропия) появления буквы русского алфавита из 32 букв при равновероятном выборе равна H0=log32=5 бит, с учетом реальной статистики одной буквы H1 бит, двух букв подряд Н2=3.52 бит, трех -3.01 бит. Для латинских языков энтропия букв принимает меньшие значения: Н0=4.76 бит, H1=4.03 бит (английский язык), H1=4.1 бит (немецкий язык). H1=3.96 бит (французский язык). При увеличении количества учитываемых букв энтропия стремится к предельной величине Нпр. Разность R=l-Hпp/H0 на​звана К. Шенноном избыточностью языка. Она характеризует долю (в про​центах) неиспользуемых элементов языка из потенциально возможных.

В зависимости от количества учитываемых букв и анализируемых тек​стов различными авторами получены отличающиеся оценки разборчивости. Избыточность разговорной речи в силу ее большей «вольности», меньшей стесненности правилами стилистики и даже грамматики меньше избыточно​сти деловых текстов (см табл. 2.3) [82].

Таблица 2.3.

	Форма представления


	Избыточность, %



	
	русского языка


	Французского языка



	Язык в целом


	72.6


	70.6



	Разговорная речь


	72.0


	68.4



	Литературные тексты


	76.2


	71.0



	Деловые тексты


	83.4


	74.4




Соотношения между качеством речи и количественными значениями слоговой и словесной разборчивости приведены в табл. 2.4 [82].
Таблица 2.4.

	Качество речи


	Разборчивость. %



	
	Слоговая


	Словесная



	Предельно допустимая


	25 - 40


	75-87



	Удовлетворительная


	40 - 56


	87 - 93



	Хорошая


	56-80


	93 - 98



	Отличная


	80" 100


	98- 100




Искажение слогов оказывает существенно меньшее влияние на понима​ние смысла семантической информации, заключенной в предложении или фразе, чем искажение целого слова. За счет словесной избыточности слово может быть восстановлено при отсутствии части букв или слога, что нагляд​но иллюстрируется в игре «Поле чудес». Поэтому, требования к словесной разборчивости, что видно из табл. 2.4, более жесткие, чем к слоговой. Пре​дельное значение разборчивости слогов и слов, при меньших значениях не​возможно понять, равно 25 и 75% соответственно.

Цифровые данные также обладают избыточностью, но в контексте кон​кретного сообщения. Например, если в газете в июле месяце появляется про​гноз погоды в Москве о температуре 0 или 50 градусов, то читатель этому сообщению не поверит и предположит об ошибке при верстке газеты. Одна​ко исправить, т. е. указать точные значения цифр, он не сможет. Поэтому к достоверности передачи цифровых данных предъявляются высокие требова​ния по достоверности передачи: одна ошибка и менее на миллион цифр. В ответственных случаях для повышения достоверности цифры пишутся прописью, как, например, принято при оформлении финансовых документов. В этом случае существенно понижается вероятность искажения цифр как под воздействием помех при передаче по каналам связи, так в результате пре​ступных действий злоумышленников.

Математический аппарат для определения достоверности приема дис​кретных элементов достаточно хорошо разработан в теории связи. В ней по​лучены аналитические выражения, позволяющие вычислять вероятность приема символа или слова в зависимости от метода модуляции сигнала, вида помехоустойчивого кода, от отношения сигнал/шум на входе приемника. На​пример, формула для оценки вероятности ошибочного приема двоичной еди​ницы (бита) в условиях флуктуационной помехи - шума имеет вид:

Poш=0.5[l-Ф(kq)],

где q — отношение сигнал/шум по амплитуде;

Ф(x)= 
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Точность п измерений значений признака х оценивается среднеквадра​тичным отклонением, равным величине:
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Кроме показателей количества и качества информации на этапе поиска и обнаружения объектов для оценки Возможностей средств добывания исполь​зуют такие показатели как вероятность обнаружения объектов и их распозна​вания (определение по измеренным признакам принадлежности объекта, его назначения, функций и свойств).

Вероятность обнаружения объекта определяется как мера идентификации текущей признаковой структуры, полученной при наблюдении объекта, с эталонной. Чем больше признаков текущей структуры совпадает с эталон​ными признаками объекта и чем больше их информативность, тем выше ве​роятность обнаружения объекта. При распознавании объектов используется тот же механизм. Для достаточно достоверной оценки величины угроз безо​пасности информации необходимо определение возможностей и путей попа​дания информации к злоумышленнику.

ГЛАВА 3. СПОСОБЫ И СРЕДСТВА ДОБЫВАНИЯ ИНФОРМАЦИИ

3.1. Способы и средства наблюдения

3.1.1. Способы и средства наблюдения в оптическом диапазоне

В оптическом (видимом и инфракрасном) диапазоне информация развед​кой добывается путем визуального, визуально-оптического, фото- и киносъ​емки, телевизионного наблюдения, наблюдения с использованием приборов ночного видения и тепловизоров.

Наибольшее количество признаков добывается в видимом диапазоне. Ви​димый свет как носитель информации характеризуется следующими свойс​твами:

- наблюдение возможно, как правило, днем или при наличии мощного внешнего источника света;

- сильная зависимость условий наблюдения от состояния атмосферы, кли​матических и погодных условий:

- малая проникающая способность световых лучей в видимом диапазоне, что облегчает задачу защиты информации о видовых признаках объекта.
ИК-лучи как носители информации обладают большей проникающей способностью, позволяют наблюдать объекты при малой освещенности. Но при их преобразовании в видимый свет для обеспечения возможности на​блюдения объекта человеком происходит значительная потеря информации об объекте.

Эффективность обнаружения и распознавания объектов наблюдения за​висит от следующих факторов [9]:

- яркости объекта;

- контраста объект/фон;

- угловых размеров объекта;

- угловых размеров поля обзора;

- времени наблюдения объекта;

- скорости движения объекта.

Яркость объекта на входе приемника определяет мощность носителя, превышение которой над мощностью помех является необходимым услови​ем обнаружения и распознавания объекта наблюдения. Современные прием​ники имеют чувствительность, соответствующую энергии нескольких фо​тонов.

Контрастность объекта с окружающим фоном является необходимым ус​ловием выделения демаскирующих признаков объекта и его распознавания. Контраст К определяют как отношение разности яркости объекта и фона к яркости объекта или фона:

К= (Во- Вф)/Во, Во >Вф или К= (Вф - Во)/Вф, Вф>Во,

где Во и Вф — яркость объекта и фона соответственно.

Контраст, определяемый по этой формуле, называется визуальным. В ви​димом и ближнем диапазонах световых волн контраст на входе оптической системы средства добывания несколько снижается за счет яркости дымки, которую можно рассматривать как помеху. В дальних зонах инфракрасного излучения яркость дымки не оказывает существенного влияния на изменение контраста.

Значения контраста колеблется в довольно широких пределах. При К=0.08-0.1 объект почти сливается с фоном и плохо различается на фоне.

При поиске объекта его форма не играет большой роли, а имеет значение только его площадь в пределах соотношения сторон от 1:1 до 1:10.

Увеличение угловых размеров объекта в 2 раза сокращает время, необхо​димое для его обнаружения, в 8 раз.

Время для обнаружения объектов светлее и темнее фона при одинаковых абсолютных значениях контраста примерно одинаковое. С увеличением яр​кости фона время поиска объекта наблюдателем уменьшается, так как увели​чивается разрешающая способность и контрастная чувствительность глаза. Если яркость фона чрезмерно велика, то возникает дискомфорт и ослепле​ние, ухудшающие разрешение и контрастную чувствительность глаза.

С увеличением поля обзора увеличивается и время, необходимое для по​иска объекта: двукратное увеличение поля обзора повышает время поиска в 4 раза, при этом время поиска определяется не формой поля, а его угловой площадью.

Поиск движущихся объектов имеет свои особенности: движение ухудша​ет видимый контраст объекта, величина которого зависит не только от угло​вой скорости, но и от угловой размеров объекта наблюдения. Чем меньше угловой размер объекта, тем больше влияние скорости на время и вероят​ность обнаружения объекта. Объекты, движущиеся с малой скоростью, обна​руживаются легче, чем неподвижные, а движущиеся с большой скоростью -труднее из-за ухудшения видимого контраста.

Так как физическая природа носителя информации в оптическом диапа​зоне одинакова, то различные средства наблюдения, применяемые для добы​вания информации в этом диапазоне, имеют достаточно общую структуру. Ее можно представить в виде, приведенной на рис. 3.1.
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Рис. 3.1. Структурная схема средства наблюдения в оптическом диапазоне

Большинство средств наблюдения содержит оптический приемник, вклю​чающий оптическую систему, светоэлектрический преобразователь, усили​тель и индикатор.

Оптическая система или объектив проецирует световой поток от объекта наблюдения на экран светоэлектрического преобразователя (сетчатку глаза, фотопленку, фотокатод, мишень оптико-электронного преобразователя). На мишени оптическое изображение преобразуется в электронное изображение, количество «свободных» электронов каждой точки которого пропор​ционально яркости соответствующей точки оптического изображения. Спо​собы визуализации изображения для разных типов оптического приемника могут существенно отличаться. Изображение в виде зрительного образа формируется в мозгу человека, на фотопленке — в результате химической об​работки светочувствительного слоя, на экране технического средства - путем параллельного или последовательного съема электронов с мишени, усиления электрических сигналов и формирования под их действием видимого изо​бражения на экране с люминофором.

Характеристики средств наблюдения определяются, прежде всего, пара​метрами оптической системы и светоэлектрического преобразователя, а так​же они зависят от способов обработки электрических сигналов и формиро​вания изображения при индикации. Основными из них являются:

- диапазон длин волн световых лучей, воспринимаемых светоэлектрическим преобразователем; 

- чувствительность материала экрана светоэлектрического преобразова​теля;

- разрешающая способность, в основном пары «оптическая система — преобразователь света»;

- поле (угол) зрения и изображения.

Средства наблюдения в зависимости от назначения создаются для види​мого диапазона в целом или его отдельных зон, а также для различных учас​тков инфракрасного диапазона.

Чувствительность средства наблюдения оценивается минимальным уров​нем энергии светового луча, при котором обеспечивается требуемое качество изображения объекта наблюдения. Качество изображения зависит как от яр​кости и контрастности проецируемого изображения, так и от помех. Помехи создают лучи света, попадающие на вход от других источников света, и шу​мы светоэлектрического преобразователя. На экране светоэлектрического преобразователя при посторонней внешней засветке наблюдается ухудшение контраста изображение аналогичное варианту прямого попадания на экран телевизионного приемника яркого солнечного света.

Разрешающая способность характеризуется минимальными линейными или угловыми размерами между двумя соседними точками изображения, ко​торые наблюдаются как отдельные. Так как изображение формируется из то​чек, размеры которых определяются разрешающей способностью средства наблюдения, то вероятность обнаружения и распознавания объекта возраста​ет с повышением разрешающей способности средства наблюдения (увеличе​нием количества точек изображения объекта).

Поле зрения это то, что проецируется на экран оптического приемника. Угол, под которым средство «видит» предметное пространство, называется углом поля зрения. Часть поля зрения, удовлетворяющего требованиям к ка​честву изображения по его резкости, называется полем или соответственно углом поля изображения.

Наиболее совершенным средством наблюдения в видимом диапазоне яв​ляется зрительная система человека, включающая глаза и области мозга, осу​ществляющие обработку сигналов, поступающих с сетчатки глаз.

Возможности зрения человека характеризуются следующими показате​лями: 

- глаз воспринимает световые лучи в диапазоне 0.4-0.76 мкм, причем мак​симум его спектральной чувствительности в светлое время суток прихо​дится на голубой цвет (0.51 мкм), в темноте - на зеленый (0.55 мкм);

- порог угловых размеров, которые глаз различает как две раздельные точ​ки на объекте наблюдения, составляют днем — 0.5-1 угл. мин., ночью-30 угл. мин.;

- порог контрастности различимого объекта по отношению к фону состав​ляет днем - 0.01-0.03, ночью — 0.6;

- диапазон освещенности объектов наблюдения, к которым адаптируется глаз, чрезвычайно широк - 60-70 дБ;

- при освещенности менее 0.1 лк (в безоблачную лунную ночь) глаз перестает различать цвет.
Уникальные возможности глаз человека достигаются благодаря совершенству, в том числе, его оптической системы-хрусталика, выполняющей функции объектива. Совершенство хрусталика проявляется, прежде всего, тем, что его кривизна с помощью специальных глазных мышц изменяется та​ким образом, чтобы обеспечить на сетчатке глаза максимально четкое изоб​ражение объектов, расположенных на различных расстояниях от наблюдате​ля. Хотя ведутся исследования по созданию подобных искусственных объек​тивов, но приблизиться к возможностям хрусталика глаза пока не удается.

а)Объективы

Объективы в силу постоянства кривизны поверхностей линз и оптиче​ской плотности стекла проецируют изображения с различного рода погреш​ностями. Наиболее заметны из них:

- сферическая аберрация, проявляющаяся в отсутствии резкости изобра​жения на всем поле зрения (оно резко в центре или по краям);

- астигматизм - отсутствие одновременной резкости на краях поля изоб​ражения для вертикальных и горизонтальных линий;

- дисторсия - искривление прямых линий;

- хроматическая аберрация - появление цветных окантовок на границах световых переходов, вызванных различными коэффициентами прелом​ления линз объектива спектральных составляющих световых лучей.

С целью уменьшения погрешностей объективы выполняются из большо​го (до 10 и более) количества линз с различной кривизной поверхностей. Все или отдельные группы линз склеиваются между собой.

Качество объективов описываются совокупностью параметров. Для оцен​ки возможностей средств наблюдения основными из них являются: фокусное расстояние, угол поля зрения и изображения, светосила, разрешение, частот​но-контрастная характеристика.

По величине фокусного расстояния объективы делятся на короткофоку​сные, с фокусным расстоянием f, меньшим длины диагонали кадра поля изо​бражения d, нормальные или среднефокусные (fd), длиннофокусные и теле​объективы с f>d, а также с переменным фокусным расстоянием.

Объектив с переменным фокусным расстоянием (панкратический) представляет собой сложную оптическую систему, в которой предусмотрена воз​можность смещения оптических компонентов, за счет чего изменяется вели​чина фокусного расстояния. Величину фокусного расстояния изменяют дис​кретно или плавно [38].

Дискретное изменение фокусного расстояния достигается применением афокальных насадок, уменьшающих или увеличивающих фокусное рассто​яние. Плавное изменение величины фокусного расстояния осуществляется перемещением отдельных компонент вдоль оптической оси по линейному или нелинейному закону. В зависимости от способа коррекции аберраций эти объективы подразделяют на вариообъективы и трансфокаторы.

Вариообъективы представляют собой единую оптическую схему, в кото​рой изменение фокусного расстояния осуществляется непрерывным переме​щением одного или нескольких компонентов вдоль оптической оси.
Трансфокаторы состоят из афокальной насадки с переменным, плавным увеличением и объектива с постоянным фокусным расстоянием.

Сложность оптической конструкции объективов с переменным фокусным расстоянием вызвана, прежде всего, тем, что при изменении фокусного рас​стояния должно автоматически сохраняться положение плоскости резкого изображения наблюдаемого объекта. Добиваются этого путем оптической компенсации (при линейном перемещении компонентов) и механической (при нелинейном). В первом случае кратность изменения фокусного рассто​яния не более 3, во втором — 6-7.

По углу поля зрения (изображения) различают узкоугольные объективы, у которых величина угла не превышает 30°, сред неугольные (угол в пределах 30°-60о), широкоугольные с углом более 60° и, наконец, - с переменным уг​лом поля изображения у объективов с переменным фокусным расстоянием.

Чем больше фокусное расстояние f объектива, тем больше деталей объек​та можно рассмотреть на его изображении, но тем меньше угол поля зрения. Поэтому для обнаружения объекта используют короткофокусные объективы, а для распознавания - длиннофокусные. Размеры объекта h на изображении определяются по соотношению h=fH/L в зависимости от размеров реально​го объекта H, расстояния от него до объектива L и фокусного расстояния объектива f.

Светосила характеризует способность объектива создавать освещенность в поле изображения в соответствии с яркостью объекта. На светосилу объек​тива влияют следующие факторы:

- относительное отверстие объектива;

- прозрачность (коэффициенты пропускания, поглощения, отражения) линз;

- коэффициент увеличения (масштаб получаемого изображения);

- коэффициент падения освещенности к краю поля изображения.

Светосила без учета реальных потерь света в линзах оценивается величи​ной геометрического относительного отверстия l:K=l:f/D, где D-диаметр вход​ного отверстия объектива (апертура) или фокальным числом F=f/D. Эффекти​вное относительное отверстие объектива меньше геометрического на величину потерь света в его линзах. По величине относительного отверстия объективы делятся на сверхсветосильные, у которых 1:к=1:2 и менее, светосильные (1:к = =1:2.8-1:4) и малосветосильные с 1:к=1:5.6 и более [38]. Чем больше светосила объектива, тем выше чувствительность средства наблюдения. Однако при этом растут искажения изображения и для их уменьшения усложняют конструкцию светосильных объективов, что естественно приводит к их удорожанию.

Свет, падающий на линзу и проходящий через нее, отражается и погло​щается. Количество поглощенного света зависит от толщины стекла (в сред​нем 1-2% на 1 см толщины). Линзы отражают 4-6% падающего на них свет. Чем больше отражающих поверхностей имеет объектив, тем больше потери света. В объективах из 5-7 линз потери света на отражение могут составлять 40-50% [38]. Уменьшают потери света просветлением линз.

Просветлением называются способы уменьшения отражения света от по​верхности стекла путем нанесения на него тонкой пленки с коэффициентом преломления, меньшим преломления стекла линзы. Толщина просветляющей пленки должна составлять 1/4 длины волны падающего на линзу света. В этом случае отраженные лучи света в силу противоположности их фаз фа​зам падающих лучей компенсируются и, следовательно, отражение света от​сутствует. Первоначально объективы просветляли для желто-зеленой части спектра, к которой наиболее чувствителен глаз человека. Просветленный объектив в отраженном свете приобретал сине-фиолетовый оттенок и назы​вался «голубой» оптикой. Современные технологии просветления оптики по​зволяют наносить на поверхность линзы 12-14 слоев просветляющих пленок и перекрывать тем самым весь спектр видимого диапазона света. Такую оп​тику маркируют индексами МС - многослойное покрытие. Объективы. МС в отраженном свете не меняют цвет.

Возможность объектива передавать мелкие детали изображения оценива​ется разрешающей способностью. Она выражается максимальным числом N штрихов и промежутков между ними на 1 мм поля изображения в его центре и по краям. Наиболее высокую разрешающую способность имеют объективы для микрофотографирования в микроэлектронике. Она достигает 280-440 ли​ний на мм по центру и 260-400 линий на мм по краям поля изображения.

Так как одним из основных факторов, определяющих вероятность обна​ружения и распознавания объектов, является контрастность его изображения по отношению к фону, то важной характеристикой объектива как элемента средства наблюдения является его частотно-контрастная характеристика. Она служит мерой способности объектива передавать контраст деталей объ​екта и измеряется отношением контрастности деталей определенных разме​ров на изображении и на объекте. Уменьшение контраста мелких деталей на изображении вызвано тем, что в результате различных аберраций объектива на изображении размываются границы деталей наблюдаемых объектов.

Для количественной оценки частотно-контрастной характеристики в ка​честве исходного объекта используется эталонный объект наблюдения - ми​ра в виде черно-белых линий с уменьшающейся шириной, нанесенных, на​пример, тушью на белой бумаге. По результатам измерений контрастности п линий на проецируемом объективом изображении строится зависимость кон​траста К от количества линий п в одном мм. Зависимость K=f(n) определяет частотно-контрастную характеристику объектива.

В связи с большими техническими проблемами создания универсальных объективов с высокими значениями показателей, оптическая промышленность выпускает широкий набор специализированных объективов: для фото и ки​носъемки, портретные, проекционные, для микрофотографирования и т. д.

Для добывания информации применяются объективы трех видов: для аэ​рофотосъемки, широкого применения (фото, кино и видеосъемки с использо​ванием бытовых и профессиональных камер) и для скрытой съемки.

Объективы широкого применения разделяются в соответствии с размера​ми фотоаппаратов: для малоформатных и миниатюрных, среднеформатных и крупноформатных камер.

Для скрытого наблюдения используются:

- телеобъективы с большим фокусным расстоянием (300-4800 мм) для фотографирования на большом удалении от объекта наблюдения, на​пример, из окна противоположного дома и далее;
- так называемые точечные объективы для фотографирования из портфе​ля, часов, зажигалки, через щели и отверстия. Они имеют очень малые габариты и фокусное расстояние, но большой угол поля зрения. Например, объектив фотоаппарата РК 420, вмонтированного в корпус на​ручных часов, имеет размеры 7.5 мм с апертурой 2.8 мм. В миникамерах фирм Hitachi, Sony, Philips, Ockar используются объективы диаметром 1-4 мм и длиной до 15 мм.

б) Визуально-оптические приборы

Для визуально-оптического наблюдения применяются оптические прибо​ры, увеличивающие размеры изображения на сетчатке глаза. В результате это​го повышается дальность наблюдения, вероятность обнаружения и распознава​ния мелких объектов. К визуально-оптическим приборам относятся бинокли, монокуляры, подзорные трубы, специальные телескопы. Для наблюдения за объектами наиболее распространены бинокли. Бинокль (от лат. bini -пара и oculus - глаз) - оптический прибор из двух параллельных соединенных между собой зрительных труб. В зависимости от оптической схемы зрительной трубы бинокли разделяются на обыкновенные (галилеевские) и призменные.

Зрительная труба призменного бинокля состоит из объектива, обращен​ного в сторону объекта наблюдения, системы призм, оборачивающей изобра​жение, и окуляра - объектива, обращенного к зрачку глаза. В обыкновенном бинокле призмы отсутствуют, оптические оси объектива и окуляра трубы совпадают, расстояние между центрами объективов и центрами окуляров зрительных труб одинаково и равно 65 мм (среднее расстояние между зрач​ками глаз наблюдателя). Бинокли этого типа просты по устройству, обладают высокой светосилой, однако имеют малое поле зрения и не позволяют уста​навливать углоизмерительную сетку. Наиболее распространены призменные бинокли. Они обладают сравнительно большим полем зрения и повышенной стереоскопичностью за счет увеличения расстояния между центрами объек​тивов труб. В призменных биноклях устанавливают углоизмерительную сет​ку в фокальной плоскости окуляра. Зрительные трубы у призменных бинок​лей шарнирно закреплены на общей оси, что позволяет подбирать расстоя​ние между окулярами по базе глаз наблюдателя (от 54 до 74 мм). Объективы и призмы оборачивающей системы закреплены в зрительных трубах непод​вижно, а окуляры могут выдвигаться для установки по силе зрения наблюда​теля. Для этого на окулярных трубах наносятся диоптрийные шкалы.

Современные бинокли имеют большие коэффициенты (кратности) увели​чения. Например, увеличение бинокля Б-15 равно 15, а угол поля зрения -4 град. Бинокль «Марк-1610» (США) имеет кратность увеличения 10 и 20 при угле зрения 5 и 2.5 град. соответственно.

При достаточно большом увеличении визуально-оптического прибора его угол зрения становится столь малым, что трудно из-за дрожания рук удерживать изображение наблюдаемого объекта в поле зрения прибора. Для стабилизации изображения визуально-оптические приборы устанавливают на штативе или треноге. В более дорогих приборах применяют электронную стабилизацию изображения, обеспечивающую наблюдение с рук или с движущегося транспорта. Например, бинокль со стабилизацией изображения БС 16х40 имеет кратность увеличения 16, размеры 240х195х100 мм и вес не бо​лее 2.2 кг.

Чтобы улучшить наблюдение при тумане, ярком солнечном освещении или зимой на фоне снега, на окуляры бинокля надеваются желто-зеленые светофильтры. В некоторых биноклях для обнаружения активных инфра​красных приборов ночью применяют специальный экран, чувствительный к инфракрасным лучам.

В последнее время применяются так называемые панкратические бинок​ли, плавно изменяющиеся увеличение в значительных пределах (от 4 до 20 и более). При этом в обратно пропорциональной зависимости изменяется вели​чина поля зрения. Такие бинокли наиболее удобны для наблюдения: позволя​ют производить поиск объектов при большом поле зрения, но малом увели​чении, а изучение объекта ~ при большом увеличении. Например, панкрати-ческий бинокль фирмы Tasko (США) имеет увеличение 8-15, угол зре​ния 6.0-3.6 градусов и диаметр входного зрачка 5-2.3 мм. У панкратических зрительных труб увеличение может изменяться в еще больших пределах. На​пример, кратность увеличения зрительной трубы фирмы Swiff (Великобрита​ния) составляет 6-30 при угле зрения 7.5-1.3 градусов.

Для скрытного наблюдения удаленных объектов применяют подзорные трубы и специальные телескопы, имеющие объективы с большим фокусным расстоянием. Например, телескоп РК 6500 при фокусном расстоянии 3900 мм и диаметре входной апертуры 350 мм позволяет опознать автомо​биль на удалении до 10 км. Однако телескоп имеет сравнительно большие размеры 460х560х1120 мм, вес 54 кг и устанавливается на специальном шта​тиве с электроприводом [89].

На базе волоконно-оптических световодов созданы разнообразные типы технических эндоскопов для наблюдения через малые отверстия диаметром 6-10 мм. Типовой технический эндоскоп состоит: из окулярной части, через которую проводится наблюдение, рабочей части в виде волоконно-оптиче​ского кабеля длиной 600-1500 мм, дистальной части, содержащей объектив, и осветительного жгута для подсветки объекта наблюдения. Эндоскопы ком​плектуются сетевыми или аккумуляторными осветителями с источниками света - галогенными лампами мощностью 20-150 Вт. В эндоскопе обеспечи​вается возможность отклонения дистальной части на 180 градусов в верти​кальной и горизонтальной плоскостях. Угол поля зрения объектива составля​ет 40-60°, фокусировка объектива обеспечивает наблюдение как вблизи (от 1 мм и далее), так и «в бесконечности» (на расстоянии более 5 м).

в) Фото- и киноаппараты

Визуально-оптическое наблюдение, использующее такой совершенный оптический прибор, как глаз, является одним из наиболее эффективных спо​собов добывания, прежде всего, информации о видовых признаках. Однако оно не позволяет регистрировать изображение для последующего изучения или документирования результатов наблюдения. Для этих целей применяют фотографирование и киносъемку с помощью фото и киноаппаратов.
Фотографический аппарат представляет собой оптико-механический при​бор для получения оптического изображения фотографируемого объекта на светочувствительном слое фотоматериала.

Все фотоаппараты состоят из светонепроницаемого корпуса с закреплен​ным на его передней стенке объективом, устройства для размещения или фиксации светочувствительного материала, расположенного у задней стенки корпуса, и затвора.

Так как светочувствительный материал обеспечивает получение каче​ственной фотографии при строго дозированной световой энергии, проециру​емой на светочувствительный материал, то затвор пропускает в течение оп​ределенного времени (времени экспозиции или выдержки) световой поток от фотографируемого объекта.

Указанные части фотоаппарата являются основными. По мере конструкти​вного развития фотоаппарат «обрастал» различными узлами и механизмами, которые облегчали и автоматизировали процесс съемки, позволяли расширить возможности применения фотоаппарата, улучшить его технические параметры. Эти узлы и механизмы называют вспомогательными. К ним относятся:

-- видоискатель для определения границ поля изображения;

- дальномер для ручного или автоматического определения расстояния до объекта съемки;

- фокусировочный механизм для совмещения фокальной плоскости объ​ектива с плоскостью расположения светочувствительного материала;

- механизм, транспортирующий фотопленку на один кадр и точной уста​новки ее против кадрового окна фотоаппарата;

- экспонометрический узел, предназначенный для определения экспози​ционных параметров (выдержки и диафрагмы) в соответствии со свето​чувствительностью используемого фотоматериала и яркостью объекта.

Профессиональные фотоаппараты известных фирм (Nicon, Canon, Зенит, KodaK, Olympus, Contax, Pentax и др.) представляют собой сложнейшие опти-ко-электомеханические устройства, автоматически учитывающие все измене​ния в освещенности объекта во время фотосъемки.

Размер используемого в них светочувствительных материалов положен в основу условного деления всех фотоаппаратов на несколько групп. По этому признаку (по размерам получаемых негативов) выделяют пять групп: микроформатные, полуформатные, мало, средне и крупноформатные. Фотоаппара​ты применяют различные типы светочувствительных материалов: фотоплас​тинки, плоские и рулонные фотопленки.

Другим важным признаком классификации является назначение фотоап​парата. По этому признаку они делятся на общие и специальные.

От способов обеспечения резкого изображения на светочувствительном материале (наводки на резкость) зависит конструктивное решение почти все​го фотоаппарата. По этому признаку фотоаппараты можно разделить на сле​дующие группы [38]:

- с наводкой на резкость по изображению на экране фотоаппарата (у так называемых зеркальных или SLR-фотоаппаратов);
- с наводкой по монокулярному дальномерному устройству, механически связанному с объективом фотоаппарата;

- с неподвижным жестко встроенным объективом, сфокусированным на гиперфокальное расстояние;

- автофокусирующие (с устройством автоматической фокусировки).

По технической оснащенности фотоаппараты можно разделить на следу​ющие классы: простой, средний, высокий.

По показателям оснащенности фотоаппарата встроенными экспонометра​ми, а также по степени автоматизации установки экспозиционных параме​тров фотоаппараты делят на три группы: с ручной установкой, с полуавтома​тической и с автоматической установкой экспозиции.

Повышение технической оснащенности расширяет возможности фотоап​паратов, но усложняет возможность их миниатюризации.

Микроформатные фотоаппараты имеют более простую конструкцию и заряжаются узкой пленкой шириной 8-16 мм. Одна из особенностей ряда ранних микроформатных фотоаппаратов - горизонтальная компоновка аппа​рата с объективом, утопленным в корпусе. Корпус таких моделей состоит из двух частей, одна из которых подвижная. Перед съемкой фотоаппарат теле​скопически раздвигается, открывая объектив и видоискатель. Одновременно производится транспортирование пленки и взвод затвора. Таким образом, выдвижная часть корпуса является одновременно защитным кожухом, рыча​гом взвода и протяжки пленки для следующего кадра («Минокс», «Агфама-тик-4008», «Киев-30»).

Более новые модели имеют традиционную форму. Мировыми лидерами среди производителей таких фотоаппаратов являются АО «Красногорский завод» и немецкая фирма «Robot» [72].

Например, фотоаппарат «МФ-1» (Красногорский завод) представляет по​луавтомат с пружинным приводом, имеет светосильный объектив с F2.8, раз​мер кадра 18х24 мм. Конструкция фотоаппарата предполагает дистанцион​ное управление, а пружинный привод дает возможность работать в любых климатических условиях. Недостаток - относительно большой шум при пе​ремотке. Фотоаппарат «Robot-SC electronic» менее шумящий и при неболь​ших габаритах работает с использованием стандартной пленки 35 мм. Пара​метры некоторых микроформатных фотоаппаратов приведены в табл. 3.1.

Таблица 3.1.

	Наименование


	Габариты, мм


	Вес.г


	Примечание



	«Minox-C2»


	122х28х16


	102


	F=15MM



	РК 1570-SS (в зажигалке)


	26х16х55


	40


	Негатив 8х11 мм



	OVS-1


	-


	36


	Пленка шириной 9.5 мм



	Ж 415


	30х18х80


	50


	Кассета 12. 24, 36 кадров



	РК 365


	28х52х68


	165


	Негатив 14х21 мм



	РК 785-S


	120х50х38


	180


	F=24 мм. негатив 13х17 мм




Для копирования документов наряду с мини- и микроформатными фото​аппаратами применяют специальные фотоаппараты. Например, копироваль​ный фотоаппарат РК 320 состоит из зеркального аппарата, откидной стойки, источника освещения из двух ламп по 10 Вт, блока питания от батареи (8х1.5 В) и сети 220 В, а также из держателя документа. Устройство позволя​ет фотографировать документы размером А4-А6, размещается в портфеле-дипломате и весит 3.5 кг [89].

Возможности добывания информации путем фотографирования опреде​ляются как параметрами фотоаппаратов, так характеристиками (спектраль​ным диапазоном, чувствительностью, разрешающей способностью) свето​чувствительных материалов, на которые проецируется объективом изображе​ние наблюдаемого объекта.

Светочувствительные материалы (фото- и кинопленка, фотопластины, фотобумага) представляют собой тонкую желатиновую пленку, содержащую светочувствительные вещества на целлулоидной пленке, стеклянной пласти​не или плотной бумаге.

Для фотосъемки наиболее широко применяются материалы, у которых в качестве светочувствительного слоя используются кристаллы галогенида се​ребра (AgBr, AgCl, AgJ), взвешенные в растворе желатины. Этот раствор, на​зываемый эмульсией и нанесенный тонким слоем на подложку, после высы​хания образует тонкий, сравнительно твердый и гибкий слой. Галоидное се​ребро является непосредственным приемником световых лучей. Поэтому от особенностей строения, размеров, количества и пространственного распреде​ления в слое зерен галоидного серебра существенно зависит качество полу​чаемого изображения.

В момент экспонирования под действием квантов света в микрокристал​лах галогенида серебра происходит образование металлического серебра, ко​торое осаждается на центрах светочувствительности (центрах скрытого изоб​ражения), увеличивая их размер. Таким образом, в результате фотографиро​вания в светочувствительном слое возникает скрытое изображение. Для пре​вращения его в видимое изображение необходима химическая обработка све​точувствительного слоя, включающая проявление, фиксирование, промывку и сушку [90].

При проявлении химические вещества проявителя восстанавливают экс​понированные микрокристаллы галогенидов серебра до металлического се​ребра, в результате чего скрытое изображение становится видимым.

Микрокристаллы, не подвергшиеся действию света, остаются в светочув​ствительном слое. Для удаления из эмульсионного слоя неэкспонированных и соответственно не восстановленных в процессе проявления кристаллов га​логенида серебра производится фиксирование, в ходе которого галогенид се​ребра под действием соответствующих химических веществ превращается в несветочувствительное легко растворимое соединение.

После промывки с целью удаления из светочувствительного слоя продук​тов реакции проявления и фиксирования и последующей сушки получается негативное изображение.
В негативном изображении степень почернения его элемента пропорци​ональна яркости исходного изображения на светочувствительном слое. Для получения позитивного (прямого) изображения необходимо провести пози​тивный процесс, включающий фотопечать, проявление, фиксирование и суш​ку. Позитивная фотопечать проводится путем экспонирования фотоматери​ала через негатив. При проявлении позитивного фотоматериала на нем полу​чается изображение, обратное по яркости изображению негатива.

Так как энергия фотонов снижается с увеличением длины волны, то для формирования спектрального диапазона светочувствительного материала в слой вводят добавки-сенсибилизаторы. Черно-белые фотопленки по спектра​льной чувствительности делятся на категории, указанные в табл. 3.2 [91].

Таблица 3.2.

	Спектральная характеристика пленки


	Зона сенсибилизации. мкм


	Зона спектра, к которой чувствительна пленка



	Несенсибилизированная


	до 0.50


	Ультрафиолетовая, фиолетовая, синяя



	Ортохроматическая


	0.58


	Зеленая, желтая



	Изоортохроматическая


	0.60


	Синяя, желтая, зеленая



	Изохроматическая


	0.64


	Синяя, зеленая, оранжевая. оранжево-красная



	Панхроматическая


	0.68-0.70


	Синяя, зеленая, красная



	Изопанхроматическая


	0.70


	Синяя, зеленая, красная



	Инфрахромaтическая


	0.90


	Инфракрасная




В настоящее время широко применяется, в особенности из космоса, «многозональная съемка», которая предусматривает одновременное (син​хронное) фотографирование одного и того же участка земной поверхности или объекта в различных (обычно 4-6) узких (0.04-0.10 мкм) зонах спектра на фотопленки с различными спектральными характеристиками. Информати​вность многозональных снимков зависит от информативности зон спектра, в которых производят съемку. Но в любом случае она выше, чем черно-белых фотографий.

В современных способах цветной фотосъемки используются многослой​ные фотоматериалы, имеющие на одной подложке три эмульсионные слоя. Каждый из слоев чувствителен к лучам одного из основных цветов: синего, зеленого и красного. При съемке в каждом из трех эмульсионных слоев обра​зуется скрытое изображение. Фотохимическая обработка цветных матери​алов сложнее, чем черно-белых и состоит из следующих операций: проявле​ние, отбеливание, фиксирование, промывка, сушка и ряда промежуточных операций, способствующих повышению качества цветного изображения. От​беливание, отсутствующее при обработка черно-белых материалов, предна​значено для перевода металлического серебра в центрах скрытого изображе​ния, снижающего яркость красителей слоев, в его комплексную соль.

Многослойные цветные фотопленки существенно уступают черно-белым по разрешающей способности, что усугубляется также значительным влиянием воздушной дымки в атмосфере на контраст изображения в сине-фи​олетовой зоне спектра. Поэтому цветная фотосъемка применяется при невы​соких требованиях по разрешению и большой информативности такого де​маскирующего признака как цвет.

В интересах разведки цветная космическая и воздушная съемка широко не применяется. Для этих целей более распространена фотосъемка на основе спектрозональных аэрофотопленок, имеющих 2-3 эмульсионных светочувс​твительных слоя. В отличии от цветных пленок, к которым предъявляются требования по идентичности в калориметрическом отношении изображения и оригинала, на спектрозональных аэрофотопленках объекты отображаются в условных цветах, не соответствующих привычному цвету объектов.

Технология съемки и фотохимической обработки спектрозональной пленки не отличается от цветной. Но информативность спектрозональных снимков значительно выше, чем цветных по следующим причинам [90]:

- используются наиболее информативные с точки зрения возможностей обнаружения и распознавания объектов зоны спектра;

- зоны смещены в область больших значений длин волн, вследствие чего уменьшается отрицательное влияние воздушной дымки на контраст оп​тического изображения;

- двухслойные спектрозональные аэрофотопленки имеют более высокую (примерно в 2 раза) разрешающую способность, чем многослойные цветные пленки.

Чувствительность фотоматериалов измеряется в условных единицах ISO (ранее в ед. ГОСТа), в США и многих других странах - в единицах ASA, в Германии - в DINax. Перерасчет единиц светочувствительности, определен​ных по разным сенситометрическим системам, сложен, так как в каждой сис​теме используются разные критерии светочувствительности. Система ISO практически идентична системе ASA. В единицах DIN чувствительность приблизительно равна увеличенному на I десятикратному значению десятич​ного логарифма значений светочувствительности в единицах ISO. Например, широко применяемая для бытовой съемки пленка имеет чувствительность 100, 200 и 400 ед. ISO соответствует чувствительности 21, 24 и 27 ед. DIN. В зависимости от назначения чувствительность фотоматериалов колеблется в широком диапазоне - от единичных значений до тысяч. Фирма «Кодак» выпускает специальную фотопленку, значения чувствительности которой достигают 10 тысяч единиц. Такая пленка позволяет проводить фотосъемку при освещенности, оцениваемой человеком как темнота. Однако она требует специальной обработки за 10-12 часов перед фотосъемкой. Разработана мо​нохроматическая пленка переменной чувствительности, величина которой зависит от длительности ее проявления.

Разрешающая способность фотографических материалов, так же как объ​ективов, оценивается числом различимых линий на один мм. Способность фотоматериала раздельно с заданным контрастом воспроизводить мелкие близко расположенные детали изображения определяется его структурными свойствами. Зернистая структура фотографической эмульсии вызывает рас​сеяние света в слое при экспонировании и ограничивает возможность воспроизведения мелких деталей и резкость изображения. Причем, чем выше чувствительность фотоматериала, тем больше зернистость эмульсии. Разре​шающая способность аэрофотопленок достигает 500 и более лин/мм, пленки общего назначения имеют разрешение 100 лин/мм и менее.

С начала 90-х годов на основе достижений микроэлектроники развивает​ся принципиально новое направление - цифровое фотографирование. Циф​ровой фотоаппарат представляет собой малогабаритную камеру на ПЗС, электрические сигналы с выхода которой записываются не на магнитную ленту как в видеокамере, а преобразуются в цифровой вид и запоминаются полупроводниковой памятью фотоаппарата или записываются на его мало​габаритный диск.

Цифровой электронный фотоаппарат, обладая возможностями классиче​ского электромеханического фотоаппарата, предоставляет пользователю до​полнительные функции, которые существенно повышают оперативность фо​тографии. К ним относятся: возможность съемки в непрерывном режиме с частотой 5-15 кадров/с, запись текстовых и звуковых комментариев, даты и времени фотосъемки, просмотр изображений в процессе и после съемки на поворачивающемся экране (LCD-панели размером 4-5 см), отображение те​кущих параметров съемки (числа отснятых кадров, объем свободной памя​ти, текущий режим компрессии) и др. Предусмотрены различные режимы просмотра кадров и стирание непонравившихся, печатание выбранных на специальном принтере. Цифровой фотоаппарат может иметь стандартный интерфейс для просмотра изображения на экране телевизора, записи на ви​деомагнитофон или печати на видеопринтер.

Таблица 3.3

	Модель


	Разрешение. точки


	Емкость ОЗУ. МБайт


	Кол. кад​ров


	Габариты.

CM


	Масса. г



	Agfa ePhoto 307


	640х480/ 320х240


	2


	36/72


	76х140х38


	370



	Apple Quik-Take 150


	640х480/ 320х240


	1


	16/32


	56х135х155


	455



	Canon Power-Shot 600


	832х608/ 320х240


	1


	4/36


	90х157х58


	625



	CasioQV-10-Aplus


	480х240


	2


	96


	65х130х40


	200



	Epson Photo PS


	640х480/ 320х240


	1


	16/32


	90х165х50


	65



	Kodak DC20


	493х373/ 320х240


	1


	8/16


	60х100х30


	120



	Kodak DC40


	756х504


	4


	48/99


	155х155х135


	455



	Olympus D-2001


	640х480/ 320х240


	2


	20/80


	145х70х45


	310



	Ricoh RDC-2


	768/576


	2


	9/38


	9/38


	310




Примечание. В столбцах 2 и 4 в числителе указаны максимальные значения, в знамена​теле — минимальные.
Цифровой фотоаппарат также сопрягается с ПЭВМ. Отснятое изображе​ние может отображаться на экране дисплея, редактироваться с помощью гра​фических редакторов, выводиться на печать, передаваться по сети.

Разрешение изображения цифрового фотоаппарата определяется разре​шением его светоэлектричёского преобразователя. Но с увеличением разре​шения уменьшается при ограниченном объеме памяти количество кадров. Компромисс между разрешением и количеством кадров достигается введени​ем возможности изменения оператором показателей разрешения запомина​емого кадра. Если использовать карты памяти стандарта PCVIA, то количе​ство кадров может быть значительно большим. Для дополнительной памяти объемом 16 Мб количество кадров пропорционально возрастает и состав​ляет сотни снимков.

Изображение с разрешением 640х480 соответствует качеству изображе​ния на экране монитора VGA ПЭВМ, но уступает возможностям фотопле​нок. Однако цифровое фотографирование не связано с химической обработ​кой светочувствительных материалов, что резко улучшает потребительские свойства цифровых фотоаппаратов, обладает большой оперативностью про​смотра изображений и гибкостью редактирования изображения на ПЭВМ.

Учитывая перспективы миниатюризации радиоэлектронных элементов, прежде всего «памяти», и повышения разрешения ПЗС, у цифровых фотоап​паратов большое будущее.

Информация о движущихся объектах добывается путем кино- и видео​съемки с помощью киноаппаратов и видеокамер. При киносъемке изображе​ние фиксируется на светочувствительной кинопленке, при видеозаписи — на магнитной пленке.

Под киносъемкой понимают процесс фиксации серии последовательных изображений (кадров) объекта наблюдения через заданные промежутки вре​мени, определяемые частотой кадров в секунду. Каждый кадр кинофильма содержит изображение объекта в момент съемки. Число кадров колеблется от единиц кадров в минуту и даже часов для съемки медленно текущих про​цессов до сотен тысяч в секунду - для сверхскоростной специальной съемки, например, для наблюдения электрического разряда или полета пули.

Устройство кинокамеры близко к устройству фотоаппарата с той принци​пиальной разницей, что в процессе киносъемки пленка скачкообразно про​двигается с помощью грейферного механизма перед кинообъективом на один кадр. Закрытие объектива на время продвижения кинопленки осуще​ствляется заслонкой (обтюратором), вращение которой перед объективом синхронизировано с работой грейфера. Киносъемка движущихся людей про​изводится на 8 и 16-мм пленку с частотой 16-32 кадра в секунду.

г) Средства телевизионного наблюдения

Дистанционное наблюдение движущихся объектов осуществляется с по​мощью средств телевизионного наблюдения. Схема комплекса средств теле​визионного наблюдения показана на рис. 3.2.

При телевизионном наблюдении изображение объективом проецируется на светочувствительный слой фотокатода вакуумной передающей трубки или  мишени твердотельного преобразователя. Фотокатод содержит вещества, из атомов которого кванты световой энергии выбивают электроны, количество которых пропорционально энергии света (яркости элемента изображения). На фотокатоде образуется изображение Q(x,y,t) в виде электрических заря​дов, эквивалентное оптическому B(x,y,t) изображению, где Q и В - значения соответственно величины зарядов и яркости в точках с координатами х, у в момент времени I.
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Рис. 3.2. Схема комплекса средств телевизионного наблюдения

В вакуумных телевизионных передающих трубках производится считы​вание величины'заряда с помощью электронного луча трубки, отклоняемого по горизонтали и вертикали магнитными полями. Эти поля создаются откло​няющими катушками, надеваемыми на горловину телевизионной трубки.

При телевизионном наблюдении изображение объективом проецируется на светочувствительный слой фотокатода вакуумной передающей трубки

За время развития телевидения разработано много типов передающих те​левизионных трубок, отличающихся чувствительностью фотокатода и разре​шающейся способностью. Появление достаточно простых ТВ-трубок типа «видикон» позволило создать компактные телекамеры. Миниатюрные видиконы с диаметром до 15 мм обеспечивают четкость 400-600 линий. На осно​ве видикона разработаны различные варианты телевизионных передающих трубок: плюмбикон, кремникон, суперортикон, изокон и др., обеспечива​ющие качественное светоэлектрическое преобразование в широком диапазо​не длин волн и освещенности.

В начале 70-х годов был открыт и реализован новый принцип Построения безвакуумных, твердотельных преобразователей «свет-электрический сиг​нал», т. н. приборов с зарядовой связью (ПЗС). В основу таких приборов положены свойства структуры металл-окисел-полупроводник, называемой МОП-структурой (рис. 3.3).

Фотокатод или мишень ПЗС представляет линейку или матрицу из ячеек с МОП-структурами, образованными горизонтальными и вертикальными то-копроводящими прозрачными электродами. Размеры каждой ячейки соот​ветствуют размерам элемента изображения. Разрешающая способность ПЗС определяется количеством ячеек, размещающихся в поле изображения.
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Рис. 3.3. Схема фрагмента ПЗС

Считывание зарядов, образующихся в каждой ячейке ПЗС под действием света точек изображения, производится путем последовательного перекачи​вания зарядов с ячейки на ячейку под действием управляющих сигналов, по​даваемых на электроды. В результате этого на выходе ПЗС образуется последовательность электрических сигналов, амплитуда которых соответствует ве​личине заряда на ячейках мишени ПЗС.

Электрический сигнал с выхода вакуумной передающей трубки или ПЗС усиливается и передается по кабелю или в виде радиосигналов к телевизион​ному приемнику. Последний выполняет обратные функции, преобразуя элек​трический сигнал в изображение, яркость каждого элемента которого эквива​лентна амплитуде соответствующего сигнала. Формирование изображения производится на экране приемной масочной вакуумной трубки (кинескопа) или экране плоских панелей.

В вакуумной приемной телевизионной трубке (кинескопе) изображение создается на ее экране с люминофором электронным лучом, модулируемым электрическим сигналом изображения и отклоняемым по горизонтали (стро​ке) и вертикали (по кадру) синхронно с траекторией отклонения луча пере​дающей трубки или считывания с ПЗС. Синхронность обеспечивается путем передачи синхронизирующих сигналов в виде групп импульсов, моменты формирования которых соответствуют границам строк и кадров. Синхроим​пульсы совместно с сигналом изображения образуют полный телевизионный сигнал. В приемнике из полного телевизионного сигнала выделяются син​хроимпульсы, которые синхронизируют работу устройств кадровой и строч​ной развертки. Эти устройства формируют сигналы, при прохождении кото​рых по катушкам отклонения, надетых на горловину кинескопа, создаются магнитные поля, отклоняющие электронный луч;

Но вакуумные приемные телевизионные трубки громоздкие, тяжелые, хрупкие, нуждаются в высоковольтном (20-25 кВ) источнике постоянного тока, устройства развертки потребляют достаточно большую мощность, соз​даваемые трубкой поля не безвредны для человека. Будущее за панелями.

Известно несколько типов плоских панелей для телевизионных приемни​ков. но наиболее успешно развиваются газоразрядные и жидкокристалли​ческие панели.
Газоразрядную панель образуют два плоскопараллельных стекла, между которыми размещены миниатюрные газоразрядные элементы. В инертном газе газоразрядного элемента под действием управляющих сигналов, форми​руемых микропроцессором устройства синхронизации и подаваемых на про​зрачные электроды одного или обоих стекол, возникает разряд с ультрафио​летовым излучением. Это излучение вызывает свечение нанесенного на пе​реднее или заднее стекло люминофора одного цвета черно-белой панели или люминофоров красного, зеленного или синего цветов цветной панели. Напри​мер, газоразрядная панель японской фирмы NHK имеет формат экрана 874х520 мм, 1075200 элементов с шагом 0.65 мм, толщину 6 мм и вес 8 кг. Па​нель обеспечивает яркость изображения 150 кд/м2 и 256 градаций яркости [40].

Основой жидкокристаллической панели служат также две плоскопарал​лельные стеклянные пластины. На одну из них нанесены прозрачные гори​зонтальные и вертикальные токопроводящие электроды. В местах их пересе​чения укреплены пленочные транзисторы, два вывода которых соединены с электродами на стекле, а третий образует обкладку конденсатора. Вторую пластину конденсатора представляет прозрачный металлизированный слой на второй стеклянной пластине, расположенной параллельно первой на рас​стоянии, измеряемой микронами. Между пластинами помещено органиче​ское вещество (жидкий кристалл), поворачивающее под действием электри​ческого поля плоскость поляризации проходящего через него света. С двух сторон панели укреплены поляроидные пленки, плоскости поляризации ко​торых повернуты на 90° относительно друг друга.

Растр телевизионного изображения формируется сигналами, генерируе​мыми устройством синхронизации и подаваемыми на электроды стеклянных пластин. При подаче на эти электроды напряжения в точке их пересечения конденсатор заряжается и возникает электрическое поле между соответст​вующими обкладками конденсатора. В зависимости от величины напряжения изменяется угол поляризации жидкого кристалла между обкладками конден​сатора. При отсутствии наапряжения и, соответственно, электрического поля жидкий кристалл поворачивает угол поляризации света от лампы подсветки на 90°, в результате чего свет свободно проходит через поляроидные пленки. В зависимости от напряжения на обкладках конденсатора угол поляризации может изменяться от 90° до 0°, а прозрачность ячейки панели - от макси​мальной до не пропускания света. Панель цветного телевизора содержит красный, зеленый и синий светофильтры, образующие триаду элемента раз​ложения изображения. Например, панель фирмы Scarp LC-104TV1 имеет размеры по диагонали 26.4 см и 480 строк, каждая из которых содержит 1920 цветных точек, что обеспечивает получение высококачественного цветного изображения.

Плоские панели имеют преимущества перед вакуумными кинескопами по техническим параметрам, экологической безопасности и сроку службы.

Основными характеристиками телевизионных средств наблюдения явля​ются чувствительность передающих трубок (ПЗС) и разрешающая способ​ность. Чувствительность определяется чувствительностью материала фотока​тода (мишени), а разрешение - количеством строк разложения изображения.
Современные передающие телевизионные трубки имеют чувствитель​ность. обеспечивающую телевизионное наблюдение объектов при их осве​щенности от сотых долей до десятков тысяч лк.

Разрешающая способность современных телевизионных средств наблю​дения составляет 350-650 линий. Чем выше разрешение, тем меньше длите​льность сигнала элемента изображения и тем шире спектр телевизионного сигнала. Ширина спектра телевизионного видеосигнала, передаваемого с частотой кадра 25 Гц и разрешением в 625 строк, составляет 6.5 МГц, теле​визионного радиосигнала - 8 МГц.

Проблемы, возникающие из-за широкой полосы телевизионного сигнала, существуют при его записи на магнитную ленту. В аудиомагнитофоне макси​мальная частота сигнала достигает 20 кГц, что составляет менее 1/300 части верхней частоты видеосигнала. Поэтому для записи видеосигнала на принци​пах аудиозаписи необходимо увеличить скорость перемещения ленты в 300 раз, что неприемлемо. В видеомагнитофоне реализован комплекс мер, обеспечивающих качество изображения, близкое к телевизионному, при при​емлемых потребительских показателях видеомагнитофона и видеокассеты (габаритах, весе, времени записи на кассете). С этой целью сокращают поло​су частот до 4-6 МГц, а для уменьшения линейной скорости перемещения магнитной ленты производится поперечно-строчная (поперек ленты) и наклонно-строчная (под острым углом к направлению движения ленты) запись видеосигналов на магнитную ленту с помощью вращающихся одной или не​скольких (до 4-х) головок. Сигналы звукового сопровождения и управления записываются на боковых краях магнитной ленты.

Такие методы записи видеосигналов позволяют при сохранении высокой скорости движения ленты относительно головки значительно уменьшить ее продольную скорость и обеспечить приемлемое время записи на одной кас​сете. Для уменьшения влияния паразитной амплитудной модуляции из-за пе​ременного контакта головки с лентой применяют частотную модуляцию с переменным индексом модуляции для разных частот и записывают на ленту частотно-модулированный сигнал. Кроме того, сохранение требуемых вре​менных соотношений достигается применением высокоточного лентопро​тяжного механизма, систем автоматического регулирования электродвигате​лями и цифровых корректоров временных искажений.

Видеомагнитофоны с поперечно-строчной записью обеспечивают высо​кое качество изображения и звукового сопровождения, но они громоздкие и сложны в эксплуатации. Конструктивно более простыми являются профес​сиональные и бытовые видеомагнитофоны с наклонно-строчной записью.

В зависимости от требований к качеству записи и соответствующей ско​рости «лента-головка» применяют ленты шириной 50.8, 25.4, 19, 12.65 мм и менее. Широкая лента используется в профессиональных видеомагнитофо​нах. 12.65 мм и менее - в бытовых. Разнообразие значений ширины ленты в сочетании с разными способами записи обусловило множество форматов за​писи: для ленты шириной 50.6 мм - Q, 25.4 мм - В, С, 19.05 мм - U, 12.65 мм - L, Mil, VHS, Beta и др. В бытовой видеозаписи наибольшее рас​пространение получили форматы VHS и Beta. Видеофонограммы формата VHS для отечественной бытовой аппаратуры имеют следующие парамет​ры [80]:

- скорость головки относительно ленты -4.85 м/с;

- продольная скорость ленты - 23.39 мм/с;

- ширина видеострочки - 0.04 мм;

- ширина дорожки звука - 0.3 мм;

- ширина дорожки управления - 0.75 мм;

- угол наклона строчки относительно края ленты - около 6 град.

Малая продольная скорость ленты позволяет на стандартной кассете с размерами 188х104х25 мм производить непрерывную запись изображения в течение 3-5 часов (в зависимости от толщины ленты и других мер).

В целях повышения качества изображения развивается цифровая видео​запись в форматах D1-D5, а в интересах сокращения размеров и веса, что важно для решения задач по добыванию информации, - переход на малога​баритные кассеты. На базе широко применяемого формата VHS предложены форматы VHS-C (для кассеты с размерами 92х59х22.5 мм), Video 8 (95х62.5х15 мм, ширина ленты 8мм) и малогабаритная кассета МК (102х63х12 мм с шириной ленты 3.8 мм). В современных видеомагнитофо​нах удается также снизить скорость до 1 см/с и менее с соответствующим увеличением времени записи. Например, в цифровом видеомагнитофоне EV-А80 (Sony) достигнута скорость ленты 0.6/0.3 см/с, время записи в формате V-8 - 540/1120 мин. с разрешением 250 строк.

При существующих стандартах на параметры телевизионных средств на​блюдения их разрешение на порядок хуже разрешения фотоснимков. Для по​вышения четкости изображения разрабатываются средства с повышенными в 2 раза разрешением и частотой кадров. Но при этом соответственно увеличи​вается ширина спектра телевизионного сигнала со всеми вытекающими из этого недостатками. Поэтому для широкого внедрения качественного телеви​дения необходимо решить проблему сокращения ширины спектра его теле​визионного сигнала.

Для телевизионного наблюдения в ИК-диапазоне применяют телевизион​ные камеры с ПЗС, чувствительными к ИК-лучам.

Для наблюдения в оптическом диапазоне применяют также лазеры, лучи которых в видимом или ИК-диапазонах подсвечивают объекты в условиях низкой естественной освещенности. Для этой цели луч лазера с помощью ка​чающихся зеркал сканирует пространство с наблюдаемыми объектами, а от​раженные от них сигналы принимаются фотоприемником так же, как при ес​тественном освещении.

С целью обеспечения скрытого наблюдения средства наблюдения камуф​лируются под бытовые приборы и личные вещи. Некоторые средства приве​дены в табл.3.4.

Видеопередатчики работают в диапазоне частот от 60 МГц до 2.3 ГГц и выше. Их мощность составляет от 40 мВт до 50 Вт, при этом обеспечивается дальность передачи от нескольких метров до 20 км. Например, дальность пе​редачи миниатюрного передатчика РК 5115 при мощности 1.5 Вт на частоте 236 МГц составляет 400 м. Для увеличения дальности передачи использу​ются специальные ретрансляторы [89].

Для приема телевизионных радиосигналов используются как телевизион​ные приемники широкого применения, так и специальные. Например, аудио-и видеоприемник РК 625 аудио и видео сигналов в диапазоне от 60 МГц до 1.2 МГц, а вндеоприемник RX 100 - в диапазоне 1.2-2.3 ГГц. Видеоприем​ники имеют встроенные микропроцессоры, автоматизирующие операции по поиску и приему сигналов. Например, видеоприемник РК 6625 имеет 100 программируемых каналов памяти, 24-часовой таймер и автоматический ре​жим поиска видеосигналов [89].

Таблица 3.4.

	Наименование


	Тип. фирма


	Характеристики



	Поясная видеокамера


	РК5110. ELECTRONIC


	ПЗС. 280х350 линий, мин. Освещение 3 лк, 

угол зрения 55 0. 180 г, передатчик РК 1910.170 г



	Поясная  видеокамера с магнитофоном


	РК6020, ELECTRONIC


	ПЗС, 280х350, 3 лк, 180 г, магнитофон 50х110х170 мм. время записи 3 ч.



	Цветная видеосис​тема в кейсе


	РК5325, ELECTRONIC


	Включает камеру «Сатнкон». видеомагнитофон. устройство питания, монитор. 460х330х120 мм, 13.2 кг



	Видеокамера

зажим


	OSV-4, KNOWLEDGE EXPRESS


	Видеокамера в булавке для галстука. 2 лк. соединена с видеомагнитофоном в кармане, продолжительность работы видеомагнитофона Зч.



	Автомобильная видеокамера


	PK1780-S, ELECTRONIC


	Объектив в автомобильной антенне, видеокамера с передатчиком, дальность 3 км, 83х167х49 мм, 460 г



	Видеокамера

в картине


	OVS-13. KNOWLEDGE EXPRESS


	Камера аналогична OVS-12, картина размером 12.5х17.8 см



	Фотокамера-часы


	PK420, ELECTRONIC


	Диаметр 34 мм. толщина 10 мм. вес 70 г. 7 снимков диаметром 5.5 мм



	Фотокамера в дипломате


	PKI690.-S, ELECTRONIC


	Стандартный размер портфеля-дипломата, 7.5 кг, пленка 35 мм, съемка автоматизирована




Примечание. ПЗС - приборы с зарядовой связью.

д) Приборы ночного видения.

Для визуально-оптического наблюдения в инфракрасном диапазоне необ​ходимо переместить невидимое для глаз изображение в инфракрасном диа​пазоне (более 0.76 мкм) в видимый диапазон. Эта задача решается в при​борах ночного видения (ПНВ).

Основу приборов ночного видения составляет электронно-оптический преобразователь (ЭОП), преобразующий невидимое глазом изображение объекта наблюдения в видимое. Самый простой ЭОП, так называемый ста​кан Холста, состоит из двух параллельных пластин, помещенных в стеклян​ный стакан, из которого выкачан воздух (рис. 3.4).
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Рис. 3.4. Схема стакана Холста

Внешняя сторона первой пластины — фотокатода покрыта светочувстви​тельным материалом (слоем из окиси серебра с цезием), второй представляет металлизированный экран с люминофором. Между пластинами создается сильное электрическое поле разностью электрических потенциалов 4-5 кВ.

На фотокатод объективом проецируется изображение в ИК-диапазоне. В каждой точке фотокатода под действием фотонов света возникают свобод​ные электроны, количество которых пропорционально яркости соответст​вующей точки изображения. Электрическое поле между пластинами выры​вает свободные электроны из фотокатода и, разгоняя, устремляет их к экрану с люминофором. В моменты столкновения электронов с люминофором воз​никают вспышки видимого света, яркость которых пропорциональна количе​ству электронов. Таким образом, на экране с люминофором формируется ви​димое изображение, близкое исходному в ИК-диапазоне.

Однако параметры (чувствительность, разрешение) рассмотренного ЭОП невысокие и не обеспечивают наблюдение при низкой освещенности и, сле​довательно, добывание демаскирующих признаков об объекте с мелкими де​талями.

С момента создания первого ЭОП в виде стакана Холста разработано не​сколько поколений этих приборов (от нулевого до 3-го). ЭОП 2 и 3-го поко​лений, которые используются в настоящее время, имеют чувствительный фо​токатод, а между пластинами камеры размещается так называемая микрока​нальная пластина. Пластина содержит приблизительно 5000 микроканалов на 1 мм2, внутри которых движутся электроны фотокатода. В результате устра​нения взаимного влияния электронов от соседних точек фотокатода, движу​щихся по разным микроканалам, достигается повышение разрешающей спо​собности прибора ночного видения с микроканальной пластиной. Кроме то​го, в процессе движения электронов внутри каналов происходит «размноже​ние» электронов в результате выбивания их из стенки канала при столкнове​нии с нею движущихся электронов.
Основные показатели приборов ночного видения различных поколений приведены в табл. 3.5 [9].

Таблица 3.5.

	Поколения


	Коэффициент усиления


	Разрешающая способ​ность, лнн/мм


	Чувствительность. мкА/лм



	I поколение:


	
	
	

	- однокамерные


	80


	65


	-



	- двухкамерные


	4000


	40


	-



	- трехкамерные


	50000


	25


	

	II поколение


	7000-15000


	28


	270



	ill поколение


	20000-35000


	35


	1250




На основе ЭОП 2 и 3-го поколений созданы различные приборы ночного видения, включающие ночные бинокли и очки, артиллерийские приборы и прицелы для различных образцов военной техники. Самые малые по разме​рам ПНВ - очки на базе ЭОП 3-го поколения имеют угол зрения 40 град., дальность наблюдения (обнаружения) 500м при естественном освещении около 10-3 лк, массу 700 г.

Приборы ночного видения эффективно работают в условиях естественного ночного освещения, но не позволяют проводить наблюдения в полной темноте (при отсутствии внешнего источника света). Их чувствительность недостаточ​на пя приема световых лучей в ИК-диапазоне, излучаемых телами.

Приборы ночного видения (ПИВ) разделяют на 3 группы:

- приборы малой дальности действия (ночные очки), позволяющие видеть фигуру человека на расстоянии 100-200 м. Вес и габариты этих прибо​ров позволяют носить их в карманах, сумках, портфелях;

- приборы (ночные бинокли, трубы) средней дальности (человек виден до 300-400 м), наблюдение ведется с помощью с рук;

- приборы большой дальности действия (до 1000м), устанавливаемые для наблюдения на треноге или подвижном носителе.

Например, прибор ночного видения - бинокль фирмы Noctron (США) имеет фокусное расстояние 135 мм, угол поля зрения - 10.6°, массу 1.98 кг, габариты 320х80х210 мм, дальность наблюдения человека 300-400 м.

Стационарный прибор ночного видения НМ-10С оснащается длиннофо​кусным объективом (F=250 мм) с 10-кратным увеличением и специальным окуляром с переходными кольцами для подсоединения фото- и видеокамеры. Электронно-оптический преобразователь обеспечивает усиление 30000 и разрешение в центре 28 лин/мм. Прибор имеет габариты 200х600 мм, вес 5.1 кт и устанавливается на треноге.

По способу подсветки приборы ночного видения условно разделяют на три типа:

- объект наблюдения подсвечивается с помощью искусственного источ​ника ИК-излучения, размещенного на приборе ночного видения;
- с подсветкой от естественного освещения;

- принимающего собственное тепловое излучение объекта наблюдения. Приборы ночного видения первого типа содержит ИК-фару в виде обыч​ного источника света мощностью 25-100 Вт, закрытой спереди специальным фильтром. Например, прибор ночного видения с подсветкой «Аргус» позво​ляет вести наблюдение в полной темноте объектов на удалении до 120 м [14]. На этом удалении можно различить силуэт человека и определить тип транс​портного средства. Опознать человека по признакам внешности и лица мож​но на значительно меньшем расстоянии - 35-50 м. Приборы ночного видения при освещенности ночью в летнее время (приблизительно 0.005 лк) позволя​ют видеть фигуру человека на расстоянии до 300-400 м. Например, ПНВ оте​чественного производства «Ворон-3» имеет пороговый уровень освещенно​сти для визуального обнаружения объектов 0.001 лк. для регистрации -0.01 лк. Его разрешающая способность не менее 28лин/мм, диапазон авто​матической регулировки 1021 чувствительности, напряжение питания 5-9 В, масса - не более 1.2 кг. Приборы третьего типа называются тепловизорами.

е) Тепловизоры

Наблюдению объектов в полной темноте (при отсутствии внешних источ​ников ИК-света) на рассмотренных принципах мешают тепловые шумы све-тоэлектрических преобразователей. Снижение уровня шумов достигается применением малошумящих светочувствительных материалов и охлаждени​ем преобразователей. Для надежного обнаружения теплового излучения объ​екта наблюдения на фоне шумов светоэлектрического преобразователя (обеспечения отношения сигнал/шум более 1) последний нуждается в охлаж​дении до весьма низких температур — (-70...-200)°С.

Способы охлаждения светоэлектрического преобразователей реализуют​ся в тепловизорах, типовая схема которого приведена на рис. 3.5.
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Рис. 3.5. Схема тепловизора

В качестве светоэлектрических преобразователей современных тепловизоров используются линейки с фотодиодами (60-200 штук), образующими строку кадра. Развертка по вертикали (сканирование) производится путем  механического качания зеркала, направляющего световые лучи от объектива к фотоприемнику. Охлаждение фотоприемников осуществляется жидкими газами в специальных сосудах и специальными микрогабаритными охлаж​дающими устройствами, в которых реализуются принципы термоэлектриче​ского охлаждения, расширения газа в вакууме, термодинамические циклы Стирлинга и др.

Тепловизоры в настоящее время находят применение в качестве средств досмотровой техники и в военном деле. Например, теплотелевизионная сис​тема IRTIS-200 предназначена для исследования неоднородностей, возни​кающих при установке закладных устройств в стенах, измерения параметров тепловых следов и определения времени их проявления, для исследования тепловых потерь в строительстве и энергетике. Чувствительность ИК-камеры IRTIS-200 при охлаждении жидким азотом составляет 0.05°, с термоэлектри​ческим охлаждением 0.35°. Время сканирования кадра с разрешением 256х256 - не более 1.5 сек. В состав системы входит ПЭВМ типа Notebook. Размеры камеры 200х140х100 мм, вес не более 2 кг, энергопотребление - не более 1.5 Вт.

Военный ручной французский тепловизор IRGO, работающий в диапазоне 3-5 мкм, обеспечивает наблюдение в полной темноте на расстоянии до 1 км с четкостью 200х120 элементов разложения изображения и с частотой сканиро​вания 25 Гц. Изображение в видимом диапазоне формируется на экране с мат​рицей из светодиодов, излучающих желтый цвет. Мощность энергопотребле​ния прибора составляет 10 Вт, масса с батареей питания -4 кг [9].

Основными характеристиками технических средств наблюдения в ИК-диапазоне, влияющими на их возможности, являются следующие:

- спектральный диапазон;

- пороговая чувствительность по температуре;

- фокусное расстояние объектива;

- диаметр входного отверстия объектива;

- угол поля зрения прибора;

- коэффициент преобразования (усиления) ЭОП;

- интегральная чувствительность.

3.1.2. Способы и средства наблюдения в радиодиапазоне

Радиолокационное и радиотеплолокационное наблюдение осуществляет​ся в радиодиапазоне электромагнитных волн с помощью способов и средств радиолокации и радиотеплолокации.

Для получения радиолокационного изображения в радиолокаторе форми​руется зондирующий узкий, сканирующий по горизонтали и вертикали луч электромагнитной волны, которым облучается пространство с объектом на​блюдения. Отраженный от поверхности объекта радиосигнал принимается радиолокатором и модулирует электронный луч электронно-лучевой трубки его индикатора, который перемещаясь синхронно с зондирующим лучом «рисует» на экране изображение объекта. Принципы радиолокационного на​блюдения показаны на рис.3.6.
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Рис. 3.6. Принципы радиолокационного наблюдения

Так как в радиолокаторе для передачи и приема используется одна и та же антенна, то при излучении коммутатор подключает к антенне передатчик. а при приеме - приемник. Момент излучения фиксируется на индикаторе РЛС в качестве точки отсчета для измерения дальности нахождения объекта. Расстояние до объекта равно половине пути, который проходит электромаг​нитная волна за время между моментами излучения зондирующего сигнала и приема отраженного от объекта сигнала.

Радиолокационное изображение существенно отличается от изображения в оптическом диапазоне. Различие обусловлено разными способами получе​ния изображения и свойствами отражающей поверхности объектов в оптиче​ском и радиодиапазонах. Отражательная способность объекта или его эле​ментов характеризуется эффективной площадью рассеяния.

Основными показателями радиолокационных средств наблюдения явля​ются:

- дальность наблюдения;

- разрешающая способность на местности.

Дальность радиолокационного наблюдения зависит от излучаемой радио​локатором энергии (мощности передатчика локатора) и характеристик среды распространения электромагнитной волны. Ослабление электромагнитной волны зависит от дальности распространения и поглощения ее в среде. Чем короче длина волны, тем больше она затухает в атмосфере. Но одновременно тем выше может быть обеспечена разрешающая способность радиолокатора на местности.

Разрешение радиолокатора на местности определяется величиной пятна, которое создает луч радиолокационной станции на поверхности объекта или местности. Пятно тем меньше, чем уже диаграмма направленности антенны радиолокатора. Ширина диаграммы направленности антенны, в свою оче​редь, обусловлена соотношением геометрических размеров конструкции антенны и длины волны. Кроме того, следует иметь в виду, что электромагнит​ная волна отражается от объекта или его деталей, если их размеры превы​шают длину волны. Если размеры их значительно меньше, то волна эти объ​екты огибает. В связи с этими соображениями наиболее широко в радиолока​ции применяется сантиметровый диапазон с тенденцией перехода в мм-диа-пазон.
Наземные радиолокаторы бывают малой, средней, большой дальности и сверхдальнего действия. РЛС малой дальности применяют для обнаружения людей и транспортных средств на расстоянии в сотни метров, средней - еди​ницы км. большой-- десятки км. Точность определения координат наземных РЛС составляет по дальности 10-20% и около градуса по азимуту.

Сверхдальние (загоризонтные) РЛС используют эффект, открытый в 60-е годы Н. И. Кабановым. Этот эффект состоит в распространении радиоволн в декаметровом диапазоне на большие расстояния не только в прямом, но и обратном направлениях. Отражаясь от объектов на земной поверхности на удалении 800-4000 и более км от РЛС, электромагнитные волны, несущие информацию о демаскирующих признаках объектов, принимаются и реги​стрируются приемником радиолокатора. Но нз-за нестабильности ионосферы разрешение таких РЛС значительно хуже, чем у надгоризонтных радиолока​торов.

Повышение разрешающей способности радиолокаторов без значительно​го увеличения размеров антенны, что особенно важно для воздушного и кос​мического радиолокационного наблюдения, обеспечивается в радиолокаци​онных станциях бокового обзора (РЛС БО). Они размещаются на самоле​тах и разведывательных КА.

В РЛС БО применяются два вида антенн: радиолокационные вдольфюзе-ляжные (РФА) и с синтезированной (искусственной) апертурой (РСА). Прин​цип работы радиолокаторов бокового обзора рассмотрены в [15].

Элементы антенны первого вида размещают на фюзеляже самолета с обе​их его сторон или в подвесном контейнере-обтекателе. Благодаря такому расположению длина антенны может достигать 10-15 м. Такая антенна со​здает узкую (в доли градусов) диаграмму направленности в горизонтальной плоскости и широкую - в вертикальной. Антенна формирует один или два (при обзоре двух сторон) луча, направленных перпендикулярно линии полета самолета Vc (см. рис. 3.7).

[image: image38.png]a).BaonediozenaxkHan 6). AHTEHHA C CMHTE3MPOBAHHOM
aHTeHHa anepTypoH
N MIMepeHun





Рис.3.7. Принципы работы радиолокатора бокового обзора
Излученный антенной РЛС БО радиоимпульс облучает участок местно​сти шириной Дх и длиной Ду. При полете самолета по прямолинейной траек​тории луч РЛС перемещается вместе с самолетом, а на индикаторе РЛС формируется изображение полосы местности, параллельной траектории по​лета самолета.

Особенностью бокового обзора является невозможность просмотра поло​сы местности под самолетом и ухудшение линейного разрешения пропор​ционально увеличению боковой дальности от самолета.

Повышение угловой разрешающей способности РЛС с синтезированной апертурой антенны основано на формировании узкой диаграммы направлен​ности по азимуту с помощью искусственно создаваемой антенной решетки. В РЛС применяется небольшая антенна, широкая диаграмма направленности которой неподвижна относительно самолета и направлена перпендикулярно линии полета. При полете самолета антенна РЛС последовательно занимает в пространстве положения на прямой траектории полета самолета, эквивалент​ные положениям элементов гипотетической антенной решетки. В результате запоминания сигналов, последовательно принимаемых антенной в n точках траектории полета самолета, и их когерентного суммирования достигается эффект, аналогичный приему п элементами физической антенной решетки. Размер решетки (синтезированной апертуры) соответствует длине участка траектории, на котором производится запоминание и когерентное суммиро​вание сигналов. Ширина диаграммы направленности в горизонтальной плос​кости синтезированной антенны РЛС в п раз меньше ширины диаграммы фи​зической антенны, установленной на самолете или КА. Используя этот ме​тод, можно увеличить разрешающую способность РЛС по азимуту в 100 и более раз.

При наблюдении земной поверхности с помощью РЛС с РСА предъявля​ются жесткие требования к прямолинейности траектории полета самолета, к стабильности амплитудно-фазовых характеристик приемопередающего трак​та РЛС и устройств обработки сигналов, параметров среды распространения и характеристик отражения радиоволн наблюдаемыми объектами. Для циф​ровой обработки сигналов требуется так же высокая производительность и большой объем памяти бортового компьютера.

Наряду с тенденцией уменьшения длины волны радиолокатора для повы​шения его разрешающей способности применяются РЛС в дециметровом и метровом диапазонах волн. Главное преимущество волн с более низкими частотами - существенное увеличение их проникающей способности. Для сухой почвы она может достигать нескольких метров. Это позволяет наблю​дать сигналы, отраженные не только от поверхности Земли или объекта, но и различными неоднородностями в глубине. Появляются дополнительные де​маскирующие признаки объектов и возможность их наблюдения при маски​ровке, например, естественной растительностью.

Прием слабых тепловых радиоизлучений материальных тел (объектов) обеспечивает пассивная радиолокация или радиотеплолокация. Мощность излучения объектов в радиодиапазоне с приемлемой погрешностью опреде​ляется по формуле Релея-Джинса, в соответствии с которой энергетическая плотность (мощность в Вт на м2) излучения пропорциональна температуре (в °К) и обратно пропорциональна квадрату длины волны.

Радиотеплолокационное наблюдение объектов осуществляется с помо​щью специальных радиоприемных устройств, называемых радиометрами. В радиометре производится суммирование по мощности тепловых радиоиз​лучений поверхности объекта наблюдения, детектирование сигнала, усиле​ние видеосигнала и формирование радиотеплолокационного изображения на индикаторе (экране) аналогично формированию изображения на индикаторе радиолокационной станции. В связи с тем, что параметры антенны радиомет​ра оказывают более существенное влияние на его дальность и разрешение, к антенне радиометра предъявляются более жесткие требования к максимуму коэффициента усиления и минимуму уровня боковых лепестков. Применяют​ся зеркальные параболические, линзовые и многоэлементные антенны.

Для снижения собственных тепловых шумов во входных каскадах радио​метра используются слабошумящне квантомеханические и параметрические усилители, различные способы компенсации помех в цепях радиометра и др.

Учитывая невысокие по сравнению с активной радиолокацией дальность и разрешение радиометров, возможности радиотеплолокации по добыванию видовых демаскирующих признаков весьма ограничены.

3.2. Способы и средства перехвата сигналов

Перехват носителей в виде электромагнитного, магнитного и электриче​ского полей, а также электрических сигналов с информацией осуществляют органы добывания радио и радиотехнической разведки. При перехвате реша​ются следующие основные задачи:

- поиск по демаскирующим признакам сигналов с информацией в диапа​зоне частот, в которых они могут находиться;

- обнаружение и выделение сигналов, интересующих органы добывания;

- усиление сигналов и съем с них информации;

- анализ технических характеристик принимаемых сигналов;

- определение местонахождения (координат) источников представля​ющих интерес сигналов:

- обработка полученных данных с целью формирования первичных при​знаков источников излучения или текста перехваченного сообщения. Упрощенная структура типового комплекса средств перехвата приведена на рис. 3.8.

Типовой комплекс включает:

- приемные антенны;

- радиоприемник;

- анализатор технических характеристик сигналов;

- радиопеленгатор;

- регистрирующее устройство.

Антенна предназначена для преобразования электромагнитной волны в электрические сигналы, амплитуда, частота и фаза которых соответствует аналогичным характеристикам электромагнитной волны.
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Рис. 3.8. Структура комплекса средств перехвата

В радиоприемнике производится поиск и селекция радиосигналов по час​тоте, усиление и демодуляция (детектирование) выделенных сигналов, уси​ление и обработка демодулированных (первичных) сигналов: речевых, циф​ровых данных, видеосигналов и т. д.

Для анализа радиосигналов после селекции и усиления они подаются на входы измерительной аппаратуры анализатора, определяющей параметры сигналов: частотные, временные, энергетические, виды модуляции, структу​ру кодов и др.

Радиопеленгатор предназначен для определения направления на источ​ник излучения (пеленг) и его координат.

Анализатор и пеленгатор могут иметь собственные радиоприемники (или их элементы) и антенны (на рис. 3.8 эти варианты условно показаны пунктирными линиями).

Регистрирующее устройство обеспечивает запись сигналов для докумен​тирования и последующей обработки.

а) Антенны

Антенны представляют собой конструкцию из токопроводящих элемен​тов, размеры и конфигурация которых определяют эффективность преобра​зования радиосигналов в электрические. Для обеспечения эффективного из​лучения и приема в широком диапазоне используемых радиочастот создано большое количество видов и типов антенн, классификация которых пред​ставлена на рис. 3.9.

Назначение передающих и приемных антенны ясно из их наименований. По своим основным электрическим параметрам они не отличаются. Многие из них в зависимости от схемы подключения (к передатчику или приемнику) могут использоваться как передающие или приемные. Однако если к переда​ющей антенне подводится большая мощность, то в ней принимаются специ​альные меры по предотвращению пробоя между элементами антенны, нахо​дящихся под более высоким напряжением. 
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Рис. 3.9. Классификация антенн

Эффективность антенн зависит от согласования размеров элементов ан​тенны с длинами излучаемых или принимаемых волн. Минимальная длина согласованной с длиной волны электромагнитного колебания штыревой ан​тенны близка к Х/4, где ^ - длина рабочей волны. Размеры и конструкция ан​тенн отличаются как для различных диапазонов частот, так и внутри диапа​зонов.

Если для стационарных антенн требование к геометрическим размерам антенны может быть достаточно просто выполнено для коротких и ультра​коротких волн, то для антенн, устанавливаемых на мобильных средствах, оно неприемлемо. Например, рациональная длина антенны для обеспечения свя​зи на частоте 30 МГц составляет 2.5 м, что неудобно для пользователя. По​этому применяют укороченные антенны, но при этом уменьшается их эф​фективность. Поданным [16] укорочение антенны в 2 раза уменьшает эф​фективность до 60%, в 5 раз (до 50 см) - до 10%, а эффективность антенны, укороченной в 10 раз, составляет всего около 3% от рационального варианта.

По конструкции антенны разделяются на проволочные (вибраторные), рупорные, параболические, рамочные, спиральные, антенные решетки и раз​личные их комбинации.

Возможности антенн как приемных, так и передающих определяются следующими характеристиками:

- диаграммой направленности;

- коэффициентом полезного действия;

- коэффициентом направленного действия;

- коэффициентом усиления;

- полосой частот.

Диаграмма направленности представляет собой графическое изображе​ние уровня излучаемого и принимаемого сигнала от угла поворота антенны в горизонтальной и вертикальной плоскостях. Диаграммы изображаются в прямоугольных и полярных координатах (см. рис. 3.10).  
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Рис. 3.10. Диаграмма направленности антенн

Диаграммы направленности могут иметь разнообразный и изрезанный характер, определяемый механической конструкцией и электрическими пара​метрами. Лепесток диаграммы направленности с максимумом мощности из​лучаемого или принимаемого электромагнитного поля называется главным или основным лепестком, остальные боковыми и задними. Соотношение ме​жду величинами мощности основного лепестка по сравнению с остальными характеризует направленные свойства антенны. Ширина главного лепестка диаграммы измеряется углом между прямыми, проведенными из начала по​лярных координат до значений диаграммы, соответствующих половине мак​симальной мощности излучения или 0.7 напряжения электрического сигнала приемной антенны. Чем уже ширина диаграммы направленности антенны, тем выше ее коэффициент направленного действия.

Коэффициент направленного действия (КНД) определяет величину энер​гетического выигрыша, который обеспечивает направленная антенна по сравнению с ненаправленной.

Потери электрической энергии в антенне оцениваются коэффициентом полезного действия (КПД), равного отношению мощности сигнала на выходе реальной антенны к мощности сигнала идеальной антенны без потерь.

Произведение этих двух коэффициентов определяет коэффициент усиле​ния антенны (КУ). Так как КНД >1, а КПД <1, то коэффициент усиления в зависимости от значений сомножителей может теоретически принимать зна​чения как меньше, так и больше 1. Чем выше КУ, тем больший энергетиче​ский эффект обеспечивает антенна, но тем точнее необходимо ориентиро​вать направление основного лепестка на источник излучения. Для параболи​ческой антенны коэффициент усиления антенны рассчитывается по формуле:

КУ=4πSэфλ2,

где  Sэф - эффективная площадь зеркала антенны;

λ - длина электромагнитной волны.
Для линейных антенн (например, вибраторов) КУ характеризуется дейс​твующей высотой или длиной ha=Ea/E, где Eа - максимальное значение наво​димой в антенне электродвижущей силы, Е - напряженность электромагнит​ного поля в точке приема. Полоса частот, в пределах которых сохраняются заданные технические характеристики антенны, называется полосой ее про​пускания.

Создание антенн с высоким коэффициентом усиления и широкой поло​сой пропускания представляет основную проблему в области конструирова​ния антенн. Чем выше КУ, тем труднее обеспечить широкополосность антен​ны. В зависимости от полосы пропускания антенны разделяются на узкопо​лосные, широкополосные, диапазонные и широкодиапазонные.

Узкополосные антенны обеспечивают прием сигналов в диапазоне 10% от основной частоты. У широкополосных антенн эта величина увеличивается до (10-50)%, у диапазонных антенн коэффициент перекрытия (отношение верхней частоты полосы пропускания антенны к нижней) составляет 1.5-4, а у широкодиапазонных антенн это отношение достигает значений в интервале 4-20 и более [10].

Совокупность однотипных антенн, расположенных определенным обра​зом в пространстве, образуют антенную решетку. Сигнал антенной решетки соответствует сумме сигналов от отдельных антенн. Различают линейные (одномерные) и плоские (двухмерные) антенные решетки. Антенные решет​ки, у которых можно регулировать фазы сигналов отдельных антенн, называ​ют фазированными антенными решетками. Путем изменения фаз суммируе​мых сигналов можно менять диаграмму направленности в горизонтальной и вертикальной плоскостях и производить быстрый поиск сигнала по про​странству и ориентацию антенны на источник излучения.

б)Радиоприемник

Радиоприемник — основное техническое средство перехвата, осуществля​ющего поиск, селекцию, прием и обработку радиосигналов. В состав его вхо​дят устройства, выполняющие:

- перестройку частоты настройки приемника и селекцию (выделение) нужного радиосигнала;

- усиление выделенного сигнала;

- детектирование (съем информации);

- усиление видео или низкочастотного первичного сигнала.

Различают два вида радиоприемников; прямого усиления и супергетеро​динные. Появившиеся первыми приемники прямого усиления уступили су​пергетеродинным почти во всех радиодиапазонах, за исключением сверхвы​соких частот. Такая тенденция объясняется более высокой селективностью и чувствительностью супергетеродинного радиоприемника по сравнению с приемником прямого усиления.

В приемниках прямого усиления сигнал на входе приемника (выходе антенны) селектируется и усиливается без изменения его частоты. Качество информации, снимаемой с этого сигнала, тем выше, чем меньше уровень по​мех (сигналов различной природы с частотами, близкими частоте настройки приемника). В идеале цепи селекции должны обеспечивать П-образную фор​му с полосой пропускания, равной ширине спектра селектируемого сигнала.

Такие фильтры имеют многозвенную, достаточно сложную конструкцию из тщательно настраиваемых многозвенных LC - элементов или реализуются с использованием пьезоэлектрических и магнитострикционных эффектов (в пьезоэлектрических и электромеханических фильтрах).

Сложность проблемы обеспечения избирательности в радиоприемниках прямого усиления обусловлена техническими трудностями создания одно​временно перестраиваемых по частоте узкополосных фильтров с высокими показателями по селективности, в особенности при их промышленном про​изводстве. Только на сверхвысоких частотах удалось достигнуть высоких по​казателей по чувствительности и избирательности благодаря применению в широкополосных цепях высокой частоты специальных материалов и уст​ройств: фильтров из железоиттриевого граната и малошумящих ламп бегу​щей волны.

В супергетеродинном приемнике проблема одновременного обеспече​ния высоких значений чувствительности и селективности решена путем пре​образования принимаемого высокочастотного сигнала после его предвари​тельной селекции и усиления в усилителе высокой частоты в сигнал постоян​ной частоты, называемой промежуточной частотой (рис. 3.11).
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Рис. 3.11. Структурная схема супергетеродинного приемника

Усиление и селекция сигналов после преобразования выполняются на промежуточной частоте. Для постоянной промежуточной частоты задачи по обеспечению высокой избирательности и чувствительности решаются проще и лучше.

Преобразователь частоты состоит их гетеродина и смесителя. Гетеродин представляет собой перестраиваемый вручную или автоматически высоко​частотный генератор гармонического колебания с частотой, отличающейся от частоты принимаемого сигнала на величину промежуточной частоты. Процесс преобразования частоты происходит в смесителе, основу которого составляет нелинейный элемент (полупроводниковый диод, транзистор, ра​диолампа). На него поступают принимаемый сигнал с частотой fc и гармони​ческий сигнал гетеродина с частотой fr. На выходе смесителя возникает мно​жество комбинаций гармоник принимаемого сигнала и колебаний гетероди​на, в том числе на промежуточной частоте fn=fc-fr. Селективные фильтры усилителя промежуточной частоты пропускают только сигналы промежуточной частоты, которые усиливаются до величины, необходимой для нормаль​ной работы детектора.

Однако супергетеродинному приемнику присущ ряд недостатков, вы​званных процессом преобразования частоты. Основной из них состоит в том, что фильтры усилителя промежуточной частоты пропускают не только поле​зные сигналы, частота которых равна fc=fr+fn, но и ложные с частотой 1л=fr-fn, симметричной («зеркальной») по отношению к частоте гетеродина fp Помехи на «зеркальной» частоте ослабляются путем двойного или даже тройного преобразования частот в супергетеродинном приемнике. Промежу​точная частота каждого последующего преобразования понижается. В ре​зультате этого первую промежуточную частоту можно без ущерба для изби​рательности приемника выбрать достаточно высокой. При больших значени​ях промежуточной частоты «зеркальная» частота существенно отличается от сигнала и подавляется входными фильтрами радиоприемника.

Возможности радиоприемника определяются следующими техническими характеристиками:

- диапазоном принимаемых частот;

- чувствительностью;

- избирательностью;

- динамическим диапазоном;

- качеством воспроизведения принимаемого сигнала;

- эксплуатационными параметрами.

Диапазон принимаемых частот обеспечивается шириной полосы пропус​кания селективных элементов входных фильтров и интервалом частот гете​родина. Настройка приемника на нужный диапазон или поддиапазон частот производится путем переключения элементов входных контуров и контура гетеродина, а настройка на частоту внутри диапазона (поддиапазона) - путем изменения частоты гетеродина. В радиоприемниках все шире в качестве ге​теродина используется устройство - синтезатор частот, создающее множест​во (сетку) гармонических колебаний на стабилизированных фиксированных частотах с интервалом, соответствующих шагу настройки частоты приемника.

Чувствительность радиоприемника оценивается минимальной мощно​стью или напряжением сигнала на его входе, при которой уровень сигнала и отношение сигнал/шум на выходе приемника обеспечивают нормальную ра​боту оконечных устройств (индикации и регистрации). Такая чувствитель​ность называется реальной. Предельная чувствительность соответствует мощности (напряжения) входного сигнала, равного мощности (напряжению) шумов входных цепей радиоприемника. Информация полезного сигнала мощностью менее мощности шумов радиоприемника настолько сильно ими искажается, что передача информации возможна только при кодировании ее специальными помехоустойчивыми кодами.

В диапазонах дециметровых и более коротких волн чувствительность из​меряют в ваттах или децибелах по отношению к уровню в 1 мВт (дБм), в спектральной плотности в Вт/Гц или децибелах (по отношению к Вт/Гц), на метровых и более длинных - в микровольтах (мкВ). Реальная чувствитель​ность современных профессиональных супергетеродинных приемников дециметровых и сантиметровых волн составляет 10-12 – 10-15 Вт или -180...-200 дБ по отношению к Вт/Гц, приемников метровых и более длинных волн - 0.1-10 мкВ.

Избирательность приемника оценивается параметрами амплитудно-час​тотной характеристики (АЧХ) его селективных цепей, определяющей зависи​мость коэффициента усиления приемного тракта от частоты. Избиратель​ность приемника максимальная, когда его амплитудно-частотная характери​стика повторяет форму спектра принимаемого сигнала. В этом случае будут приняты все его спектральные составляющие, но не пропущены спектраль​ные составляющие других сигналов (помех). Практически реализовать это требование чрезвычайно трудно, так как спектр сигналов с различной инфор​мацией имеет изрезанную постоянно меняющуюся форму и существуют бо​льшие технически проблемы при формировании амплитудно-частотной ха​рактеристики сложной заданной формы. В качестве идеальной АЧХ рассма​тривается П-образная форма с шириной, равной средней ширине спектра сигнала.

Избирательность реального приемника оценивается двумя основными показателями: шириной полосы пропускания и коэффициентом прямоугольности АЧХ радиоприемника, реальная форма которой имеет колоколообразный вид.

Ширина полосы пропускания измеряется на уровне 0.7 по напряжению, а коэффициент прямоугольности оценивается отношением полосы пропуска​ния на уровне 0.1 к полосе пропускания на уровне 0.7. Чем более пологой яв​ляется АЧХ радиоприемника, тем шире полоса пропускания на уровне 0.1 по отношению к уровню 0.7 и тем больше величина коэффициента прямоуголь​ности. Коэффициент пропускания позволяет количественно оценить пологий характер амплитудно-частотной характеристики радиоприемника. Чем ближе коэффициент прямоугольности АЧХ к 1, тем круче ее скаты и тем меньше помех «пролезет» по краям полосы пропускания. С целью уменьшения мощ​ности помех, прошедших в тракт приемника, ширину его полосы пропуска​ния устанавливают соответствующей ширине спектра сигнала. В приемниках для приема сигналов, существенно отличающихся по ширине, например, ре​чи и телеграфа, ширину полос пропускания различных селективных цепей изменяют путем коммутации селективных элементов (катушек индуктивно​сти, конденсаторов).

Так как активные элементы усилительных каскадов радиоприемника (транзисторы, диоды и др.) имеют достаточно узкий интервал значений вход​ных сигналов, при которых обеспечивается их линейное усиление, то при об​работке сигналов с амплитудой вне этих интервалов возникают их нелиней​ные искажения и, следовательно, искажение информации. Возможность при​емника принимать радиосигналы различной мощности характеризуется его динамическим диапазоном. Величина динамического диапазона оценивается отношением в децибелах максимального уровня к минимальному уровню принимаемого сигнала.

Для повышения динамического диапазона в современных радиоприемни​ках применяется устройство автоматической регулировки усиления (АРУ)  приемного тракта, изменяющего его коэффициент усиления в соответствии с уровнем принимаемого сигнала.

Несоответствие амплитудно-частотной и фазовой характеристик, динами​ческого диапазона радиоприемника текущим характеристикам сигнала при​водят к его частотным, фазовым и нелинейным искажениям и потере информации.

Частотные искажения вызываются подавлением или изменениями составляющих спектра входного сигнала. Из-за частотных искажений сигнал на входе демодулятора приобретает форму, отличающуюся от входной.

Фазовые искажения сигнала возникают из-за нарушений фазовых соотно​шений между отдельными спектральными составляющими сигнала при про​хождении его цепям тракта приемника.

Искажения, проявляющиеся в появлении в частотном спектре выходного сигнала дополнительных составляющих, отсутствующих во входном сигнале, называются нелинейные. Нелинейные искажения вызывают элементы радио​приемника, имеющие нелинейную зависимость между выходом и входом. Они возникают при превышении отношения значений максимального и ми​нимального напряжений сигнала на входе приемника его динамическому диапазону. Эти виды искажений приводят к изменению информационных па​раметров сигнала на входе демодулятора и, как следствие, к искажению ин​формации после демодуляции.

Кроме указанных электрических характеристик возможности радиоприем​ников оцениваются также по их надежности, оперативности управления, видам электропитания и потребляемой мощности, масса-габаритным показателям.

Традиционные аналоговые радиоприемники постепенно вытесняются цифровыми, в которых сигнал преобразуется в цифровой вид с последующей его обработкой средствами вычислительной техники.

Большие возможности по перехвату радиосигналов в широком диапазоне частот предоставляют сканирующие приемники, некоторые типы которых приведены в табл. 3.6 [71, 89, 94-96].

Особенностью этих радиоприемников является возможность очень быст​рой (электронной) перестройки в широком диапазоне частот. Кроме того, наиболее совершенные из сканеров содержат устройство «памяти», которое запоминает вводимые априори, а также в процессе поиска, частоты радио​сигналов, не представляющие интерес для оператора. В результате такого за​поминания резко сокращается время просмотра широкого диапазона частот. Во многих приемниках (AR-2700, AR-3000A, AR-5000, AR-8000, IC-R10, ICR-8500 и др.) предусмотрены интерфейсы сопряжения с ПЭВМ, что по​зволяет автоматизировать поиск сигналов по задаваемым признакам, в том числе использующих простые виды технического закрытия.

На основе сканирующих приемников и ПЭВМ созданы автоматизиро​ванные комплексы радиоконтроля. Примером такого комплекса может служить программно-аппаратный комплекс АРК-ПА2 (Авангард) для быст​рого панорамного анализа радиочастотного спектра в диапазоне частот 25-2000 МГц [94]. Комплекс работает под управлением ПЭВМ, в реальном мас​штабе времени обеспечивает отображение на экране монитора амплитудно-частотных характеристик сигналов, их регистрацию на жесткий диск с воз​можностью последующей обработки. С помощью специального блока быст​рого панорамного анализа (на основе быстрого преобразования Фурье) ско​рость анализа в интервале 3-30 МГц и точность результатов увеличена при​мерно в 100 раз. Управление работой комплекса осуществляется программа​ми Sedif Plus Turbo или Sedif Pro Turbo. Программа позволяет воспроизвести в динамике радиоэлектронную обстановку за контролируемый период и вы​полнить практически любые измерения и статистическую обработку по каж​дому обнаруженному сигналу.

Таблица 3.6.

	Тип приемника. фирма


	Параметры



	
	Диапазон частот. МГц


	Чувствитель​ность, мкВ


	Кол. кана​лов памяти


	Размеры, мм


	Масса, кг



	AR-1500,AOR


	0.5-1300


	0.26-3


	1000


	55х152х40


	0.39



	AR-2700


	0.5-1300


	1.0-6.0


	500


	69х153х40


	0.35



	AR-3000A


	0.1-2036


	0.25-6


	400


	138х80х200


	1.2



	AR-5000


	0.01-2600


	0.14-1.25


	1000


	204х77х240


	3.5



	AR-8000


	0.5-1900


	0.26-6


	1000


	69х153х40


	0.35



	IC-Rl,ICOM


	0.01-1300


	0.4-6.3


	100


	49х102.5х35


	0.28



	IC-R100


	0.1-1856


	0.2-3.2


	121


	150х50х181


	1.4



	IC-R7100


	25-2000


	0.2-1.6


	900


	241х95х239


	6



	IC-R8500


	0.1-2000


	0.25-6.3


	1000


	287х112х309


	7



	IC-R9000


	0.03-2000


	0.16-6


	1000


	424х150х365


	20



	TRM-2309


	20-1000


	1


	30


	188х71х212


	3



	TRM-2310


	20-1000


	0.5


	100


	433х132х465


	1.5



	EEB-100,Miniport


	20-1000


	1—5


	30


	188х71х212


	3



	MVT-7100,Yupiteru


	0.5-1650


	0.5-10


	1000


	84х155х38


	0.32



	MVT-8000


	0.1-1300


	0.5-1.5


	200


	160х45х155


	0.65




Примечание. Чувствительность приемников указана для отношения сигнал/шум примерно 10 дБ, максимальная - для узкополосных сигналов (NFM, USB. LSB), минимальная - для широкополосных (WFM)

Для перехвата радиосигналов со сложной структурой, применяемых в со​товой, пейджинговой и других видах мобильной связи, создаются специаль​ные приемные комплексы. Например, система контроля использования служебных радиотелефонов сотовой связи стандарта NMT-450 ТТС-1 (фир​ма «Нелк») позволяет обнаруживать и сопровождать по частоте входящие и исходящие звонки абонентов сотовой связи, осуществлять слежение по час​тоте за каналом во время телефонного разговора, вести одновременно авто​матическую запись разговора на диктофон и т. д. Комплекс реализован на ПЭВМ с встраиваемой в нее платой обработки сигналов и двух приемников AR-3000A. Специальное программное обеспечение позволяет контролировать до 100 телефонных номеров двух базовых станций [94]. Для стандартов AMPS и DAMPS разработаны комплексы ТТС-2 и ТСС-3 соответственно.

Система 4630-PAG-INT контролирует в диапазоне частот 25 МГц-2 ГГц сотни абонентов пейджинговой связи с выводом параметров пейджера на эк​ран монитора и с записью информации в память ПЭВМ [89].

Для перехвата факсимильных передач применяются специальные ком​плексы типа 4600-FAX-INT, 4605-FAX-INT, ФАКС-02, FAX MANAGER II и др. Например, система 4600-FAX-INT обеспечивает автоматический пере​хват в реальном масштабе времени любого числа страниц, передаваемых по факсу со скоростью от 300 до 9600 бит/с, запись факсимильного сообщения и служебной информации, вывод их на печать [89].

Перехват наиболее информативных радиоизлучений усилителя и экрана монитора ПЭВМ возможен с помощью телевизионного приемника широкого применения с переделанными блоками строчной и кадровой синхронизации. Примером специального средства перехвата побочных излучений ПЭВМ в диапазоне частот 25-2000 МГц может служить комплекс 4625-COM-INT, ко​торый имеет 100 каналов памяти для накапливания перехваченной информа​ции. После обработки информация восстанавливается в виде, отображаемом на экране монитора ПЭВМ. Комплекс обладает высокой чувствительностью (0.15 мкВ), имеет размеры 25х53х35 см и вес 18 кг [89]. Следует отметить, что хотя при перехвате радиоизлучений от иных источников побочных ра​диоизлучений ПЭВМ (системного блока, дисководов, принтера) не возникают серьезные проблемы, возможность добывания информации из перехва​ченных сигналов этих источников преувеличена. Достоверные факты о реа​лизации такой потенциальной возможности отсутствуют.

Технические средства измерения признаков сигнала включают боль​шой набор различных программно-аппаратных устройств и приборов, в том числе устройства панорамного обзора и анализа спектра, селективные вольт​метры, измерители временных параметров дискретных сигналов, определи​тели видов модуляции и кода и др.

Портативные анализаторы спектра при сравнительно небольших габари​тах и весе (9.5-20 кг) позволяют принимать сигналы всех диапазонов частот (30 Гц-40 ГГц) и анализировать их тонкую структуру с высокой точностью. Погрешность измерения частоты сигнала составляет 15-210 Гц для частоты 1Гц и 1-1.2 кГц - для частоты 10 ГГц, а погрешность измерения амплитуды сигнала- 1-3 дБ. Например, цифровые анализаторы спектра НР8561Е фирмы «Hewlett Packard» измеряют параметры сигнала в диапазоне частот 30 Гц-6.5 ГГц, а анализаторы спектра 2784 фирмы «Tektonix» - в диапазоне 9 кГц-40 ГГц [89].

Селективные микровольтметры позволяют измерять амплитуду с по​грешностью 1 дБ и частоту с погрешностью 10-100 Гц в диапазоне частот до 1-2 ГГц. Характеристики некоторых из них приведены в табл. 3.7.

Высокоэффективными и компактными средствами технического анализа являются специальные приборы контроля радиосвязи (радиотестеры). К ним относятся «Stabilock 4015» (1.45-1000 МГц), «Stabilock 4032» (2-1000 МГц), HP 8920 A/D (0.4-1000 МГц) и др. Чувствительность указанных приборов не более 2 мкВ, а вес 13, 18.5 и 20 кг соответственно [89].  

Таблица 3.7.

	Тип прибора


	Диапазон частот, МГц


	Чувствительность



	SMV-8


	26-1000


	1 мкВ



	SMV-11


	0.01-30


	0.1 мкВ



	STV-401


	26-300


	2 мкв



	ESH 2


	0.009-30


	-30 дБ/мкВ



	ESV


	20-1300


	-10дБ/мкВ




В составе радиотестера конструктивно объединены различные устрой​ства приема и анализа сигналов: анализатор спектра, генератор сигналов, за​поминающий осциллограф, устройства демодуляции и декодирования слу​жебных сигналов, измеритель мощности сигналов, микропроцессор и др. Приборы имеют стандартные интерфейсы сопряжения с ПЭВМ и с принте​ром для регистрации результатов измерений.

Информативными признаками источника радиосигналов являются его ко​ординаты. Для определения координат применяется радиоприемник с пово​рачиваемой антенной, диаграмма направленности которой имеет острый максимум или минимум. Поворачивая антенну в направление достижения максимума (минимума) сигнала на выходе антенны, определяют направление на источник радиосигнала. Этот процесс называют пеленгованием, значе​ния углов между направлениями на север и источник - пеленгами, а средство для пеленгования ~ радиопеленгатором или пеленгатором.

Координаты источника радиоизлучений на местности рассчитываются по двум или более пеленгам из разных точек или по одному пеленгу и дально​сти от пеленгатора до источника. Для расчета необходимы также координа​ты пеленгаторов.

Принципы пеленгования источника радиосигналов двумя пеленгаторами или одним подвижным из двух точек А и В иллюстрируются схемой на рис. 3.12.

Расстояние между двумя точками, из которых определяются пеленги, на​зывается базой пеленгования. Координаты источника соответствуют точке пересечения пеленгов на топографической карте или рассчитываются в ре​зультате решения триангуляционной задачи.

Инструментальные ошибки пеленгаторов, изменения условий распро​странения радиоволн, влияние объектов вблизи источников радиосигналов, отражения от которых искажают электромагнитное поле у антенн пеленгато​ров, погрешности считывания пеленгов вызывают систематические и случай​ные ошибки пеленгования. Угловые ошибки пеленгования образуют эллипс ошибок (см. рис. 3.12), очерчивающий границы площади на местности, внут​ри которых находится источник радио излучений.

Для повышения точности координат применяют антенны пеленгаторов с большей крутизной изменения диаграммы направленности от угла поворота антенны, уменьшают систематические ошибки пеленгаторов и погрешности измерений, при расчетах учитывают условия распространения радиоволн от источника до пеленгаторов, увеличивают количество пеленгов. Более высокую точность пеленгования обеспечивают фазовые методы пеленгования на основе сравнения фаз приходящихся от источника радиоволн на разнесенные в пространстве антенны пеленгаторов. Ошибки пеленгования измеряют в градусах, точность пеленгования - в процентах от дальности. Точность пе​ленгования в УКВ диапазонах на открытой местности составляет доли граду​сов (0.1-0.2°), точность определения координат в этих диапазонах - доли процентов, в КВ-диапазоне -  (3-5)% от дальности. В городских условиях точность пеленгования ниже из-за влияния радиоволн, отраженных от зданий и автомобилей.
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Рис. 3.12. Принципы пеленгования

Процессы перехвата включают также регистрацию (запись, запоминание) сигналов с добытой информацией. Регистрация сигналов производится путем аудио- и видеозаписи, записи на магнитные и оптические диски, на обычной, электрохимической, термочувствительной и светочувствительной бумаге, запоминания в устройствах полупроводниковой и других видов памяти, фо​тографирования изображений на экранах мониторов ПЭВМ, телевизионных приемников, осциллографов, спектроанализаторов.

3.3. Способы и средства подслушивания

При непосредственном подслушивании акустические сигналы, распро​страняющиеся от источника звука прямолинейно в воздухе, по воздухопро​водам или через различные ограждения (двери, стены, окна и др.) и экраны, принимаются слуховой системой злоумышленника.

Слуховая система человека обеспечивает прием акустических сигналов в диапазоне звуковых (20-20000 Гц) частот, границы которого для разных лю​дей колеблются в широких пределах и изменяются с возрастом. Верхний предел слышимости у молодых людей составляет 16-20 кГц, для пожилых людей он снижается в среднем до 12 кГц. Диапазон интенсивности воспринимаемых ухом звуков очень велик. На частоте 1000 Гц наиболее громкий звук, который человек может вынести, примерно в 1012 интенсивнее самого слабого воспринимаемого звука. Интенсивность звука при таком большом интервале уровней измеряют относительной мерой в дБ, определяемой отно​сительно порога слышимости человеком звука на частоте 1000 Гц. Интенси​вность звука человек оценивает как его громкость. Между психологическим восприятием громкости и физической интенсивностью звука нет прямого со​ответствия. Громкость звука зависит не только от его интенсивности, но и от частоты. При постоянной интенсивности звуки очень высокой и очень низ​кой частоты кажутся более тихими, чем звуки средней частоты. Порог слы​шимости слуховой системы на частоте 20 Гц выше порога в диапазоне 2000-5000 Гц примерно на 70 дБ, а на частоте 10000 Гц приблизительно на 15 дБ. Следовательно, максимальная дальность непосредственного подслушивания изменяется в широких пределах в зависимости от спектра звуков говорящего человека.

Уши человека плохо приспособлены для восприятия структурных звуков, распространяющихся в твердой среде. С этой целью используются устройст​ва - стетоскопы, которые передают колебания поверхности твердой среды рас​пространения в слуховые проходы ушей человека. Стетоскопы широко приме​няются в медицинской практике для прослушивания звуков в теле человека, Они представляет собой один или два гибких звукопровода в виде резиновых или из других синтетических материалов трубок, соединенных с контактной площадкой и передающих звуковое колебание от поверхности твердого тела к ушам человека. Эти звукопроводы локализуют и направляют звуковую волну к ушам человека, а также изолируют ее от акустических помех в окружающем пространстве. Для добывания информации применяются стетоскопы, у кото​рых площадка, контактирующая с твердой поверхностью твердой среды рас​пространения, соединена с мембраной микрофона. Для прослушивания струк​турных звуков подобный акустоэлектрический преобразователь (датчик) стето​скопа прижимают или приклеивают к поверхности стены или трубы.

Основной недостаток непосредственного подслушивания - малая даль​ность, составляющая для речи средней (нормальной) громкости единицы и десятки метров в зависимости от уровня шума. На улице города дальность слышимости днем составляет всего несколько метров.

Подслушивание с помощью технических средств осуществляется путем:

- приема и прослушивания акустических сигналов, распространяющихся в воздухе, воде и твердых телах;

- прослушивания речи, выделяемой из перехваченных радио- и электри​ческих сигналов функциональных каналов связи и из сигналов побоч​ных излучений и наводок;

- применения лазерных систем подслушивания;

- использования закладных устройств;

- высокочастотного навязывания.

Конкретный метод подслушивания реализуется с использованием соот​ветствующего технического средства. Для подслушивания применяют следу​ющие технические средства: 

- акустические приемники, в том числе с направленными микрофонами;

- приемники опасных сигналов;

- акустические закладные устройства;

- лазерные системы подслушивания;

- устройства подслушивания путем высокочастотного навязывания.

Акустические приемники обеспечивают селекцию акустических сигналов, распространяющихся в атмосфере, воде, твердых телах, преобразуют их в электрические сигналы, усиливают и обрабатывают электрические сигналы и преобразуют их в акустическую волну для восприятия информации слуховой системой человека. Кроме того, электрические сигналы с выхода приемника подаются на аудиомагнитофон для регистрации акустической информации.

Типовая структура акустического приемника приведена на рис. 3.13.
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Рис. 3.13. Структурная схема акустического приемника

а) Микрофоны

Микрофон выполняет функцию акустоэлектрического преобразования и, в основном, определяет чувствительность и диапазон частот принимаемых акустических сигналов. Диаграмма направленности микрофона зависит от его конструкции.

В настоящее время созданы микрофоны, в которых используются для акустоэлектрических преобразований различные физические процессы. Классификация микрофонов приведена на рис. 3.14.
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Рис. 3.14. Классификация микрофонов
Угольный микрофон представляет собой круглую коробочку с гранули​рованным древесным углем, закрываемую тонкой металлической упругой крышкой - мембраной. К электроду, укрепленному на дне коробочки, и мем​бране подается напряжение около 60 В, под действием которого в массе уго​льного порошка протекает электрический ток. Принцип работы угольного микрофона основан на изменении под действием акустической волны сопро​тивления угольного порошка, находящегося между мембраной и Неподвиж​ным электродом. Акустическая волна приводит мембрану микрофона в коле​бательное движение, вследствие чего изменяется степень сжатия угольного порошка и площадь соприкосновения его гранул друг с другом. В результате этого сопротивление Порошка и сила протекающего через него тока изменя​ются в соответствии с громкостью звука, т. е. производится запись информа​ции путем амплитудной модуляции электрического тока.

Номинальное сопротивление угольного микрофона зависит от зернистос​ти и технологии обработки порошка, тока питания и других факторов. Это сопротивление может составлять у низкоомных микрофонов 35-65 Ом, среднеомных - 65-145 Ом и высокоомных - 145-300 Ом [17]. Угольные микро​фоны имеют низкую стоимость, создают без дополнительного усилителя уровни сигналов, достаточные для передачи их на большие (десятки км) рас​стояния. Однако они узкополосные и нуждаются в мощном источнике тока. Используются в телефонной проводной связи.

Конструкция электродинамических микрофонов аналогична конструкции электродинамического громкоговорителя. Динамические микрофоны отно​сительно просты, надежны в работе, могут работать в широком диапазоне температур и влажности, устойчивы к сотрясениям и широко применяются в различной звукоусилительной и звукозаписывающей аппаратуре.

В электромагнитном микрофоне в результате колебаний мембраны из ферромагнитного материала возникает в обмотке неподвижной катушки с сердечником, по которой протекает постоянный ток, эдс индукции, эквива​лентная интенсивности звука.

Конденсаторный микрофон представляет собой капсюль, состоящий из двух параллельно расположенных пластин - электродов, один из которых массивный, другой - тонкая мембрана. Электроды образуют конденсатор, емкость которого зависит от площади пластин и расстояния между ними. К электродам подводится через резистор поляризующее постоянное напря​жение. При воздействии на мембрану звуковых волн изменяются расстояния между электродами и, соответственно, емкость конденсатора. В результате этого через резистор протекает ток, амплитуда которого пропорциональна звуковому давлению на мембрану. При расстоянии между обкладками 20-40 мкм и поляризующем напряжении в несколько десятков вольт чувстви​тельность микрофона достигает 10-20 мВ/Па.

Разновидностью конденсаторного микрофона является электретный микро​фон, мембрана которого выполнена из полимерных материалов (смол), способ​ных в сильном электрическом поле и при высокой температуре заряжаться и сохранять электрический заряд продолжительное время. Такие материалы на​зывают электретами. Мембрана из электрета металлизируется, между пластинами после заряда возникает разность потенциалов 45-130 В. Электретные микрофоны не нуждаются во внешнем источнике и широко применяются в звукозаписывающей аппаратуре, в том числе для негласного подслушивания.

Действие пьезоэлектрического микрофона основано на возникновении эдс на поверхности пластинок из пьезоматериала, механически связанных с мем​браной. Колебания мембраны под давлением акустической волны передаются пьезоэлектрической пластине, на поверхности которой возникают заряды, ве​личина которых соответствует уровню громкости акустического сигнала.

По направленности микрофоны разделяются на ненаправленные, двух​сторонней и односторонней направленности. Направленность микрофона оп​ределяется по уровню сигнала на его выходе в зависимости от поворота мик​рофона по отношению к источнику акустической волны в горизонтальной и вертикальной плоскостях. Ширина диаграммы направленности микрофона оценивается в градусах на уровне 0.5 (0.7) от максимальной мощности (ам​плитуды) электрического сигнала на его выходе. Чем уже ширина диаграм​мы направленности микрофона, тем меньше помех попадает на его мембрану из направлений, отличающихся от направления на источник акустического сигнала с информацией. Пространственное ограничение помех повышает от​ношение сигнал/помеха на мембране микрофона.

Частотные искажения при преобразовании акустической волны в элек​трический сигнал определяются неравномерностью частотной характеристи​ки микрофона. Она описывается отклонением уровня спектральных состав​ляющих звукового сигнала на выходе преобразователя по отношению к уров​ню спектральных составляющих входного сигнала.

Для добывания информации особый интерес представляют остронаправ​ленные микрофоны, которые обеспечивают увеличение дальности подслуши​вания. Узкая диаграмма направленности микрофонов достигается за счет со​ответствующей конструкции микрофона, которую можно представить в виде акустической антенны с соответствующей диаграммой направленности. Та​кая диаграмма направленности формируется различными акустическими ан​теннами, содержащими плоскую, трубчатую и параболическую поверхности. За счет уменьшения ширины диаграммы направленности достигается повы​шение сигнал/шум на мембране микрофона на 10-20 дБ

Параболическая акустическая антенна представляет собой параболиче​ское зеркало диаметром 20-50 см, в фокусе которого размещается мембрана микрофона.

Трубчатый остронаправленный микрофон состоит из одной трубки дли​ной 0.3-1 м или набора трубок, длины которых согласованы с длинами волн акустического сигнала. В горце трубок укрепляется мембрана микрофона.

На основе параболической и трубчатой акустических антенн создан, на​пример, градиентный направленный микрофон LJM 124.2, который состоит из трубки диаметром 20 мм в поролоновом ветрозащитном чехле, параболи​ческого отражателя диаметром 175 мм из акриловой пластмассы и капсюля микрофона. Длина микрофона составляет в зависимости от модификации 150 или 200мм, Ширина диаграммы направленности такого микрофона уменьшена до 30, 20 и 10 градусов (для разных модификаций) [39]. 
Поверхность плоского направленного микрофона встраивается в стенку атташе-кейса или в жилет, носимый под рубашкой и пиджаком, и передает колебания мембранам микрофонов, укрепленных на плоской поверхности. За счет увеличенной площади поверхности, воспринимающей колебания аку​стической волны, ширина диаграммы направленности составляет 40-60 гра​дусов. Такой микрофон обеспечивает съем речевой информации на удалении до 50 метров от источника.

Рекламируемые возможности по дальности подслушивания направлен​ных микрофонов (до 500 и более метров) завышаются. В [57] реальная даль​ность подслушивания речевой информации на улице города при коэффици​енте направленного действия микрофона 15 дБ оценивается всего 6-12 м. С учетом имеющихся противоречивых данных предполагается, что макси​мальная дальность подслушивания разговора с помощью остронаправленных микрофонов может достигать 50-100 м.

По диапазону частот микрофоны разделяются на узкополосные и широ​кополосные. Узкополосные микрофоны предназначены для передачи речи. Широкополосные микрофоны имеют более широкую полосу частот и преоб​разуют колебания в звуковом и частично ультразвуковом диапазонах частот.

По способу применения микрофоны разделяются на воздушные, гидро​акустические (гидрофоны) и контактные. Контактные микрофоны предназна​чены для приема структурного звука. Например, контактный стетоскопный микрофон UM 012, прикрепленный к стене помещения, позволяет прослуши​вать разговоры в соседнем помещении при толщине стен до 50 см. Модифи​кацией контактных микрофонов являются ларингофоны и остеофоны, вос​принимающие и преобразующие в электрические сигналы механические ко​лебания (вибрации) связок и хрящей гортани или кости черепа говорящего.

Возможности микрофонов определяются следующими характеристиками:

- осевой чувствительностью на частоте 1000 Гц;

- диаграммой направленности;

- диапазоном воспроизводимых частот колебаний акустической волны;

- неравномерностью частотной характеристики;

- масса-габаритными характеристиками.

Чувствительность - один из основных показателей микрофона и оценива​ется коэффициентом преобразования давления акустической волны в уро​вень электрического сигнала. Так как чувствительность микрофона для раз​ных частот акустических колебаний различная, то она определяется на часто​те наибольшей чувствительности слуховой системы человека, - 1000 Гц. Из​мерения проводятся для акустической волны, направление распространения которой перпендикулярно поверхности мембраны, в вольтах или милливоль​тах на Паскаль (В/Па, мВ/Па). Чувствительность микрофона зависит в основ​ном от параметров физических процессов в акустоэлектрических преобразо​вателях и площади мембраны микрофона.

Чувствительность микрофона повышается с увеличением площади мем​браны приблизительно в квадратичной зависимости. Например, чувствитель​ность конденсаторного микрофона с диаметром мембраны 6 мм, составляет 1.5-4 мВ/Па, для диаметра 12 мм-12.5 мВ/Па, а при диаметре 25 мм она уве​личивается до 50 мВ/Па.
По конструктивному исполнению микрофоны бывают широкого приме​нения, специальные миниатюрные и специальные субминиатюрные, приме​няемые в различных закладных устройствах.

Электрические сигналы на выходе микрофонов, используемых для добы​вания информации, в селективном усилителе обрабатываются и усиливаются до величины, необходимой для их записи с помощью аудиомагнитофона или преобразования в акустический сигнал для обеспечения восприятия инфор​мации человеком.

б) Аудиомагнитофоны

Для регистрации акустических сигналов широко применяются магнито​фоны с вынесенными и встроенными микрофонами. Аудиомагнитофоны для записи речи называют диктофонами. Диктофоны для скрытного подслушива​ния имеют пониженные акустические шумы лентопротяжного механизма, металлический корпус для экранирования высокочастотного электромагнит​ного поля коллекторного двигателя, в них могут отсутствовать генераторы стирания и подмагничивания.

Характеристики некоторых типов миниатюрных магнитофонов, исполь​зуемых для подслушивания, указаны в табл. 3.8.

Таблица 3.8.

	Тип. фирма


	Размеры, мм


	Вес, г


	Примечание



	L400, Olympus


	73х20х52


	90


	Запись до 3 ч



	L200, Olympus


	107х15х51


	125


	Можно носить в нагрудном кармане



	РК1985, РК Electronic


	55х87х21


	160


	Питание 1.5В, время работы 11 ч



	Sony-909, Sony


	68х65х19


	-


	В металлическом корпусе, 4 дорожки



	AD, Knowledge Express


	65х102х17


	108


	Запись на удалении до 15м



	TP-X900, Aiwa


	167х94х43


	315


	Шифрование при записи




Запись речи в диктофонах производится на микрокассете со скоростью 2.4 или 1.2 см/с, длительность записи в зависимости от скорости и типа кас​сеты составляет от 15 мин. до 3-х часов. Различные модели диктофонов мо​гут иметь сервисные функции: активация (включение) записи голосом, воз​можность подключения внешнего микрофона, автостоп и автореверс, жидко​кристаллический дисплей с индикацией режимов работы и расхода ленты.

в) Приемники опасных сигналов

Для приема опасных сигналов, несущих речевую конфиденциальную ин​формацию, используют как бытовые, так и специальные приемники радио и электрических сигналов. Однако возможности бытовой радиоприемной аппа​ратуры ограничены узким диапазоном частот, выделенной для радиовеща​ния. В диапазоне длинных волн и средних волн радиовещание осуществляет​ся в интервале 148-1607 кГц, а в ультракоротком диапазоне - 64-108 Мгц.

Все более широкое распространение для подслушивания применяют ска​нирующие приемники, рассмотренные выше.

Для выделения, приема, усиления опасных электрических сигналов, рас​пространяющихся по телефонным, радиотрансляционным и другим линиям,  применяются селективные и специальные усилители низкой частоты. Специ​альные усилители содержат селективные элементы для выделения, напри​мер, опасных сигналов из сигналов электропитания, датчики для дистанцион​ного съема сигналов, а также имеют конструкцию, удобную для переноса и автономной работы в различных условиях скрытного подслушивания.

г) Закладные устройства

С целью обеспечения реальной возможностью скрытного подслушивания и существенного повышения его дальности широко применяются закладные устройства (закладки, радиомикрофоны, «жучки», «клопы»). Эти устройства перед подслушиванием скрытно размещаются в помещении злоумышленни​ками или привлеченными к этому сотрудниками организации, проникающи​ми под различными предлогами в помещение. Такими предлогами могут быть посещения руководства или специалистов посторонними лицами с раз​личными предложениями, участие в совещаниях, уборка, ремонт помещения и технических средств и т. д.

Закладные устройства в силу их большого разнообразия конструкций и оперативного применения создают серьезные угрозы безопасности речевой -информации во время разговоров между людьми практически в любых поме​щениях, в том числе в салоне автомобиля.

Разнообразие закладных устройств порождает многообразие их вариан​тов их классификаций. Вариант классификации указан на рис. 3.15.
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Рис. 3.15. Классификации закладных устройств
По виду носителя информации от закладных устройств к злоумышленнику их можно разделить на проводные и излучающие закладные устройства. Носи​телем информации от проводных закладок является электрический ток, кото​рый распространяется по электрическим проводам. Проводные закладки, со​держащие микрофон для преобразования акустических речевых сигналов в электрические, относятся к акустическим закладным устройствам, а ретрансли​рующие электрические сигналы с речевой информации, передаваемые по теле​фонной линии, образуют группу проводных телефонных закладок.

Проводные акустические закладки представляют собой:

- субминиатюрные микрофоны, скрытно установленные в бытовых ра​дио- и электроприборах, в предметах мебели и интерьера и соединен​ные тонким проводом с микрофонным усилителем или диктофоном, ра​змещаемыми в других помещениях;

- миниатюрные устройства, содержащие микрофон, усилитель и форми​рователь сигнала, передаваемого, как правило, по телефонным линиям и цепям электропитания.

Проводные акустические закладки в виде микрофона имеют высокую чувствительность и помехоустойчивость, но наличие провода демаскирует закладки и усложняет их установку, в особенности в условиях дефицита вре​мени. Поэтому такие закладки могут устанавливаться во время ремонта или в помещениях с возможностью достаточно простого и длительного доступа в них людей, например, в номера гостиниц. Закладки, использующие цепи электропитания, размещаются, в основном, в местах подключения проводов электропитания к выключателям и сетевым розеткам.

Излучающие закладные устройства лишены недостатков проводных, но у них проявляется другой демаскирующий признак — излучения в радио- и оптическом диапазонах. В зависимости от вида первичного сигнала радио​закладки можно разделить на аппаратные и акустические. Аппаратные за​кладки устанавливаются в телефонных аппаратах, ПЭВМ и других радио​электронных средствах. Входными сигналами для них являются электриче​ские сигналы, несущие речевую информацию (в телефонных аппаратах), или информационные последовательности, циркулирующие в ПЭВМ при обработке конфиденциальной информации. В таких закладках отсутствует микрофон, что упрощает их конструкцию, и имеется возможность исполь​зования для электропитания энергию средства, в котором установлена за​кладка.

Наиболее широко применяются акустические радиозакладки, позволяющие сравнительно просто и скрытно устанавливать их в различных местах помещения. Простейшая акустическая закладка содержит (см. рис. 3.16) сле​дующие основные устройства: микрофон, микрофонный усилитель, генера​тор несущей частоты, модулятор, усилитель мощности, антенну.

Микрофон преобразует акустический сигнал с информацией в электриче​ский, который усиливается до уровня входа модулятора. В модуляторе про​изводится модуляция колебания несущей частоты, т. е. производится переза​пись информации на высокочастотный сигнал. Для обеспечения необходимой мощности излучения модулированный сигнал усиливается в усилителе мощности. Излучение радиосигнала в виде электромагнитной волны осуще​ствляется антенной, как правило, в виде отрезка провода.
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Рис. 3.16. Схема акустической закладки

В целях сокращения веса, габаритов и энергопотребления в радиозаклад​ке указанные функции технически реализуются минимально возможным ко​личеством активных и пассивных элементов. Простейшие закладки содержат всего один транзистор.

По диапазону частот закладные устройства отличаются большим разно​образием. На ранних этапах использования закладных устройств частоты из​лучений их привязывали к частотам бытовых радиоприемников в УКВ-диапазоне. При массовом появлении у населения бытовых радиоприемников увеличилась опасность случайного перехвата сигналов радиозакладок посто​ронними лицами. Поэтому большинство типов современных закладок имеют более высокие частоты в УВЧ-диапазоне.

Для более 96% радиозакладок рабочие частоты сосредоточены в интерва​ле 88-501 МГц, причем с частотами 92.5-169.1 МГц выпускаются 42% радио​микрофонов, а с частотами 373.4-475.5 МГц - 52% радиомикрофонов [50]. Наиболее интенсивно используется диапазон частот 449.7-475.5 МГц, в кото​ром сосредоточены рабочие частоты 36% образцов.

Продолжается тенденция дальнейшего повышения частот, в том числе с переходом в ГГц диапазон. С увеличением частоты передатчика уменьшает​ся уровень помех, что позволяет снизить мощность передатчика и, соответст​венно, его габариты, а также длину антенны.

В интересах повышения скрытности для излучающих закладных уст​ройств осваивается ИК-диапазон. Однако в силу большего по сравнению с радиоволнами затухания ИК-лучей в среде распространения и необходимо​стью прямой видимости между излучателем ИК-закладки и фотоприемни​ком злоумышленника применение подобных закладных устройств ограни​чено.

Кроме диапазона частот на условия передачи закладкой информации влияет стабильность частоты ее передатчика. Для простых схемных решений передатчика закладки значения его частоты изменяются в значительных пре​делах в зависимости от температуры и питающего напряжения. Величина дрейфа рабочей частоты радиозакладок может достигать единиц МГц. В ре​зультате этого радиоприемник, настроенный на частоту радиозакладки, через некоторое время «теряет» радиосигнал. Это обстоятельство имеет важное значение для обеспечения автоматического приема сигналов радиозакладок, например, в случае, когда подслушивание производится аппаратурой в авто​мобиле при отсутствии в нем оператора. Частоты около половины предлагае​мых на рынке радиозакладок стабилизируются.

Повышение стабильности частоты излучения обеспечивается путем:

применения в колебательном контуре генератора элементов со слабой тем​пературной зависимостью, температурной компенсации, стабилизации пи​тающих напряжений, включения в колебательный контур элементов, стаби​лизирующих его частоту.

В закладных устройствах «мягкая» стабилизация со стабильностью час​тоты 10-3-10-4 достигается схемотехническими решениями (стабилизацией напряжения, температурной компенсацией и др.). Для большей стабильности частоты передатчика («жесткой», со стабильностью 10-5-10-6) в качестве ста​билизирующих элементов используются пластины кристалла кварца. Частота стабилизации зависит от вида среза кристалла кварца, толщины и размеров его пластины, включенной в цепь генератора. Стабилизация частоты излуче​ния радиозакладки усложняет ее схему и увеличивает габариты передатчика. но существенно улучшает удобство работы.

Другой проблемой, возникающей при применении закладных устройств, является обеспечение их энергией в течение времени подслушивания. Воз​можности современной микроэлектроники по созданию миниатюрных за​кладных устройств ограничиваются, в основном, масса-габаритными харак​теристиками автономных источников питания (химических элементов). Мик​рогабаритные источники тока, широко применяемые в электронных часах, обеспечивают работу закладных устройств в течение короткого времени (де​сятков часов при минимально-допустимой мощности излучений для дально​сти до сотни метров). Для закладных устройств используются гальваниче​ские элементы с высокой удельной энергией — ртутно-цинковые, серебряные и литиевые. Усредненные характеристики этих элементов приведены в табл. 3.9 [73].

Таблица 3.9.

	Тип элемента


	Рабочее напряжение, В


	Максимальная емкость, Ач/кт


	Плотность энергии, Втч/кг


	Срок хранения. лет



	Ртутный


	1.2-1.25


	185


	120


	3



	Серебряный


	1.5


	285


	130


	2.5



	Литиевым


	3


	750


	350


	5




Емкость гальванического элемента пропорциональна его габаритам и весу. Габариты цилиндрических и кнопочных элементов, используемых в малогабаритных устройствах, указаны в табл. 3.10, а плоских - в табл. 3.11

[73].  

Таблица 3.10.

	Обозначение габаритов


	Диаметр, мм


	Высота, мм



	Цилиндрические



	ААА


	8.2


	40.2



	АА


	10.5


	44.5



	А


	14.5


	50.5



	Кнопочные



	М5


	7.86


	3.56



	М8


	11.7


	3.3



	М15


	11.7


	5.34



	М20


	15.7


	6.1



	МЗО


	16


	11.1



	М40


	16


	16.8




Таблица 3.

	Обозначение габаритов


	Длина, мм


	Высота, мм


	Ширина, мм



	F15


	14.2


	3.02


	14



	F20


	23.9


	3.02


	14



	F25


	22.6


	5.85


	22.6



	F30


	31.8


	3.3


	21.4



	F40


	31.8


	5.35


	21.4




Наиболее распространены ртутно-цинковые элементы. В них в качестве анода используются оксид ртути (HgO), катода - смесь порошка ртути и цин​ка или сплава индия с титаном, а электролит представляет собой 40% ще​лочь. Для малогабаритных приборов отечественной электропромышленно​стью созданы элементы РЦ-31С, РЦ-ЗЗС и РЦ-55УС с удельной энергией 600-700 кВт/м3. Электрические параметры ряда отечественных ртутно-цинковых элементов и батарей, предназначенных для питания малогабаритных радиоэлектронных устройств, указаны в табл. 3.12.

Таблица 3.12.

	Обозначение


	Напряжение, В


	Емкость. Ач


	Ток разряда. мА


	Габариты,

мм


	Масса, Г



	РЦ-31


	1.25


	0.07


	1


	11.5х3.6


	1.3



	РЦ-53


	1.25


	0.25


	10


	15.6х6.3


	4.6



	РЦ-55


	1.25


	0.5


	10


	15.6х12.5


	9.5



	РЦ-57


	1.25


	1.0


	20


	16х17


	15



	РЦ-59


	1.25


	3.0


	60


	16х50


	44



	РЦ-85


	1.22


	2.5


	50


	30.1х14


	39.5



	РЦ-93


	1.25


	13.0


	300


	31х60


	170




Продолжение табл. 3.12.

	Обозначение


	Напряжение. В


	Емкость. Ач


	Ток разряда. мА


	Габариты.

мм


	Масса, Г



	2РЦ-55с


	2.68


	0.45


	10


	16.2х27


	20



	ЗРЦ-55с


	4.02


	0.45


	10


	16.2х40


	30



	4РЦ-55с


	5.36


	0.45


	10


	16.2х53


	40



	5РЦ-55с


	6.7


	0.45


	10


	16.2х66


	50



	6РЦ-63


	7.2


	0.6


	10


	23х48


	71




Среди гальванических источников тока зарубежного производства широ​кое применение находят элементы фирм Duracell, Varta, Kodak. Технические характеристики малогабаритных гальванических элементов фирмы Duracell приведены в табл. 3.13 [74].

Таблица 3.13.

	Тип


	Напряжение. В


	Номинальная емкость. Ач


	Диаметр.

мм


	Высота.

мм



	D392


	1.5


	0.05


	7.9


	3.6



	D391


	1.5


	0.05


	11.6


	2 1



	D389, D390


	1.5


	0.08


	11.6


	3.1



	D386


	1.5


	0.12


	11.6


	4.2



	D357H/10L14


	1.5


	0.17


	11.6


	5.4



	LR54


	1.5


	0.04


	11.6


	3.0



	LR43


	1.5


	0.08


	11.6


	4.2



	LR44


	1.5


	0.10


	11.6


	5.4



	DL2016


	3.0


	0.07


	20.0


	1.6



	DL2032


	3.0


	0.18


	20.0


	3.2




Увеличение времени эксплуатации и повышение скрытности работы за​кладного устройства достигается путем автоматического подключения к ис​точнику питания наиболее энергоемкого узла радиозакладки - передатчика. В первом варианте в закладке устанавливается специальное устройство -акустический автомат (акустоавтомат), подключающее к источнику питания передатчик при появлении на мембране микрофона акустического сигнала. В тишине в ночное время во включенном состоянии (в «дежурном» режиме) находится лишь микрофонный усилитель с исполнительными электронным реле. При возникновении в помещении акустических сигналов от разговари​вающих людей реле по сигналу от микрофонного усилителя подключает пе​редатчик и закладное устройство излучает радиосигналы с информацией. После прекращения разговора исходное состояние реле восстанавливается и излучение прекращается.

Во втором варианте закладные устройства дистанционно включаются на излучение по внешнему радиосигналу, подаваемому злоумышленником. Эти закладные устройства обеспечивают повышенную скрытность и более длительное время работы. Однако для их эффективного применения надо иметь дополнительный канал утечки сведений о времени циркулирования конфи​денциальной информации в помещении, где установлено закладное устрой​ство. Например, надо достаточно точно знать время, когда будут вестись в помещении конфиденциальные разговоры. Так как дистанционно управляе​мые закладки содержат устройство для приема управляющих радиосигналов, то они наиболее сложные и, следовательно, дорогие.

Рациональным решением задачи обеспечения закладных устройств элек​тропитанием является подключение их к устройствам питания радио и электро​приборов, в которые устанавливаются закладки. Широко применяются подоб​ные закладные устройства в телефонных аппаратах, закамуфлированные под их элементы (конденсаторы, телефонные капсюли и др.), в тройниках для под​ключения нескольких приборов к одной розетке электросети. По оценке, при​веденной в [50], в 75% закладных устройств используется автономное (бата​рейное) питание, 8% - питание от сети и 17% - питание от телефонной линии.

Следует отметить, что применяются, пока редко, также пассивные за​кладки, — без собственных источников электропитания. Для активизации они облучаются внешним электромагнитным полем на частоте, соответствующей резонансной частоте колебательного контура закладки, образованного эле​ментами ее конструкции. Модуляция радиосигнала производится в результа​те воздействия акустической волны на частотозадающие элементы конструк​ции закладки.

Жесткие требования к габаритам, массе, энергопотреблению закладных устройств ограничивают мощность излучения их передатчиков. Наиболее часто (более 80%) применяются радиомикрофоны, мощность излучения ко​торых находится в интервале 3-11 мВт, закладки с более высокой мощно​стью - до 22 мВт составляют менее 10% [50]. Встречаются закладки и боль​шей мощности излучения (до 200 мВт и более), однако их доля крайне незна​чительна. Малая мощность излучения передатчиков радиозакладок определя​ет относительно небольшую дальность приема их сигналов. Около 75% об​разцов обеспечивает функционирование канала на расстояниях 50-350м, 16%- на расстояниях 460-600 м, 7% - на расстояниях 740-800м и только около 2% - на расстояние до 1000 и более метров.

В общем случае технические данные закладных устройств находятся в следующих пределах [29]:

- частотный диапазон - 27-900 МГц;

- мощность         - 0.2-500 мВт;

- дальность          - 10-1500 м;

- время непрерывной работы — от нескольких часов до нескольких лет;

- габариты           - 1-8 дм3;

- вес                  - 5-350 г.

Основная проблема оперативного применения закладных устройств за​ключается в рациональном размещении их в помещении или в радиоэлек​тронном средстве. Рациональность достигается при обеспечении:

- поступления на вход закладки сигнала с уровнем, необходимым для ка​чественной передачи звуковой или иной информации;
- скрытности размещения и работы закладки, по крайней мере, в течение времени подслушивания интересующей злоумышленника информации.

Эффективность выполнения этих условий зависит от удаленности места установки закладки от источников звука и наличия между ними звукопо​глощающих и звукоизолирующих экранов, от чувствительности микрофона, размеров и параметров акустики, прежде всего, от времени реверберации по​мещения и времени, которым располагает злоумышленник для установки. Чувствительность современных малогабаритных микрофонов обеспечивает достаточно качественный прием акустических сигналов на удалении до 10-15 м при отсутствии экранов на пути распространения акустической волны.

Установка закладных устройств возможна с заходом злоумышленника в помещение, где производится их размещение, или без захода. Первый вари​ант позволяет более рационально разместить закладку как с точки зрения энергетики, так и скрытности, но связана с повышенным риском для зло​умышленника. Поэтому в случаях, когда создаются предпосылки для дистан​ционной (беззаходовой) установки закладки, их забрасывают в помещение или ими выстреливают из пневматического ружья или лука. Например, ком​плект PS фирмы Sipe Electronic состоит из специального бесшумного пнев​матического пистолета с прицельным расстоянием 25 м и радиозакладкой, укрепленной на стреле. Стрела после выстрела надежно прикрепляется с по​мощью присоски к поверхностям из металла, дерева, пластмассы, бетона и других гладких строительных и облицовочных материалов. Микрофон обес​печивает съем речевой информации с расстояния до 10 м, а передатчик - ее передачу на расстояние до 100 м.

Несмотря на сравнительно малые размеры и вес закладных устройств они могут быть обнаружены при тщательном визуальном осмотре помещения. С целью продления времени их оперативного использования, а также прибли​жения микрофонов к источнику звука закладные устройства камуфлируют под предметы, не вызывающие подозрение у окружающих людей. Трудно назвать предметы личного пользования, средства оргтехники, средства быто​вой радиоэлектроники, в которые не устанавливались бы различные устрой​ства для подслушивания. Некоторые из таких средств подслушивания приве​дены в табл. 3.14.

Таблица 3.14.

	Наименование


	Тип. фирма


	Характеристики



	Радиопередатчики в:


	ELECTRONIC:


	

	стакане


	РК535


	65х100 мм, 210г. солнечные батареи



	пепельнице


	PK565-S


	90х45 Мм, 480 г. солнечные батареи



	подсвечнике


	РК580


	100х175 мм. 650 г. солнечные батареи



	калькуляторе


	PK620-S


	135х100 мм. радиус действия 150-200 м



	розетке


	РК550


	140х60х40 мм. 380 г. дальность до 600 м



	настольной зажигалке


	РК575


	80х32х52 мм. 150г. время работы до 80 ч



	гвозде


	РК520


	35х6 мм. 96 г. 36 часов, до 200 м




Продолжение табл. 3.14

	Наименование


	Тип. фирма


	Характеристики



	шариковой ручке


	РК585


	135х11 мм. 25 г. 6 часов, до 300 м



	часах


	PK1025-S


	88s 108 или 130s 150 МГц. 6 часов.



	ремне


	PK850-S


	139 МГц, до 800м.



	Радиопередатчик в запон​ках. булавке для галстука


	STG4140,STG


	15-150 МГц, мощность 5 мВт.



	Раднопередатч 11 к в видеокассете


	UM 007.3, SMIRAB ELECTRONIC


	136-146 МГц. до 300м, время непрерывной работы 3 суток



	Магнитофон в книге


	РК660. ELECTRONIC


	200х250х65 мм. 1200г. время записи 2х90 мин.



	Магнитофон в пачке сигарет


	РК1985, ELECTRONIC


	55х87х21 мм, 160г. время работы 11ч.




д) Средства лазерного подслушивания

Лазерное подслушивание является сравнительно новым способом под​слушивания (первые рабочие образцы появились в 60-е годы), и предназна​чено для съема акустической информации с плоских вибрирующих под дейс​твием акустических волн поверхностей. К таким поверхностям относятся, прежде всего, стекла закрытых окон.

Система лазерного подслушивания состоит из лазера в инфракрасном диапазоне и оптического приемника. Лазерный луч с помощью оптического прицела направляется на окно помещения, в котором ведутся интересующие злоумышленника разговоры. При отражении лазерного луча от вибриру​ющей поверхности происходит модуляция акустическим сигналом угла отра​женного луча лазера или его фазы.

В варианте угловой модуляции вектор отраженного от колеблющейся по​верхности стекла меняется в соответствии с амплитудой акустической вол​ны. Отраженный луч принимается оптическим приемником, размещаемым в соответствии с углом отражения. Положение светочувствительного элемента (фотокатода) оптического приемника юстируется таким образом, чтобы пят​но отраженного лазерного луча при отсутствии колебаний стекла освещало половину экрана. В этом случае изменения направления отраженного луча при колебаниях стекла вызывают соответствующие изменения площади пят​на света на фотокатоде оптического приемника и появление в светочувстви​тельном слое модулированного по амплитуде электрического сигнала. Сиг​нал после усиления прослушивается и записывается на магнитную ленту. На практике юстировка производится по субъективной оценке оператором разборчивости речи.

Второй вариант построения системы лазерного подслушивания преду​сматривает реализацию в оптическом приемнике фазовой демодуляции пу​тем сравнения фаз облучающего и отраженного лучей. С этой целью исход​ный луч с помощью полупрозрачного зеркала расщепляется на два луча. Од​ним из них облучается стекло, другой направляется к приемнику в качестве опорного. В точке приема в результате интерференции опорного и отраженного лучей на поверхности светочувствительного слоя в нем возникают элек​трические заряды, величина которого соответствует разности фаз лучей. Этот вариант обеспечивает более высокую чувствительность системы под​слушивания, но сложнее в реализации.

Примером системы лазерного подслушивания является система РК-1035 фирмы РК Electronic. Система состоит из лазерных передатчика и приемника, магнитофона для записи перехваченной информации. Передат​чик и приемник системы устанавливаются на треноге. Лазерный передатчик имеет размеры 65х250 мм, вес 1.6 кг, мощность - 5 мВт, длина волны излу​чения- 850 мкм. Лазерный приемник имеет размеры 65х260 мм, вес 1.5кг. Электропитание - от сети и автономное.

Данные о возможностях систем лазерного подслушивания противоре​чивые. В рекламных материалах дальность указывается для разных систем от сотен метров до км. Однако без ссылки на уровень внешних акустических шумов эти величины можно рассматривать как потенциально достижимые в идеальных условиях. В городских условиях, когда принимаются дополни​тельные меры по звукоизоляции помещений от шума улицы, дальности будут существенно меньшими. Следует также иметь ввиду сложность практиче​ской установки излучателя и приемника, при которых обеспечивается попа​дание зеркально отраженного от стекла невидимого лазерного луча на фото​приемник. Уровни же диффузно отраженных от стекла лучей столь малы, что их не удается принять на фоне городских акустических шумов. Кроме того, следует отметить, что соотношение между стоимостью системам лазерного подслушивания и затрат на эффективную защиту от них не в пользу рассмат​риваемого метода добывания информации.

Следовательно, системы лазерного подслушивания, несмотря на их дос​таточно высокие потенциальные возможности, имеют ограниченное реаль​ное применение, в особенности разведкой коммерческих структур.

е) Средства высокочастотного навязывания

Добывание речевой информации путем высокочастотного навязывания достигается в результате дистанционного воздействия высокочастотным электромагнитным полем или электрическими сигналами на элементы, спо​собные модулировать их информационные параметры первичными электри​ческими или акустическими сигналами с речевой информацией. В качестве таких элементов могут использоваться различные полости с электропровод​ной поверхностью, представляющие собой высокочастотные контура с рас​пределенными параметрами и объем которых меняется под действием аку​стической волны. Если частота такого контура совпадает с частотой высоко​частотного навязывания, а поверхность полости находится под воздействием акустической информацией, то эквивалентный контур пере излучает и моду​лирует внешнее поле.

Более часто в качестве модулирующего применяется нелинейный эле​мент, в том числе в схеме телефонного аппарата. В этом случае высокочас​тотное навязывание обеспечивается подведением к телефонному аппарату высокочастотного гармонического сигнала путем подключения к телефонному кабелю высокочастотного генератора. В результате взаимодействия высо​кочастотного колебания с речевыми сигналами на нелинейных элементах те​лефонного аппарата происходит модуляция высокочастотного колебания ре​чевым низкочастотным сигналом. Модулированные высокочастотные сигна​лы могут быть перехвачены приемником злоумышленника.

3.4. Способы и средства добывания информации о радиоактивных веществах

Добыванием информации о радиоактивных веществах занимается радиа​ционная разведка. Демаскирующими признаками радиоактивных веществ яв​ляются α, β, и γ-излучения. Альфа-излучение состоит из ядер атомов гелия, движущихся со скоростью 14000-20000 км/с. Бета-излучение представляет собой поток электронов, скорости которых близки к скорости света. Гамма-излучение является электромагнитным излучением с длиной волны менее 0.01нм. Заряд и кинетическую энергию а и Р-частиц определяют по их от​клонению в электрическом и магнитном полях известной напряженности. Энергию и длину волны 7-излучения рассчитывают по энергии электронов, освобождаемых из различных веществ под действием этого излучения.

Для обнаружения радиоактивных излучений используются специальные дозиметрические приборы. Структура типового прибора радиационной раз​ведки приведена на рис. 3.17.
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Рис. 3.17. Структурная схема прибора радиационной разведки

Детектор преобразует энергию радиоактивного излучения в электриче​ские сигналы, которые после усиления поступают на стрелочный или цифро​вой индикатор. В качестве детектора используются ионизационные камеры, газоразрядные и сцинтилляционные счетчики, кристаллы полупроводника, фотопленка.

Ионизационные камеры (Вильсона, пузырьковые, искровые) представля​ют собой сосуды цилиндрической или прямоугольной формы, заполненные газом с пересыщенным паром (в камере Вильсона), жидким водородом (в пу​зырьковой камере) и инертным газом (в искровой камере). В искровой каме​ре имеются, кроме того, плоскопараллельные близко расположенные друг к другу пластины, на которые подается высокое напряжение, чуть ниже про​бойного. Когда через камеру Вильсона и пузырьковую камеру пролетает электрически заряженная частица, на возникающих на ее пути ионах конденсируются маленькие капельки жидкости, видимые при боковом освещении. При пролете быстрой частицы через искровую камеру вдоль ее траектории между пластинами проскакивают искры, создавая огненный трек.

В малогабаритных приборах радиационной разведки применяются в ос​новном газоразрядные счетчики (счетчики Гейгера-Мюллера). Газоразряд​ные счетчики представляют собой герметичную стеклянную трубку, запол​ненную смесью газовой смесью (аргона и воздуха, аргона и паров и др.) под давлением 0.1 атмосферы. Внутренняя поверхность трубки металлизирована. Внутри трубки протянута металлическая нить, на которую подается высокое положительное напряжение 1000-1500 В постоянного тока, а к металлизиро​ванной поверхности счетчика - отрицательное напряжение. Когда в газораз​рядную трубку попадает ионизирующая частица, происходит лавинообраз​ный процесс образования ионов, между электродами возникает короткий им​пульс тока, который подается на вход усилителя. В результате вторичной ио​низации обеспечивается высокая чувствительность детектора. В простейшем варианте импульсы тока усиливаются и регистрируются в виде звуковых щелчков, в более совершенных дозиметрических приборов частота импуль​сов преобразуется в значение уровня излучения, отображаемое с помощью стрелочных или цифровых индикаторов.

Счетчики Гейгера-Мюллера для регистрации α-излучения имеют очень тонкое (0.002-0.003 мм) слюдяное (пленочное) окно, через которое частицы без существенного поглощения попадают в трубку. Для регистрации β-излучения окно трубки делают из алюминиевой фольги толщиной 0.1-0.2 мм, ко​торая поглощает ос-частицы. Трубки для регистрации γ-излучения закрыты слоем алюминия толщиной 1 мм, поглощающей Р-излучение.

Сцинтилляционные детекторы представляют собой экран (пластину) из стекла, покрытый флюоресцирующим веществом (сульфидом цинка, антра​ценом или другими веществами, преобразующими кинетическую энергию радиоактивных частиц в энергию световой вспышки). Путем размещения за экраном фотоумножителя вспышки света могут преобразовываться в элек​трические сигналы с последующим измерением их интенсивности электрон​ным счетчиком. Преимущество сцинтилляционного детектора состоит в том, что он может раздельно считать частицы, поступающие через очень корот​кие промежутки времени (10-8-10-9 с вместо 10-5-10-6 с у счетчиков Гейгера-Мюллера). Дальнейшим развитием сцинтилляционного счетчика является люминисцентная камера, которая не только считает частицы в течение очень короткого времени (10-13-10-14 с), но и с помощью соответствующего элек​тронно-оптического устройства регистрирует их траектории.

Широкое распространение получили кристаллические полупроводнико​вые детекторы, основу которых составляют полупроводниковый кристалл кремния или германия с различными добавками. Электропроводность кри​сталла изменяется под действием ионизирующего излучения.

В качестве фотодетекторов применяют также рентгеновскую фотопленку, по степени почернения которой за определенное время судят об уровне излучения.

Приборы для обнаружения и измерения радиоактивных излучений в зави​симости от назначения делятся на индикаторы радиоактивности, радиометры и дозиметры. По способу индикации интенсивности излучения - на стрелоч​ные и цифровые.

Индикаторы излучений информируют оператора световой или звуковой индикацией о наличии в зоне поиска радиоактивных веществ, радиометры обнаруживают и измеряют уровень радиоактивного заражения среды, а дози​метры измеряют дозы излучений.

Доза излучения оценивается величиной экспозиционной дозы, опреде​ляемой по эффекту ионизации единицы объема сухого атмосферного воздуха при нормальных условиях. В качестве единицы измерения в системе СИ при​нята мера в кулон/кг (Кл/кг). Применяется еще несистемная единица измере​ния - рентген (Р) и ее доли (миллирентген и микрорентген). Соотношение между этими единицами: 1Р=2.58 •10-4 Кл/кг.

Величина экспозиционной дозы в единицу времени называется мощно​стью экспозиционной дозы называется (МЭД). Мощность излучения космоса и радионуклидов земли составляет в среднем 5-30 мкР/ч.

Энергия излучений оценивается также в электрон-вольтах (эВ) и см про​бега. Один эВ равен кинетической энергии, получаемой электроном под дей​ствием разности потенциалов 1 В. Энергия альфа-частиц, излучаемых раз​личными естественными радиоактивными элементами, составляет 4-9 МэВ (1 МэВ = 106 эВ), что обеспечивает их пробег в атмосфере воздуха при нор​мальных условиях 2.5-8.6 см.

Энергия, поглощаемая в единице массы тела, называется поглощенной дозой излучения и измеряется в греях (Гр) и радах, причем 1 Гр=100 рад.

Влияние излучения на биологические объекты оценивается биологиче​ской зоной излучения, которая равна поглощенной зоне, умноженной на ко​эффициент, характеризующий вид излучения (для α-излучения коэффициент равен приблизительно 20, для β- и γ-излучений - около 1). Величина погло​щения энергии излучения в единице биологической массы (ткани) называет​ся основной дозиметрической величиной (дозой). Единица измерения дозы в системе СИ - зиверт (Зв) и несистемная единица измерения - бэр, причем 1бэр=1003в.

На рынке имеются разнообразные радиометры, в том числе бытовые «Белка», «Эксперт», «Сосна» и др. Разнообразные профессиональные прибо​ры выпускает Обнинский приборный завод «Сигнал». Например, измеритель мощности дозы гамма-излучения ИМД-2 применяется в стационарных усло​виях, на летательных аппаратах, подвижных объектах и для пешей разведки, Индикация уровня производится с помощью светящегося сектора на шкале прибора. Он имеет следующие характеристики:

- диапазон измерения МЭД ...................... 0 мкР/ч-1000 Р/ч;

- погрешности измерения ............................... 30 %;

- диапазон температур окружающей среды, °С ...-50...+50;

- вес прибора, кг .......................................... 1.6 кг;

- габариты, мм ......................................... 198х180х82.

Малогабаритные дозиметры (ДРС-01, ДКС-04, ДЭГ-8, ДРГ-01Т1, ДРГ-05М и др.) постоянно применяются людьми, имеющие дело с радиоактивными веществами, для измерения принятой ими дозы в течение определенного вре​мени работы, например, месяца. Пороговое значение дозы за год не должно превышать 5 бэр.
ГЛАВА 4. ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ

Информация, записанная на распространяющихся в пространстве носите​лях, может быть перенесена этими носителями от источника к несанкцио​нированному получателю. В таком случае говорят об утечке информации по аналогии с утечкой жидких или газообразных веществ. Однако по сравнению с ними утечка информации имеет ряд особенностей.

4.1. Особенности утечки информации

Под утечкой информации понимается несанкционированный процесс переноса информации от источника к злоумышленнику.

Понятие «утечка» широко распространено. Говорят об утечке воды, газа, материальных ценностей со склада, информации и т. д. Утечка информации возможна путем ее разглашения людьми, утерей ими носителей с информа​цией, переносом информации с помощью полей, потоков элементарных час​тиц, веществ в газообразном, жидком или твердом виде. Например, желание сотрудников поделиться последними новостями о работе с родными или близкими создают возможности утечки конфиденциальной информации. Пе​реносчиками информации могут быть любые ее носители.

Часто под утечкой понимают случайный процесс, вроде вытекания воды из неисправного крана. Такой подход представляется упрощенным. В крими​нальной практике, например, известны факты организации утечки, например. бензина с последующим списыванием его на случайную неисправность в нефтепроводе или хранилище.

Утечка информации по сравнению с утечкой (хищением) материальных объектов имеет ряд особенностей, которые надо учитывать при организации защиты информации:

- утечка информации может происходить только при попадании ее к за​интересованному в ней несанкционированному получателю (злоумыш​леннику), в отличии, например, от утечки воды или газа;

- при утечке информации происходит ее тиражирование, которое не из​меняет характеристики носителя информации (не уменьшается количе​ство листов документа, не сокращается число пикселей изображения, не меняются размеры, цвет и другие демаркирующие признаки продукции и т. д.);

- цена информации при ее утечке уменьшается за счет тиражирования;
- факт утечки информации, как правило, обнаруживается спустя некото​рое время, по последствиям, когда меры по обеспечению ее безопаснос​ти могут оказаться неэффективными.

Первая особенность имеет существенное значение для безопасности ин​формации, так как сами по себе факты утери документа, разглашения сведе​ний, распространения носителей за пределы контролируемой зоны и другие действия далеко не всегда приводят к утечке информации. Например, если конфиденциальный разговор во время совещания в кабинете руководителя организации слышен в приемной из-за неплотно закрытой двери, а в прием​ной нет посторонних людей, то утечки информации нет, хотя носитель ин​формации (акустическая волна) выходит за пределы контролируемой зоны -кабинета. Только в том случае, когда в приемной будет находиться сотруд​ник организации или посетитель, который воспользуется информацией из ус​лышанного разговора в личных целях или поделиться ею с другими заинте​ресованными в ней людьми, то происходит утечка информации из кабинета руководителя.

В общем случае можно говорить об утечке информации как факте нару​шения ее безопасности только в том случае, если она попадает к злоумыш​леннику независимо от того, знает или не знает об этом владелец информа​ции. Если по какой-то причине на этом пути передачи информации происхо​дит разрыв в цепочке, то информация исчезает вместе с ее носителем, а утеч​ки информации не происходит.

Следовательно, под утечкой следует понимать не процесс распростране​ния носителя информации за пределы определенной области пространства вообще, а частный случай распространения, когда информация попадает к злоумышленнику. Выход же носителя за пределы заданной области создает предпосылки для утечки информации и повышает угрозу ее безопасности.

Замечание о несанкционированности получателя имеет принципиальное значение. Если получатель информации санкционирован, то речь идет не об утечке, а о передаче информации по так называемому функциональному ка​налу связи, специально создаваемому для обеспечения коммуникаций в чело​веческом обществе.

Часто хищение и утечку информации рассматривают как автономные процессы. Если под хищением понимать умышленное присвоение чужой собственности без разрешения ее законного владельца, то утечка информа​ции представляет собой один из способов ее хищения. Действительно, если человек на государственной земле находит клад, слиток из драгоценных ме​таллов или драгоценный камень, которые по закону являются собственно​стью государства, то он обязан их сдать соответствующему государственно​му органу. В противном случае его действия классифицируются как хищение и он может быть привлечен к ответственности. Аналогичная ситуация c утеч​кой информации. Когда злоумышленник находит утерянный документ с гри​фом «секретно» и сознательно продает его зарубежной спецслужбе, то он может быть привлечен к уголовной ответственности за хищение государст​венной тайны.
Физический путь переноса информации от ее источника к несанкциони​рованному получателю называется каналом утечки. Канал, несанкциониро​ванный перенос информации в котором осуществляется с использованием технических средств, называется техническим каналом утечки.

Несанкционированный перенос информации полями различной природы, макро- и микрочастицами производится в рамках технических каналов утеч​ки информации.

4.2. Характеристики технических каналов утечки информации

Для передачи информации носителями в виде полей и микрочастиц по любому техническому каналу (функциональному или каналу утечки) послед​ний должен содержать 3 основные элемента: источник сигнала, среду рас​пространения носителя и приемник. Обобщенная типовая структура канала передачи информации приведена на рис. 4.1.
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Рис. 4.1. Структура канала передачи информации

На вход канала поступает информация в виде первичного сигнала. Первич​ный сигнал представляет собой носитель с информацией от ее источника или с выхода предыдущего канала. В качестве источника сигнала могут быть:

- объект наблюдения, отражающий электромагнитные и акустические волны;

- объект наблюдения, излучающий собственные (тепловые) электромаг​нитные волны в оптическом и радиодиапазонах;

- передатчик функционального канала связи;

- закладное устройство;

- источник опасного сигнала;

- источник акустических волн, модулированных информацией. Указанные на рисунке стрелками пути входа и выхода информации обо​значают вход и выход первичных сигналов с информацией. Так как инфор​мация от источника поступает на вход канала на языке источника (в виде буквенно-цифрового текста, символов, знаков, звуков, сигналов и т. д.), то пе​редатчик производит преобразование этой формы представления информа​ции в форму, обеспечивающую запись ее на носитель информации, соответ​ствующий среде распространения. В общем случае он выполняет следующие функции:

- создает (генерирует) поля (акустическое, электромагнитное) или элек​трический ток, которые переносят информацию:
- производит запись информации на носитель (модуляцию информаци​онных параметров носителя);

- усиливает мощность сигнала (носителя с информацией);

- обеспечивает передачу (излучение) сигнала в среду распространения в заданном секторе пространства.

Запись информации производится путем изменения параметров носителя в соответствии с уровнем первичного сигнала, поступающего на вход. Если носителями информации являются субъекты и материальные тела (макроча​стицы), то передатчик соответствует первоначальному смыслу этого слова - передавать или переносить, т. е. выполняет функцию носителя. В случае ког​да информацию переносят сигналы (поля, электрический ток и элементарные частицы), то передатчики являются источниками сигналов.

Источниками сигналов могут быть как источники функциональных кана​лов связи, так и опасных сигналов. К опасным сигналам, как указывалось ра​нее, относятся сигналы с конфиденциальной информацией, появление кото​рых является для источника информации случайным событием и им не кон​тролируется.

Среда распространения носителя -- часть пространства, в которой переме​щается носитель. Она характеризуется набором физических параметров, оп​ределяющих условия перемещения носителя с информацией. Основными, ко​торые надо учитывать при описании среды распространения, являются:

- физические препятствия для субъектов и материальных тел:

- мера ослабления (или пропускания энергии) сигнала на единицу длины;

- частотная характеристика (неравномерность ослабления частотных со​ставляющих спектра сигнала);

- вид и мощность помех для сигнала.

Приемник выполняет функцию, обратные функции передатчика. Он про​изводит:

- выбор (селекцию) носителя с нужной получателю информацией;

- усиление принятого сигнала до значений, обеспечивающих съем инфор​мации;

- съем информации с носителя (демодуляцию, декодирование):

- преобразование информации в форму сигнала, доступную получателю (человеку, техническому устройству), и усиление сигнален до значений, необходимых для безошибочного их восприятия. Если получатель информации человек, то информация с выхода прием​ника должна быть представлена на языке общения людей: если техническое устройство, то форма представления информации должна быть понятна это​му устройству. Например, если получатель-ЭВМ, то с выхода приемника на ЭВМ подается двоичная последовательность в кодах, например, таблицы ASCII.

Канал утечки информации отличается от функционального канала пере​дачи получателем информации. Если получатель санкционированный, то ка​нал функциональный, в противном случае - канал утечки. Классификация ка​налов утечки информации дана на рис. 4.2.
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Рис. 4.2. Классификация каналов утечки информации

Основным классификационным признаком технических каналов утечки информации является физическая природа носителя. По этому признаку они делятся на:

- оптические;

- радиоэлектронные;

- акустические;

- материально-вещественные.

В литературе встречаются иные названия каналов утечки информации. В принципе возможны любые названия, если они только соответствуют од​ному признаку классификации, обеспечивают полноту и непересекаемость элементов классификации.

Носителем информации в оптическом канале является электромагнитное поле в диапазоне 0.46-0.76 мкм (видимый свет) и 0.76-13 мкм (инфракрасные излучения).

В радиоэлектронном канале утечки информации в качестве носителей ис​пользуются электрические, магнитные и электромагнитные поля в радиодиа​пазоне, а также электрический ток (поток электронов), распространяющийся по металлическим проводам. Диапазон колебаний носителя этого вида чрез​вычайно велик: от звукового диапазона до десятков ГГц.

В соответствии с видами носителей информации радиоэлектронный ка​нал целесообразно разделить на 2 подвида: электромагнитный, носителями информации в котором являются электрическое, магнитное и электромаг​нитное поля, и электрический канал, носитель информации в котором — элек​трический ток.

Носителями информации в акустическом канале являются механические упругие акустические волны в инфразвуковом (менее 16 Гц), звуковом (16 Гц -20 кГц) и ультразвуковом (свыше 20 кГц) диапазонах частот, распространяю​щиеся в атмосфере, воде и твердой среде.

В материально-вещественном канале утечка информации производится путем несанкционированного распространения за пределы организации ве​щественных носителей с защищаемой информацией, прежде всего, выбра​сываемых черновиков документов и использованной копировальной бумаги, забракованных деталей и узлов, демаскирующих веществ. Последние в виде твердых, жидких и газообразных отходов или промежуточных продуктов со​держат вещества, по которым в принципе можно определить состав, структу​ру и свойства новых материалов или восстановить технологию их получения.

Когда речь идет о распространении за пределы организации отходов про​изводства в широком смысле, то следует отличать технический канал утечки от агентурного, в рамках которого вынос носителя с информацией произво​дится проникшим к источнику злоумышленником, завербованным сотрудни​ком организации или сотрудником, стремящимся продать информации любо​му ее покупателю. Граница между каналами достаточно условна, однако при утечке информации в агентурном канале переносчиком информации являет​ся лицо, сознающее противоправные действия, а в техническом материально-вещественном канале - носители вывозятся из организации с целью освобо​ждения ее от отходов или отходы распространяются в результате действия природных сил. В качестве таких сил могут быть воздушные потоки, разно​сящие газообразные отходы, или водные потоки рек или водоемов, куда сбрасываются недостаточно очищенные жидкие или взвешенные в воде твер​дые частицы демаскирующих веществ.

Каждый из технических каналов имеет свои особенности, которые необ​ходимо знать и учитывать для обеспечения эффективной защиты информа​ции от распространения в них.

По информативности каналы утечки делятся на информативные и неин​формативные. Информативность канала оценивается ценностью информа​ции, которая передается по каналу.

По времени проявления каналы делятся на постоянные, периодические и эпизодические. В постоянном канале утечка информации носит достаточно ре​гулярный характер. Например, наличие в кабинете источника опасного сигнала может привести к передаче из кабинета речевой информации до момента обна​ружения этого источника. Периодический канал утечки может возникнуть при условии, например, размещения во дворе не укрытой продукции, демаскирую​щие признаки о которой составляют тайну, во время пролетов разведыватель​ных космических аппаратов. К эпизодическим каналам относятся каналы, утеч​ка информации в которых имеет случайный разовый характер.

Канал утечки информации, состоящий из передатчика, среды распростра​нения и приемника, является одноканальным. Однако возможны варианты, когда утечка информации происходит более сложным путем - по нескольким последовательным или параллельным каналам. При этом используется свой​ство информации переписываться с одного носителя на другой. Например, если в кабинете ведется конфиденциальный разговор, то утечка возможна не только по акустическому каналу через стены, двери, окна, но и по оптическо​му - путем съема информации лазерным лучом со стекла окна или по радио​электронному с использованием установленной в кабинете радиозакладки. В двух последних вариантах образуется составной канал, образованный из последовательно соединенных акустического и оптического (на лазерном лу​че) или акустического и радиоэлектронного (радиозакладка — среда распро​странения - радиоприемник) каналов. Для повышения дальности канала утечки может также использоваться ретранслятор, совмещающий функции приемника одного канала утечки информации и передатчика следующего ка​нала. Например, для повышения дальности подслушивания с использовани​ем радиозакладки можно разместить ретранслятор в портфеле, сдаваемый якобы на хранение в камеру хранения закрытого предприятия.

Как любой канал связи канал утечки информации характеризуется следу​ющими основными показателями:

- пропускной способностью;

- дальностью передачи информации.

Пропускная способность канала связи оценивается количеством ин​формации, передаваемой по каналу в единицу времени с определенным каче​ством. В теории связи пропускная способность канала в бодах (битах в се​кунду) определяется по формуле [4]:

C= ΔFlog2(l+Pc/Pn),

где ΔF - ширина полосы пропускания канала связи;

Рc и Рn - мощность сигнала и помехи (в виде белого шума) в полосе пропускания канала соответственно.

Следовательно, пропускная способность канала связи является интегра​льной характеристикой, учитывающей как ширину полос частот сигнала, ко​торую пропускает канал, так и его энергетику. Чем меньше отношение мощ​ностей сигнала и помехи, тем больше ошибок в принятом сообщении и тем меньше количество переданной информации.

По ширине полосы частот пропускания каналы делятся на узкополосные и широкополосные. Стандартный телефонный канал для передачи речевой информации имеет полосу 300-3400 Гц и относится к узкополосным, шири​ной 8 МГц для передачи телевизионных сигналов - к широкополосным. Чем шире канал, тем больше информации можно передать за единицу времени. Так как для добывания информации с требуемым качеством необходимо обеспечить на входе приемника канала минимально допустимое для каждого вида информации и носителя отношение сигнал/помеха, то это отношение достигается на различном удалении от источника сигнала, в зависимости от мощности сигнала и помехи, а также величины (коэффициента) ослабления (затухания) сигнала в канале. Носители информации существенно отличают​ся по величине затухания в среде распространения: в наибольшей степени уменьшается энергия акустической волны, в наименьшей — электромагнит​ная волна в длинноволновом диапазоне частот.

4.3. Оптические каналы утечки информации

Структура оптического канала утечки информации имеет вид, показан​ный рис. 4.3.

Объект наблюдения в оптическом канале утечки информации является одновременно источником информации и источником сигнала, потому что  световые лучи, несущие информацию о видовых признаках объекта, пред​ставляют собой отраженные объектом лучи внешнего источника или его соб​ственные излучения.
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Рис. 4. 3. Структура оптического канала утечки информации

Отраженный от объекта свет содержит информацию о его внешнем виде (видовых признаках), а излучаемый объектом свет - о параметрах излуче​ний (признаках сигналов). Запись информации производится в момент отра​жения падающего света путем изменения его яркости и спектрального соста​ва. Излучаемый свет содержит информацию об уровне и спектральном соста​ве источников видимого света, а в инфракрасном диапазоне по характеристи​кам излучений можно также судить о температуре элементов излучения.

В общем случае объект наблюдения излучает и отражает свет другого ис​точника как в видимом, так и ИК-диапазонах. Однако в конкретных условиях соотношения между мощностью собственных и отраженных излучений в ви​димом и ИК-диапазонах могут существенно отличаться.

В видимом диапазоне мощность излучения определяется в подавляющем большинстве случаев мощностью отраженного света и содержащихся в объ​екте искусственных источников света. Например, габариты автомобиля в ночное время обозначаются включенными фонарями красного цвета, укреп​ленными по краям автомобиля. Объект наблюдения или его элементы излу​чают собственные электромагнитные излучения в видимом диапазоне при высокой температуре. В ближней (0.76-3 мкм) и средней (3-6 мкм) диапазо​нах ИК-излучения объектов значительно меньше мощности отраженного от объекта потока солнечной энергии. Однако с переходом в длинноволновую область ИК-излучения мощность теплового излучения объектов может пре​вышать мощность отраженной солнечной энергии.

Основным и наиболее мощным внешним источником света является Солнце. При температуре поверхности около 6000° Солнце излучает огром​ное количество энергии в достаточно широкой полосе - от ультрафиолетово​го до инфракрасного (0.17-4 мкм). Максимум солнечного излучения прихо​дится на 0.47 мкм, в ультрафиолетовой части оно резко убывает, в инфра​красной - регистрируется в виде широкой и пологой кривой.

При прохождении через атмосферу солнечные лучи взаимодействуют с содержащими в ней молекулами газов, частицами пыли, дыма, кристалликами льда, каплями воды. В результате такого взаимодействия часть солнечной энергии поглощается, другая - рассеивается [88].

Процессы рассеяния и поглощения солнечной энергии уменьшают интен​сивность солнечной радиации на поверхности Земли и меняют спектр сол​нечного света, освещающего наземные объекты. В кривой излучения этого света, характеризующей интенсивность излучения в зависимости от длины волны, появляются участки поглощения и пропускания. Последние называ​ются окнами прозрачности. Излучения длиной менее 0.27 полностью погло​щаются озоном. Атмосферное рассеяние света уменьшает прямую солнеч​ную радиацию и повышает рассеянное (диффузное) излучение атмосферы. Рассеяние в коротковолновой части спектра сильнее, чем в длинноволновой. Особенно заметно оно в голубой и ультрафиолетовой областях. Поэтому не​бо имеет голубой цвет. Интенсивность рассеяния солнечного света в ближ​нем инфракрасном диапазоне незначительная.

Задымленность приповерхностного слоя атмосферы мало влияет на излу​чения в ближнем ИК-диапазоне, если размеры твердых частиц дыма в атмо​сфере не превышают 1 мкм. Туман и облака очень сильно рассеивают ИК-излучение в этом интервале длин, так как водяные капли имеют размер около 4 мкм. Молекулярное и аэрозольное рассеяние солнечного света вызывает ее свечение в атмосфере, которое называют дымкой. Рассеянное излучение соз​дает освещенность теневых участков земной поверхности, увеличивая их от​носительную яркость.

Облачность существенно влияет на суммарную освещенность. Наличие облачности высоких ярусов, не закрывающих солнечный диск, повышает рассеянное излучение и при сохранении значения прямой освещенности уве​личивает ее суммарную величину на (20-30)% по сравнению с освещенно​стью при безоблачном небе. Низкая облачность так же, как и тени облаков, снижают суммарную освещенность в 2-5 раз, в зависимости от высоты Солн​ца. При снежном покрове и облачности многократное отражение ими излуче​ния повышает суммарную освещенность, особенно в теневых участках.

Освещенность в дневное время земной поверхности Солнцем составля​ет в зависимости от его высоты, облачности атмосферы 104-105 лк. С дви​жением Солнца к горизонту Земли, когда зенитное расстояние между ними достигает максимума, освещенность, создаваемая Солнцем, составляет приблизительно 10 лк. При этом изменяется и спектр солнечного света, так как при прохождении толщи атмосферы синие и фиолетовые лучи ослаб​ляются сильнее, чем оранжевые и красные, вследствие чего максимум из​лучения Солнца смещается в красную область цвета. С заходом Солнца за горизонт и наступлением сумерек освещенность убывает вплоть до наступ​ления астрономических сумерек, за которыми следует наиболее темное время суток - ночь.

Освещенность в лунную ночь при безоблачном небе, когда так называ​емую естественную ночную освещенность (ЕНО) создает отраженный от Лу​ны солнечный свет, составляет около 0.3 лк. Величина ЕНО, создаваемая светом Луны, в течение месяца меняется приблизительно в 100 раз в зависимости от взаимного положения Луны, Солнца и Земли. Лунный месяц разде​ляется по уровню освещенности на четыре части, каждая длительностью око​ло недели.

Источниками излучения в безлунную ночь при безоблачном небе, назы​ваемым звездным светом, являются солнечный свет, отраженный от планет и туманностей, свет звезд, а также свечение кислорода и азота в верхних слоях атмосферы на высоте 100-300 км. Освещенность поверхности Земли звезд​ным светом составляет в среднем 0.001 лк [9].

В инфракрасном диапазоне мощность излучения объекта зависит от тем​пературы тела или его элементов, мощности падающего на объект света и коэффициента отражения объекта в этом диапазоне. Коэффициент теплового излучения для реальных объектов не постоянен по спектру и определяется в соответствии с законом Кирхгофа отношением спектральной плотности энергетической яркости объекта к спектральной плотности энергетической яркости абсолютно черного тела, которое обладает максимумом энергии теп​лового излучения по сравнению со всеми другими источниками при той же температуре.

Средняя температура поверхности Земли близка к 17 градусов по Цель​сию. Максимум ее теплового излучения приходится на 9.7 мкм. Объекты под действием солнечной радиации в течение дня по-разному отдают накоплен​ное тепло в окружающее пространство. Различия в температуре излучения могут рассматриваться как демаскирующие признаки.

Объекты могут иметь собственные источники тепловой энергии, напри​мер, высокотемпературные элементы машин, дизель-электростанции и др., температура которых значительно выше температуры фона. Максимум теп​лового излучения таких объектов смещается в коротковолновую область, что служит демаскирующим признаком для таких объектов.

Длина (протяженность) канала утечки зависит от мощности света, от объ​екта, свойств среды распространения и чувствительности фотоприемника. Среда распространения в оптическом канале утечки информации возможна трех видов:

- безвоздушное (космическое) пространство;

- атмосфера;

- оптические световоды.

Оптический канал утечки информации, среда распространения которого содержит участки безвоздушного пространства, возникает при наблюдении за наземными объектами с космических аппаратов. Граница между космиче​ским пространством и атмосферой достаточно условна. На высотах 200-300 км существуют еще остатки газов, проявляющиеся в тормозящем дейс​твии на космические аппараты.

Сложный состав атмосферы определяет ее пропускную способность раз​личных составляющих света. В общем случае прозрачность атмосферы зави​сит от соотношения длины проходящего сквозь нее света и размеров взве​шенных в атмосфере частиц. Если размеры частиц соизмеримы с длиной волны света (больше половины длины волны), то пропускание значительно ухудшается. Уровень пропускания меняется в зависимости от длины световой волны.

В видимой области прохождению света препятствуют абсорбирующие молекулы кислорода и воды. Коэффициент пропускания в ней немногим бо​лее 60%. В ближней ИК-области пропускание несколько большее - до 70%. Адсорбентом в этой области являются пары воды. В средней ИК-области, в диапазоне 3-4 мкм, пропускание достигает почти 90%. Высокое пропускание имеет довольно обширный участок в дальней ИК-области (с 8 до 13 мкм). Абсорбентом в нем являются молекулы кислорода и воды, а также углеки​слого газа и озона в атмосфере.

Метеорологическая видимость даже в окнах прозрачности зависит от на​личия в атмосфере взвешенных частиц пыли и влаги, образующих мглу и ту​ман, капелек и кристаллов воды в виде дождя и снега, а также аэрозолей и дымов, содержащих твердые частицы. Все это вызывает замутнение атмо​сферы и ухудшает видимость. Прозрачность атмосферы как канала распро​странения света оценивается метеорологической дальностью видимости. Под последней понимается предельно большое расстояние, начиная с которого при данной прозрачности атмосферы в светлое время суток абсолютно чер​ный предмет с угловыми размерами 20'х20' сливается с фоном у горизонта и становится невидимым. В зависимости от состояния атмосферы дальность видимости, определяющая протяженность оптического канала утечки, имеет значения, приведенные в табл. 4.1 [88].

Таблица 4.1.

	Метеорологическая дальность видимости. км


	Оценка видимости. балл


	Визуальная оценка замутненности атмосферы и видимости



	Менее 0.05


	0


	Очень сильный туман



	0.05 - 0.2


	1


	Сильный туман



	0,2 - 0.5


	2


	Умеренный туман



	0.5-1.0


	3


	Слабый туман



	1.0-2.0


	4


	Очень сильная замутненность (очень плохая видимость)



	2.0-4.0


	5


	Сильная замутненность (плохая видимость)



	10.0


	6


	Умеренная замутненность (умеренная видимость)



	20.0


	7


	Удовлетворительная видимость



	50.0


	8


	Хорошая видимость



	Более 50.0


	9


	Исключительно хорошая видимость



	227


	10


	Чистый воздух




Показатели метеорологической дальности атмосферы в конкретном рай​оне регулярно определяются на станциях метеорологической службы и в метрах или в баллах передаются радиостанциями пользователям этой ин​формации, в том числе для водителей автотранспорта.

Если объект наблюдения и наблюдатель находятся на земле, то протя​женность канала утечки зависит не только от состояния атмосферы, но и ог​раничивается влиянием кривизны Земли. Дальность прямой видимости Dпв в км с учетом кривизны Земли можно рассчитать по формуле [10]:
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где ho - высота размещения объекта над поверхностью земли в м;

hн - высота расположения наблюдателя над поверхностью земли в м.

Например, для hо=3м и hн=5 м Dпв=14 км, что меньше метеорологической дальности при хорошей видимости. Эта формула не учитывает неровно​сти Земли и различные инженерные сооружения (башни, высотные здания и т. д.), создающие препятствия для света.

Так как параметры источников сигналов и среды распространения зави​сят от значений спектральных характеристик носителя информации, то про​тяженность оптического канала утечки ее в видимом и ИК-диапазонах могут существенно отличаться.

Однако в общем случае потенциальные оптические каналы утечки ин​формации имеют достаточно устойчивые признаки. Типовые варианты опти​ческих каналов утечки информации приведены в табл. 4.2.

До недавнего времени атмосфера и безвоздушное пространство были единственной средой распространения световых волн. С разработкой воло​конно-оптической технологии появились направляющие линии связи в опти​ческом диапазоне, которые в силу больших их преимуществ по отношению к традиционным электрическим проводникам рассматриваются как более со​вершенная физическая среда для передачи больших объемов информации. Линии связи, использующие оптическое волокно, устойчивы к внешним по​мехам, имеют малое затухание, долговечны, обеспечивают значительно бо​льшую безопасность передаваемой по волокну информации.

Таблица 4.2.

	Объект наблюдения


	Среда распространения


	Оптический приемник



	Документ, продукция в помещении


	Воздух

Воздух + стекло окна


	Глаза человека + бинокль. фотоаппарат



	Продукция во дворе, на машине, ж/платформе


	Воздух

Атмосфера + безвоздушное пространство


	То же 

Фото, ИК, телевизионная аппаратура на КА



	Человек в помещении. во дворе, на улице


	Воздух

Воздух + стекло


	Глаза человека + бинокль, фото, кино, телевизионная аппаратура




Волокно представляет собой нить диаметром около 100 мкм, изготовлен​ную из кварца на основе двуокиси кремния [11]. Волокно состоит из сердце​вины (световодной жилы) и оболочки с разными показателями преломления. 

Волокно с постоянным показателем преломления сердцевины называется ступенчатым, с изменяющимся - градиентным. Для передачи сигналов при​меняются два вида волокна: одномодовое и многомодовое.

В одномодовом волокне световодная жила имеет диаметр порядка 8-10 мкм, по которой может распространяться один луч (одна мода). В многомодовом волокне диаметр световодной жилы составляет 50-60 мкм, что де​лает возможным распространение в нем большого числа лучей.

Волокно характеризуется двумя основными параметрами: затуханием и дисперсией. Затухание измеряется в децибелах на километр (дБ/км) и опре​деляется потерями на поглощение и рассеяние света в оптическом волокне. Потери на поглощение зависят от чистоты материала, а потери на рассея​ние - от неоднородности показателя преломления. Лучшие образцы волокна имеют затухание порядка 0.15-0.2 дБ/км, разрабатываются еще более «прозрач​ные» волокна с теоретическими значениями затухания порядка 0.02 дБ/км для волны длиной 2.5 мкм. При таком затухании сигнала могут передаваться на расстояние в сотни км без ретрансляции (регенерации).

Дисперсия обусловлена различием фазовых скоростей отдельных мод оп​тического сигнала, направляющими свойствами волокна и свойствами его ма​териала. Она приводит к искажению (расширению) формы сигнала при его распространении в волокне, что ограничивает дальность передачи и верхнее значение частоты спектра сигнала. Дисперсия волокна оценивается величиной увеличения на км длины временного параметра оптического сигнала или экви​валентной полосой частот пропускания.

Волокна объединяют в волоконно-оптические кабели, покрытые защит​ном оболочкой. По условиям эксплуатации кабели подразделяются на мон​тажные, станционные, зоновые и магистральные. Кабели первых двух типов используются внутри зданий и сооружений. Зоновые и магистральные кабе​ли прокладываются в колодцах кабельных коммуникаций, в грунтах, на опо​рах, под водой.

Хотя возможность утечки информации из волоконно-оптического кабеля существенно ниже, чем из электрического, но при определенных условиях такая утечка возможна. Для съема информации разрушают защитную обо​лочку кабеля, прижимают фото детектор приемника к очищенной площадке волокна и изгибают кабель на угол, при котором часть световой энергии на​правляется на фото детектор приемника.

4.4. Радиоэлектронные каналы утечки информации

В радиоэлектронном канале передачи носителем информации является электрический ток и электромагнитное поле с частотами колебаний от звуко​вою диапазона до десятков ГГц.

Радиоэлектронный канал относится к наиболее информативным каналам утечки в силу следующих его особенностей:

независимость функционирования канала от времени суток и года, су​щественно меньшая зависимость его параметров по сравнению с други​ми каналами от метеоусловий;
- высокая достоверность добываемой информации, особенно при пере​хвате ее в функциональных каналах связи (за исключением случаев дез​информации);

- большой объем добываемой информации;

- оперативность получения информации вплоть до реального масштаба времени;

- скрытность перехвата сигналов и радиотеплового наблюдения.

В радиоэлектронном канале производится перехват радио и электриче​ских сигналов, радиолокационное и радиотепловое наблюдение. Следовате​льно, в рамках этого канала утечки добывается семантическая информация, видовые и сигнальные демаскирующие признаки. Радиоэлектронные каналы утечки информации используют радио, радиотехническая, радиолокационная и радиотепловая разведка.

Структура радиоэлектронного канала утечки информации в общем слу​чае включает источник сигнала или передатчик, среду распространения элек​трического тока или электромагнитной волны и приемник сигнала (рис. 4.4).
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Рис. 4.4. Структура радиоэлектронного канала утечки информации

В радиоэлектронных каналах утечки информации источники сигналов могут быть четырех видов:

- передатчики функциональных каналов связи;

- источники опасных сигналов;

- объекты, отражающие электромагнитные волны в радиодиапазоне;

- объекты, излучающие собственные (тепловые) радиоволны в радиодиа​пазоне.

Средой распространения радиоэлектронного канала утечки информации являются атмосфера, безвоздушное пространство и направляющие - электри​ческие провода различных типов и волноводы. Носитель в виде электриче​ского тока распространяется по проводам, а электромагнитное поле - в атмо​сфере, в безвоздушном пространстве или по направляющим - волноводам. В приемнике производится выделение (селекция) носителя с интересующей получателя информацией по частоте, усиление выделенного слабого сигнала и съем с него информации - демодуляция.

При перехвате сигналов функциональных каналов связи передатчики этих каналов являются одновременно источниками радиоэлектронных кана​лов утечки информации. В общем случае направления распространения элек​тромагнитной волны от передатчика к санкционированному получателю и злоумышленнику отличаются. В функциональных каналах связи максимум излучения энергии электромагнитной волны ориентируют в направлении расположения приемника санкционированного получателя. Поэтому мощ​ность источника сигналов радиоэлектронного канала утечки информации, как правило, существенно меньше мощности излучения в функциональном канале связи. В зависимости от способа перехвата информации различают два вида радиоэлектронного канала утечки информации.

В канале утечки первого вида производится перехват информации, пере​даваемой по функциональному каналу связи. С этой целью приемник сигнала канала утечки информации настраивается на параметры сигнала функциона​льного радиоканала или подключается (контактно или дистанционно) к про​водам соответствующего функционального канала. Такой канал утечки име​ет общий с функциональным каналом источник сигналов - передатчик. Так как места расположения приемников функционального канала и канала утеч​ки информации в общем случае не совпадают, то среды распространения сигналов в них от общего передатчика различные или совпадают, например, до места подключения приемника злоумышленника к проводам телефонной сети.

Радиоэлектронный канал утечки 2-го вида имеет собственный набор эле​ментов: передатчик сигналов, среду распространения и приемник сигналов. Передатчик этого канала утечки информации образуется случайно (без учас​тия источника или получателя информации) или специально устанавливается в помещении злоумышленником. В качестве такого передатчика применяют​ся источники опасных сигналов и закладные устройства. Опасные сигналы, как отмечалось ранее, возникают на базе акустоэлектрических преобразова​телей, побочных низкочастотных и высокочастотных полей, паразитных свя​зей и наводок в проводах и элементах радиосредств. Предпосылки для них создаются в результате конструктивных недоработок при разработке радио​электронного средства, объективных физических процессов в их элементах, изменениях параметров в них из-за старения или нарушений правил эксплуа​тации, не учете полей вокруг средств или токонесущих проводов при их про​кладке в здании и т. д.

Особенностями передатчиков этого канала являются малые амплитуда электрических сигналов - единицы и доли мВ и мощность радиосигналов, не превышающая десятки мВт (для радиозакладок). В результате этого протяжен​ность таких каналов невелика и составляет десятки и сотни метров. Поэтому для добывания информации с использованием такого канала утечки приемник необходимо приблизить к источнику на величину длины канала утечки или ус​тановить ретранслятор. Среда распространения и приемники этого вида кана​лов не отличаются от среды и приемников каналов первого вида.

Электрические сигналы как носители информации могут быть аналого​выми или дискретными, их спектр может содержать частоты от десятков Гц до десятков ГГц.

Наиболее широко применяются сигналы, ширина спектра которых соот​ветствует ширине спектра стандартного телефонного канала. Такие сигналы передают речевую информацию с помощью телефонных аппаратов и распро​страняются по направляющим линиям связи, связывающих абонентов как внутри организации, так внутри населенного пункта, города, страны, земного

шара в целом.

В общем случае направляющие линии связи создаются для передачи сиг​налов в заданном направлении с должным качеством и надежностью. Спосо​бы и средства передачи электрических сигналов по проводам рассматрива​ются прикладной областью электросвязи, называемой проводной связью.

Различают воздушные и кабельные проводные линии связи. Воздушные линии связи относятся к симметричным цепям, отличительной особенностью которых является наличие двух проводников с одинаковыми электрическими свойствами.

В зависимости от типа несущих конструкций они делятся на столбовые и стоечные. Столбовыми называются линии, несущими конструкциями кото​рых являются деревянные или железобетонные опоры. Опорами столбовых линий служат металлические стойки, установленные, например, на крышах зданий. Для изоляции проводов воздушных линий друг от друга и относи​тельно земли их укрепляют на фарфоровых изоляторах.

Более широко применяются кабельные линии связи. Кабельные линии связи получили доминирующее развитие при организации объектовой, го​родской и междугородной телефонной связи. Они составляют 65% телефон​ных линий России. Кабели бывают симметричными и коаксиальными.

Если обе жилы цепи. образованного кабелем, выполнены из провода оди​накового диаметра, имеют одинаковую изоляцию и расположены так, что ме​жду ними можно провести плоскость симметрии, то кабель называется сим​метричным. Если же оба проводника цепи выполнены в форме соосных ци​линдров, в поперечном сечении имеют форму концентрических окружно​стей, то такой кабель - коаксиальный.

Симметричные кабели представляют собой проводники (жилы) с нане​сенными на них одним или несколькими слоями изолятора из диэлектриче​ских материалов. Несколько жил, объединенных единым изолятором в виде ленты, образуют ленточные кабели или полосковые линии. Известные конст​рукции симметричных кабелей содержат от 1х2 до 2400х2 жил под общей за​щитной оболочкой.

В коаксиальном кабеле один проводник концентрически расположен внутри другого проводника, имеющего форму полого цилиндра. Внутренний проводник изолируется от внешнего с помощью различных изоляционных материалов и конструкций. Для изоляции коаксиальных пар кабеля применяется полиэтилен, фторлан (фторопласт), полипропилен, резина, неорганиче​ская изоляция. Для обеспечения гибкости кабеля внешний проводник выпол​няется из медной или железной сетки, а для защиты от внешних воздействий он покрывается слоем изолятора (полихлорвинила).

Основными параметрами проводных линий связи являются ширина про​пускаемого ими спектра частот и собственное затухания Zc=101gPвх/Рвых. Где Pвх и Pвых мощность сигнала на входе и выходе цепи соответственно. 

Если сопротивление проводников на низких частотах (в диапазоне 0-100 кГц) определяется удельным сопротивлением материала и площадью по​перечного сечения проводника, то на более высоких частотах начинается сказываться влияние поверхностного эффекта. Сущность его заключается в том, что переменное магнитное поле, возникающее при протекании по про​воднику тока, создает внутри проводника вихревые токи, В результате этого плотность основного тока перераспределяется по сечению проводника (жи​лы)" уменьшается в центре и возрастает на периферии. Глубина проникнове​ния (в мм) тока в медную жилу θ=67
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, где f - частота колебаний в Гц. На частоте f=60 кГц глубина проникновения составляет приблизительно 0.3 мм, а на частоте 250 кГц — на порядок меньше, всего около 0.03 мм. Следова​тельно, ток с этой частотой распространяется по гипотетической тонкой мед​ной трубке с существенно меньшей площадью сечения и, соответственно, большим сопротивлением.

На величину затухания линии влияют также электрические характеристи​ки диэлектрика, наносимого на металлические провода. За счет их удается расширить полосу пропускания линии. При передаче по воздушным линиям со стальными проводами ширина пропускания составляет около 25 кГц, с медными проводами "до 150 кГц, по симметричным кабелям - до 600 кГц, Расширению спектра частот, передаваемых по симметричным цепям, препят​ствуют возрастающие наводки. Например, удовлетворительным для телефон​ных линий считается значение переходного затухание порядка 60-70 дБ.

В коаксиальном кабеле электрическое поле замыкается между внутрен​ним и внешним проводниками, поэтому внешнее электрическое поле отсут​ствует. Кабель не имеет также внешнего магнитного и электромагнитного полей, что и обусловливает его основные преимущества перед симметричны​ми. Вследствие поверхностного эффекта ток при повышении частоты оттес​няется во внутреннем проводнике к его наружной поверхности, а во внеш​нем. наоборот, к внутренней. Стандартная коаксиальная пара 1.2/4,4 (с диа​метрами внутреннего и внешнего проводников - 1.2 и 4.4 мм соответствен​но) обеспечивают передачу 900-960 телефонных каналов на расстояние до 9 км или 3600 каналов на расстояние 1.5 км. При увеличении диаметров про​водников до 2.6/9.5 число телефонных каналов для длины участка 1.5 км воз​растает до 10800. Ширина частотного диапазона такого кабеля достигает 60 МГц [11 б].

Для повышения частотного диапазона требуется дальнейшее увеличение диаметра коаксиального кабеля. Например, кабель РК 50-17-51 с наружным диаметром изоляции (внешнего проводника) 17.3 мм имеет номинальный ко​эффициент затухания 0.012, 0.035 и 0.05 дБ/м на частотах 200, 450 и 900 Мгц соответственно.

В атмосфере и безвоздушном пространстве радиоэлектронного канала утечки информации ее носителями являются поля: в ближней зоне источника поля - электрическое и магнитное, в дальней зоне - электромагнитное.

Электромагнитное поле представляет форму движения материи в виде взаимосвязанных колебаний электрического и магнитного полей. Электромагнитное поле возникает при протекании по проводам источника радиосиг​нала электрического тока переменной частоты и распространяется с конеч​ной скоростью в окружающем пространстве. Векторы напряженности элек​трического и магнитного полей взаимно перпендикулярны и перпендикуляр​ны направлению распространения электромагнитной волны. Электромагнит​ная волна характеризуется частотой колебания, мощностью и поляризацией. По частоте электромагнитные волны классифицируются в соответствии с Регламентом радиосвязи, утвержденным на Всемирной административной конференции в Женеве в 1979 г. (табл. 4.3).

Таблица 4.3.

	Диапазон длин волн


	Наименование волн


	Обозначение и наименование частот


	частот



	> 100 км


	
	ELF-чрезвычаино низкие


	Доли Г'ц-3 кГц



	10-100 км


	Мириаметровые


	VLF(OH4) - очень низкие


	3-30 кГц



	1-Юкм


	Километровые (длинные)


	LF(H4) - низкие


	30-300 кГц



	100-1000м


	Гектаметровые (средние)


	MF(C4)-средние


	300-3000 кГц



	10-100 м


	Декаметровые (короткие)


	HF(B4)-высокие


	3-30 МГц



	1-10 м


	Метровые


	(ОВЧ) - очень высокие


	30-300 МГц



	10-100 см


	Дециметровые


	UНР(УВЧ) - ультравысокие


	300-3000 МГц



	1-1 Осм


	Сантиметровые


	SHF(CB4) - сверхвысокие


	3-30 ГГц



	1-10 мм


	Миллиметровые


	EHF(KB4) - крайне высокие


	30-300 ГГц



	0.1-1 мм


	Децимиллиметровые


	ГВЧ - гипервысокие


	300-3000 ГГц




Примечание. Электромагнитные волны длиной менее 10 м называют также ультракорот​кими (УКВ).

Поляризация электромагнитной волны характеризует направление векто​ра напряженности электрического поля. Если вектор электрического поля ле​жит в вертикальной плоскости, то поляризация вертикальная, когда он нахо​дится в горизонтальной плоскости, то - горизонтальная. Промежуточное по​ложение определяется углом поляризации между плоскостями поляризации и распространения. Плоскостью поляризации называется плоскость, в которой находятся вектора электрического поля и вектор распространения электро​магнитной волны.

Мощность излучения электромагнитного поля тем выше, чем ближе час​тота колебаний в распределенном контуре, образованного индуктивностью проводников и распределенной емкостью между ними и землей: к частоте сигнала. Эффективное преобразование энергии электрических сигналов в электромагнитную волну, выполняется антеннами.

Характер поляризации электромагнитной волны зависит от конструкции и расположения излучающих элементов антенны. Несоответствие поляриза​ции электромагнитной волны пространственной ориентации элементов при​емной антенны, в которых наводятся электрические заряды, приводит к уменьшению величины этих зарядов.
Радиоволны в зависимости от условий распространения делятся на земные (поверхностные), прямые, тропосферные и ионосферные (пространственные).

Земными называются радиоволны, которые распространяются в непо​средственной близости от поверхности Земли и частично огибают ее поверх​ность в результате дифракции. Прямыми названы радиоволны, распространя​ющиеся прямолинейно в атмосфере и космосе.

Радиоволны, которые распространяются в тропосфере — приземной неод​нородной области атмосферы не выше 10-12 км от поверхности Земли, назы​ваются тропосферными. В тропосфере происходит рассеивание, а также час​тичное искривление траектории и отражение радиоволн от неоднородностей тропосферы.

Ионосферными называют радиоволны, распространяющиеся в результате преломления их в ионосфере и отражений от земной поверхности. Ионосфе​ру образуют ионизированные под действием ультрафиолетового излучения Солнца верхние слои атмосферы. Концентрация свободных электронов в ио​носфере меняется по высоте. В зависимости от концентрации свободных электронов и, соответственно, положительно заряженных ионов ионосферу условно делят на слои - D, Е, F1 и F2. Наименьшая концентрация имеет место в слое D, наибольшая — в слое F:?. Состояние ионосферы непрерывно меняет​ся, оно зависит от времени суток, времени года и солнечной активности, ко​торая имеет 11 -летний цикл изменения.

Слой D располагается до высоты примерно 60 км. В ночные часы в слое D преобладает рекомбинация электронов, ионизация уменьшается или исче​зает. Слой Е расположен на высоте 100-120 км и менее зависит от времени суток, а слои F1 и F2 занимают области на высоте примерно 160-400 км, при​чем ночью слой F1 исчезает.

В ионосфере происходит преломление, отражение и поглощение радио​волн. Преломление радиоволн обусловлено изменениями диэлектрической проницаемости, и, следовательно, показателя преломления по высоте слоев. По мере распространения радиоволн от наземного источника через более вы​соко расположенные слои показатель преломления уменьшается, траектория электромагнитной волны искривляется и при определенных условиях волна возвращается на Землю.

Преломление радиоволн на той или иной высоте ионосферы зависит от частоты радиоволн и угла их падения на слой. При прочих равных условиях чем больше угол падения волны, отсчитываемый от вертикальной линии в точке падения, тем более пологая траектория луча в ионосфере и тем мень​шая электронная концентрация потребуется для возвращения луча на Землю. Минимальное значение угла падения, при котором еще возможно отражение радиоволн от ионосферы называется критическим. При угле падения, мень​шем критического, радиоволны проходят через ионосферу не отразившись.

Так как коэффициент преломления уменьшается с увеличением частоты, к) длинные волны преломляются сильнее, чем короткие, а для УКВ преломление недостаточно для возвращения волн на Землю и они уходят в космическое пространство. Наивысшая частота, при которой электромагнитная волна еще может возвратиться на Землю, называется максимально применимой частотой. Но значение этой частоты неоднозначно вследствие зависимости ее от угла падения. Поэтому вводят понятие критической частоты, которая является максимально применимой частотой при угле падения 0 градусов. Из определения следует, что эта частота представляет собой низшую из всех

максимально применимых частот.

За счет многократного преломления радиоволн в ионосфере и отражения от земной поверхности электромагнитная волна может распространяться на большие расстояния, вплоть до огибания Земли. Но при таком распростране​нии волны на земной поверхности возникают зоны молчания, в которые не попадают отраженные от ионосферы электромагнитные волны. В зонах при​ема происходит интерференция волн, прошедших разный путь от излучателя и имеющих, следовательно, различные фазы. Случайный характер изменения фаз приводит к случайному изменению амплитуды результирующей волны, которое называется замиранием или федингом.

Степень поглощения радиоволн в атмосфере увеличивается при повыше​нии плотности ионизации, частоты колебания и пути, проходимой радиовол​ной в ионосфере. Зимой, когда концентрация электронов в связи с понижени​ем солнечной радиации уменьшается, поглощение радиоволн снижается и дальность распространения увеличивается.

В зависимости от частоты колебания радиоволн характеристики среды распространения имеют следующие особенности.

1. Километровые (длинные) волны подвержены дифракции, сравнительно слабо поглощаются земной поверхностью и могут распространяться поверх​ностным лучом на расстояние до 3000 км. В ионосфере они затухают силь​нее, но могут отражаться от слоя Е и распространяться пространственным лучом на большее расстояние. К преимуществам электромагнитной волны в этом диапазоне как носителя информации относится, кроме большой дально​сти распространения, сравнительное постоянство напряженности поля в пункте приема в течение суток и года, что обеспечивает устойчивость связи. Эти волны применяются также для связи под водой, где плохо распространя​ются волны более высоких частот.

Недостатком длинноволновой радиолинии является плохая излучательная способность антенн, их большие размеры, достигающие несколько сотен метров, высокий уровень атмосферных и промышленных помех и малая про​пускная способность.

2. Гектометровые (средние) волны могут распространяться поверхност​ным и пространственным лучами. Энергия средних волн поглощаются зем​ной поверхностью сильнее, чем энергия длинноволновых, поэтому дальность связи поверхностным лучом составляет примерно 500-1500 км. Однако для средних волн создаются более благоприятные условия распространения про​странственным лучом и прием сигналов возможен до 4000 км.

Условия распространения средних волн существенно изменяются в зави​симости от времени суток. В ночные часы за счет преломления в ионосфере дальность распространения выше, чем в дневные, когда преобладают поверх​ностные волны. В этом диапазоне наблюдаются замирания в результате ин​терференции земных и поверхностных волн или пространственных волн с различными путями распространения, высокий уровень атмосферных и про​мышленных помех. Антенны в среднем диапазоне по устройству в основном такие же, как и антенны в длинноволновом, но в силу большей близости их геометрических размеров к длинам волн имеют больший коэффициент уси​ления. Радиоволны в этом диапазоне используются для радиовещания и свя​зи, на флоте и в авиации.

3. При распространении коротких волн дальность поверхностного луча невелика из-за резкого возрастания поглощения энергии землей. Поле в точ​ке приема создается в основном за счет преломления в различных слоях ио​носферы. В результате флюктуации плотности и высоты слоев и взаимодей​ствия лучей на коротких волнах наблюдаются, как правило, глубокие замира​ния и даже полное пропадание связи в течение единиц и десятков секунд.

Для обеспечения круглосуточной связи в условиях суточного изменения ионосферы необходимо производить периодическую смену частот. Опреде​ление оптимальных частот производится специальными службами наблюде​ния за ионосферой по результатам вертикального и вертикально-наклонного зондирования ее радиоимпульсами. Наиболее благоприятные условия прохо​ждения волн днем чаще складываются на волнах в интервале 10-25 м. а но​чью - 35-70 м.

В диапазоне коротких волн на напряженность поля и характер ее измене​ния в точке приема влияют другие явления, такие как «вспышки» на Солнце, рассеяние волн на мелких неоднородностях ионосферы, повороте плоскости поляризации.

Достоинством коротких волн является возможность обеспечения связи на очень большие расстояния при сравнительно малых мощности передатчика и габаритах антенны, а также малое влияние атмосферных и промышленных помех. Они применяются для связи, радионавигации, радиовещания и радио​любителями.

4. В диапазоне ультракоротких (метровых и более коротких) волн прак​тически отсутствует дифракция. Поэтому они распространяются в пределах прямой видимости, в том числе отражаясь от земли и тропосферы с потерей части энергии на поглощение. Радиоволны в этих диапазонах являются ос​новными носителями информации в сетях телекоммуникаций человечества в силу следующих особенностей:

- имеют широкий частотный диапазон (см. табл. 4.3), обеспечивающий возможность передачи большого объема информации, в том числе пу​тем использования широкополосных каналов;

- низкий уровень атмосферных и промышленных помех, позволяющих использовать приемные устройства с высокой чувствительностью, что повышает дальность приема;

- слабое влияние станционных помех на работу других радиосистем вслед​ствие ограниченности их радиуса видимости;
- возможность создания небольших антенн с узкой диаграммой направ​ленности, позволяющих осуществлять радиосвязь при относительно ма​лой мощности передающих устройств.

Основной недостаток радиоволн рассматриваемого диапазона - сущест​венно большее поглощение их в атмосфере, в том числе природными осад​ками (дождем, туманом, снегом, градом), особенно в миллиметровом диапа​зоне, и, как следствие, относительно малая дальность распространения.

Результаты сравнительного анализа характеристик радиоволн различных

диапазонов приведены в табл. 4.4.

Таблица 4.4.
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Для повышения дальности связи применяют следующие методы:

- подъем передающей или приемной антенн с помощью инженерных кон​струкций (матч, башен) и летно-подъемных аппаратов (аэростатов);

- ретрансляция радиосигналов с помощью наземных и космических ре​трансляторов;

- использование тропосферных волн в УКВ диапазоне. Передающие антенны на башнях устанавливаются для постоянного обес​печения связи, радио и телевизионного вещания в городах, районах и облас​тях. Для периодического и эпизодического приема сигналов от отдаленных источников в качестве носителей приемников сигналов используют привяз​ные аэростаты. Информация с них на землю передается по кабелю или ра​диоканалу.

Для передачи информации в УКВ диапазонах частот на большие расстоя​ния широко применяются ретрансляторы. С помощью наземных ретрансля​торов создаются радиорелейные линии (РРЛ), представляющие собой цепоч​ку приемно-передающих станций, каждая из которых устанавливается в пре​делах прямой видимости соседних. Все станции РРЛ разделяются на оконеч​ные, промежуточные и узловые. Оконечные радиорелейные станции распо​лагаются в начале и конце линии. На этих станциях вводится и выделяется информация, обеспечивается распределение информации между потребите​лями. Промежуточные станции предназначены для ретрансляции сигналов. Узловые радиорелейные станции - это промежуточные станции, на которых происходит разветвление принимаемых сигналов по различным направлени​ям, выделение части передаваемой информации (например, программ теле​видения) и введение новой информации.

Диапазон частот, предназначенных для передачи информации одного ви​да, объединяются в радиочастотный ствол: телевизионный, телефонный и т. д. Существующие отечественные РРЛ могут содержать до 8 стволов, а ствол, например, телефонный - до 1920 телефонных каналов. Для каждого ствола с целью исключения взаимного влияния выделяются две рабочие час​тоты - для передачи и приема. Принятые каждой станцией сигналы на часто​те приема усиливаются и преобразуются на частоте передачи и излучаются в направлении следующей станции. Около 30% телефонных каналов РФ обес​печивает радиорелейная связь.

Разновидностью радиорелейных линий связи являются тропосферные ли​нии связи, использующие явление рассеяние ультракоротких радиоволн в неоднородностях тропосферы. К таким неоднородностям относятся области тропосферы с резко изменившимися значениями диэлектрической проницае​мости. Неоднородности вызываются неравномерностью состояний различ​ных точек тропосферы, непрерывным перемешиванием и смещением воз​душных масс в результате неравномерного разогрева Солнцем различных участков поверхности Земли и слоев тропосферы. Для устойчивой тропо​сферной радиосвязи применяют антенны с высоким коэффициентом усиле​ния (40-50 дБ), мощные передатчики (1-10 кВт) и высокочувствительные приемники. Тропосферные линий связи чаще всего имеют протяженность 140-500 км.

Ретрансляторы, устанавливаемые на искусственных спутниках Земли (ИСЗ), наиболее широко используются для обмена информацией между або​нентами, удаленных друг от друга на тысячи километров. Они является эле​ментами (звеньями) спутниковых линий связи, которые содержат также око​нечные наземные передающие и приемные станции. Естественно, что связь возможна лишь в том случае, если спутники находятся в зоне видимости обе​их земных станций. Для ретрансляции радиосигналов применяются КА на геостационарной (стационарной) и эллиптической орбитах, а также низко​орбитальные КА.

При распространении радиоволн в городе характер их распространения существенно искажается по сравнению с распространением на открытых пространствах за счет многочисленных переотражений от стен зданий и по​мещений и затухания в них. Эти обстоятельства необходимо учитывать при оценке пространственной ориентации и возможностей каналов утечки ин​формации. Экранирующие свойства некоторых элементов здания приведены в табл. 4.5. [12].
Таблица 4.5.

	Тип здания


	Ослабление. дБ на частоте



	
	100 МГц


	500 МГц


	1 ГГц



	Деревянное здание с толщиной стен 20 см


	5-7


	7-9


	9-11



	Кирпичное здание с толщиной стен 1.5 кирпича


	13-15


	5-17


	16-19



	Железобетонное здание с ячейкой арматуры 15х15 см и толщиной 160 мм


	20-25


	18-19


	15-17




Указанные в таблице данные получены для стен, 30 процентов площади которых занимают оконные проемы с обычным стеклом. Если оконные про​емы закрыты металлической решеткой с ячейкой 5 см, то экранирование уве​личивается на 30-40 %. Экранирующие свойства кирпичных и железобетон​ных стен зданий в 2-3 раза выше, чем деревянных.

Многообразие природных и искусственных источников излучений в ра​диодиапазоне порождает проблему электромагнитной совместимости радио​сигналов с определенной информацией с другими радиосигналами - поме​хами с совпадающими частотами. Классификация помех представлена на рис. 4.5.
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Рис. 4.5. Классификация помех в технических каналах утечки

Природные или естественные помехи вызываются следующими природ​ными явлениями:

- электрическими грозовыми разрядами, как правило, на частотах менее 30 Мгц;

- перемещением электрически заряженных частиц облаков, дождя, снега и др.,

- возникновением резонансных электрических колебаний между землей и ионосферой;

- тепловым излучением Земли и зданий в диапазоне более 30-40 МГц;

- солнечной активностью в основном на частотах более 20 МГц;

- электромагнитными излучениями неба. Луны, других планет (на часто​тах более 1 МГц);

- тепловыми шумами в элементах и цепях радиоприемников.

В городах к естественным помехам добавляются промышленные помехи, которые по характеру спектра излучений делятся на флуктуационные, гармо​нические и импульсные.
Флуктуационные помехи имеют распределенный по частоте спектр и соз​даются коронами высоковольтных линий электропередач, лампами дневного света, неоновой рекламой, электросваркой и другими электрическими разря​дами. Спектр промышленных гармонических помех локализован на частотах излучений, возникающих при нелинейных преобразованиях в промышлен​ных установках. Импульсные помехи, возникающие, прежде всего, при за​мыкании и размыкании электрических контактов выключателей, характери​зуются сосредоточением энергии электромагнитных излучений в короткий промежуток времени.

Так как электромагнитные волны в радиодиапазоне являются основными носителями информации, то с целью нарушения управления и связи в ходе радиоэлектронной борьбы созданы разнообразные средства генерирования помех.

По эффекту воздействия радиоэлектронные помехи делятся на маскирую​щие и имитирующие. Маскирующие помехи создают помеховый фон, на ко​тором затрудняется или исключается обнаружение и распознавание полез​ных сигналов. Имитирующие помехи по структуре близки к полезным сигна​лам и при приеме могут ввести в заблуждение получателя.

По соотношению спектра помех и полезных сигналов помехи подразде​ляются на заградительные и прицельные. Заградительные помехи имеют ширину спектра частот, значительно превышающую ширину спектра по​лезного сигнала, что позволяет подавлять сигнал без точной настройки на его частоту.

Прицельная помеха имеет ширину спектра, соизмеримую (равную или превышающую в 1.5-2 раза) с шириной спектра сигнала, и создает высокий уровень спектральной плотности мощности в полосе частот сигнала при не​высокой средней мощности передатчика помех.

По временной структуре излучения помехи бывают непрерывные и им​пульсные (в виде немодулированных или модулированных радиоимпуль​сов).

4.5. Акустические каналы утечки информации

В акустическом канале утечки носителем информации от источника к не​санкционированному получателю является акустическая волна в атмосфере, воде и твердой среде. Источниками ее могут быть:

- говорящий человек, речь которого подслушивается в реальном мас​штабе времени или озвучивается звуковоспроизводящим устройством;

- механические узлы механизмов и машин, которые при работе издают акустические волны.

Структура этого канала утечки информации принципиально не отлича​ется от структуры рассмотренных каналов утечки информации и приведена на рис 4.6. 6
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Рис. 4.6. Структура акустического канала утечки информации

Источниками акустического сигнала могут быть люди, звучащие механи​ческие, электрические или электронные устройства, приборы и средства, вос​производящие ранее записанные звуки. Источники сигналов характеризуют​ся диапазоном частот, мощностью излучения в Вт, интенсивностью излуче​ния в Вт/м2 - мощностью акустической волны, прошедшей через перпенди​кулярную поверхность площадью 1 м2, громкостью звука в дБ, измеряемой как десятичный логарифм отношения интенсивности звука к порогу слыши​мости. Порог слышимости соответствует мощности звука 10-12 Вт или звуко​вому давлению на барабанную перепонку уха человека 2·10-5 Па. Уровни громкости различных звуков иллюстрируются данными табл. 4.6.

Таблица 4.6

	Оценка громкости звука на слух


	Уровень звука, дБ


	Источник звука



	Очень тихий


	0 

10


	Усредненный порог чувствительности уха. 

Тихий шепот(1.5 м)



	Тихий


	20 

30 

40


	Тиканье настенных механических часов Шаги по мягкому ковру (3-4 м) Тихий разговор, шум в читальном зале



	Умеренный


	50 

60


	Шум в жилом помещении, легковой автомобиль (10-15 м) Улица средней шумности



	Громкий


	70 

80


	Спокойный разговор (1 м), зал большого магазина Радиоприемник громко (2 м). крик



	Очень громкий


	90 

100


	Шумная улица, гудок автомобиля 

Симфонический оркестр, автомобильная сирена



	Оглушительный


	110 

120 

130


	Пневмомолот, очень шумный цех 

Гром над головой 

Звук воспринимается как боль




Среда распространения носителя информации от источника к приемнику может быть однородной (воздух, вода) и неоднородной, образованной после​довательными участками различных физических сред: воздуха, древесины дверей, стекол окон, бетона или кирпича стен, различными породами земной поверхности и т. д. Но и в однородной среде ее параметры не постоянные, а могут существенно отличаться в разных точках пространства.
Акустические волны как носители информации характеризуются следу​ющими показателями и свойствами:

- скоростью распространения носителя;

- величиной (коэффициентом) затухания или поглощения;

- условиями распространения акустической волны (коэффициентом отра​жения от границ различных сред, дифракцией). Теоретически скорость звука определяется формулой Лапласа:

Сзв=
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где К - модуль всесторонней упругости (когда сжатие производится без притока и отдачи тепла) вещества среды распространения;

ρ - плотность вещества среды распространения.

Для газов модуль всесторонней упругости равен их давлению. При сжа​тии газа увеличение давления сопровождается пропорциональным увеличе​нием его плотности. Поэтому скорость звука в газе не зависит от его плотно​сти, а пропорциональна корню квадратному из температуры газа, значению универсальной газовой постоянной, отношению величин теплоемкостей газа при постоянном объеме и давлении.

Скорость звука в морской воде зависит от ее температуры, солености и давления на рассматриваемой глубине, а в твердых телах определяется, в ос​новном, плотностью и упругостью веществ.

Значение скорости распространения звука в некоторых типичных средах приведены в табл. 4.7.

Таблица 4.7.

	Среда распространения


	Скорость, м/с



	Воздух при температуре: 

0°С 

+20°С


	332

344



	Вода морская


	1440-1540



	Железо


	4800-5160



	Стекло


	3500-5300



	Дерево


	4000-5000




При распространении звуковых колебаний движение частиц среды вызы​вает давление во фронте волны. Фронтом звуковой волны называется повер​хность, соединяющей точки поля с одинаковой фазой колебания. По мере распространения в любой среде звуковые волны затухают. Затухание звуко​вых волн в морской воде больше, чем в дистиллированной и меньше (почти в 1000 раз), чем в воздухе. При этом величина затухания зависит от длины акустической волны. С увеличением частоты величина затухания быстро воз​растает, поэтому при постоянной мощности излучения дальность распро​странения с ростом частоты падает.
При распространении акустической волны в среде ее траектория изменя​ется в результате отражений и дифракции. На границе сред с разной плотно​стью акустическая волна частично переходит из одной среды в другую, час​тично отражается от границы между двумя средами. Доля проникшего или отраженного звука зависит от соотношения значений акустических сопротив​лений сред, равных произведению удельной плотности вещества ρ на ско​рость звука в нем v.

Коэффициент проникновения звука в иную среду при существенном раз​личии акустических сопротивлений сред оценивается по приближенной формуле Рэлея:
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. В соответствии с ней при нормальном падении звука из воздуха на воду, бетон, дерево в эти среды проникает не более ты​сячной доли мощности звука. Отражение звука может происходить от по​верхности раздела слоев воздуха и воды с разными значениями акустическо​го сопротивления вследствие неодинаковой температуры и плотности. Этим объясняются значительные колебания (в 10 и более раз) дальности распро​странения звука в атмосфере. Заметное влияние на характер распространения акустической волны в атмосфере может оказать ветер.

При определенных условиях неоднородности создают условия для обра​зования акустических (звуковых) каналов, по которым акустическая волна может распространяться на значительно большие расстояния, как свет по оп​тическим световодам. Акустические каналы чаще всего образуются в воде морей и океанов на определенной глубине, на которой в результате влияния двух противоположных природных факторов (плотности воды и ее темпера​туры) минимизируется скорость распространения акустической волны. Ско​рость распространения акустической волны в воде, с одной стороны, увели​чивается с глубиной из-за повышения плотности воды, но, с другой стороны, уменьшается при понижении ее температуры в более глубоких слоях, осо​бенно в летнее время. В результате этих двух противоположных факторов влияния на определенной глубине, зависящей от температуры над поверхно​стью воды и ее солености, образуются области с меньшей скоростью распро​странения акустической волны. Акустическая волна, попадающая в эту об​ласть, распространяется внутри ее с соответствующим для параметров воды затуханием. При отклонении траектории распространения волна, преломля​ясь в неоднородностях области, возвращается в канал. В акустическом кана​ле звуковая волна от подводных взрывов может распространяться на рас​стояние в сотни км.

При каждом отражении часть энергии звука теряется вследствие погло​щения. Отношение поглощенной энергии звука к падающей называется ко​эффициентом поглощения. Коэффициенты поглощения звука а некоторых материалов приведены в табл. 4.8.

За счет многократных переотражений акустической волны в замкнутом пространстве возникает явление послезвучания - реверберация. Величина реверберации оценивается временем Тр после выключения источника звука, в течение которого энергия звука уменьшается на 60 дБ. Вследствие много​кратных переотражений в помещении на барабанную перепонку человека или мембрану микрофона оказывают давление акустические волны, распространяющиеся разными путями от источника звука. Интерференция волн с разными фазами может при достаточно большом времени реверберации при​водить к ухудшению соотношения сигнал/помеха в точке приема и уменьше​нию разборчивости речи. Чем больше размеры помещения и меньше коэффициент поглощения ограждающих поверхностей, тем больше время ревер​берации. При большом времени реверберации помещение кажется гулким. Однако при очень малом Тр на микрофон воздействует, в основном, быстро - затухающая прямая волна. В этом случае слышимость речи при удалении от источника резко уменьшается, а тембр звуков речи за счет большего затуха​ния в среде распространения высоких частот обедняется. Время ревербера​ции менее 0.85 с незаметно для слуха. Для большинства помещений органи​заций их объемы и акустическая отделка время реверберации мало (0.2-0.6) с и его можно не учитывать при оценке разборчивости.

Таблица 4.8.
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Для концертных залов, имеющих существенно большие размеры, время реверберации определяет их акустику. Установлено, что в малых помещени​ях объемом V до 350 м2 оптимальной является реверберация со временем до 1.06 сек. При увеличении объема помещения время реверберации пропорци​онально повышается и принимает для V=27000 м3 значение около 2 сек.

Время реверберации в помещении объемом V вычисляется по формуле Эйринга[79]:
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где S - суммарная площадь всех поверхностей помещения;

 
[image: image62.wmf]k

k

k

сп

S

å

"

=

a

a

- средний коэффициент звукопоглощения в помещении;

Sk и  αk - площадь и коэффициент поглощения k-й ограждающей поверхности соответственно.

При распространении структурного звука в конструкциях зданий, особен​но в трубопроводах, возникают реверберационные искажения, снижающие разборчивость речи на 15-20%.

Акустическая волна в отличие от электромагнитной в значительно боль​шей степени поглощается в среде распространения. Поэтому дальность акустического канала утечки информации, в особенности от такого маломощного источника как человек, мала и, как правило, не обеспечивает возможность ее съема за пределами территории организации. Речь человека при обычной громкости может быть непосредственно подслушана злоумышленником на удалении единиц и в редких случаях - десятков метров, что, естественно, крайне мало.

Ухудшение разборчивости речи при прохождении звука через различных строительные конструкции иллюстрируются данными в табл. 4.9 [13].

Таблица 4.9.

	Тип конструкции


	Ожидаемая разборчивость слогов.


	%



	Кирпичная стена (1 кирпич)


	25/0


	

	Гипсолитовая стена


	90/0


	

	Деревянная стена


	99/63


	

	Пластиковая стена


	99/55


	

	Дверь обычная филенчатая


	100/73


	

	Дверь двойная


	95/36


	

	Окно с одним стеклом 3 мм


	90/33


	

	Окно с одним стеклом 6 мм


	87/15


	

	Оконный блок 2х3 мм


	82/0


	

	Вентиляционный канал 20 м


	90/2


	

	Оконный кондиционер


	95/63


	

	Бетонная стена


	88/0


	

	Перегородка внутренняя


	96/80


	

	Трубопровод (в соседнем помещении)


	95/55


	

	Трубопровод (через этаж)


	87/36


	


Примечание. В числителе указаны значения разборчивости речи при малом уровне акусти​ческих шумов, в знаменателе - при сильном.

Акустические шумы и помехи вызываются многочисленными источника​ми - автомобильным транспортом, ветром, техническими средствами в по​мещениях, разговорами в помещениях и т. п. Уровни шумов изменяются в течение суток, дней недели, зависят от погодных условий. Ночью и в выход​ные дни шумы меньше. Средние значения акустических шумов на улице со​ставляют 60-75 дБ в зависимости от интенсивности движения автомашин в районе расположения здания. Уровень шумов в помещениях по существую​щим нормам не должен превышать 50 дБ.

Акустические сигналы при прохождении через вентиляционные воздухо​проводы ослабевают из-за поглощения в стенах короба и в изгибах. Затуха​ние в прямых металлических воздуховодах составляет 0.15 дБ/м, в неметал​лических - 0.2-0.3 дБ/м. При изгибах затухание достигает 3-7 дБ (на один из​гиб), при изменениях сечения - 1-3 дБ. Ослабление сигнала на выходе из воз​духовода помещения составляет 10-16 дБ [13].
Поиски путей повышения дальности добывания речевой информации привели к появлению составных каналов утечки информации. Применяются два вида составного канала утечки информации: акусто-радиоэлектронной и акустооптический.

Акусто-радиоэлектронный канал утечки информации состоит из двух по​следовательно сопряженных каналов: акустического и радиоэлектронного каналов утечки информации. Приемником акустического канала является функциональный или случайно образованный акустоэлектрический преобра​зователь. Электрический сигнал с его выхода поступает на вход радиоэлек​тронного канала утечки информации - источника электрических или радио​сигналов.

Структура акусто-радиоэлектронного канала утечки информации приве​дена на рис. 4.7.
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Рис. 4.7. Структура акусто-радиоэлектронного канала утечки информации

Пара «акустоэлектрический преобразователь-источник сигнала» образу​ют источник опасных сигналов или реализуются в закладном устройстве, размещаемом злоумышленником в помещении. Закладные устройства созда​ются специально для подслушивания речевой информации и обеспечивают повышения дальности составного акустического канала до единиц км и воз​можность съема информации злоумышленником за пределами контролируе​мой зоны.

Закладное устройство как ретранслятор является более надежным эле​ментом канала утечки, чем источник опасного сигнала, так как процесс обра​зования канала утечки информации на основе закладки управляем злоумыш​ленником.

Другой способ повышения дальности акустического канала утечки ин​формации реализуется путем создания составного акусто-оптического канала утечки информации. Схема его указана на рис. 4.8.

Составной акусто-оптический канал утечки информации образуется пу​тем съема информации с плоской поверхности, колеблющейся под дейст​вием акустической волны с информацией, лазерным лучом в ИК-диапазоне. В качестве такой поверхности используется внешнее стекло закрытого окна в помещении, в которой циркулирует секретная (конфиденциальная) информация. Теоретически рассматривается возможность съема информации с внешней стороны стены помещения, но данных о реализации подоб​ной идеи нет.
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Рис. 4.8. Структура акусто-оптического канала утечки информации.

С целью образования оптического канала стекло облучается лазерным лучом с внешней стороны, например, из окна противоположного дома. Луч лазера в ИК-диапазоне для посторонних лиц и находящихся в помещении не​видим. В месте соприкосновения лазерного луча со стеклом происходит акустооптическое преобразование, т. е. модуляция лазерного луча акустически​ми сигналами от разговаривающих в помещении людей.

Модулированный лазерный луч принимается оптическим приемником аппаратуры лазерного подслушивания, преобразуется в электрический сиг​нал, который усиливается, фильтруется, демодулируется и подается в голов​ные телефоны для прослушивания оператором или в аудиомагнитофон для консервации.

 4.6. Материально-вещественные каналы утечки информации

Особенность этого канала вызвана спецификой источников и носителей информации по сравнению с другими каналами. Источниками и носителями информации в нем являются субъекты (люди) и материальные объекты (мак-ро и микрочастицы), которые имеют четкие пространственные границы ло​кализации, за исключением излучений радиоактивных веществ. Утечка ин​формации в этих каналах сопровождается физическим перемещением людей и материальных тел с информацией за пределами контролируемой зоны. Для более четкого описания рассматриваемого канала целесообразно уточнить состав источников и носителей информации.

Основными источниками информации материально-вещественного кана​ла утечки информации являются следующие:

- черновики различных документов и макеты материалов, узлов, блоков, устройств, разрабатываемых в ходе научно-исследовательских и опыт​но-конструкторских работ, ведущихся в организации;

- отходы делопроизводства и издательской деятельности в организации, в том числе использованная копировальная бумага, забракованные листы при оформлении документов и их размножении;

- содержащие защищаемую информацию дискеты ПЭВМ, нечитаемые из-за их физических дефектов и искажений загрузочных или других секто​ров;

- бракованная продукция и ее элементы;

- отходы производства с демаскирующими веществами в газообразном, жидком и твердом виде;

- радиоактивные материалы.

Перенос информации в этом канале за пределы контролируемой зоны возможен следующими субъектами и объектами:

- сотрудниками организации;

" воздушными массами атмосферы;

- жидкой средой;

- излучениями радиоактивных веществ.

Эти носители могут переносить все виды информации: семантическую и признаковую, а также демаскирующие вещества.

Семантическая информация содержится в черновиках документов, схем, чертежей; информация о видовых и сигнальных демаскирующих признаках -в бракованных узлах и деталях, в характеристиках радиоактивных излучений и т. д.; демаскирующие вещества - в газообразных, жидких и твердых отхо​дах производства.

Структурная схема материально-вещественного канала утечки информа​ции приведена на рис. 4.9.
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Рис. 4.9. Структура материально-вещественного канала утечки информации

Приемники информации этого канала достаточно разнообразны. Это экс​перты зарубежной разведки или конкурента, приборы для физического и хи​мического анализа, средства вычислительной техники, приемники радиоак​тивных излучений и др.

Потери носителей с ценной информацией возможны при отсутствии в ор​ганизации четкой системы учета ее носителей. Например, испорченный ма​шинисткой лист отчета может быть выброшен ею в корзину для бумаги, из которой он будет уборщицей перенесен в бак для мусора на территории ор​ганизации, а далее при перегрузке бака или транспортировке мусора на свал​ку лист может быть унесен ветром и поднят прохожим. Конечно, вероят​ность обеспечения случайного контакта с этим листом злоумышленника не​велика, но если последний активно занимается добыванием информации, то область пространства, в котором возможен контакт, значительно сужается и вероятность утечки повышается.

Для предприятий химической, парфюмерной, фармацевтической и дру​гих сфер разработки и производства продукции, технологические процессы которых сопровождаются использованием или получением различных газо​образных или жидких веществ, возможно образование каналов утечки информации через выбросы в атмосферу газообразных или слив в водоемы жидких демаскирующих веществ.

Подобные каналы образуются при появлении возможности добывания демаскирующих веществ в результате взятия злоумышленниками проб воз​духа, воды, земли, снега, пыли на листьях кустарников и деревьев, на траве и цветах в окрестностях организации.

В зависимости от розы (направлений) и скорости ветра демаскирующие вещества в газообразном виде или в виде взвешенных твердых частиц могут распространяться на расстояние в единицы и десятки км, достаточное для бе​зопасного взятия проб злоумышленниками. Аналогичное положение наблю​дается и для жидких отходов.

Конечно, концентрация демаскирующих веществ при удалении от источ​ника убывает, но при утечке их в течение некоторого времени концентрация может превышать допустимые значения за счет накопления демаскирующих веществ в земле, растительности, подводной флоре и фауне.

Отходы могут продаваться другим предприятиям для использования в производстве иной продукции, очищаться перед сливом в водоемы, уничто​жаться или подвергаться захоронению на время саморазрушения или распа​да. Последние операции выполняются для высокотоксичных веществ, утили​зация которых другими способами экономически нецелесообразна, и для ра​диоактивных отходов, которые нельзя нейтрализовать физическими или хи​мическими способами.

Утечка информации о радиоактивных веществах возможна в результате выноса радиоактивных веществ сотрудниками организации или регистрации злоумышленником их излучений с помощью соответствующих приборов, рассмотренных в разделе 3.4.

Дальность канала утечки информации о радиоактивных веществах через их излучения невелика: для α-излучений она составляет в воздухе единицы мм, β-излучений — см, только γ-излучения можно регистрировать на удале​нии в сотни и более метров от источника излучения.

4.7. Комплексное использование каналов утечки информации

Многообразие рассмотренных каналов утечки информации предоставля​ет злоумышленнику большой выбор путей, способов и средств добывания информации. На основе результатов анализа каждого из рассмотренных ка​налов можно сделать следующие выводы.

1. Утечка семантической информации возможна по всем техническим ка​налам. По возможностям, а, следовательно, по угрозе безопасности информа​ции их можно проранжировать в следующей последовательности: радиоэлек​тронный, акустический и оптический каналы. Однако в некоторых конкрет​ных условиях возможны иные ранги каналов, например, когда имеется реаль​ная предпосылка для наблюдения или фотографирования документов.

2. Наибольшими потенциальными возможностями по добыванию инфор​мации о видовых демаскирующих признаках обладает оптический канал, в котором информация добывается путем фотографирования. Это обусловлено следующими особенностями фотоизображения:

- имеет самое высокое разрешение даже на большом расстоянии от объ​екта наблюдения, например, при детальной фотосъемке из космоса оно достигает 10-15 см на местности;

- имеет самую высокую информационную емкость, обусловленную мак​симумом демаскирующих признаков, в том числе наличием такого ин​формативного признака как цвет;

- обеспечивает относительно низкий уровень геометрических искаже​ний.

Информационные емкости телевизионных изображений примерно на по​рядок ниже фотоизображений. Телевизионные изображения имеют худшее разрешение, повышенный уровень яркостных искажений за счет неравномер​ности спектрально-яркостных характеристик фотокатода передающих теле​визионных трубок или приборов с зарядовой связью, повышенный уровень | геометрических искажений за счет дополнительных искажений при формировании электронного растра.

Изображения в ИК-диапазоне обладают еще более низкими информаци​онными параметрами. Кроме низкой разрешающей способности и больших искажений для изображений в ИК-диапазоне характерна крайняя изменчи​вость яркости в течение суток.

Однако, как уже отмечалось при рассмотрении каналов утечки информа​ции, изображение в каждом из них содержит дополнительные признаки за счет различной их природы.

3. Основным каналом получения сигнальных демаскирующих признаков является радиоэлектронный. В значительно меньшем объеме утечка инфор​мации о сигнальных демаскирующих признаках возможна в акустическом и материально-вещественном каналах.

Для добывания информации злоумышленник, как правило, использует несколько каналов ее утечки. Комплексное использование каналов утечки информации основывается на следующих принципах:

- комплексируемые каналы дополняют друг друга по своим возможнос​тям;

- эффективность комлексирования повышается при уменьшении зависи​мости между источниками информации и демаскирующими признаками в разных каналах. 

Комплексирование каналов утечки информации обеспечивает:

- увеличение вероятности обнаружения и распознавания объектов за счет расширения их текущих признаковых структур;

- повышение достоверности семантической информации и точности из​мерения признаков, в особенности в случае добывания информации из недостаточно надежных источников.

Когда возникают сомнения в достоверности информации, то с целью ис​ключения дезинформации, полученные сведения и данные перепроверяют по другому каналу.
Возможны два основных вида комплексирования каналов утечки инфор​мации - обеспечение утечки информации от одного источника по несколь​ким параллельно функционирующим канала (см. рис. 4.10 а) и от разных ис​точников (рис. 4.10 б).

В первом варианте одна и та же информация распространяется по раз​личным направлениям одним или разными носителями. Например, речевая информация разговаривающих в помещении людей может быть подслушана через дверь или стену, снята с опасных сигналов или передана с помощью за​кладного устройства.
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Рис. 4.10. Варианты комплексною использования каналов утечки
Так как вероятность воздействия помех в разных каналах на одинаковые элементы информации мала, то в этом случае повышается достоверность суммарной информации после обработки ее в соответствующем органе. При независимости помех в n-каналах утечки информации вероятность пораже​ния одного и того же элемента информации при комплексировании п каналов рассчитывается по формуле:
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где Pi - вероятность поражения элемента информации в i-ом канале. Однако если источник не владеет достоверной информацией или занима​ется дезинформацией, то рассмотренный вариант комплексирования не по​вышает достоверность итоговой информации. Для обеспечения такой воз​можности одна и та же информация добывается от нескольких источников, например, из документа и от специалистов, участвующих в создании этой информации (рис.10 б). При таком комплексном использовании 2-х каналов ве​роятность внедрения дезинформации можно оценить по формуле:
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где Р1 и Р2 - значения вероятности появления дезинформации в 1-ом и 2-ом каналах;

r -  коэффициент корреляции между информацией в этих каналах.

Коэффициент г корреляции характеризует статистическую зависимость между информацией в разных каналах. При r=1 по каналам производится утечка информации одинакового содержания или об одинаковых признаках, при r=0 источники независимые.

Как следует из этой формулы, для уменьшения риска получения дезин​формации необходимо снижать коэффициент корреляции между источника​ми информации.

ГЛАВА 5. ОСНОВНЫЕ НАПРАВЛЕНИЯ ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ

5.1. Задачи инженерно-технической защиты информации

Инженерно-техническая защита информации — одна из основных компо​нент комплекса мер по защите информации, составляющей государствен​ную, служебную, коммерческую и личную тайну. Этот комплекс включает нормативно-правовые документы, организационные и технические меры, на​правленные на обеспечение безопасности секретной и конфиденциальной информации. С возрастанием роли информации в обществе повышаются тре​бования ко всем аспектам ее защиты и, прежде всего, к инженерно-техниче​ской защите.

В дорыночный период в нашей стране существовала четкая система за​щиты информации, составляющей государственную или ведомственную тай​ну. Защищалась не только информация, но люди как ее основные источники, целые организации и города. Такой подход, обеспечивая тотальную закрытость, требовал огромных расходов и приводил к замкнутости информацион​ного обмена в пределах организации, отдельного или группы ведомств, на​пример, военно-промышленного комплекса.

Замкнутость информационного обмена замедляла научно-технический прогресс. Многие выдающиеся достижения, полученные в ходе военных или других закрытых разработок, были за семью печатями не только для потен​циальных противников, но и отечественной промышленности, выпускающей товары широкого потребления.
В условиях рынка проблему защиты информации нельзя решить тоталь​ным закрытием информации, так как без информации о новой продукции, которая распространяется, прежде всего, через рекламу, невозможно завое​вать рынок. Более того, задачи по защите информации в условиях рынка ус​ложняются, так как она интересует не только разведку других государств, но и многочисленных конкурентов или просто криминальные элементы. Если ранее о специальной технике добывания информации знал узкий круг со​трудников специальных служб, то в условиях рынка любой гражданин может без особых усилий купить практически любое из выпускаемых за рубежом или в России средство для скрытого добывания информации. Хотя ужесточаются требования к свободной продаже технических средств добывания ин​формации, но пока существует потребность в них, будут и предложения. Учитывая тенденцию к росту цены информации, потребность в технических средствах ее добывания не уменьшится в обозримой перспективе. С торгов​лей средствами для нелегального добывания информации возникают ситуа​ции, похожие на торговлю оружием и наркотиками.

В переходный период становления рыночной экономики проблемы защи​ты информации усугубляются еще и несовершенством законодательной базы по сохранению государственной и коммерческой тайн.

Инженерно-техническая защита информации включает комплекс органи​зационных и технических мер по обеспечению безопасности информации техническими средствами. Она решает следующие задачи:

1. Предотвращение проникновения злоумышленника к источникам ин​формации с целью ее уничтожения, хищения или изменения.

2. Защита носителей информации от уничтожения в результате воздей​ствия стихийных сил и прежде всего, пожара и воды (пены) при его тушении.

3. Предотвращение утечки информации по различным техническим кана​лам.

Способы и средства решения первых двух задач не отличаются от спосо​бов и средств защиты любых материальных ценностей, третья задача реша​ется исключительно способами и средствами инженерно-технической защи​ты информации.

Инженерно-техническая защита информации представляет собой доста​точно быстро развивающуюся область науки и техники на стыке теории сис​тем, физики, оптики, акустики, радиоэлектроники, радиотехники, электро- и радиоизмерений и других дисциплин. Круг вопросов, которыми вынуждена заниматься инженерно-техническая защита, широк и обусловлен многообра​зием источников и носителей информации, способов и средств ее добывания, а, следовательно, и защиты. Для обеспечения эффективной инженерно-тех​нической защиты информации необходимо определить:

- что защищать техническими средствами в конкретной организации, зда​нии, помещении;

- каким угрозам подвергается защищаемая информация со стороны зло​умышленников и их технических средств;
- какие способы и средства целесообразно применять для обеспечения безопасности информации с учетом как величины угрозы, так и затрат на ее предотвращение;

- как организовать и реализовать техническую защиту информации в ор​ганизации.

Без этих знаний защита информации может проводиться в форме круговой обороны (при неограниченных ресурсах) или «латания» дыр в более реальном варианте ограниченности средств. Ориентация же на здравый смысл при реше​нии многофакторных задач далеко не всегда дает полезные результаты. При организации технической защиты, как и других видов защиты информации, необходимо также знать и учитывать психологические факторы, влияющие на принятие решения руководителем или любым другим ответственным ли​цом.

Они обусловлены тем, что меры по защите имеют превентивную направ​ленность без достаточно достоверных данных о потенциальных угрозах не вообще, а применительно к конкретной организации. Кроме того, последст​вия скрытого хищения информации проявляются спустя некоторое время, когда порой бывает достаточно трудно выявить истинную причину ухудше​ния финансового положения фирмы или появления у конкурента идентичной продукции. Эти факторы не способствуют психологической готовности ру​ководителя на достаточно большие затраты на защиту информации. Тем не менее, мировой опыт организации защиты информации подтверждает, что на безопасность информации фирмы вынуждены выделять порядка 10-20% от прибыли. Поскольку значительную часть расходов на защиту информации составляют затраты на закупку и эксплуатацию средств защиты, то методо​логия инженерно-технической защиты должна обеспечивать возможность ра​ционального выбора средств защиты.

Выбор средств защиты информации с ориентацией на рекламные данные чреват крупными ошибками, так как в рекламах фирмы-производители не указывают недостатки и преувеличивают достоинства своей продукции. Нужны более глубокие знания о принципах работы и возможностях тех или иных технических средств защиты информации.

Следовательно, при решении задач защиты информации объективно существует необходимость учета большого числа различных факторов, что не удается, как правило, сделать на основе здравого смысла. Поэтому осно​вы инженерно-технической защиты должны содержать как теоретические знания, так и методические рекомендации, обеспечивающие решение этих задач.

5.2. Принципы инженерно-технической защиты информации

Так как органам безопасности, занимающиеся защитой информации, противостоит разведка с мощным аппаратом и средствами, находящимися на острие научно-технического прогресса, то возможности способов и средств защиты не должны, по крайней мере, уступать возможностям разведки. Исходя их этих исходных положений в основу защиты должны быть положены следующие принципы, аналогичные принципам добывания, а именно:

- непрерывность защиты информации, характеризующая постоянную го​товность системы защиты к отражению угроз безопасности информации в любое время;

- активность, предусматривающая прогнозирование действий злоумыш​ленника, разработку и реализацию опережающих мер по защите;

- скрытность, исключающая ознакомление посторонних лиц со средства​ми и технологией защиты информации;

- целеустремленность, предполагающая сосредоточение усилий по пре​дотвращению угроз наиболее ценной информации;

- комплексное использование различных способов и средств защиты ин​формации, позволяющая компенсировать недостатки одних достоинст​вами других.

Эти принципы хотя и не содержат конкретных рекомендаций, однако оп​ределяют общие требования к способам и средствам защиты информации.

Следующая группа принципов характеризует основные профессиональ​ные подходы к организации защиты информации, обеспечивает рациональ​ный уровень ее защиты и позволяет сократить затраты. Эта группа включает следующие принципы:

- соответствие уровня защиты ценности информации;

- гибкость защиты;

- многозональность защиты, предусматривающая размещение источни​ков информации в зонах с контролируемым уровнем ее безопасности;

- многорубежность защиты информации на пути движения злоумышлен​ника или распространения носителя.

Первый принцип определяет экономическую целесообразность примене​ния тех или иных мер защиты. Он заключается в том, что затраты на защиту не должны превышать цену защищаемой информации. В противном случае защита нерентабельна.

Так как цена информации — величина переменная, зависящая как от ис​точника информации, так и времени, то во избежание неоправданных расхо​дов защита должна быть гибкой. Гибкость защиты проявляется в возможно​сти изменении степени защищенности в соответствии с изменившимися тре​бованиями к безопасности информации. Степень защищенности информации определяет уровень безопасности информации.

Требуемый уровень безопасности информации достигается многозональностью и многорубежностью защиты. Принципы многозональности и многорубежности иллюстрируются на рис. 5.1.

Многозональность обеспечивает дифференцированный санкциониро​ванный доступ различных категорий сотрудников и посетителей к источни​кам информации и реализуется путем разделения пространства, занимаемого объектом защиты (организацией, предприятием, фирмой или любой другой государственной и коммерческой структурой) на так как называемые контро​лируемые зоны. Типовыми зонами являются:

- территория, занимаемая организацией и ограничиваемая забором или условной внешней границей;

- здание на территории;

- коридор или его часть;

- помещение (служебное, кабинет, комната, зал, техническое помещение, склад и др.);

- шкаф, сейф. хранилище.
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Рис. 5.1. Принципы многозональности и многорубежности защиты информации

Зоны могут быть независимыми (здания организации, помещения зда​ний), пересекающимися и вложенными (сейф внутри комнаты, комнаты внутри здания, здания на территории организации).

С целью воспрепятствования проникновению злоумышленника в зону на ее границе создаются, как правило, один или несколько рубежей защи​ты. Особенностью защиты границы зоны является требование равной про​чности рубежей на границе и наличие контрольно-пропускных пунктов или постов, обеспечивающих управление доступом в зону людей и автотранс​порта.

Рубежи защиты создаются и внутри зоны на пути возможного движения злоумышленника или распространения иных носителей, прежде всего, элек​тромагнитных и акустических полей. Например, для защиты акустической информации от подслушивания в помещении может быть установлен рубеж защиты в виде акустического экрана.

Каждая зона характеризуется уровнем безопасности находящейся в ней информации. Безопасность информации в зоне зависит от:

- расстояния от источника информации (сигнала) до злоумышленника или его средства добывания информации; 

- количества и уровня защиты рубежей на пути движения злоумышлен​ника или распространения иного носителя информации (например, по​ля);

- эффективности способов и средств управления допуском людей и авто​транспорта в зону;

- мер по защите информации внутри зоны. Чем больше удаленность источника информации от места нахождения злоумышленника или его средства добывания и чем больше рубежей защи​ты, тем больше время движения злоумышленника к источнику и ослабле​ние энергии носителя в виде поля или электрического тока. Количество и пространственное расположение зон и рубежей выбираются таким обра​зом, чтобы обеспечить требуемый уровень безопасности защищаемой ин​формации как от внешних (находящихся вне территории организации), так и внутренних (проникших на территорию злоумышленников и сотрудни​ков). Чем более ценной является защищаемая информация, тем большим количеством рубежей и зон целесообразно окружать ее источник и тем сложнее злоумышленнику обеспечить разведывательный контакт с ее но​сителями. Вариант классификация зон по степени защищенности приведен в табл. 5.1 [75].

Таблица 5.1.

	Катего​рия зоны


	Наименование зоны


	Функциональное назначение зоны


	Условия доступа сотрудников


	Условия доступа посетителей



	0


	Свободная


	Места свободного посещения


	Свободный


	Свободный



	I


	Наблюдае​мая


	Комнаты приема посетителей


	Свободный


	Свободный



	II


	Регистраци​онная


	Кабинеты сотрудников


	Свободный


	С регистрацией по удостовере​нию личности



	III


	Режимная


	Секретариат, компьютер​ные залы, архивы


	По идентификацион​ным картам


	По разовая м пропускам



	IV


	Усиленной защиты


	Кассовые операционные залы, материальные скла​ды


	По спецдокументам


	По спецпропускам



	V


	Высшей защиты


	Кабинеты высших руково​дителей, комнаты для ве​дения переговоров, специ​альные хранилища


	По спецдокументам


	По спецпропускам




Безопасность информации в i-й зоне оценивается вероятностью Qi(τ) обеспечения заданного уровня безопасности информации в течение опреде​ленного времени т. Для независимых зон значения этих вероятностей неза​висимые, для вложенных (территория-здание-этаж-помещение-сейф) – 

Q1(τ)<Q2(τ)<Q3(τ)<Q4(τ)<Q5(τ) (см. рис. 5.2.). Если безопасность информации в каждой зоне обеспечивается только рубежом на ее границе, то для доступа злоумышленника, например, к документу, хранящемуся в сейфе, ему необхо​димо преодолеть 5 рубежей: границу территории, войти в здание, в коридор нужного этажа, в помещение и открыть сейф. В этом случае безопасность информации в k-ой зоне Qk оценивается величиной
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где Pi(τi) - вероятность преодоления злоумышленником 1-го рубежа за время τi.

Например, если для всех i вероятность Рi=0.2 за τi= 5 мин., то Q5=0.99968 обеспечивается в течение 25 мин. За большее время значение вероятности Q5 снизится, так как увеличится вероятность преодоления злоумышленником рубежей защиты.

Рассмотренные выше принципы относятся к защите в целом. При по​строении системы защиты целесообразно учитывать также следующие прин​ципы:

- минимизация дополнительных задач и требований к сотрудникам орга​низации, вызванных мерами по защите информации;

- надёжность в работе технических средств системы, исключающая как не реагирование на угрозы безопасности (пропуски угроз) информации, так и ложные реакции при их отсутствии;

- ограниченный и контролируемый доступ к элементам системы обеспе​чения безопасности информации;

- непрерывность работы системы в любых условиях функционирования объекта защиты, в том числе при, например, кратковременном выклю​чении электроэнергии;

- адаптируемость (приспособляемость) системы к изменениям окружаю​щей среды;

Смысл указанных принципов очевиден, но следует остановиться подроб​нее на последнем. Дело в том, что закрытая информация о способах и средст​вах ее защиты в конкретной организации со временем становится известной все большему количеству людей, в результате чего увеличивается вероят​ность попадания этой информации к злоумышленнику. Поэтому целесооб​разно производить изменения в структуре системы защиты периодически или при появлении достаточно реальной возможности утечки информации о системе защиты, например, при внезапном увольнении информированного сотрудника службы безопасности.

Реализация указанных принципов в системе защиты позволит приблизить ее к абсолютной, которая в [78] определена как система, обладающая всеми возможными способами защиты и способная в любой момент своего существования прогнозировать наступление угрожающего события за время, дос​таточное для приведения в действие адекватных мер.

5.3. Основные методы защиты информации  техническими средствами

В общем случае защита информации техническими средствами обеспечивается в следующих вариантах:

- источник и носитель информации локализованы в пределах границ объ​екта защиты и обеспечена механическая преграда от контакта с ними злоумышленника или дистанционного воздействия на них полей его технических средств добывания;

- соотношение энергии носителя и помех на выходе приемника канала утечки такое, что злоумышленнику не удается снять информацию с носителя с необходимым для ее использования качеством;

- злоумышленник не может обнаружить источник или носитель информации;

- вместо истинной информации злоумышленник получает ложную, которую он принимает как истинную. Эти варианты реализуют следующие методы защиты:

- воспрепятствование непосредственному проникновению злоумышленника к источнику информации с помощью инженерных конструкции и технических средств охраны;

- скрытие достоверной информации;

- «подсовывание» злоумышленнику ложной информации;

Классификация методов защиты представлена на рис. 5.2.

[image: image71.png]MeTome: 3augerar HrdopMAIEOL

Oxpara HCTOYHIKOB

Cxprrrie
HEpO PMALGH =
1
[ |
Hrbopmarorxoe SHePreTHYEC KOS
CKPHITHE CKPHITHE
| |
[ ! [ 1
- Ocarabre ’
Macxupopxa .g;:;m@onm CHTTATIA rode SauURrMI KK





Рис. 5.2. Классификация методов защиты информации

Применение инженерных конструкций и охрана - наиболее древний метод защиты людей и материальных ценностей. Способы защиты на основе инженерных конструкций в сочетании с техническими средствами охраны также распространены в настоящее время. Совокупность этих способов обра​зуют так называемую физическую защиту. Но этот термин нельзя считать удачным, так как иные методы защиты информации с помощью технических средств также основываются на физических законах. Учитывая, что основу рассматриваемого метода составляет инженерные конструкции и техниче​ские средства охраны, целесообразно его определить как инженерная защи​та и техническая охрана объектов (ИЗТОО).

Основной задачей ИЗТОО является недопущение (предотвращение) не​посредственного контакта злоумышленника или сил природы с объектами защиты. Под объектами защиты понимаются как люди и материальные цен​ности, так и носители информации, локализованные в пространстве, К таким носителям относятся бумага, машинные носители, фото и кино пленка, про​дукция, материалы и т. д., то есть все, что имеет четкие размеры и вес. Носи​тели информации в виде электромагнитных и акустических полей, электри​ческого тока не имеют четких границ и для защиты информации на этих но​сителях методы инженерной защиты не приемлемы - поле с информацией нельзя хранить, например, в сейфе. Для защиты информации на таких носителях применяют методы скрытия информации.

Скрытие информации предусматривает такие изменения структуры и энергии носителей, при которых злоумышленник не может непосредственно или с помощью технических средств выделить информацию с качеством, достаточным для использования ее в собственных интересах.

Различают информационное и энергетическое скрытие. Информацион​ное скрытие достигается изменением или созданием ложного информацион​ного портрета семантического сообщения, физического объекта или сигнала.

Информационным портретом можно назвать совокупность элементов и связей между ними, отображающих смысл сообщения (речевого или дан​ных), признаки объекта или сигнала. Элементами дискретного семантическо​го сообщения, например, являются буквы, цифры или другие знаки, а связи между ними определяют их последовательность. Информационными порт​ретами объектов наблюдения, сигналов и веществ являются их эталонные признаковые структуры.

Возможны следующие способы изменения информационного портрета f83]:

- удаление части элементов и связей, образующих информационный узел (наиболее информативную часть) портрета;

- изменение части элементов информационного портрета при сохранении неизменности связей между оставшимися элементами;

- удаление или изменение связей между элементами информационного портрета при сохранении их количества.

Изменение информационного портрета объекта вызывает изменение изо​бражения его внешнего вида (видовых демаскирующих признаков), характе​ристик излучаемых им полей или электрических сигналов (признаков сигна​лов), структуры и свойств веществ. Эти изменения направлены на сближение признаковых структур объекта и окружающего его фона, в результате чего снижается контрастность изображения объекта по отношению к фону и ухуд​шаются возможности его обнаружения и распознавания.

Но при изменении информационного портрета информация не восприни​мается не только злоумышленником, но и ее санкционированным получате​лем. Следовательно, для санкционированного получателя информационный портрет должен быть восстановлен путем дополнительной передачи ему уда​ленных элементов и связей или алгоритма (ключа) этих изменений

В условиях рынка, когда производитель вынужден рекламировать свой товар, наиболее целесообразным способом информационного скрытия явля​ется исключение из рекламы или открытых публикаций наиболее информа​тивных сведений или признаков - информационных узлов, содержащих ох​раняемую тайну.

К информационным узлам относятся принципиально новые технические, технологические и изобразительные решения и другие достижения, которые составляют ноу-хау. Изъятие из технической документации информацион​ных узлов не позволит конкуренту воспользоваться информацией, содержа​щейся в рекламе или публикациях.

Этот широко применяемый способ позволяет:

- существенно уменьшить объем защищаемой информации и тем самым упростить проблему защиты информации;

- использовать в рекламе новой продукции сведения о ней, не опасаясь разглашения.

Например, вместо защиты информации, содержащейся в сотнях и тыся​чах листов технической документации, разрабатываемой для производства новой продукции, защите подлежат всего несколько десятков листов с ин​формационными узлами.

Другой метод информационного скрытия заключается в трансформации исходного информационного портрета в новый, соответствующий ложной семантической информации или ложной признаковой структуре, и «навязы​вании» нового портрета органу разведки или злоумышленнику. Такой метод защиты называется дезинформированием.

Принципиальное отличие информационного скрытия путем изменения информационного портрета от дезинформирования состоит в том, что пер​вый метод направлен на затруднение обнаружения объекта с информацией среди других объектов (фона), а второй - на создании на этом фоне признаков ложного объекта.

Дезинформирование относится к числу наиболее эффективных способен защиты информации по следующим причинам:

- создает у владельца защищаемой информации запас времени, обусловленный проверкой разведкой достоверности полученной информации.

- последствия принятых конкурентом на основе ложной информации ре​шений могут быть для него худшими по сравнению с решениями, при​нимаемыми при отсутствии добываемой информации. Однако этот метод защиты практически сложно реализовать. Основная проблема заключается в обеспечении достоверности ложного информационного портрета. Дезинформирование только в том случае достигнет цели, ко​гда у разведки (злоумышленника) не возникнут сомнения в истинности под​совываемой ему ложной информации. В противном случае может быть полу​чен противоположный эффект, так как при раскрытии разведкой факта де​зинформирования полученная ложная информация сузит область поиска ис​тинной информации. Поэтому к организации дезинформирования Необходи​мо относиться очень серьезно, с учетом того, что потребители информации отчетливо представляют ущерб от дезинформации и при малейших сомнени​ях будут перепроверять информацию с использованием других источников.

Дезинформирование осуществляется путем подгонки признаков инфор​мационного портрета защищаемого объекта под признаки информационного портрета ложного объекта, соответствующего заранее разработанной версии. От тщательности подготовки версии и безукоризненности ее реализации во многом зависит правдоподобность дезинформации. Версия должна преду​сматривать комплекс распределенных во времени и в пространстве мер, на​правленных на имитацию признаков ложного объекта. Причем, чем меньше при дезинформации используется ложных сведений и признаков, тем труднее вскрыть ее ложный характер.

Различают следующие способы дезинформирования [83]:

- замена реквизитов защищаемых информационных портретов в том слу​чае, когда информационный портрет объекта защиты похож на инфор​мационные портреты других «открытых» объектов и не имеет специфи​ческих информативных признаков. В этом случае ограничиваются раз​работкой и поддержанием версии о другом объекте, выдавая в качестве его признаков признаки защищаемого объекта. Например, в настоящее время большое внимание уделяется разработкам продукции двойного применения: военного и гражданского. Распространение информации о производстве продукции сугубо гражданского использования является надежным прикрытием для вариантов военного назначения;

- поддержание версии с признаками, заимствованными из разных инфор​мационных портретов реальных объектов. Применяется в тех случаях, когда в организации одновременно выполняется несколько закрытых тем. Путем различных сочетаний признаков, относящихся к различным темам, можно навязать противоположной стороне ложное представле​ние о ведущихся работах без имитации дополнительных признаков;

- сочетание истинных и ложных признаков, причем ложными заменяется незначительная, но самая ценная часть информации, относящейся к за​щищаемому объекту;

- изменение только информационных узлов с сохранением неизменной остальной части информационного портрета. Как правило, используются различные комбинации этих вариантов. Другим эффективным методом скрытия информации является энергети​ческое скрытие. Оно заключается в применении способов и средств защиты информации, исключающих или затрудняющих выполнение энергетического условия разведывательного контакта.
Энергетическое скрытие достигается уменьшением отношения энергии (мощности) сигналов, т. е. носителей (электромагнитного или акустического полей и электрического тока) с информацией, и помех. Уменьшение отноше​ния сигнал/помеха (слово «мощность», как правило, опускается) возможно двумя методами: снижением мощности сигнала или увеличением мощности помехи на входе приемника.

Воздействие помех приводит к изменению информационных параметров носителей: амплитуды, частоты, фазы. Если носителем информации является амплитудно-модулированная электромагнитная волна, а в среде распростра​нения канала присутствует помеха в виде электромагнитной волны, имеющая одинаковую с носителем частоту, но случайную амплитуду и фазу, то проис​ходит интерференция этих волн. В результате этого значения информацион​ного параметра (амплитуды суммарного сигнала) случайным образом изме​няются и информация искажается. Чем меньше отношение мощностей, а сле​довательно, амплитуд, сигнала и помехи, тем значительнее значения ампли​туды суммарного сигнала будут отличаться от исходных (устанавливаемых при модуляции) и тем больше будет искажаться информация.

Атмосферные и промышленные помехи, которые постоянно присутству​ют в среде распространения носителя информации, оказывают наибольшее влияние на амплитуду сигнала, в меньшей степени - на его частоту. Но ЧМ-сигналы имеют более широкий спектр частот. Поэтому в функциональных каналах, допускающих передачу более широкополосных сигналов, например, в УКВ диапазоне, передачу информации осуществляют, как правило, ЧМ сигналами как более помехоустойчивыми, а б узкополосных ДВ, СВ и KB диапазонах - AM сигналами.

В общем случае качество принимаемой информации ухудшается с умень​шением отношения сигнал/помеха. Характер зависимости качества прини​маемой информации от отношения сигнал/помеха отличается для различных видов информации (аналоговой, дискретной), носителей и помех, способов записи на носитель (вида модуляции), параметров средств приема и обработ​ки сигналов.

Наиболее жесткие требования к качеству информации предъявляются при передаче данных (межмашинном обмене): вероятность ошибки знака по плано​вым задачам, задачам статистического и бухгалтерского учета оценивается по​рядка- 10-5-10-6, по денежным данным –10-8-10-9. Для сравнения, в телефон​ных каналах хорошая слоговая разборчивость речи обеспечивается при 60-80%, т. е. требования к качеству принимаемой информации существенно менее жесткие. Это различие обусловлено избыточностью речи, которая позволяет при пропуске отдельных звуков и даже слогов восстанавливать речевое сообщение. Вероятность ошибки знака 10-5 достигается при его передаче двоичным AM сигналом и отношении мощности сигнала к мощности флуктуационного шума на входе приемника приблизительно 20, при передаче ЧМ сигна​лом - около 10. Для обеспечения разборчивости речи порядка 85% превышение амплитуды сигнала над шумом должно составлять около 10 дВ, для получения удовлетворительного качества факсимильного изображения - приблизи​тельно 35 дБ, качественного телевизионного изображения - более 40 дБ.

В общем случае при уменьшении отношения сигнал/помеха до единицы и менее качество информации настолько ухудшается, что она не может прак​тически использоваться. Для конкретных видов информации и модуляции сигнала существуют граничные значения отношения сигнал/помеха, ниже которых обеспечивается энергетическое скрытие информации.

Так как разведывательный приемник в принципе может быть приближен к границам контролируемой зоны организации, то значения отношения сиг​нал/помеха измеряются, прежде всего, на границе этой зоны. Обеспечение на границе зоны значений отношения сигнал/помеха ниже минимально допусти​мой величины гарантирует безопасность защищаемой информации от утечки за пределами контролируемой зоны.

ГЛАВА 6. СПОСОБЫ И СРЕДСТВА ИНЖЕНЕРНОЙ ЗАЩИТЫ И ТЕХНИЧЕСКОЙ ОХРАНЫ ОБЪЕКТОВ

Необходимость и эффективность инженерной защиты и технической ох​раны объектов (ИЗТОО) подтверждается статистикой, в соответствии с ко​торой более 50% вторжений совершается на коммерческие объекты со сво​бодным доступом персонала и клиентов и только 5% - на объекты с усилен​ным режимом охраны, с применением специально обученного персонала и сложных технических систем охраны.

Основу ИЗТОО составляют механические средства и инженерные соору​жения, препятствующие физическому движению злоумышленника(ов) к мес​ту нахождения объектов защиты, технические средства, информирующие со​трудников службы безопасности (охрану) о проникновении злоумышленника(ов) в контролируемую зону и позволяющие наблюдать обстановку в них, а также средства и люди, устраняющие угрозы.

Проникновение злоумышленника может быть скрытным, с механическим разрушением инженерных конструкций и средств охраны с помощью инст​румента или взрыва и в редких случаях в виде вооруженного нападения с нейтрализацией охранников.

В соответствии с принципом многозональности и многорубежности за​щиты информации рубежи защиты создаются, прежде всего, на границах контролируемых (охраняемых) зон.

Люди и средства ИЗТОО образуют систему охраны. Состав этой системы может существенно отличаться: от деревянной двери с простым замком для большинства жилых квартир до автоматизированной интегральной системы охраны с группой быстрого реагирования.

В общем случае структура системы охраны объектов представлена на рис 6.1.
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Рис. 6.1. Структура системы охраны объектов

Подсистема инженерной защиты предназначена для механического воспрепятствования проникновению злоумышленника к объектам защиты. Она включает инженерные конструкции, создающие механические преграды на пути злоумышленника, и комплексы управления доступом людей и авто​транспорта на охраняемую территорию.

Подсистема обнаружения должна оповещать сотрудников службы безо​пасности, прежде всего, охранников, органы вневедомственной охраны, ми​лицию, пожарную охрану о проникновении злоумышленников на охраняе​мую территорию, о пожаре или иных стихийных бедствиях, защита от кото​рых предусмотрена задачами системы. Основу этой подсистемы составляют технические средства охраны.

Все шире применяемые телевизионные средства наблюдения составляют основу подсистемы наблюдения. В нее входят также средства дежурного ос​вещения, обеспечивающие необходимый уровень освещенности охраняемой территории в ночное время. Подсистема наблюдения обеспечивает возмож​ность визуального дистанционного контроля за охраняемой территорией и действиями злоумышленников.

Подсистема нейтрализации угроз имеет в своем составе людей и средства для физического и психологического воздействия на злоумышленников, про​никших на охраняемую территорию, а также средства тушения пожара.

Люди и средства подсистемы управления обеспечивают работоспособ​ность системы и управления ее элементами в различных ситуациях.

Эффективность системы ИЗТОО оценивают вероятностью обнаружения службой безопасности злоумышленника и пожара, а также временем пере​мещения злоумышленника на территории организации к источнику инфор​мации и обратно. Очевидно, система тем эффективнее (надежнее), чем выше вероятность обнаружения злоумышленника (пожара) и больше запас време​ни у охраны после обнаружения злоумышленника (пожара) для принятия не​обходимых мер собственными силами или вызова сотрудников вневедомст​венной охраны, частных охранных предприятий и агентств, милиции и по​жарной охраны.

Как видно на рис. 6.1 надежная защита обеспечивается совокупностью инженерных конструкций и технических средств, для приобретения и экс​плуатации которых необходимы большие ресурсы, которые не имеют не​большие организации, а тем более физические лица. Проблема охраны в та​ких случаях решается объединением усилий нескольких организаций. В зави​симости от структуры системы охраны разделяют на автономную и центра​лизованную.

В автономной системе все задачи по охране решаются в рамках одной организации, в централизованной - подсистемы нейтрализации угроз и управления являются общими для нескольких организаций. Примером цен​трализованной системы является охрана отделений филиалов сберегательно​го банка, мелких фирм, частных домов, дач, квартир. Некоторые рядом тер​риториально расположенные фирмы, например, в одном здании могут иметь общее подразделение охраны.

Автономная система, в которой все структурные элементы расположены в пределах организации, имеет меньшее время реакции сил и средств нейтра​лизации угроз на действия злоумышленника или пожар. В ней также проще поддерживать работоспособность технических средств.

В централизованной системе время реакции больше, особенно если ох​раняемая организация удалена на значительное расстояние от пункта центра​лизованной охраны. Кроме того, это время может в ряде случаев недопусти​мо увеличено путем, например, случайного или созданного дорожно-транспортного происшествия с машиной охраны, следовавшей к объекту. Но централизованные системы имеют большие возможности по нейтрализации угроз, особенно в виде вооруженного нападения.

В связи с этими соображениями можно сделать вывод, что крупные ком​мерческие структуры, располагающие необходимыми средствами, стремятся к созданию автономных систем охраны, а мелким организациям, а также гра​жданам выгоднее подключаться к централизованной системе охраны.

6.1. Подсистема инженерной защиты

Инженерные конструкции, несмотря на бурное развитие электронных средств охраны, вносят основную долю в эффективность системы ИЗТОО, так кик злоумышленник вынужден большую часть времени тратить на преодоле​ние механических барьеров на пути к объекту защиты. А чем больше время пе​ремещения его на охраняемой территории, тем выше вероятность его обнару​жения и нейтрализации. Поэтому в период ухудшения криминогенной обста​новки частные лица и организации направляют основные свои усилия на укре​пление инженерных конструкций (дверей, окон, стен, заборов и т. д.).
Мало мест осталось на земле, где хозяева, уходя, не закрывают двери своих жилищ. Забор с воротами для территории и дверь с замком для по​мещения применяют в любой организации и в любом доме. В общем случае к инженерным конструкциям и сооружениям для защиты информации отно​сятся:

- естественные и искусственные преграды (барьеры) на возможном пути движения злоумышленника к источникам информации или другим цен​ностям;

- двери и окна зданий и помещений;

- контрольно-пропускные пункты (КПП) для контролируемого пропуска на охраняемую территорию людей и автотранспорта;

- шкафы и рабочие столы с закрываемыми на ключ ящиками;

- хранилища, металлические шкафы и сейфы. 

К естественным преградам относятся неровности поверхности земли (рвы, овраги, скалы, и др.), труднопроходимые лес и кустарник на границах

территории организации.

Искусственные преграды существенно отличаются по конструкции. Они выполняются в виде бетонных или кирпичных заборов, решеток или се​точных конструкций, металлических оград, конструкций для ограничения скорости проезда транспортных средств и др. Бетонные и кирпичные заборы, как правило, имеют высоту в пределах 1.8-2.5 м, сеточные - до 2.2 м [18]. Для создания злоумышленнику дополнительных препятствий сверху кирпич​ных и бетонных заборов укрепляют защитную (колючую) проволоку, острые

стержни или битое стекло.

Для защиты верхней части капитальных заборов применяется также ар​мированная колючая лента (АКЛ), изготавливаемая путем армирования ко​лючей ленты стальной оцинкованной проволокой диаметром 2.5 мм. Колю​чая лента заградительная представляет собой оцинкованную ленту толщиной 0.5 мм, имеющей обоюдоострые симметрично расположенные шипы. Напри​мер, для наземных заграждений, козырьков над заборами и крышами вы​пускают спирали из АКЛ диаметром 500-955 мм и длиной 10-20 м (НПЦ «Барьер-3», г. Москва).

Для предотвращения проникновения злоумышленника через забор и кры​шу, ограничения доступа на отдельных подходах, создания полосы отчуждения вдоль забора, здания и сооружения эффективны малозаметные проволоч​ные сети. Вариант сети представляет собой проволочное плетение в виде пространственной четырехъярусной сети размером 10х5х1.4 м, выполненной из кольцевых гирлянд диаметром 0.5-0.6 м и соединенных между собой по длине и высоте отдельными скрутками из мягкой проволоки. Диаметр прово​локи составляет 0.5-0.9 мм.

На объектах с высоким уровнем защиты устанавливаются две линии ис​кусственных барьеров на расстоянии 1-1.5м друг от друга или применяют сочетание искусственных и естественных барьеров (рвов, оврагов, водоемов и др.), если таковые имеются.
Кроме создания механических препятствий барьеры оказывают психоло​гическое отпугивающее воздействие на малоквалифицированных злоумыш​ленников.

Двери и ворота - традиционные конструкции для пропуска людей или транспорта на территорию организацию или в помещение. В зависимости от требований к уровню защиты устанавливаются деревянные или металличе​ские двери.

Надежность дверей определяется не только их толщиной, механической прочностью материала двери и средств крепления дверной рамы к стене, но и надежностью замков. За свою историю люди придумали разнообразные замки. Современные замки можно классифицировать следующим образом:

- механические, открываемые (закрываемые) механическим ключом;

- механические кодовые;

- электромеханические;

- электронные кодовые.

Для всех механических замков характерно наличие ригеля (засова), сувальд, ключа, корпуса и запорной планки.

Ригель представляет часть замка, непосредственно запирающая дверь, ящик, крышку и т.п. Ригель состоит из головки, на которую действует ключ, и из одной или двух задвижек. Для более надежного запирания двери ригели современных замков делают из прочной стали и двигают при закрывании (открывании) в вертикальной и горизонтальной плоскостях. Роль засова в на​носных замках выполняет его дужка.

Детали замка, которые толкают ригель под воздействием «своего» ключа, называются сувальдами. Конструкция и конфигурация подпружиненных сувальд образуют «секрет» ключа.

Ключ управляет механизмом замка, который бывает с индивидуальным или групповым (для определенной серии замков) секретом. Ключ ставит сувальды и пружины в такое положение, чтобы стало возможным передвиже​ние ригеля. Каждый ключ делают такой формы, чтобы затруднить подделку. В прошлом изготовляли ключи крупных размеров. Но чем больше отверстие для ключа, тем проще взлом замка. Поэтому сейчас стараются делать ключи минимально возможных размеров.

По механизму секретности различают бессувальдные, сувальдные, ци​линдрические и сейфовые замки.

Бессувальдные механизмы замков характерны тем, что засовы (ригели) перемещаются в них бородками ключей. Ригель в каждом замке стопорит подпружиненная собачка. Секретность бессувальдных замков осуществляют устройства, препятствующие введению в ключевину «чужого» ключа.

Сувальдные механизмы замков имеют ригель, сблокированный с пакетом из 3-6 и более подпружиненных сувальд, смонтированных на одной оси. Сувальды представляют собой пластины, имеющие со стороны сопряжения с «предками ключа разные контуры. Различные секреты образуют сувальды, сложенные вместе пакетом. Им соответствуют в замке профили бородки  Цилиндровые механизмы замков действуют по принципу сувальдных замков, но в ином конструктивном оформлении. Цилиндровый механизм в собранном виде представляет своеобразное однорядное или двухрядовое сувальдное устройство. Сердечник вращается, когда верхние торцы вставлен​ных в него штифтов расположены заподлицо с поверхностью этого сердеч​ника. Это возможно при наличии в ключевом пазе «своего» ключа. Подоб​ные замки имеют малую замочную скважину и легкий и плоский ключ, что упрощает его ношение.

Дверные замки делятся на врезные, накладные и навесные. Взломостойкость замков зависит от конструкции, типа металла и секретности запорного механизма, оцениваемой количеством комбинаций положений штифтов или кодовых комбинаций. Чем больше количество комбинаций, тем выше его стойкость от различного рода отмычек. В замках с повышенными противовзломными свойствами на запорной планке закрепляются дополнительные стальные планки и вводятся стальные штыри, которые через косяк двери входят в стену. Для защиты от перепиливания в засов запрессовываются за​каленные стальные штифты. Например, врезной сувальдный замок «Бизон» (НИЦ «Охрана») имеет 3-х пальцевой ригель, выдерживающий поперечное усилие 1500 кг и торцевую нагрузку 500 кг, и секретность свыше 30 млн. кодовых комбинаций. Максимальные требования предъявляются к секретно​сти сейфовых замков.

В соответствии с [84] число комбинаций ключа замка должно быть не менее КУ, 106 и 3·106 для замковых устройств классов В, С и D соответст​венно. Сейфовые замки бывают сувальдного типа с количеством сувальд не менее 8 и сложным профилем бородок ключа, кодовыми механическими, временными и электронными. Самые распространенные кодовые замки - дисковые кодовые с секретностью 106-107 комбинаций. Временной замок не​возможно открыть до наступления установленного времени.

Наибольшую стойкость имеют электронные замки с ключами в виде электронных карточек типа Touch Memory (iButton). Электронный идентифи​катор этого вида представляет микросхему, размещенную и герметичном корпусе из нержавеющей стали. Корпус имеет цилиндрическую форму диа​метром 16 мм и высотой 3-5 мм. Такой корпус устойчив к воздействию аг​рессивных сред, к влаге, грязи и механическим нагрузкам. Кроме защиты корпус микросхемы выполняет роль контактной группы: один контакт - кры​шечка и боковая поверхность, другой - изолированное металлическое до​нышко. Каждая микросхема имеет неизменяемый 64-разрядный номер, опре​делить который перебором практически невозможно - около 1020 комбина​ций. Механическая устойчивость замков обеспечивается за счет удлиненных горизонтальных и вертикальных ригелей.

Характеристики электронных замков приведены в табл. 6.1 [65]. 

Окна, особенно на 1-2 этажах зданий, являются слабым местом в систе​ме инженерной защиты. Их укрепляют двумя основными способами:

- применением специальных, устойчивых к механическим ударам стекол;

- установлением в оконных проемах металлических решеток.
Таблица 6.1.

	Тип изделия. производитель


	Способ идентификации


	Конструктивное исполнение


	Дополнительные функции



	«Визит-2А» (НПФ «Модус»)


	Набор кода на кла​виатуре за ограни​ченное время


	Защищенный корпус с символьной клавиа​турой


	Несколько рубежей защиты кода



	«Тантал» (НПФ «Модус»)


	Ввод kода с помо​щью специальной карточки


	Защищенный корпус


	

	КС-4001 (РТК «КиС Электроника»)


	«Touch Memory»


	Моноблочный ригель-ный замок, считыва​тель контактный


	Различные режимы работы. сигнал «Тревога» при механическом и тепловом воздействии



	«Классик» (НПО Спецтехника «Классик»)


	Карточка со штрихкодом


	Раздельно: 

считыватель щелевого типа, блок обработки, тюк


	Дистанционное управление. аварийное освещение, двухстороннее ограничение доступа



	«Полонез-2А» (Ассоциация «Конфидент»)


	«Touch Memory"


	Раздельно: считыватель, блок обработки. ригельный замок


	Аварийное вскрытие Замка механическим ключом. дистанционное управление



	ЭССД-2 (АО «Пирометр»)


	Бесконтактная карта


	Раздельно: считыва​тель щелевого типа, блок обработки,

замокK


	Тревожная сигнализация при попытках подбора кода-вскрытия помещения и элементов замка




Вместо обычного строительного стекла, которое легко разбивается на ос​колки, применяют полузакаленное, закаленное и многослойное стекло. Полузакаленное стекло в 2 раза более прочное, чем обычное строительное, но раз​бивается оно аналогично строительному. Закаленное стекло приблизительно в 4 раза прочнее обычного строительного. При разбивании оно полностью раскалывается на мельчайшие кусочки.

Многослойное стекло состоит обычно из двух стекол, которые склеива​ются прочной синтетической пленкой. Оно может быть изготовлено из обыч​ного строительного, полу- и закаленного стекла. Многослойное стекло защи​щает от насильственного вторжения, даже если удары по стеклу неоднократ​но наносятся молотком, ломом или кирпичом. Кроме того, это стекло нельзя вырезать только с одной стороны, что лишает злоумышленника возможности бесшумно проникнуть в помещение, используя стеклорезы.

Технологическим прорывом стало применение так называемых «ламини​рованных» пленок с высоким сoпpoтивлением на разрыв и нового синтетиче​ского клея, обеспечивающего падежное сцепление на молекулярном уровне «пленки со стеклом. На основе этих пленок созданы противоударные и противовзломные стекла высокой устойчивости. Кроме того, между пленками мо​гут размещаться тонкие металлические провода, подключаемые в качестве электроконтактных датчиков средств охраны. 
По прочности стекла от брошенного предмета (удара) разделяются на классы А1, А2 и A3, по защите от пробивания топором - на классы В1, В2 и ВЗ в зависимости от того, сколько ударов потребуется, чтобы пробить в стек​ле размером 900х1100 мм четырехугольное отверстие размером 400х400 мм. К классу стойкости В1 относится стекло, выдерживающее 30-50 ударов топо​ром, к классу В2 - 51-70 ударов, к классу ВЗ - более 70 ударов. Наибольшую прочность имеют бронестекла класса С1-С5, обеспечивающие защиту от бое​припасов стрелкового оружия. Основные характеристики различных типов стекол приведены в табл. 6.2.

Таблица 6.2.

	Назначение стекла


	Класс защиты


	Тип стекла


	Толщина. мм


	Масса. кг/м"



	Защита от случайных осколков


	
	Триплекс строитель​ный, автомобильный


	6-7


	13- 16



	Защита от удара брошенным предметом


	А1 

A3


	Триплекс Многослойное стекло


	7-8 

11 - 12


	16- 17 

26-27



	Защита от пробивания, пролома топором


	В1 

ВЗ


	Многослойное стекло Многослойное стекло


	16- 18 

24


	29 - 31

38



	Защита от стрелкового оружия: - пистолета Макарова: - автомата Калашникова (7.62, стальная пуля)


	С1 

С5


	Многослойное стекло Многослойное стекло


	18-45

48 - 83


	34-51 

104- 116




Для повышения прочности стекол применяются также различные защит​ные оконные пленки (ЗОПы), которые приклеивают к внутренней или внеш​ней поверхностям окон в зависимости от решаемой задачи. ЗОПы подразде​ляются на безопасные (безосколочные), особо прочные и противопожарные. Практически все они являются взаимодополняющими. Например, все ЗОПы могут сдерживать распространение пламени в течение не менее 40 минут.

Часто применяемые металлизированные пленки состоят из 6 слоев: трех лавсановых, одного металлизированного, одного из невысыхающего адгезита (клея) и лакового покрытия. Прочность стекла с наклеенной пленкой по​вышается до 20 раз и соответствует классу защитного остекления А-1, А-2, и А-3 [66].

Решетки устанавливаются на тех окнах, через которые возможен легкий доступ в помещение здания. К ним относятся, прежде всего, окна на первом или последнем этажах здания, вблизи наружных лестниц или близко распо​ложенных больших деревьев. Металлические решетки бывают бескаркасные, прутья которых заделываются непосредственно в стену, и каркасные - пру​тья привариваются к металлической раме, а рама затем крепится к стене. Диаметр прутьев не менее 10 мм (обычно 15 мм), расстояние между ними со​ставляет порядка 120 мм глубина заделки их в стену не менее 200 мм.

Для пропуска людей и автомобилей на территорию организации создают автоматизированные или автоматические контрольно-пропускные пункты  (КПП): проходные для людей и проездные для транспорта. В типовом вари​анте КПП включает:

- зал со средствами управления доступом для прохода людей;

- бюро пропусков;

- камера хранения вещей персонала и посетителей, не разрешенных для проноса в организацию;

- помещения для начальника охраны, дежурного контролера, размещения охранной сигнализации и связи и другие;

- средства управления доступом транспорта.

Конструкция, состав и количество КПП определяются размерами территории организации и количеством персонала. КПП должны обеспечивать не​обходимую пропускную способность людей и транспорта. Запасные входы и проезды для пропуска людей и транспорта в аварийной ситуации в нормаль​ных условиях закрываются, пломбируются или опечатываются.

КПП содержат механизмы (турникеты, раздвижные или поворачиваю​щиеся двери, шлюзы, ворота, шлагбаумы для авто и железнодорожного транспорта и др.) и устройства идентификации людей.

Самый распространенный тип турникета - вращающийся поясной турни​кет. у которого отсутствует обратный ход. Применяют также вращающиеся турникеты в полный рост. Конструктивно они подобны вращающимся две​рям, но имеют механизм, препятствующий проходу в обратном направлении. Дверной просвет турникета подобран таким образом, чтобы исключить воз​можность прохода вдвоем. Кроме того, обеспечена четкая фиксация в закрытом положении после прохода очередного человека.

Шлюзы с вращающимися и раздвижными дверями позволяют пропускать но одному человеку и проводить его идентификацию во время нахождения внутри шлюза. После прохода человека в шлюз входная дверь закрывается, а но разрешающей команде вахтера или устройства автоматической идентифи​кации открывается выходная дверь. В случае несовпадения идентификацион​ных признаков с эталонными обе двери блокируются для выяснения службой безопасности личности находящегося в шлюзе человека. Такая конструкция шлюза оказывает психологическое давление на человека, стремящегося про​никнуть на территорию организации без надежных документов. Двери и сте​ны шлюзов, как правило, выполняются из ударопрочного стекла или пласти​ка. Часто в проемы шлюзов встраиваются датчики металлодетектора и дру​гих средств контроля вносимых или выносимых вещей.

В простейшем варианте идентификацию человека на КПП производит сотрудник охраны, который нажатием педали разблокирует вращающийся тур​никет для прохода допущенного человека. Такая организация пропускного режима, применяемая еще во многих госучреждениях и на промышленных предприятиях, имеет малую пропускную способность и низкую надежность селекции, особенно в условиях дефицита времени. Когда перед глазами сотрудника охраны непрерывно проходит поток спешащих на работу людей, то к мнениях психологического давления очереди резко возрастает вероятность и ошибочной идентификации человека по фотографии на пропуске.
Способы идентификации людей разделяются на атрибутные и биометри​ческие. Атрибутные идентификаторы выдаются людям, допущенным в кон​тролируемую зону или к носителям информации. В качестве таких иденти​фикаторов применяются:

- пропуска, жетоны и другие документы на право допуска;

- идентификационные карточки. Пропуск представляет собой документ на право допуска в организацию, в

указанную на пропуске контролируемую зону или к источникам информа​ции. На пропуск наносятся реквизиты владельца (иногда только фамилию, имя, отчество), наклеивается фотография его лица и наносятся условные зна​ки, определяющие доступ человека в те или иные контролируемые зоны. Традиционные пропуска имеют слабую защиту от подделки. Поэтому служба информации вынуждена периодически менять внешний вид пропусков и ус​ловных знаков.

В большинстве существующих автоматизированных КПП в качестве ат​рибутов доступа применяются идентификационные карточки. Карточка пред​ставляет собой пластиковую пластину небольших размеров, которая наряду с набором традиционных реквизитов ее владельца (фамилии, имени, отчества, фотографии) содержит скрытый персональный идентификационный номер и другие данные, необходимые для его достоверного опознавания.

В зависимости от способа записи идентификационной информации кар​точки делятся на следующие виды:

- магнитные, с записью информации о полномочиях владельца карточки на полоске магнитного материала на одной из ее сторон. Считывание информации производится путем перемещения карточки в прорези счи​тывающего устройства:

- инфракрасные, изготавливаемые из прозрачного для ИК-лучей пластика.

На внутреннюю поверхность слоя пластика наносится с помощью вещест​ва, адсорбирующего ИК-лучи, идентификационный номер владельца. Ат​рибуты владельца считываются в ИК-лучах внешнего источника:

- штриховые, в которых штриховой код наносится на один из внутренних слоев корточки и считывается путем перемещения карточки в прорези терминала;

- «Виганд» карточки, в пластиковую основу которых впрессовываются

отрезки тонкой проволоки со случайной ориентацией. Каждая карточка в результате такой технологии изготовления имеет свой трудно повторимый рисунок пространственно-ориентированных отрезков проволоки различной длины, которые специфическим образом реагируют на внеш​нее электромагнитное поле. Отклик карточки на это поле запоминается и служит эталоном при идентификации с помощью специального счи​тывающего устройства;

- бесконтактные «проксимити» (Proximty) карты, номер с которых считы​вается без непосредственного контакта со считывателем (на расстоянии 10-80 см). Основу карты составляет микросхема с энергонезависимой памятью и рамочная антенна, размещенные внутри герметизированной пластиковой карты. В пластиковой карте размера кредитной размешена электронная схема радиочастотного идентификатора. Идентификатор посылает считывателю свой код, на основе которого принимается реше​ние о допуске. В зависимости от источника питания применяют два ви​да карт: активные и пассивные. Карты «проксимити» с батарей питания обеспечивают работу на значительно больших расстояниях, чем пассив​ные, но они более дорогие, имеют увеличенную толщину, менее надеж​ны и нуждаются в регулярной замене источника питания. В качестве ис​точников электропитания пассивных карт используется радиоприемник карты, аккумулирующую электромагнитная энергию, излучаемую высо​кочастотным генератором считывателя.

Наименее защищенными от фальсификации считаются магнитные кар​точки, более защищенными - инфракрасные и карточки Виганда, наиболее высокий уровень защиты имеют «проксимити» карты. Достоинством послед​них является бесконтактный способ считывания ее атрибутов, что обеспечи​вает высокую пропускную способность КПП с высокой надежностью иден​тификации. Основные недостатки - относительно высокая цена и невозмож​ность оперативного изменения кода карты.

Основной недостаток атрибутных идентификаторов - возможность попа​дания их к постороннему лицу, который может им воспользоваться для про​тивоправных действий. Например, известно много примеров, когда украден​ными паспортами с замененными фотографиями пользовались преступники.

Поэтому все более широко, особенно на ответственных объектах, приме​няются биометрические методы идентификации, использующие информа​тивные опознавательные признаки конкретного человека.

В приборах биометрической идентификации используются:

- рисунок папиллярных линий пальцев,

- узоры сетчатки глаз;

-- геометрия руки;

- динамика подписи;

- особенности речи;

-- ритм работы на клавиатуре.

С целью идентификации личности по рисунку папиллярных линий пальца проверяемый набирает на клавиатуре свой идентификационный номер и по​мещает указательный палец на окошко сканирующего устройства. При сов​падении получаемых признаков с эталонными, предварительно заложенными и память ЭВМ и активизированными при наборе идентификационного номе​ра, подается команда исполнительному устройству. Хотя рисунок папиллярныx линий пальцев индивидуален, использование полного набора их призна​ков чрезмерно усложняет устройство идентификации. Поэтому с целью его удешевления применяют признаки, наиболее легко измеряемые автоматом. Некоторые фирмы США выпускают сравнительно недорогие устройства идентификации по отпечаткам пальцев, действие которых основано на изме​рении расстояния между основными дактилоскопическими признаками. На величину вероятности ошибки опознания влияют также различные факторы, в том числе температура пальцев. Кроме того, процедура аутентифика​ции у некоторых пользователей ассоциируется с процедурой снятия отпечат​ков у преступников, что вызывает у них психологический дискомфорт.

При идентификации личности по узорам сетчатки глаз производится ска​нирование с помощью оптической системы сетчатки одного или обоих глаз и измеряется угловое распределение кровеносных сосудов на поверхности сет​чатки относительно слепого пятна глаза и другие признаки. Всего насчитывают около 250 признаков. Такие устройства обеспечивают высокую достоверность идентификации, но требуют от проверяемого лица фиксации взгля​да на объективе сканера.

Устройства идентификации личности по геометрии (силуэту) руки нахо​дят широкое применение и, по мнению пользователей, более удобны, чем устройства биометрического контроля по отпечаткам пальцев и узорам сет​чатки глаз.

Устройства идентификации по динамике подписи используют геометри​ческие или динамические признаки рукописного воспроизведения подписи в реальном масштабе времени. Проверяемому лицу предлагается написать свою фамилию или другое слово на специальной пластине, преобразующей изображение слова в эквивалентный электрический сигнал с последующим измерением характеристик письма, начертания подписи, интенсивности каж​дого усилия при написании букв и быстроты завершения написания.

Приборы опознания по голосу при произнесении проверяемым кодового слова обеспечивают достаточно высокую вероятность идентификации. На​пример, для системы контроля Voice Bolt, разработанной в университете Trier, она оценивается величиной 0.98.

Идентификация по ритму работы на клавиатуре основана на измерении временных интервалов между двумя последовательными ударами по клави​шам при печатании знаков.

Биометрические идентификаторы, обеспечивая очень низкую вероят​ность ложной идентификации, имеют худшие по сравнению с карточками показатели правильной идентификации (распознавания «своих»), низкую на​дежность работы, высокую стоимость [113]. Однако уже в ближайшем бу​дущем следует ожидать значительного улучшения их эксплуатационных ха​рактеристик и широкого применения биометрических идентификатора в раз​личных системах управления доступом.

Контрольно-проездные пункты для пропуска авто- и железнодорожного транспорта оборудуются:

- раздвижными или распашными воротами и шлагбаумами с механиче​ским, электромеханическим и гидравлическим приводами, а также уст​ройствами для аварийной остановки ворот и открывания их вручную»

- контрольными площадками с помостами для просмотра автомобилей;

- светофорами, предупредительными знаками и световыми табло типа «Берегись автомобиля» и др.;

- телефонной и тревожной связью и освещением для осмотра автотранспорта.
Проблема повышения надежности идентификации, как задачи обнаруже​ния и распознавания, решается путем увеличения количества информатив​ных признаков и автоматизации их обработки. ПЭВМ предоставляют ряд до​полнительных возможностей комплексу управления доступом, в том числе:

- автоматический учет рабочего времени персонала организации;

- учет присутствия персонала на рабочем месте;

- определение местонахождения сотрудника и посетителя на территории организации;

- дистанционный контроль за состоянием дверей, турникетов, шлагбау​мов, ворот, датчиков охранно-пожарной сигнализации;

- оперативное изменение режима работы организации или отдельных со​трудников.

Характеристики систем управления доступом с использованием ПЭВМ приведены в табл. 6.3 [65].

Таблица 6.3.

	Тип изделия. производитель


	Область применения


	Способ идентификации посетителя


	Конструктивное исполнение


	Дополнительные функции



	КС-4006 (РТК «КнС Элек​троника»)


	Группа дверей различного назначения


	«Touch Memory»


	Система замков КС-4001


	Различные режимы работы, тревожная сигнализация, кон​троль за зонами



	«Классик-отель», 

«Классик-офиc», «Классик-банк» (НПО «Клас​сик»)


	Группа дверей различного назначения


	Карточки со штрихкодом


	Система замков «Классик»


	Прием и обработка сигналов от извещателей, учет и кон​троль рабочего вре​мени, контроль за зонами



	«Рекон» (ПЭРКО)


	Проходная для персонала


	«Proximity», карточки Виганда; 

кар​точки с маг​нитной полосой


	Раздельно: считы​ватель и турникет с вращающимися брусьями


	Различные режимы работы, тревожная сигнализация, учет рабочего времени, контроль за зонами



	КС-4005 (РТК «КиС Элек​троника»


	Проходная для персонала


	«Touch Memory»


	Моноблочные конструкции тур​никета с вращаю​щимися брусьями


	Управление режи​мами работы турни​кета, тревожная сиг​нализация и опера​тивная громкогово​рящая связь, учет рабочего времени. контроль за зонами



	КС-4005 (РТК «КиС Электро​ника»


	Управление автотранспор​том


	«Proximity», «Touch Memory»


	Раздельно: считы​ватель и исполни​тельные устройст​ва (ворота, шлаг​баум и др.)


	


Примечание. Характеристика способов идентификации дана в подразделе о средствах управления доступом.
Весьма надежными и широко применяемыми средствами защиты доку​ментов, продукции и других ценностей являются металлические шкафы, сейфы и хранилища.

Металлические шкафы предназначены для хранения документов с невы​соким грифом конфиденциальности, ценных вещей, небольшой суммы денег. Надежность шкафов определяется только прочностью металла и секретно​стью замка.

Для хранения особо ценных документов, вещей, больших сумм денег применяются сейфы и хранилища. К сейфам относятся двустенные металли​ческие шкафы с тяжелыми наполнителями пространства между стенками, в качестве которых используются армированные бетонные составы, компози​ты, многослойные заполнители из различных материалов.

Хранилище представляет собой сооружение с площадью основания внут​реннего пространства более 2 м2, защищенное от взлома и устойчивое к воз​действию высокой температуры при пожаре.

По конструктивному исполнению хранилища могут быть:

- монолитными;

- сборными;

- сборно-монолитными.

Монолитные железобетонные хранилища при толщине защитных стен более 100см размещаются в подвале здания на его фундаменте. На между​этажном перекрытии здания устанавливаются более легкие сборные (модуль​ные) хранилища из тонкостенных конструкций, состоящих из стальной об​шивки и заполнителя из высокопрочного армированного бетона.

Стойкость хранилищ и сейфов оценивается в условных единицах сопро​тивления (се или RU), которые определяются как произведение времени взлома на коэффициент сложности применяемого для этого инструмента с учетом сложности его доставки и использования. Различают взлом с полным доступом, когда открывается дверь сейфа или хранилища, и частичным дос​тупом. Взлом с частичным доступом предполагает создание в сейфе отвер​стия, достаточного для просовывания в него руки.

Весь интервал единиц стойкости (30-4500 Ес) разделен на 13 классов ус​тойчивости взлому [84]. Группу самой высокой стойкости образует храни​лища 11-13 классов (2000-4500 Ес). Время взлома их при использовании са​мого эффективного инструмента (электрорежущего инструмента с алмазным буром мощностью до 11 кВт, газовых горелок и др.) должно быть не менее 45-120 мин.

Сейфы имеют меньшую взломоустойчивость, чем хранилища. К сейфам с высокой устойчивостью относятся сейфы 7-10 классов (400-1350 Ес). На​пример, для частичного доступа к сейфу V класса с использованием лома, кувалды и зубила требуется в среднем 22 мин., газового резака - 14.1 мин., а колонкового бура с алмазной коронкой - 8.7 мин. [92].

Дополнительно хранилища испытываются на устойчивость к взлому с ис​пользованием взрывчатых веществ с массой заряда до 500 г в тротиловом эк​виваленте. Выдержавшее испытание хранилище маркируется дополнитель​ным индексом «ВВ».
Сейфы оцениваются также на пожароустойчивость. Устойчивость сейфа к температуре характеризуется временем, в течение которого температура внутри сейфа не превысит температуру возгорания бумаги или других вложе​ний. Это время оценивается с момента нагревания сейфа до температуры около 1000° Цельсия и составляет 1-2 часов. Температура внутри сейфа не должна превышать для бумаги 170° С, для магнитных лент и дисков, фото- и кинопленки - 70°С, гибких магнитных дисков - 50°С.

Сейфы для хранения машинных носителей оцениваются также временем не превышения внутри сейфов значений предельной влажности 80-85% при 100% влажности окружающей среды.

Сейфы высокого класса имеют большой вес, который надо учитывать при выборе места их установки, особенно для слабых межэтажных перекры​тий. Для затруднения выноса легких сейфов вместе с содержимым они кре​пятся к полу или вделываются в стену.

При выборе сейфов рекомендуется учитывать:

- объем и тип вложения (деньги, документы, машинные носители, мате​риальные ценности);

- вид воздействия (взлом, огонь, вода);

- количество и типы замков сейфа;

- масса-габаритные характеристики, влияющие на способ установки сей​фа (на полу без крепления, с креплением к полу, в стене);

- максимальная сумма страхового покрытия в случае взлома сейфа, кото​рая изменяется в значительных пределах в зависимости от класса сейфа.

6.2. Способы и средства обнаружения злоумышленников и пожара

Для обнаружения попыток преодоления злоумышленником барьеров и механических преград, а также пожара применяются технические средства охраны объектов (ТСО), построенные на различных физических принципах.

Совокупность ТСО, предназначенных для решения определенной группы задач, образуют систему или комплекс ТСО. Структура типового комплекса ТСО автономной системы охраны представлена на рис. 6.2.
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Рис. 6.2. Структура комплекса ТСО
Извещатель (датчик) охранный (охранно-пожарный, пожарный) пред​ставляет собой техническое устройство, формирующее электрический сигнал тревоги при воздействии на извещатель или на создаваемые им поля внеш​них сил или объектов.

Шлейф сигнализации (охранной, пожарной, пожарно-охранной) образует электрическую цепь, обеспечивающую передачу сигналов тревоги от извещателя к приемно-контрольному прибору.

Прием на контрольные приборы (ПКП) предназначены для приема, обра​ботки и регистрации сигналов тревоги, поступающих от извещателей.

Дежурный состав охраны службы безопасности организации оповещает​ся о появлении на входе ПКП сигналов тревоги звуковыми и световыми сиг​налами оповещателей.

В комплексах централизованной охраны предусмотрена возможность ав​томатической передачи на пункт централизованной охраны сигналов тревоги и извещений о работоспособности с приемно-контрольного пункта или непо​средственно от извещателей. Структурная схема системы централизованной охраны показана на рис. 6.3.
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Система передачи извещении Условные обозначения: Р-ретранслятор,

ПЦН -пульт централизованного наблюдения.

Рис. 6.3. Структурная схема системы централизованной охраны

Разнообразие видов охраняемых зон и их характеристик вызвало много​образия видов и типов извещателей. Классификация их дана на рис. 6.4.

По назначению извещатели делятся на средства для блокирования от​дельных предметов, обнаружения злоумышленника и пожара в закрытых по​мещениях, обнаружения нарушителя на открытых площадках и блокирова​ния периметров территории, здания, коридора. Такое деление обусловлено особенностями указанных зон и требованиями к средствам обнаружения в этих зонах. Средства охраны помещений и открытых площадок должны обнаруживать злоумышленника в любой точке этих зон, периметровые - при пересечении им периметра зоны. К средствам для охраны закрытых помеще​ний предъявляются менее жесткие требования по устойчивости средств к климатическим воздействиям, но ограждения помещения вызывают много​численные переотражения излучаемых извещателями полей и эти особенно​сти необходимо учитывать при создании и грамотной эксплуатации соответ​ствующих средств.
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Рис. 6.4. Классификация извещателей

По виду охраняемой зоны средства обнаружения делятся на точечные, линейные, объемные и поверхностные. Точечные средства обеспечивают ох​рану отдельных объектов, линейные - периметров, поверхностные — стен, потолков, окон, витрин и др., объемные - объемов помещений или открытых площадок.

По принципу обнаружения злоумышленника и пожара извещатели разде​ляют на:

- контактные;

- акустические;

- оптико-электронные;

- микроволновые (радиоволновые);

- вибрационные;

- емкостные;

- тепловые (пожарные);

- ионизационные (пожарные);

- комбинированные.
Контактные извещатели реагируют на действия злоумышленника, при​водящие к замыканию или размыканию контактов извещателя, а также к об​рыву тонкой проволоки или полоски фольги. Они бывают электроконтактны​ми, магнитоконтактными, ударноконтактными и обрывными.

Электроконтактные извещатели (ДЭК-3, СК-1М, БК-1М и др.) представ​ляют собой кнопочные выключатели, которые размыкают или замыкают электрические цепи, соединяющие извещатели с приемно-контрольным при​бором, под воздействием злоумышленника, например, при открытии им две​ри, оконной рамы, форточки, шкафа и др.

К электроконтактным относятся также датчики, выполненные в виде кон​тактных ковриков, размещаемых на возможном пути следования злоумыш​ленника, например, перед дверью. Такие коврики представляют собой два металлических листа, между которыми проложен пористый диэлектрик с от​верстиями. Листы с прокладкой помещают в оболочку из пластика или водо​непроницаемой ткани, камуфлируют под'коврик для вытирания ног. Под тя​жестью злоумышленника листы замыкаются через отверстия в диэлектрике, что приводит к возникновению сигналов тревоги.

Магнитоконтактные датчики (СМК-1, СМК-3, ДМК-П, И0102-4, 5, 6 и др.) предназначены для блокирования открывающихся поверхностей (две​рей, окон, люков и др.), а также переносимых предметов (экспонатов музеев и выставок). Извещатель состоит из геркона (герметичной стеклянной трубкой с укрепленными внутри магнитоуправляемыми контактами) и постоянного магнита, размещенных в одинаковых пластмассовых корпусах прямоуголь​ной или цилиндрической формы. Магнит крепится на подвижной части бло-кируемой поверхности или на музейном экспонате, геркон - на неподвижной части или на подставке экспоната параллельно магниту на удалении не более 6-8 мм. Когда дверь, окно, люк закрыты, а экспонат находится на подставке, расстояние между магнитом и герконом минимальное, магнит притягивает контакты геркона и в зависимости от типа извещателя их замыкает или раз​мыкает. При открывании злоумышленником поверхности или хищении экс​поната магнит удаляется от геркона и контакты меняют свое положение на противоположное. Возникает сигнал тревоги.

Ударноконтактные датчики («Окно-4», УКД-1М, ВМ-12М, ДИМ К и др.) обеспечивают блокирование поверхностей, прежде всего, оконных с юкол, разрушающихся от удара. Принципы их работы основаны «и размыкании нормально замкнутых контактов под действием силы инерции во иремя коле​баний корпуса датчика, приклеенного к стеклу. В датчике УКД-1М преду​смотрен винт для регулировки чувствительности извещателя к удару, с по​мощью которого можно уменьшить ложные срабатывания извещателя от помеховых колебаний стекла без его разбития.

Основу обрывных извещателей составляют тонкий провод, алюминие​вая фольга и токопроводящий слой стекла или пленки. Провода диамет​ром 0.1-0.25 мм применяются для блокировки деревянных и прочих нека​питальных конструкции помещения, решеток окон. небольших временных стоянок. Провод прокладывается по всей внутренней блокируемой поверхности параллельно с расстоянием между рядами проволоки не более 200 мм, заделывается внутрь или вокруг стержней решеток окон, навеши​вается на кусты и деревья на высоте около 1 м вокруг охраняемой стоянки. Провод, уложенный на поверхности, маскируют шпаклевкой с последую​щим окрашиванием или покрывают листовым материалом (оргалитом, фа​нерой и др.).

Обрывные извещатели «Трос-1», «Кувшинка» и «Трепанг», применяемые для охраны мест временного расположения людей, техники, грузов, различ​ных объектов и территории, обеспечивают блокирование рубежа максималь​ной протяженности 1.5, 2 и 5 км соответственно. Контакт между проводами после обрыва восстанавливается путем сплавления концов проводов при по​мощи спички или зажигалки.

Фольга алюминиевая толщиной 0.008-0.015 мм и шириной 6-10 мм при​меняется в основном для блокирования остекленных поверхностей площа​дью не более 8 м2. Она наклеивается по периметру стекла на удалении не​скольких мм от рамы и закрашивается краской под цвет рамы или фона стек​лянной поверхности. К фольге крепится шлейф в виде гибкого провода (ПМВГ-0.2 или аналогичного). Например, извещатель «Фольга-С» комплек​туется самоклеящейся фольгой шириной 10 мм, толщиной 14 мкм и длиной 5-20 м.

Обрывные извещатели имеют высокую помехоустойчивость и широко применяются для блокирования поверхностей и периметров.

Акустические извещатели используют для обнаружения злоумышленни​ка акустические волны в звуковом и ультразвуковом диапазонах, которые возникают при разрушении им механических преград или отражаются от на​рушителя при проникновении его и охраняемое помещение. Акустические извещатели, реагирующие на акустические сигналы при разрушении зло​умышленником блокируемой поверхности, являются пассивными, ультразву​ковые извещатели излучают акустические волны и являются активными.

Акустические пассивные извещатели «Грань-1, 2», «Окно-1» применяют​ся для защиты строительных конструкций (окон, витрин, стен, потолков, по​лов, сейфов и др.). В извещателе акустический сигнал преобразуется в элек​трический, при соответствии текущих параметров которого эталонным фор​мируется сигнал тревоги.

Для преобразования акустических сигналов в электрические применяют в основном пьезоэлектрические и электромагнитные датчики. В электромаг​нитном извещателе при деформации стекла изменяется воздушный зазор ме​жду мембраной и сердечником электромагнита. Это приводит к появлению в катушке электромагнита эдс и сигнала на выходе извещателя. В пьезоэлектрическом извещателе используется свойство пьезоэлементов (сегнетоэлектриков) создавать электрические сигналы при механических воздействиях на их поверхность.

С целью уменьшения вероятности ложных тревог от акустических помех увеличивается количество используемых для идентификации демаскирую​щих признаков и усложняются алгоритмы их обработки. Например, поверхностный пьезоэлектрический извещатель «Грань-2» выдает сигнал тревоги при наличии трех признаков: определенной амплитуды вибрации корпуса из-вещателя, приклеенного к блокируемой поверхности, уровня и числа импуль​сов от разрушительных воздействий за время 15 с. В перспективном бескон​тактном извещателе о разбитии стекла «Арфа» производится цифровая двух​канальная обработка акустических сигналов микропроцессором по 5 призна​кам разбития стекла. В звуковом извещателе «Class Tech» (Visonic Ltd) реа​лизована так называемая технология компьютерного распознавания акусти​ческого образа (КРАО). Звуки, обнаруженные электретным микрофоном, преобразуются в цифровые сигналы, которые обрабатываются процессором. Трехэтапный статистический анализ и процесс принятия решения использу​ют 18 различных признаков для надежного отличия настоящих тревог от ложных.

Ультразвуковые датчики (ДУЗ-4, ДУЗ-4М, ДУЗ-5, ДУЗ-12, «Фикус-МП-2», «Эхо-2», «Эхо-3» и др.) генерируют сигнал тревоги при появлении злоумышленника в контролируемой зоне охраняемого помещения. Датчик содержит электроакустический излучатель акустической волны в ультразву​ковом диапазоне, приемник (акустоэлектрический преобразователь) и элек​тронный блок. Излучатель посылает в охраняемое помещение акустическую волну с частотой выше 23 кГц. В результате интерференции прямых и отра​женных волн в помещении возникают «стоячие» волны. При появлении в помещении человека, а также открытого пламени пожара характер «стоячих волн», а, следовательно, уровень акустического сигнала на входе приемника изменяются, что приводит к появлению сигналов тревоги на выходе элек​тронного блока. Снижение влияния помех достигается регулировкой чувст​вительности приемника. На таком принципе работают извещатели типа ДУЗ. Однопозиционный извещатель ДУЗ-12 обеспечивает охрану помещения объ​емом 0.3-150 м3. Извещатель ДУЗ-4М допускает подключение до 3-х пар из​лучатель-приемник и позволяет защитить одновременно до трех помещений общим объемом до 2000 м3, а ДУЗ-5 обеспечивает работу до 10 пар и охрану до 5-ти помещений общим объемом до 5000 м3.                 

С целью дальнейшего снижения влияния акустических помех в совре​менных ультразвуковых извещателях предусмотрена селекция акустического сигнала по величине изменения его частоты вследствие эффекта Допплера. Эффект Допплера состоит в изменении частоты сигнала, отраженного от движущейся поверхности. Если поверхность удаляется от источника звука, то частота уменьшается, когда приближается - частота увеличивается. В при​емнике извещателя в результате измерения изменения частоты принимаемо​го акустического сигнала относительно частоты излучаемого выявляется отраженный от движущегося человека сигнал на фоне других сигналов, отраженных от неподвижных предметов. Основные характеристики ультразвуко​вых извещателей, использующих эффект Допплера, приведены в табл. 6.4,

При установке таких извещателей необходимо учитывать следующие требования:

- высота установки - 1.5...2.5 м от пола;
- не допускается установка извещателя непосредственно над батареями отопления, около форточки или фрамуги, вблизи оконных штор, декора​тивных растений и других предметов, колеблющихся под действием воздушных потоков в помещении;

- на период охраны должны быть закрыты все окна, форточки и фрамуги, отключена принудительная вентиляция и калориферы, выключены или отключены любые источники акустических сигналов (телефоны, элек​трические звонки, репродукторы и т. д.).

Таблица 6.4.

	Параметры


	«Фикус-МП2»


	«Эхо-2»


	«Эхо-3»



	Охраняемая площадь, м2


	30


	30


	60



	Устойчивость к воздействию акустического шума. не более дБ


	60


	60


	75



	Напряжение источника питания постоянного тока. В


	10-13.2


	10.2-13.2


	10-27



	Габариты, мм


	320х180х115


	245х175х165


	250х130х50



	Масса, кг


	3.0


	1.4


	1.0




В оптико-электронных извещателях для обнаружения злоумышленника и пожара используются инфракрасные лучи. По принципу действия такие из​вещатели делятся на активные и пассивные. Активные инфракрасные излуча​тели состоят из одной или нескольких пар излучателя ИК-лучей и фотопри​емника. Пассивные реагируют на появление в их зоне видимости источников ИК-лучей с мощностью выше фона (человека, очага пожара).

Излучатель активного оптико-электронного извещателя создает узкий луч света в ИК-диапазоне, который в дежурном режиме освещает его фото​приемник. При пересечении луча злоумышленником или появлении на пути его распространения дыма уровень сигнала на выходе фотоприемника резко уменьшается, что приводит к формированию сигнала тревоги. В литературе активные оптико-электронные извещатели называют также фотоэлектриче​скими. В качестве источников излучения используются лампы накаливания, размещаемые в кожухе с отражателем и закрытые прозрачными для ИК-лучей фильтрами, и светодиоды, излучающие свет в ИК-диапазоне. В качестве светочувствительных элементов приемника применяются фотодиоды и фототранзисторы.

Для блокирования дверных и оконных проемов от проникновения посто​ронних лиц, а также для обнаружения дыма в закрытых помещениях площа​дью до 20 м2 применяются оптико-электронные извещатели ДОП-1, ДОП-2 и ДОП-3. Извещатели состоят из блока «излучатель-приемник», обеспечиваю​щего излучение и прием светового луча, и светоотражателя, возвращающего луч к фотоприемнику. Основные характеристики этих излучателей приве​дены в табл. 6.5.
Таблица 6.5.

	Параметры


	ДОП-1,2


	ДОП-3



	Длина блокируемого участка, м


	0.4-2.5


	0.5-5



	Допустимая фоновая освещенность фотоприемника, лк: - от солнечного света - от осветительных приборов


	5000 500


	5000 500



	Напряжение питания. В/ мощность. ВА


	220(127)/5


	220/ 5



	Рабочая температура. "С


	-10+40


	-10+40



	Габариты, мм


	140х120х75


	140х120х75



	Масса, кг


	0.8


	1.0




Для блокирования коридоров, окон, дверей, охраны периметров применя​ются активные линейные оптико-электронные извещатели «Квант-1», «Квант-2У», «Вектор-2», «Вектор-3», «Вектор-4», «Рубеж-1 М», «Рубеж-ЗМ», «Мак», «Диалог» и др. Излучатели и фотоприемники выполняются в виде от​дельных блоков или колонок, обеспечивающих возможность создания 2-4, а в извещателе «Мак» - 16 параллельных лучей. Излучатель и приемник извещателя могу быть разнесены или устанавливаться в одном месте. В послед​нем случае на противоположном конце блокируемого участка устанавливает​ся светоотражатель. Основные характеристики современных активных периметровых извещателей приведены в табл. 6.6.

Таблица 6.6.

	Параметры


	«Квант-2У»


	«Вектор-2»


	«Вектор-4»


	«Рубеж-ЗМ»


	«Мак»



	Длина блокируемого участка, м


	20-50


	100 (режим А) 

20 (режим Б)


	150


	300


	200



	Количество параллельных лучей


	1


	1


	2


	4


	16



	Чувствительность к перекрытию луча, с


	0.1


	0.05-0.1


	0.04, 0.2


	0.13


	-



	Рабочая температура, °С


	-10...+50


	-10...+50


	-30...+60


	-45...+55


	-50...+50



	Напряжение электропита​ния, В: - основного источника: - резервного источника


	220.50 Гц 24


	12


	10-30


	220.50 Гц 24


	220.50 Гц 24




В специальных оптико-электронных пожарных извещателях типа ИП 212-5, 5М, 5М2, 5МА, предназначенных для обнаружения загорания на ран​них стадиях, обеспечивается постоянный контроль оптической плотности' воздуха в оптической камере извещателя путем облучения его инфракрасным светом от светодиода. При попадании внутрь оптической камеры частиц ды​ма рассеянный ими ИК-свет освещает фоточувствительный элемент. Срабатывание извещателей с выдачей сигнала «Пожар» происходит при задымле​нии среды с оптической плотностью 0.05-0.2 дБ/м.

Пересечение лучей активных оптико-электронных извещателей мелкими животными, птицами, листьями или другим мусором при сильном ветре, а также атмосферные осадки (сильный туман, ливень, снегопад) могут вызвать ложные тревоги. С целью их уменьшения модулируют луч при его излучении и вводят при формировании сигнала тревоги задержку на время перекрытия луча, называемую чувствительностью к перекрытию луча.

Модуляция луча осуществляется путем подачи на излучатель импульсно​го питающего напряжения. Например, в извещателе «Мак» длительность из​лучения 30 мкс с частотой повторения 50 Гц. Демодуляция сигнала в прием​нике производится синхронным детектором. В качестве опорного напряже​ния детектора используется последовательность импульсов, модулирующая луч и передаваемая от излучателя к приемнику по дополнительному провод​ному или радиоканалу синхронизации. В этом случае ложная тревога возни​кает при совпадении моментов кратковременных прерываний луча от помех с моментами излучений ИК света, что маловероятно.

Второй способ учитывает невозможность прерывания луча бегущим зло​умышленником за время менее 0.5-0.1 с. Введение временной задержки уст​раняет влияние на работу извещателя мелких быстродвижущихся животных и птиц.

Сочетание рассмотренных способов позволяет существенно снизить ве​роятность ложных тревог. Кроме того, при установке извещателя в месте эксплуатации необходимо также учитывать принципы их работы и исклю​чить попадание в зону действия луча качающихся от ветра штор в помеще​нии и веток деревьев на открытом пространстве, прямого солнечного света и света автомобильных фар.

Пассивные оптико-электронные извещатели формируют сигнал тревоги при попадании на вход термочувствительного элемента ИК-излучений от злоумышленника или от очага пожара-. Эффективность работы пассивного извещателя тем выше, чем больше разность между температурой источни​ка тепла и температурой фона. При разнице менее (2-3)° С извещатель «слепнет». В современных пассивных ИК приборах применяется схема ав​томатического увеличения чувствительности пропорционально росту тем​пературы в помещении, но при этом может также увеличиться вероятность ложной тревоги. В зависимости от типа оптики извещатель имеет различ​ные юны обнаружения: от однолучевой длиной до 50 м и углом обзор 10-50 градусов до почти объемной, состоящий из 3-5 «вееров» по 10-16 лучей в каждом. Извещатель с зоной обзора в виде конуса с углом обзора около 70 градусов («Квант-3») устанавливается на потолке помещения и приме​няется для охраны экспонатов музеев. Диаграмма зон обнаружения форми​руется оптической системой извещателя на основе зеркал или линз Френе​ля. Современные извещатели комплектуются несколькими видами сменной оптики. Основные характеристики пассивных оптико-электронных извеща​телей даны в табл. 6.7.
Таблица 6.7.

	Параметры


	«Фотон-М»


	«Фотон-2»


	«Квант-3»


	«Фотон-4»


	«Фотон-5»



	Дальность обнаружения, м


	12


	30


	5


	12


	10



	Угол обзора, град.: 

- в горизонтальной плоскости 

– в вертикальной плоскости


	75 

2
	 2

54


	72 (конус)


	90 

30


	5 

90



	Рабочая температура, °С


	-30...+50


	+5...+50


	-30...+50


	-30...+50


	-40...+50



	Размеры, мм


	180х120х95


	180х120х115


	160х115


	110х95х70


	120х80х65



	Масса, кг


	1.3


	1.3


	0.7


	0.4


	0.4




В извещателях «Фотон-1М, 2» формируется несколько чувствительных зон в одной плоскости. «Фотон-4» способен формировать зону обнаружения, состоящую из 32 чувствительных лучей в вертикальной и горизонтальной плоскостях. «Фотон-5» создает две сплошные вертикальные чувствительные зоны большой площади, позволяющие с высокой вероятностью обнару​живать источники тепла. В извещателе «Фотон-6» путем использования сменных линз Френеля могут создаваться 3 вида зон обнаружения: верти​кальная типа «занавес», объемная в виде многоуровневых секторов и узкая типа «коридор».

Так как пассивные оптико-электронные извещатели чувствительны к лю​бым ИК-излучениям, в том числе батарей отопления, кондиционеров, к сол​нечным лучам, то с целью снижения вероятности ложной тревоги в извеща​телях сигнал тревоги формируется при последовательном пересечении ис​точником ИК-излучений чувствительных зон. С учетом этого извещатель нужно устанавливать в помещении таким образом, чтобы исключалось дви​жение злоумышленника к объекту защиты в створе луча. При выборе места размещения извещателей в помещении необходимо также руководствоваться следующими соображениями:

- извещатель не должен освещаться солнцем, особенно если перед окном имеются деревья, крона которых может создавать блики;     

извещатель не следует устанавливать так, чтобы он или стена на проти​воположной стороне охраняемого участка освещались дальним светом автомобильных фар;

- извещатель не следует располагать на расстоянии менее 1.5 м от венти​ляционного отверстия и батареи центрального отопления.

Повышенная помехоустойчивость по отношению к помехам в видимом и ИК-диапазонах света достигается также использованием для обнаружения очагов горения открытым пламенем датчиков ультрафиолетового излучения и цифровой обработки сигналов от фотоприемника. Примерами таких извещателей могут служить пожарные извещатели ИП329-2 («Аметист») и ИП 329-1 («Пламя»).

Микроволновые (радиоволновые), в том числе радиолучевые и радио​технические извещатели, используют для обнаружения злоумышленников электромагнитные волны в СВЧ диапазоне (9-11 ГГц). Они содержат СВЧ генератор, приемник и антенны. Так как на электромагнитное поле в СВЧ диапазоне не влияют акустические помехи, свет и в существенно меньшей степени атмосферные осадки, то эти извещатели все более широко применя​ются для охраны помещений, открытых пространств и периметров.

В радиолучевых извещателях для блокирования периметров «Радий-1», «Пион-Т(ТМ)», «Риф-РЛ», «Гарус», «Лена-2», «Протва», «Витим» антенна излучателя формирует узкую диаграмму направленности в виде вытянутого эллипсоида с высотой и шириной в середине зоны обнаружения 2-10 м. Дли​на одного участка обнаружения достигает 300 м. При пересечении человеком электромагнитного луча, излучаемого передающим устройством в сторону приемника, уменьшается из-за экранирующих свойств человека напряжен​ность поля в точке приема, в результате чего подается сигнал тревоги.

Радиоволновые объемные извещатели формируют объемную зону обна​ружения, заполняющую электромагнитным полем весь объем помещения. Для снижения мощности излучения, что важно для безопасности обслужи​вающего персонала и повышения помехоустойчивости, в современных изве​щателях предусматривается импульсный режим работы, Кроме того, для уменьшения ложных тревог в схеме объемных извещателей реализуется принцип селекции на основе эффекта Допплера. Основные характеристики радиоволновых извещателей приведены в табл.6.8.

Таблица 6.8.

	Параметры


	«Фон-1, 1М»


	«Волна-М»


	«Волна-5»


	«Аргус-2»


	«Аргус-3»


	«Тюльпан»



	Дальность действия, м


	-


	-


	2-15


	2-16


	2-7.5


	1.5-17



	Максимальная охра​няемая площадь, м2


	300


	90


	90


	90


	25


	90



	Скорость перемеще​ния обнаруживаемого человека, м/с


	0.2-5


	0.3-3


	0.3-3


	0.3-3


	0.3-3


	0.3-3



	Рабочая температура, °С


	-45...+50


	-10...+50


	-30...+50


	-20...+50


	-10...+50


	-30...+50



	Размеры извещателя, мм


	350х310х160


	210х-120х71


	98х85х62


	90х65х45


	90х75х40


	95х80х77



	Масса извещателя, кг


	15


	0.75


	0.25


	0.25


	0.1


	0.25




Радиотехнические извещатели обнаруживают злоумышленника по изме​нениям им характеристик СВЧ поля. Электромагнитное поле создается од​ним или несколькими СВЧ передатчиками. В качестве передающий антенны применяется специальный радиочастотный кабель, прокладываемый вдоль периметра охраняемой территории. Антенна приемника размещается в цен​тре территории или в виде кабеля, параллельного передающему. При вторже​нии злоумышленника в чувствительную зону извещателя характеристики сигнала на входе приемника изменяются, что вызывает сигнал тревоги.
Способ обнаружения злоумышленника с помощью размещаемой в центре охраняемой территории антенны приемника реализован в быстро разверты​ваемой радиотехнической системе «Виадук», предназначенной для обнару​жения вторжения в охраняемую зону злоумышленников, двигающихся полз​ком, согнувшись или в полный рост со скоростью 0.5-6 м/с. Передающий ра​диочастотный кабель располагается по периметру на расстоянии 150-300 м от антенны приемника.

В извещателе «Бином» (Россия) и «S-Trax» электромагнитное поле созда​ется между двумя параллельно проложенными коаксиальными кабелями с отверстиями. Кабели укладываются по периметру блокируемой территории в землю на глубине 10-15 см и на расстоянии 2-3 метров друг от друга. Из от​верстий кабеля, подключенного к генератору, «вытекает» электромагнитное поле и «втекает» в отверстия кабеля, подключенного к приемнику. Кабели этих извещателей создают зону обнаружения шириной до 10 м и высотой и глубиной около 70 см. Закапывание кабелей в землю позволяет применять этот извещатель для обнаружения подкопа, обеспечивает его хорошую мас​кировку, высокую помехоустойчивость от транспорта, однако на чувстви​тельность этого извещателя влияет электропроводность грунта.

К вибрационным относятся извещатели, обнаруживающие злоумышлен​ника по создаваемой им вибрации в грунте при движении, в легком заборе (типа сетки «рабица») при попытке преодоления его нарушителем, при открывании дверей, окон, люков и др. конструкций. Вибрационные извещатели отличаются от акустических инфразвуковым диапазоном воспринимаемых ими частот колебаний блокируемой поверхности. В зависимости от физиче​ской природы преобразования механического давления в электрический сиг​нал вибрационные извещатели бывают электретные, магнитные, волоконно-оптические, трибоэлектрические. Если датчики извещателя размещаются в грунте, то вибрационные извещатели называют также сейсмическими.

В вибрационных извещателях чувствительные элементы выполняются в виде отдельных (пьезо- и электромагнитных) датчиков, кабелей и шлангов с жидкостью. В электретных и трибоэлектрических кабелях создается электри​ческое поле, в кабелях типа «Guardwire 400» - магнитное поле, в светово​дах - световой луч. Датчики укрепляются на защищаемой поверхности, кабе​ли навешиваются на проволочные заборы, ими опутываются ручки дверей, люков, краны трубопроводов, шланги закапываются в грунт. В результате механических воздействий нарушителя на чувствительные элементы вибра​ционных извещателей в них возникают электрические сигналы (в электро​магнитных, магнитных, пьезоэлектрических, трибоэлектрических, электрет​ных) или изменяются характеристики светового сигнала. Изменение давле​ния в любой точке шланга жидкостного извещателя, вызванное вибрацией, передается к гидрофону, преобразуется в электрический сигнал, который при определенных условиях вызывает сигнал тревоги. Сигнал тревоги возникает также при попытках разрушения злоумышленником кабелей.

Для надежной селекции сигналов, вызванных злоумышленником, от по​мех производится постоянно усложняемая в новых типах извещателей обработка сигналов от чувствительных элементов. Например, в периметровом во​локонно-оптическом извещателе «Ворон» (Московский технический универ​ситет связи и информатики, АО «Рефлектор») помехоустойчивость достига​ется применением 4-х канального обучаемого процессора, реализующего ме​тоды искусственного интеллекта. Обучение происходит после монтажа на конкретном объекте с имитацией пересечения нарушителем заграждения.

Емкостные извещатели («Ромб-К4», «Пик», «Барьер-М», «Риф», «Гради​ент» и др.) создают сигналы тревоги при приближении злоумышленника к антенне. В качестве антенны может быть использован сам охраняемый объ​ект (например, сейф) или электрический провод, укрепляемый в оконных или дверных проемах, шкафах, на стенах складов и т. д. Принцип работы таких извещателей состоит в изменении эквивалентной емкости в контуре генера​тора сигналов извещателя, вызванной увеличением распределенной емкости между приближающимся нарушителем и антенной извещателя. Изменение емкости приводит к изменению частоты генератора и уменьшению его ам​плитуды, при снижении которой ниже заданного порога подается сигнал тре​воги. Чувствительность емкостных датчиков оценивается максимальным рас​стоянием приближения к антенне, которое составляет 10-30 см.

Тепловые и ионизационные извещатели выпускаются специально для обнаружения пожара. В качестве чувствительных к температуре элементов применяются:

- терморезисторы, изменяющие свое сопротивление от температуры;

- термобиметаллические пластины с разными коэффициентами теплового расширения, изгибаемые и размыкающие электрические контакты при повышении температуры;

- легкоплавкие сплавы (Вуда с температурой плавления 60.5°С, д'Арсе-79°С), замыкающие при нормальной температуре контакты извещателя;

- термоферриты с уменьшающейся с повышением температуры магнит​ной проницаемостью и используемые в качестве сердечников электро​магнитных реле, которые размыкают контакты при снижении магнитно​го поля менее уровня срабатывания реле. Характеристики ряда тепловых пожарных извещателей приведены в табл. 6.9.

Таблица 6.9.

	Параметр


	ИП 101-2


	ИП 103-1


	ИП 105-2/1



	Чувствительный элемент


	терморезистор


	биметалл


	термоферрит



	Температура срабатывания. °С


	60


	120-130


	70



	Инерционность, не более с


	60


	30


	90



	Габариты, мм


	120х70


	220х100х270


	55х60



	Масса, кг


	0.2


	1.5


	0.2




Тепловые извещатели имеют высокую помехоустойчивость, но, как сле​дует из табл. 6.9, обладают большой инерционностью, обусловленной временем нагревания чувствительного элемента до температуры срабатывания извещателя.

Ионизационные извещатели (ИП-01Л, РИД-6М) реагируют на дым пожа​ра, ухудшающий прозрачность среды между размещенными в одном корпусе источником радиоактивного излучения и детектором. В извещателе РИД-6М используются в качестве источников частиц плутоний-239 с общей активно​стью 10 мкКю, в ИП-01Л - америций-241 с активностью 0.8 мкКю. Иониза​ционные извещатели относятся к наиболее универсальным и надежным по​жарным датчикам, их конструкция обеспечивает полную радиационную безопасность. Но их не рекомендуется устанавливать в детских учреждения, школах, жилых помещениях и других местах, где они могут изъяты и разо​браны детьми или чрезмерно любопытными взрослыми.

Основной проблемой при создании и применении извещателей остается обеспечение высокой вероятности обнаружения злоумышленника (для ох​ранных извещателей) и пожара (для охранно-пожарных и пожарных извеща​телей) и малой вероятности ложных срабатывания. Для исключения психоло​гического привыкания охранников к ложным тревогам, которое негативно отражается на их отношении к службе, ложное срабатывание не должно про​исходить чаще одного раза в течение 1-2тысяч часов работы.

Повысить надежность обнаружения злоумышленника или пожара можно путем дублирования извещателей с разными принципами обнаружения. Но при простом дублировании одновременно возрастает вероятность ложных тревог, так как приемно-контрольный пункт реагирует на сигнал тревоги, в том числе ложный, от каждого извещателя.

В комбинированных извещателях усложняется алгоритм обработки сигналов от разных датчиков, в результате чего повышается вероятность об​наружения злоумышленника или пожара при обеспечении малых значений вероятности ложной тревоги.

Некоторые характеристики комбинированных извещателей приведены в табл. 6.10.

Таблица 6.10

	Параметр


	«Сокол-1,2»


	«Протва-3. 4»


	«Гоби»


	Equinox Qx (США)



	Вид охраняе​мой зоны


	помещение


	периметр


	периметр


	помещение



	Виды датчиков


	ИК-пассивный. микроволно​вый


	Вибрационный, ра-диолучевой, радио​технический


	радиолучевой, вибрационный, контактные. емкостные


	ИК-пассивный, микроволновый



	Размеры охра​няемой зоны


	Площадь до 90 м2


	Протяженность: «Протва-3» — 3 км. «Протва-4» — 7.5 км


	Протяженность до 20 км


	Площадь до 100 км2



	Рабочая темпе​ратура, °С


	+10...+50


	-50...+50


	-50...+50


	-10...+50




В периметровых комбинированных извещателях «Протва-3, 4» вибраци​онный извещатель навешивается на забор, под ним зону обнаружения фор​мирует радиолучевой извещатель, а в грунт укладывается радиотехнический извещатель типа «Бином». В комбинированном извещателе для охраны осо​бо протяженных периметров «Гоби» предусмотрена возможность комплекта​ции различными видами датчиков: контактными, вибрационными, радиолу​чевыми, емкостными и др.

Приемно-контрольные приборы обеспечивают [14]:

- одновременный прием сигналов тревоги от всех охраняемых объектов с индикацией номера извещателя и подачей звукового сигнала;

- передачу сигналов тревоги на пульт централизованного наблюдения;

- возможность увеличения емкости за счет добавления к базовому соста​ву линейных блоков;

- автоматический переход на резервное автономное питание в случае вы​ключения основного;

- формирование сигналов оповещения операторов в случае обрыва или короткого замыкания шлейфов.

ПКП классифицируются по информационной емкости (количеству под​ключаемых шлейфов) и информативности (количеству видов извещателей). По информационной емкости они бывают малой емкости (до 5 шлейфов), средней (6-50 шлейфов) и большой емкости (свыше 50 шлейфов). ПКП ма​лой информативности обеспечивают работу до 2-х видов извещателей, сред​ней - от 3 до 5 видов извещателей. Преимущественно они используются для охраны одного объекта. Основные характеристики широко применяемых приемно-контрольных пунктов приведены в табл. 6.11.

Таблица 6.11.

	Параметры


	«Сигнал-37. 44. 45»


	«Рубнн-3»


	«Рубин-6»


	«Топаз»


	«Буг»



	Количество шлейфов


	1


	10-50


	20


	10-50


	60



	Мощность оповещателя, ВА:


	
	
	
	
	

	- звукового


	«Снгнал-37.45»-25


	60


	60


	60


	60



	- светового


	«Снгнал-37.45»-25


	-


	60


	60


	60



	Напряжение питания. В:


	
	
	
	
	

	- от сети переменного тока


	220


	220


	220


	220


	220



	- от резервного источника


	«Сигнал-44»-24


	24


	24


	24


	24




При создании ПКП проявляется тенденция расширения на базе микро​процессоров их функциональных возможностей в части автоматизации контроля за состоянием извещателей, адаптации к их различным характеристи​кам, совершенствования алгоритмов обработки.

Например, н ПКП «Буг» предусмотрена возможность программирования параметров прибора с учетом особенностей подключаемых шлейфов, мажо​ритарная обработка сигналов, защита от попыток несанкционированного доступа к его элементам и повреждения линий связи.
В современных ПКП средней и большой емкости предусматривается воз​можность передачи извещений на пульты централизованного наблюдения по каналу связи.

Пульты централизованной наблюдения предназначены для централи​зованного приема, обработки и индикации информации с объектов охраны. Они обеспечивают:

- контроль состояния охраняемого объекта;

- взятия объекта под охрану и снятие с охраны;

- автоматическое переключение аппаратуры АТС на средства охраны;

- регистрацию нарушения шлейфов охраняемых объектов с указанием но​мера объекта и характера нарушения;

- световую индикацию номера объекта, где произошло нарушение. Состояние объекта охраны определяется по типу передаваемого от него извещения и по признакам состояния («норма», «замыкание», «обрыв») або​нентской линии связи между объектом и пунктом централизованной охраны. Короткое замыкание или обрыв вызывают изменения тока в линии, в резуль​тате чего выдается сигнал тревоги с звуковой сигнализацией и световой ин​дикацией номера объекта.

Характеристики некоторых пультов централизованной охраны приведены в табл. 6.12 [14].

Таблица 6.12.

	Типы пультов


	
	Параметры пультов



	
	Кол-во охраняе​мых объектов


	Расстояние от АТС до пункта охраны


	Источник электропитания. В



	«Сирень-2М»


	30-120


	до 400 м


	Батарея АТС 60 В



	«Нева-ЮМ»


	10-60


	до 8 км


	Сеть 127/220 В, батарея АТС 24 В



	«Нева-10»


	20-120


	до 8 км


	То же



	«Центр-К»


	120


	до 10 км


	Тоже



	«Центр-КМ»


	120


	до 10 км


	Сеть 220 В



	«Атлас-2М»


	30


	до 400 м


	Сеть 127/220 В, батарея АТС? 60 В



	«Циклон»


	1000


	до 10 км


	Сеть 220 В, батарея АТС 60 В



	«Стрела-М»


	50


	до 10 км


	Сеть 127/220 В, батарея 7.5 В




Для обеспечения эффективной охраны объектов важно не только полу​чить сведения от технических средств охраны о факте нарушения рубежа инженерной защиты, но видеть злоумышленников и наблюдать за их дейст​виями с целью выбора рациональных ответных мер. Автономное применение ТСО имеет два существенных недостатка:

- снижение психологической активности и собранности сотрудников ох​раны при регулярном появлении во время дежурства ложных сигналов тревоги в результате воздействий на извещатели помех и неисправности аппаратуры;
- угроза жизни или здоровью сотрудников охраны во время передвиже​ния их к предполагаемому месту нарушения рубежа охраны без доста​точно четкого представления о количестве, намерениях и характере действий злоумышленников.

Поэтому совместно с системой охраны применяются телевизионные средства наблюдения, составляющие основу подсистемы наблюдения.

6.3. Подсистема наблюдения

Телевизионные средства наблюдения образуют так называемую систему шмкнутого телевидения (CCTV) или видеоконтроля, в которой передача ви​деосигналов от телевизионных камер к мониторам производится в пределах контролируемой (охраняемой) зоны, как правило, по кабелям.

В общем случае система вндеоконтроля включает следующие основные средства (рис. 6.5):              

- передающие телевизионные камеры;

- устройства отображения видеоинформации - мониторы;

- устройства обработки видеоинформации (коммутаторы, квадраторы, мультиплексоры);

- устройства регистрации информации (бытовые и специальные видеома​гнитофоны);

- кабели, обеспечивающие электрические связи элементов системы ви​деонаблюдения. Средства телевизионного наблюдения обеспечивают:

- визуальный контроль за зонами и рубежами защиты;

- наблюдение за нарушителями рубежей охраны, определение их количе​ства, вооруженности, действий и намерений;

- контроль за действиями лиц охраны и персонала организации;

- запись видеоизображений для последующего обнаружения и опознава​ния злоумышленников, контроля и анализа действий сотрудников охраны.
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Рис. 6.5. Схема системы видеоконтроля
В последнее время функции системы видеоконтроля дополняются проце​дурой автоматического обнаружения движущегося нарушителя, что су​щественно повышает эффективность его обнаружения при наблюдении.

На рынке представлен большой выбор разнообразных телевизионных ка​мер. Для применения в системе замкнутого телевидения телевизионные ка​меры подразделяются на черно-белые и цветные. Черно-белые камеры име​ют более высокую разрешающую способность и чувствительность, значи​тельно дешевле цветных. Однако цветное изображение более информатив​ное.

По конструктивному признаку телевизионные камеры делятся на корпус​ные и бескорпусные. Последние представляют собой печатную плату с ра​диоэлементами и светоэлектрическим преобразователем, изображение на мишень которого проектируется укрепленным на плате короткофокусным широкоугольным малогабаритным объективом. Бескорпусные телевизион​ные камеры имеют малые габариты/размещаются в различных предметах для скрытого наблюдения.

В качестве светоэлектрических преобразователей применяют в основном передающие камеры на приборах с зарядовой связью (ПЗС-матрицах) с раз​мерами мишени по диагонали 1/3, 1/2 и 2/3 и 1 дюйм. На основе матриц фор​мата 1/4 дюйма компанией Watec (Япония) созданы сверхминиатюрные ка​меры WAT-660 (29х29х16 мм) и WAT-704R (цилиндрической формы диа​метром 18 мм). ПЗС средней разрешающей способности обеспечивают раз​решение примерно 400 телевизионных линий, высокой разрешающей спо​собности- 600 линий. Чувствительность таких камер составляет 0.01-1 лк. Для поддержания на постоянном уровне яркости изображения на ПЗС в ус​ловиях широкого диапазона освещенности наблюдаемой территории камеры могут оснащаться электронным затвором, а объективы — автоматической диафрагмой.

В зависимости от конфигурации наблюдаемого пространства телевизион​ные камеры оснащаются объективами с постоянным и переменным фокус​ным расстоянием (от нескольких градусов до почти 180°). Объективы с ма​лым фокусным расстоянием (около 2.8 мм) обеспечивают просмотр про​странств большой площади, но получаемые изображения имеют мелкий мас​штаб. Кроме того, широкоугольные объективы вносят существенные искаже​ния в изображение.

Для осмотра пространства территории или помещения с помощью сред​не- и длиннофокусных объективов применяют дистанционно управляемые поворотные платформы с углом поворота в горизонтальной плоскости до 350 градусов и до 180 градусов в вертикальной плоскости. Если в процессе наблюдения наряду с получением панорамных изображений требуется рас​сматривать детали объектов наблюдения, то используются объективы с пере​менным фокусным расстоянием, управляемые с пульта оператором. При раз​мещении телекамер на открытом воздухе они устанавливаются в защитные и подогреваемые кожуха.
Для скрытого наблюдения применяют миниатюрные телекамеры с объ​ективами pin-hole (с «вынесенным входным зрачком») или специальные на​садки. У объективов pin-hole плоскость апертуры диафрагмы совпадает с входным зрачком. Такое расположение диафрагмы позволяет существенно уменьшить наружный диаметр входного зрачка без заметного снижения све​тосилы объектива. Например, японская миниатюрная камера «WAT-660» имеет размер 29.5х20.5х16 мм, чувствительность 0.8 лк, разрешение 380 ли​ний. При использовании объективов pin-hole с диаметром зрачка от 0.9 до 2 мм камеру можно встраивать в дверь, стену под обои, настенные часы, в корпус извещателя и др. предметы. Для скрытого наблюдения через неболь​шое отверстие используется также насадка в виде оптоволоконного кабеля диаметром около 2 мм и длиною 50 и более см с объективом на конце.

В простейшем варианте видеосигналы с телекамеры непосредственно по​даются на вход монитора по коаксиальному электрическому кабелю.

Мониторы, также как и телекамеры, делятся на черно-белые и цветные. Они имеют размер экрана 7, 9, 12, 14, 15,17, 21 дюйм (1 дюйм равен 2.54 см) и разрешающую способность до 1000 линий в центре экрана.

Однако при размещении на территории и в помещениях организации бо​лее 4-6 телекамер вариант «камера-монитор» создает большую психологиче​скую нагрузку на оператора, которому надо наблюдать одновременно за изо​бражениями на этих мониторах. Поэтому для уменьшения количества мони​торов между видеокамерами и мониторами включают коммутаторы, квадра​торы и мультиплексоры.

Коммутаторы позволяют подключать несколько (4-16) телекамер к одно​му монитору с последовательным переключением в ручном или автоматиче​ском режимах.

Квадраторы уменьшают количество используемых мониторов путем од​новременного показа на одном экране монитора нескольких изображений (4 и более). При этом экран делится на части по количеству телекамер.

Мультиплексор предназначен для обеспечения записи на видеомагнито​фон телевизионных сигналов от подключенных камер (обычно 4-16), наблю​дения на экране монитора изображений от камер и видеомагнитофона в лю​бой комбинации как по размерам изображений, так и по их количеству. В ря​де мультиплексоров устанавливаются встроенные детекторы движения, опо​вещающие оператора или включающие видеомагнитофон при изменении картинки на одной или нескольких камерах. Мультиплексоры являются наи​более совершенными устройствами для объединения сигналов от большого числа видеокамер, но и более дорогими.

Детекторы движения выпускаются также в виде отдельных блоков, со​прягаемых с другими элементами системы видеоконтроля. Степень измене​ния изображения (скорость движения злоумышленника), вызывающая сигнал тревоги, устанавливается оператором регулятором порога срабатывания. Для настройки детектора движения на оптимальный режим, при котором мини​мизируются ложные срабатывания и пропуск злоумышленника, необходимы определенные знания и опыт специалиста.
Для регистрации и документирования изображений видеокамер применя​ются специализированные видеомагнитофоны, которые в отличие от быто​вых обеспечивают существенно большую длительность записи: от 24 часа до 40 суток. Увеличение продолжительности записи достигается за счет записи с пропуском кадров (Time-laps recording), с уплотненной записью и записью по тревоге.

Наиболее распространенный вариант - записывается не каждый кадр, а выборочно. В видеомагнитофоне с длительностью до 24 часов записывается каждый 8-й кадр, а в варианте наиболее длительной записи - каждый 320-й кадр. Но при этом способе речь не записывается. На каждом кадре регистри​руется дата и время, что позволяет с точностью до минут восстановить собы​тия в случае возникновения нештатных ситуаций. По тревоге может осуще​ствляться также переход из медленных «time-lapse» режимов в один из более быстрых, вплоть до номинальной скорости.

В видеомагнитофонах с уплотненной записью устанавливаются умень​шенные видеоголовки и применяются видеокассеты с улучшенными характе​ристиками. За более продолжительную запись, например, до 12 ч с тройной плотностью на одну кассету, приходится платить ухудшением качества запи​си и несовместимостью со стандартом VHS.

В магнитофонах с записью по тревоге для обеспечению малого времени от подачи сигнала «Запись» до начала записи предусмотрен режим ожида​ния. В этом режиме лента видеокассеты заправлена, а видеоголовка постоян​но вращается. Для исключения протирания ленты вращающейся головкой лента медленно продвигается со скоростью 6 полукадров за 3 мин.

Для регистрации отдельных кадров видеоизображения на бумаге приме​няются видеопринтеры, которые позволяют зафиксировать изображение кон​тролируемой зоны на бумаге. К примеру видеопринтер Р-71Е («Mitsubishi») печатает изображение размером 200х148 мм за 3 с.

Важной составной частью подсистемы наблюдения является дежурное освещение. Оно создает дополнительное освещение охраняемых зон в ве​чернее и ночное время. Кроме того, дежурное освещение оказывает на зло​умышленника психологическое воздействие. Однако оно не должно помо​гать злоумышленнику в изучении системы защиты. Учитывая, что злоумыш​ленник избегает освещенных мест, то грамотно размещенные источники де​журного освещения могут направлять его движение в специально создавае​мые «ловушки», где высока вероятность его обнаружения и нейтрализации его действий.

В качестве источников света используются различные лампы и ИК-прожекторы. Применяют лампы накаливания и разрядные лампы.

Вакуумные, криптоновые и галогенные лампы накаливания общего на​значения выпускаются мощностью до 1000 Вт. Криптоновые лампы содер​жат нейтральный газ криптон, уменьшающий испарение вольфрама из раска​ленной нити лампы. В галогенной лампе температура нити повышена на 400-500 градусов относительно температуры вакуумных, что увеличивает свето​отдачу приблизительно в 1.5 раза. Сохранение более раскаленной вольфрамовой нити от перегорания в течение длительного (в 3-5 раз большем, чем вакуумных) времени эксплуатации достигается в результате так называемого галогенного цикла. С этой целью в колбу лампы вводят йод. Пары йода, взаимодействуя с парами вольфрама, образуют йодистый вольфрам - гало​ген, который вблизи нити при температуре 2700-2900°С разлагается на йод и вольфрам. Вольфрам оседает на нити и снова испаряется - галогенный цикл повторяется. Так как колба лампы разогревается до температуры 600-700°С, то ее изготавливают из кварцевого стекла. Она имеет меньшие размеры и не боится влаги.

Основной недостаток ламп накаливания - низкая световая отдача (10-26 лм/Вт) и сравнительно малый срок службы (1000-2000 ч).

Разрядные лампы имеют световую отдачу в 5-10 раз, а срок службы в 10-20 раз больше [85]. В зависимости оттого, что является основным источ​ником излучения, разрядные лампы делятся на следующие группы:

- газо- и паросветные, в которых излучение вызвано возбуждением ато​мов, молекул или рекомбинацией ионов газов, паров металлов (ртути, натрия) и их соединений;

- люминесцентные, источником света которых являются люминофоры, возбуждаемые излучением разряда;

- электродосветные, в которых свет излучают электроды, раскаленные в разряде до высокой температуры.

Газоразрядные лампы широко применятся для освещения улиц и откры​тых пространств, а люминесцентные лампы - для освещения закрытых поме​щений (комнат, коридоров). В зависимости спектра излучения люминофора люминесцентные лампы делятся на лампы дневного света (ЛД) со средней цветовой температурой 6740°К, белого света (ЛБ) - 3500°К, холодного бело​го света (ЛХБ) - 4300°К и теплого белого света (ЛТБ) - 2700-2800°К. Для сравнения цветовая температура ламп накаливания составляет 2700-2800°К, а солнечного света в полдень - 5400-5800°К. Но следует иметь в виду, что люминесцентные лампы создают широкополосные электромагнитные поме​хи и нуждаются в специальном пускорегулирующем устройстве.

Световой поток от разрядных ламп изменяется с частотой электропита​ния 50 Гц, что вызывает ухудшение качества изображения при наблюдении с помощью телевизионных камер. При несовпадении частот электропита​ния лампы и кадровой развертки телевизионной камеры изображение на экране монитора мелькает и изменяются цвета цветного изображения. Хо​тя в ряде телевизионных камер принимаются меры по устранению этих не​достатков, например, с помощью электронного затвора, для освещения объектов телевизионного наблюдения используются чаще лампы накали​вания.

Осветительные лампы укрепляются в светильниках, закрываемых стек​лянными колпаками или сеткой, или в прожекторах для освещения заливаю​щим светом открытых площадок. Прожектор представляет собой осветитель​ный прибор дальнего действия, в котором свет концентрируется посредством светооптической системы - зеркала (металлического или стеклянного) или линзы, в фокусе которых размещается лампа накаливания или газосветная лампа. В зависимости от мощности прожектора диаметр отражателя состав​ляет 25-50 см.

Для скрытого, в основном телевизионного, наблюдения за действием зло​умышленника применяются также ИК-прожекторы. В качестве источников ИК-света применяют лампы накаливания, закрытые непрозрачными для ви​димого света фильтрами, и полупроводниковые приборы (светодиоды). Светодиоды по сравнению с лампами имеют меньшие габариты, большую на​дежность и срок службы (5000 ч), но мощность их излучения мала. Поэтому в ИК прожекторах размещается большое количество светодиодов в виде мат​риц. Мощность оптического излучения ИК прожекторов составляет 50 Вт при регулированном угле рассеянии (10-20)°. Характеристики в ИК прожек​торах приведены в табл. 6.13.

Таблица 6.13.

	Наименование параметра


	ИКП-49


	ИКЛ-152



	Средняя длина волны излучения, мкм


	908


	908



	Количество излучающих светодиодов


	49


	152



	Рабочая дальность, м


	11.4


	21



	Угол рассеяния, град


	26


	26



	Потребляемая мощность. Вт


	6.7


	21.1



	Напряжение питания, В


	12


	12



	Диапазон рабочих температур. °С


	-40...+50


	-40...+50




6.4. Средства нейтрализации угроз

Нейтрализация действий злоумышленников и пожара в автономных сис​темах охраны осуществляется сотрудниками службы безопасности и средст​вами, функционально объединяемую в подсистему устранения угроз. Она может включать:

- подразделение охраны;

- тревожную звуковую и световую сигнализацию;

- штатного или внештатного пожарника;

- средства пожаротушения;

- источники резервного (аварийного) электропитания. 

Подразделение охраны, включающее в наиболее крупных и богатых ор​ганизациях группу быстрого реагирования, составляют основу подсистемы нейтрализации угроз.

Тревожная сигнализация предназначена для психологического воздей​ствия на скрытно проникающего в охраняемые зоны организации нарушите​ля с целью заставить его отказаться от намерения. В качестве средств сигна​лизации используются, обычно совместно, звуковые и световые оповещатели. Примером тревожной сигнализации могут служить оповещатели автомо​бильных противоугонных средств, но громкость звука и яркость света в них ограничиваются возможностями штатных средств сигнализации и осве​щения.

В системе охраны оповещатели должны иметь мощность излучения звука и света не только информирующего его о том, что он обнаружен, но и вызы​вающие чувство страха. Наиболее сильное психологическое воздействие в тихое ночное время оказывает звук сирены на грани болевого ощущения (по​рядка 120 дБ) и яркий мигающий свет.

В качестве звуковых оповещателей применяются электромеханические звонки громкого боя и электромагнитные и пьезоэлектрические сирены. Ха​рактеристики некоторых из них приведены в табл.6.14.

Таблица 6.14

	Наименование параметра


	МЗ-2


	СС-1


	AC-22


	«Свирель»


	«Дека»



	Сила звука. дБ


	103


	95


	100


	95


	120



	Напряжение питания, ВА


	220,127, 110


	380,220. 127


	140-260


	10.2-14.4


	9-15



	Потребляемая мощность, Вт


	30


	40


	7


	0.8


	1.5



	Рабочая температура, °С


	-40...+50


	-40...+50


	-30...+50


	-30...+50


	-50...+50



	Габариты, мм


	335х296х95


	155х15


	100х122х45


	72х94х64


	136х155



	Масса, кг


	5


	2.5


	0.2


	0.2


	0.6




В качестве тревожной световой сигнализации могут использоваться ис​точники дежурного и специального освещения в режиме мигающего света.

Для ликвидации пожара в любой организации в легко доступных местах размещаются традиционные средства пожаротушения: пенообразующие огнетушители, механические средства (багры, топоры) для разрушения очага пожара, бочки с песком, пожарные рукава и др.

Наряду с традиционными пенообразующими огнетушителями все шире применяются малогабаритные самосрабатывающие порошковые огнетуши​тели. Тушение пожара с их помощью происходит без участия человека путем импульсного выброса огнетушащего порошка в зону возгорания. Запуск осу​ществляется автоматически при воздействии на огнетушитель открытого пламени или при повышении в защищаемом объеме температуры. Примера​ми таких огнетушителей являются огнетушители «Осп-1,2» фирмы «Эпотос». Огнетушитель представляет собой закрепленный в металлическом держателе герметичный сосуд диаметром 50 мм и длиной 410 мм, заполненный огнетушащим порошком массой 1 кг. Огнетушитель ОСП-1 срабатывает при темпе​ратуре 100°С, а ОСП-2 - 200°С. Они не требуют технического обслуживания в течение срока годности (не менее 5 лет), могут эксплуатироваться при тем​пературе (-50...+50) °С в агрессивных средах.

Перспективными средствами пожарной охраны являются автоматические системы пожаротушения. Современные системы автоматического газового пожаротушения обеспечивают тушение пожара путем заполнения помещения с очагом возгорания газом по сигналу «Пожар» от извещателей, установ​ленных в этом помещении. Типовой комплекс содержит:

- модуль газового пожаротушения с баллонами газа объемом 40-100 л, запорно-пусковым устройством, манометром и пиропатроном, разметае​мыми в специальном помещении (станции газового пожаротушения);

- пожарно-охранные и пожарные извещатели;

- приемно-контрольный пункт, к входным клеммам которого подключа​ются шлейфы от извещателей, а с выходных клемм снимаются сигналы управления подрывом пиропатрона, отключения вентиляции, включе​ния табло оповещения сотрудников о подаче газа;

- газопроводы (трубы) от газовой станции к помещениям и газовые рас​пылители в помещениях;

- кнопки ручного пуска и блокировки пуска.

Через ПКП комплекса газового пожаротушения сопрягается с ПКП автономной системы охраны и с пультом наблюдения централизованной систе​мы.

К безопасному и эффективному газу, используемому для пожаротушения пожара закрытых помещений с людьми, относится перфторбутан. Он не раз​рушает озоновый слой, не токсичен, не оставляет следы при применении.

Резервное или аварийное электропитание включается автоматически или дежурным (оператором, охранником) при отключении по тем или иным причинам (неисправности или действий злоумышленника) основного элек​тропитания 220 В 50 Гц. Очевидно, что обеспечить резервное электропита​ние в полном объеме, особенно для крупных систем охраны, сложно и доро​го. Поэтому на резервное электропитание переключают в основном средства управления, извещатели и аварийное освещение, которое составляет неболь​шую часть (около 5% по мощности) от дежурного.

В качестве источников резервного электропитания систем охраны приме​няются гальванические батареи и аккумуляторы. Только на важных объектах с непрерывным функционированием (в крупных больницах и госпиталях, на атомных электростанциях, в центрах управления и др.) в качестве аварийно​го электропитания используются автоматически включаемые мощные ди​зель-генераторы, часть энергии которых отводится для системы охраны. В таких организациях доля элементов системы охраны, подключаемых к ре​зервному питанию может быть выше.

Батареи с напряжением питания 12 и 24 В создаются на базе угольно-цинковых, щелочных и ртутных гальванических элементов. Наиболее деше​выми являются угольно-цинковые элементы, но они имеют невысокую удельную мощность (5-10 Вт/кг), значительное снижение напряжения при разряде и малый срок хранения. Номинальное напряжение элемента состав​ляет 1.5 В. Щелочные элементы отличаются от угольно-цинковых щелочным электролитом, имеют элементов системы охраны более высокую удельную мощность (100-150 Вт/кг) и более длительный срок хранения. Напряжение щелочного элемента равно 1.4 В. В ртутных элементах в качестве анода ис​пользуется оксид ртути, а катод выполняется из смеси порошка цинка и рту​ти. Анод и катод разделены сепаратором, пропитанным 40% раствором щелочи. Ртутные элементы отличаются высокой удельной энергией (90-120Втч/кг), стабильностью напряжения и высокой механической прочно​стью. Напряжение ртутного элемента около 1.25 В.

Батареи имеют сравнительно небольшую емкость (максимум - единицы Ач) и применяются для резервного электропитания слаботочных потребите​лей, в основном извещателей.

Аккумуляторы являются химическими источниками электрической энер​гии многоразового действия. Они состоят из двух электродов (положитель​ного и отрицательного), электролита и корпуса. Накопление энергии в акку​муляторе происходит при его зарядке от внешнего Источника тока (зарядно​го устройства, подключенного к сети) в результате химической реакции окисления-восстановления электродов. При разряде аккумулятора происхо​дят обратные процессы. Для получения напряжения питания 12 и 24 В от​дельные аккумуляторы (элементы, банки) последовательно соединяются в батареи. Характеристики распространенных типов аккумуляторов приведены в табл.6.15 [63].

Таблица 6.15.

	Тип элемента


	Рабочее напряжение. В


	Максимальная емкость, Ач


	Относительная стоимость 1 Втч энергии



	Свинцово-кислотный


	2.0


	55


	1



	Железо-никелевый


	1.2


	195


	3



	Никель-кадмиевый


	1.2


	165


	2



	Серебряно-кадмиевый


	1.05


	230


	-



	Серебряно-цинковый


	1.5


	285


	15




Широко распространенные кислотные аккумуляторы, выполненные по классической технологии, дешевы, но требуют дополнительных затрат на их обслуживание, специальных (с хорошей вентиляцией воздуха) помещений и обученного персонала. Наиболее удобными и безопасными из кислотных ак​кумуляторов являются необслуживаемые герметичные аккумуляторы, произ​веденные по технологии «dryfit». Электролит в этих аккумуляторах находит​ся в желеобразном состоянии, что существенно повышает надежность акку​муляторов и безопасность их эксплуатации. К ним относятся, прежде всего, аккумуляторы немецкой фирмы Sonnensheinn A400 емкостью (5.5-180) Ач и А500 емкостью (2-115) Ач.

6.5. Средства управления системой охраны

Увеличение средств автономной системы охраны и объектов централизо​ванной системы усложняет управление ими. Для повышения эффективности управления в автономной системе создаются автоматизированные интег​рированные системы охраны. Автоматизированные системы имеют иерар​хическую структуру и реализуются на базе адресных панелей, обслуживающих используемые датчики (охранные, охранно-пожарные, пожарные, счи​тыватели электронных замков и др.) и исполнительные устройства (видеока​меры, оповещатели тревожной сигнализации, исполнительные механизмы замков, пиропатроны модулей газового пожаротушения и др.), а общее управление системой осуществляется одной или несколькими ПЭВМ.

Адресная панель выполняется по модульному принципу, что дает воз​можность регулировать состав оборудования в зависимости от сложности объекта. Эти панели включают в свой состав источники резервного питания.

Отображение состояния охраняемых объектов происходит в графическом виде на рабочем месте оператора. На экране монитора рисуется план вы​бранной территории с указанием состояния каждой отдельной зоны в сопро​вождении текста, звуковых и речевых сигналов (например, о тревожной си​туации). На экран в полиэкранном режиме могут отображаться изображения от соответствующих телекамер.

Средства регистрации системы регистрируют с указанием времени:

- «тревожные» события, возникающие в случае тревожных или нештат​ных ситуаций;

- «охранные» - о постановке и снятии с охраны зон охраняемых объек​тов;

- «действия оператора», определяемые как его вмешательством в работу системы, так и его реакцией на тревожные события;

- «неисправности», вызванные выходом из строя аппаратуры, нарушени​ем линий коммуникаций или несанкционированным вмешательством в работу системы.

В программное обеспечение системы закладывается возможность кон​троля работы дежурной смены как на рабочих местах, так и на маршруте при обходе охраняемых зон. Например, оператору предлагается и случай​ные моменты времени, задаваемые ПЭВМ, ввести в нее определенные сигналы. По реакции (времени задержки) оператора оценивается его состоя​ние (спал, отсутствовал или бдительно нес службу). Результаты работы системы могут быть утром просмотрены ответственными лицами для при​нятия решений.

Примерами автоматизированных систем охраны могут служить системы AS 101, ИСТЭК 2000, GARS-128, Rossi, Apollo, Dallas Lock 3.1, «Дунай».

Повышение эффективности управления централизованными системами охраны обеспечивается автоматизацией процессов контроля и охраны (взя​тия под охрану и снятия с нее), обработки сигналов извещателей, регистра​ции состояния охраняемых объектов и принятых мер.

Основными элементами так называемых систем передачи извещений (СПИ) являются оконечные устройства (интерфейсы), устанавливаемые на охраняемых объектах, ретрансляторы, как правило, на АТС и пульты на пунктах централизованной охраны. Для передачи извещений и команд управ​ления используются линии телефонной связи, специальные проводные ли​нии, радиоканалы, комбинированные линии связи.
Передача извещений по телефонным линиям связи производится в ком​плексах «Центр-КМ», «Нева-10», «Нева-ЮМ», «Прогресс-ТС», «Атлас-2М,-6», «Фобос,-ТР» и др., обеспечивающих обслуживание от 30 до 400 и более охраняемых объектов.

Для централизованной охраны не телефонизированных объектов приме​няются радиосистемы передачи извещений «Струна-2» и «Струна-3». Они со​стоят из пульта централизованного наблюдения с приемником и объектовых блоков с передатчиками в диапазоне частот 166.7-166.95 МГц. По радиокана​лу передается 8 видов извещений: «снят», «взят», «проникновение-вход", «проникновение-периметр», «пожар», «вызов», «авария». Радиосистема «Струна-2» предназначена для охраны до 7 пространственно разнесенных объектов, удаленных от пункта охраны до 3 км, а «Струна-3» - до 160 объек​тов на удалении до 3 и 6 км (при использовании направленных передающих и приемных антенн).

В автоматической системе тревожной сигнализации по линиям городской телефонной сети «Циклон» автоматизируются процессы взятия под охрану и снятия с охраны. Вся тревожная и служебная информация (время, номер объ​екта, вид извещения) автоматически фиксируется. В системе предусмотрена работа с 4-мя АТС и обслуживание до 1000 номеров.

ГЛАВА 7. СПОСОБЫ И СРЕДСТВА ПРОТИВОДЕЙСТВИЯ НАБЛЮДЕНИЮ

Как известно из предыдущих материалов, информация (в основном о ви​довых демаскирующих признаках и иногда семантическая) добывается путем наблюдения (визуального или с помощью разнообразных приборов) источ​ников информации в оптическом, акустическом и радиоэлектронном каналах утечки.

7.1. Способы и средства противодействия наблюдению в оптическом диапазоне

Защита информации от наблюдения в оптическом диапазоне основывает​ся на рассмотренных общих методах с учетом особенностей оптического ка​нала утечки информации. В интересах защиты информации об объекте (его демаскирующих признаков) необходимо уменьшать контраст объект/фон, снижать яркость объекта и не допускать наблюдателя близко к объекту. Ме​роприятия, направленные на уменьшение величины контраст/фон, называют​ся маскировкой.

Маскировка представляет собой метод информационного скрытия при​знаков объекта наблюдения путем разрушения его информационного портре​та. Применяются следующие способы маскировки:

- использование маскирующих свойств местности;
- маскировочная обработка местности;

- маскировочное окрашивание;

- применение искусственных масок;

- нанесение на объект воздушных пен.

Использование маскирующих свойств местности (неровностей ландшаф​та, складок местности, холмов, гор, стволов и кроны деревьев и т. д.) являет​ся наиболее дешевым способом скрытия объектов. Однако для реализации этого способа необходимо наличие в месте нахождения объекта соответст​вующих естественных масок. Кроме того, маскирующие возможности расти​тельности зависят от времени года. Эффективность маскировки оценивается отношением площади, закрываемой, например, деревьями к общей площади контролируемой зоны.

Если отсутствуют или недостаточны для маскировки природные условия, то возможна дополнительная обработка местности, повышающая ее маскирую​щие возможности. Она состоит в дерновании (нарезании дерна) и посеве тра​вы, создании изгородей из живой растительности, в химической обработке уча​стков местности. Обработка местности направлена на изменение фона под ос​новной цвет объекта: на зеленый при дерновании и посеве травы или другой цвет (бурый с различными оттенками, соломенно-желтый) при распятнении.

Распятнение достигается расчисткой поверхности почвы от дерна с помо​щью машин или химическим путем - солями (железным и медным купоро​сом, бертолетовой солью и др.) и гербицидами. Этот способ имеет ограни​ченное применение в связи с большой задержкой проявлений маскировоч​ных свойств местности после обработки и вредным воздействием на приро​ду. Например, трава вырастает через несколько недель после посева, а цвет растительности меняется через несколько дней после химической обработки.

Маскировочное окрашивание осуществляется путем нанесения на по​верхность объекта красок, подобранных по цвету и яркости, близкими к фо​ну. Различают 3 вида маскировочного окрашивания:

- защитное;

- деформирующее;

- имитационное.

Защитное окрашивание поверхности объекта проводится одноцветной краской под цвет и среднюю яркость фона окружающей местности и предме​тов возле маскируемого объекта.

Деформирующее окрашивание предусматривает нанесение на поверх​ность объекта пятен неправильной геометрической формы 2-3 цветов, ими​тирующих световые пятна окружающей среды. Деформирующее окрашива​ние широко применяется для маскировки военной техники и людей в поле​вом обмундировании. Цвет пятен соответствует основным цветам местности, характерным для сезона (лета, зимы).

При имитационном окрашивании цвет и характер пятен на поверхности объекта подбирается под расцветку окружающей местности, объектов или предметов в месте расположения защищаемого объекта. В этом случае обес​печивается наилучшее скрытие.
Маскировочное окрашивание просто реализуется, но эффект маскировки зависит от сезона и иных изменений окружающей среды. Кроме того, часто окрашивание объекта недопустимо.

Для маскировки без окрашивания создаются специальные конструкции -искусственные оптические маски. Они представляют собой металлический или деревянный каркас, накрываемый сплошным или сетчатым (транспарантным) покрытием.

В зависимости от формы маски и способа расположения ее возле объекта различают следующие типы искусственных оптических масок:

- маски-навесы;

- вертикальные маски;

- маски перекрытия;

- наклонные маски;

- радиопрозрачные маски;

- деформирующие маски.

Маски-навесы предназначены для скрытия объектов, расположенных на открытых сверху площадках и защищают их от наблюдения с помощью средств наблюдения, размещаемых на верхних этажах высотных зданий, воз​вышенностях и горах, на самолетах и космических аппаратах.

Вертикальные маски защищают объекты от наблюдения с земли. Маски перекрытия состоят из каркаса и маскировочного покрытия, которые полно​стью закрывают объект. Они применяются, прежде всего, для защиты объек​тов, перевозимых на открытых платформах.

Наклонные маски используются в основном для скрытия теней объемных объектов, по длине которых с учетом положения солнца определяют высоту объектов при наблюдении сверху (с самолетов и космических аппаратов).

Радиопрозрачные маски выполняются из радиопрозрачных материалов (стеклопластика, пенопласта и др.), обычно в форме шара, для скрытия дема​скирующих признаков и физической защиты антенн.

Деформирующие маски (обтекатели) не только скрывают внешний вид объекта, но создают у наблюдателя ложное представление о его форме.

Искусственные оптические маски изготовляются в виде различных сбор​ных возимых маскировочных комплектов, которые могут использоваться многократно, не оказывают вредное воздействие на природу, совместимы с другими способами защиты.

Светонепроницаемые одно- и многоцветные воздушные пены, быстро на​носимые с помощью пеногенераторов на объекты, обеспечивают их эффек​тивную маскировку в широком диапазоне длин волн в течение до нескольких часов.

Для дезинформирования применяются кроме деформирующих масок ложные сооружения и конструкции, создающие признаки ложного объекта (объекта прикрытия). Ложные сооружения могут быть плоскими и объемны​ми, функциональными и нефункциональными. Они относятся к наиболее до​рогим средствам защиты информации, особенно объемные и функциональ​ные, так как должны воспроизводить полный набор демаскирующих признаков объекта прикрытия в динамике в течение всего периода защиты. Если, например, имитируется объект, на котором работают люди, то они должны убедительно изображать соответствующую деятельность, а не устраивать не​прерывные перекуры или греться на солнышке.

Энергетическое скрытие демаскирующих признаков объектов достига​ется путем уменьшения яркости объекта и фона ниже чувствительности глаза или технического фотоприемника, а также их ослепление. Классическим примером ослепления может служить применение наступающими совет​скими войсками ночью в Берлинской операции 1945 г. 142 прожекторов, свет которых лишил фашистов возможности вести наблюдение и эффек​тивно обороняться. Наиболее естественным способом энергетического скры​тия является проведение мероприятий, требующих защиты информации о них, ночью. Яркость объектов, имеющих искусственные источники света, снижается путем их выключения или экранирования светонепроницаемыми шторами и экранами.

Энергетическое скрытие объектов, наблюдаемых в отраженном свете, обеспечивают рассмотренные искусственные маски, а также естественные и искусственные аэрозоли в среде распространения.

Аэрозоли - вещества в виде дисперсии твердых частиц и капель жидко​сти, находящиеся во взвешенном состоянии в воздухе. К аэрозолям относят​ся обычно дымы, туманы, пыль, смог.

Естественные аэрозоли образуются обычно пылью и частицами воды. В зависимости от размеров частиц воды метеорологическая дальность при​нимает значения от десятков метров (при очень сильном тумане, дожде и снеге) до 10-20 км (при дымке). Хорошая видимость обеспечивается при дальности 20-50 км, а исключительно хорошая - более 50 км.

Наиболее распространенной разновидностью аэрозольного состояния ат​мосферы является дымка. Дымка возникает при слипании мелкодисперсных частиц воздуха друг с другом и взаимодействии их с атмосферной влагой. В условиях повышенной влажности воздуха в результате взаимодействия па​ров воды с частицами растворимых в ней солей образуется туманная дымка, при которой метеорологическая дальность составляет 1-10 км.

Влияние аэрозольных образований в общем случае проявляется как в рас​сеянии, так и поглощении света частицами аэрозоля. Коэффициент ос​лабления (поглощения) в видимой области спектра изменяется в 1.5-2 раза. С увеличением длины волны потери ослабевают. Потери энергии волны при λ=0.55 мкм приблизительно в 10 раз больше потерь для λ=1.06 мкм. Аэрозольное рассеяние света зависит от коэффициентов его ослабления от​дельными частицами, их концентрации и размеров. Оно определяет прозрач​ность и метеорологическую дальность видимости.

Использование естественных аэрозолей в качестве средств защиты от на​блюдения затруднено из-за случайного характера их проявлений в виде обра​зований, приводящих к малой метеорологической дальности. Тем не менее, естественные аэрозоли в виде облаков создают серьезные проблемы для раз​ведки при наблюдении наземных и надводных объектов с помощью средств космической разведки. Учитывая, что траектории движения КА и облаков независимые, то вероятность выполнения временного условия разведыва​тельного контакта (совпадения моментов пролета спутника над интересую​щим разведку объектом и отсутствием облачности) равна произведению ве​роятностей каждого из этих событий. Следовательно, для обнаружения и рас​познавания объекта даже при отсутствии мер защиты информации о нем по​требуются многократные пролеты над ним разведывательных КА.

С помощью дымовых шашек, специальных боеприпасов (снарядов, бомб), аэрозольных генераторов и дымовых машин создаются дымовые заве​сы (облака) из искусственных аэрозолей, обеспечивающие (при учете на​правления и силы ветра), эффективное, но кратковременное скрытие. Время и площадь скрытия зависит от многих факторов, в том числе от объема обла​ка дыма, направления и скорости ветра, и колеблется от минут до 1-2-х ча​сов. Наиболее эффективные завесы образуются при скорости ветра 3-5 м/с.

В качестве химических веществ для образования дыма применяются эпоксидные, фенольные, полиэтиленовые, силикатные, уретановые смолы и другие высокомолекулярные соединения. Дымы из таких веществ получают​ся распылением частиц вещества в потоке горячих газов и другими способа​ми. 13 зависимости от состава компонентов частицы, образующие аэрозоль​ное облако, могут иметь диаметр от 1 до 100 мкм. Для образования аэрозоль​ного облака, обеспечивающего, например, ослабление излучений в ИК-диапазоне примерно в 80 раз, на площади 600 м2 потребуется распылить около 400 г дымообразующего вещества [41].

Так как спектральные характеристики объектов и среды отличаются для видимого и ИК-диапазонов, то при организации защиты информации от на​блюдения в оптическом канале необходимо учитывать диапазон частот носи​теля информации. Хотя параметры средств визуально-оптического наблюде​ния (по разрешению, дальности, цвету изображения) в ИК-диапазоне значительно более низкие, чем в видимом, но при наблюдении в нем появляется дополнительный демаскирующий признак объектов, не обнаруживаемый в видимом, - температура поверхности объекта относительно температуры фона.

Естественный фон в ИК-диапазоне можно рассматривать как сложный источник ИК-излучения, характеристики которых зависят от условий освещения, географической широты и долготы, сезона и температуры среды, ме​теоусловий, природы подстилающей поверхности, времени и т. п. Отража​ющая способность ряда природных фонов, таких как трава и листва деревь​ев, возрастает со смещением максимума излучений в область более длинных волн. Например, отражающая способность травы и листвы в диапазоне волн 0.76-12 мкм выше отражающей способности в видимом диапазоне приблизи​тельно в 5-10 раз, коры — в 3-5 раз. Поэтому объекты, окрашенные маскиру​ющей краской для видимого диапазона, могут хорошо наблюдаться в ИК-диапазоне. Следовательно, при выборе краски необходимо учитывать харак​тер изменения ее коэффициента отражения от длины волны падающего на объект света, в том числе и в ИК-диапазоне.
Кроме того, на яркость объекта с собственными источниками тепла, и, следовательно, на его контраст с фоном в ИК-диапазоне влияет температура поверхности объекта. Для его информационной защиты применяются раз​личные теплоизолирующие экраны, в том числе листья деревьев и кустарни​ков, сено, брезент и др. материалы. Хорошими теплоизолирующими свойс​твами обладают воздушные пены.

7.2. Способы и средства противодействия радиолокационному и гидроакустическому наблюдению

Специфика защиты от радиолокационного наблюдения вызвана особен​ностями получения радиолокационного изображения. Структура радиолока​ционного изображения зависит от разрешающей способности радиолокатора, электрических свойств отражающей поверхности объектов и фона, от степе​ни ее неровностей (шероховатости), от длины и поляризации волны, облуча​ющей объект, угла падения электромагнитных волн на поверхность объекта. Разрешающая способность локатора определяется в основном шириной диа​граммы направленности его антенны, как известно, совмещающей в одной конструкции функции передающей и приемной.

В настоящее время наиболее широко используется для радиолокации см-диапазон. Разрешение на местности в этом диапазоне самолетных (борто​вых) радиолокаторов составляет единицы метров. С целью повышения разре​шающей способности радиолокаторов применяется мм-диапазон, в котором проще создать антенны приемлемых размеров с более узкой диаграммой на​правленности. Но мм-волны сильнее затухают в атмосфере, что приводит к снижению дальности наблюдения. Кроме того, более длинные волны имеют лучшую проникающую способность в поверхность объекта, что затрудняет его маскировку.

Таким образом, радиолокационное изображение существенно отличается от изображения в оптическом диапазоне и используется разведкой для полу​чения дополнительных демаскирующих признаков на существенно большем удалении от объекта и в неблагоприятных климатических условиях. Указан​ные особенностей учитываются при организации защиты информации. Меры по защите направлены на снижение ЭПР объекта в целом и его характерных участков, содержащих информативные демаскирующие признаки. Способы и средства скрытия объектов радиолокационного наблюдения достаточно подробно рассмотрены в [41].

Информационное скрытие обеспечивается в результате разрушения структуры «блестящих точек» на экране локатора путем покрытия объекта радиотражающими оболочками и экранами с иной конфигурацией, размеще​ния в месте расположения объекта дополнительных отражателей и генериро​вания радиопомех.

В качестве дополнительных радиоотражателей применяются уголковые, линзовые, дипольные отражатели и переизлучающие антенные решетки (ПАР).
Уголковый радиоотражатель состоит из жестко связанных между собой взаимно перпендикулярных плоскостей (см. рис. 7.1).

Важнейшим свойством уголковых отражателей является то, что значите​льная доля энергии волны, падающей на них с любого направления в преде​лах достаточно большого угла (около 80 градусов), отражается обратно в сторону облучающей РЛС. Благодаря этому уголковые радиоотражатели да​же небольших размеров имеют значительную эффективную площадь рассе​яния. Например, ЭПР трехгранного уголкового отражателя с размерами гра​ней 0.5 м и длине волны РЛС 3 см составляет 290 м2, в то время как ЭПР са​молета-бомбардировщика В-52 - около 100 м2 [41 ].
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Рис. 7.1. Схема уголкового отражателя

Линзовые отражатели создаются на основе линз Люнеберга. Линза пред​ставляет собой многослойный шар с различными значениями диэлектриче​ской проницаемости слоев (рис. 7.2).
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Рис. 7.2. Схема линзы Люнеберга

При такой конструкции электромагнитные волны фокусируются на внут​ренней поверхности шара, покрытой металлической радиоотражательной пленкой-экраном. Ширина диаграммы рассеяния линзы зависит от размеров экранирующей поверхности сферы и достигает 140 градусов. ЭПР линзового отражателя диаметром 60 см и массой 40 кг достигает на длине волны λ=10 см величины более 150 м2, на λ=3 см более 1800 м2 [41].
Переизлучающие антенные решетки (ПАР) состоят из набора обычных антенн, которые работают в режиме переизлучения принимаемых сигналов. Такой режим достигается путем замыкания антенн в точке подключения фи​дера или волновода. Простейшие ПАР образуются при попарном соединении элементарных полуволновых вибраторов,

Уголковые радиоотражатели, линзы Люнеберга, ПАР, размещенные вблизи защищаемого объекта, создают на экране РЛС многочисленные яркие засвет​ки, среди которых трудно обнаружить маскируемый объект.

Для маскировки воздушных объектов применяют дипольные радиоотра​жатели (диполи). Они представляют собой полоски металлизированной бу​маги или алюминиевой фольги, металлизированные стеклянные или нейло​новые волокна, разбрасываемые в зоне расположения защищаемого объекта. Длина диполей и их толщина выбираются так, чтобы обеспечить эффектив​ное рассеивание радиоволн по возможности в более широком диапазоне час​тот. Диполи в виде металлизированных стекловолокон имеют длину 35-40 см и толщину 0.025 мм, медная проволока толщиной в доли мм нарезается дли​ной около 50 см. Дипольные отражатели обычно упаковываются в пачки из десятков и сотен тысяч единиц и при выбрасывании с самолета в воздух соз​дают облако медленно опускающихся на землю отражателей. Отраженные от них сигналы наблюдаются на экране индикатора РЛС в виде множества яр​ких точек, маскирующих отраженный от самолета сигнал. Если последова​тельно сбрасывать достаточно большое количество, пачек, то на экране РЛС образуются засвеченные полосы, в которых трудно обнаруживать воздушные объекты.

Энергетическое скрытие достигается за счет уменьшения эффективной площади рассеяния объекта в основном двумя способами: изменением диа​граммы направленности отражающей поверхности объекта и поглощением облучающей энергии РЛС. Уменьшение отраженной энергии для объекта, подлежащего защите от радиолокационного наблюдения, должно предусмат​риваться еще при его создании путем исключения на поверхности объекта плоскостей, образующих уголковые отражатели.

ЭПР конусообразных и шарообразных форм в сотни раз меньше уголковых отражателей. Готовые изделия, имеющие поверхности сложной формы с резкими переходами, целесообразно накрывать экранами, искажающими и отклоняющими диаграмму направленности объектов, лучше всего шарооб​разной формы.

Для энергетического скрытия объектов от радиолокационного наблюде​ния его поверхность покрывают также материалами, обеспечивающими гра​диентное и интерференционное поглощение облучающей электромагнитной энергии.

Градиентное поглощение обеспечивают многослойные материалы, каж​дый слой которых состоит из основы - диэлектрика (стеклотекстолита, пено​пласта, каучука и др.) и наполнителя (ферритов, карбонильного железа, по​рошка графита, угольной пыли и др.), поглощающих (электромагнитную энергию. Внешний слой поглотителя имеет диэлектрическую проницатель​ность, близкую к 1, а для увеличения поверхности имеет рифленую структу​ру или шипы. В каждом последующем слое диэлектрическая проницаемость увеличивается. По мере проникновения электромагнитной волны в погло​щающий материал ее энергия убывает, а направление изменяется. В резуль​тате искривления направления распространения волны удлиняется ее путь в поглощающем материале и, следовательно, увеличивается поглощение. На​пример, покрытие из пористого стекловолокна толщиной 12.7 мм поглощает до 99% энергии электромагнитной поля в см-диапазоне длин волн [4I].

Другой вид радиопоглощающего материала использует эффект интерфе​ренции прямой (падающей) и отраженной от объекта электромагнитных волн. Простейший поглощающий материал состоит из слоя диэлектрика и электропроводящей пленки. В результате наложения прямой и отраженной волн в диэлектрике возникают стоячие волны. Тип и толщина диэлектрика, магнитная проницаемость и волновое сопротивление пленки выбираются та​кими, чтобы сдвиг по фазе между падающей и отраженной волнами был бли​зок к 180°. В этом случае происходит подавление отраженной волны падаю​щей и ЭПР объекта резко уменьшается. Однако такой эффект наблюдается в узком диапазоне длин волн. Для расширения диапазона применяются много​слойные материалы, каждый слой которых рассчитан на свой диапазон длин волн облучающей электромагнитной волны. Но многослойные материалы, обеспечивающие эффективное поглощение в достаточно широком диапазоне частот, толстые и тяжелые.

В современных поглощающих материалах используют оба способа уменьшения энергии отраженной электромагнитной волны. Например, ко​эффициент отражения керамического ферритового радиопоглощающего ма​териала составляет 10% в диапазоне волн 30-300 МГц при толщине феррито​вого слоя 0.83 см. Созданы достаточно легкие радиопоглощающие матери​алы в виде многослойной ткани [41].

Примером технических решений, обеспечивающих эффективное энерге​тическое скрытие за счет соответствующей конструкции с плавными форма​ми и применения поглощающих материалов, является американская техноло​гия «Стелс». На ее основе созданы самолеты-бомбардировщики В-1 и В-2, эффективная площадь рассеяния которых не превышает ЭПР автомобиля.

Другой способ энергетического скрытия, который широко применяется для защиты объектов от радиолокационного наблюдения, - генерация помех. Простейшей помехой является гармоническое колебание на частоте РЛС, создаваемое генератором помех в месте нахождения защищаемого объекта. Так как диаграмма направленности антенны РЛС имеет, как правило, боко​вые лепестки, то такая помеха создает шумовую засветку экрана локатора.

Более сложной по структуре является модулированная помеха с одним или несколькими изменяющимися параметрами. Модулированная помеха бывает непрерывной и импульсной и обладает спектром, близким к спектру излучения РЛС. По эффекту воздействие помехи классифицируются на мас​кирующие изображение объекта путем зашумления экрана РЛС и имитирующие на нем ложные световые пятна. Изменяя структуру и время задержки имитационной помехи можно менять форму, место и характер движения ложной засветки на экране локатора.

Защита информации об объектах, находящихся в воде, предусматривает, прежде всего, защиту от гидроакустического наблюдения. Способы этой за​щиты по сути соответствуют рассмотренным с учетом особенностей канала утечки. В качестве основных применяются следующие:

- маскировка с использованием природных явлений. При перепаде темпе​ратуры слоев возникают акустические экраны, трудно преодолимые для акустических излучений;

- использование звукопоглощающих покрытий сотовой конструкции из нейлона, полиэтилена, полипропилена и различных пластмасс, а также содержащих натуральный каучук. За рубежом проводятся опыты по по​крытию корпусов подводных лодок материалами, поглощающими до 90% акустической энергии;

- создание активных помех гидролокаторам, в том числе путем ретранс​ляции облучающих сигналов с усилением их мощности.

ГЛАВА 8. СПОСОБЫ И СРЕДСТВА ПРОТИВОДЕЙСТВИЯ ПОДСЛУШИВАНИЮ

Способы и средства противодействия подслушиванию направлены, преж​де всего, на предотвращение утечки информации в акустическом (гидроаку​стическом, сейсмическом) каналах. Кроме того, для повышения дальности подслушивания применяются составные каналы утечки информации, содер​жащие наряду с акустическими также радиоэлектронные (с использованием закладных устройств) и оптические (с лазерными микрофонами). Поэтому защита информации от подслушивания включает способы и средства блоки​рования любых каналов, с помощью которых производится утечка акустиче​ской информации.

В соответствии с общими методами защиты информации для защиты от подслушивания применяются следующие способы:

1) информационное скрытие, предусматривающее:

- техническое закрытие и шифрование семантической речевой информа​ции в функциональных каналах связи;

- дезинформирование;

2) энергетическое скрытие путем:

- звукоизоляции акустического сигнала;

- звукопоглощения акустической волны;

- глушения акустических сигналов;         
- зашумления помещения или твердой среды распространения другими широкополосными звуками (шумами, помехами), обеспечивающими маскировку акустических сигналов;

3) обнаружение, локализация и изъятие закладных устройств.

8.1. Способы и средства информационного скрытия речевой информации от подслушивания

Информационное скрытие речевой информации обеспечивается техниче​ским закрытием (аналоговым скремблированием) и шифрованием сигналов речевой информации, передаваемых по кабелям и радиоканалам.

При аналоговом скремблировании изменяются характеристики исход​ного речевого сообщения таким образом, что преобразованное сообщение становится нераспознаваемым «на слух», но занимает ту же частотную поло​су. Это позволяет передавать скремблированные сигналы по обычным ком​мерческим телефонным каналам связи..

Классификация способов технического закрытия приведена на рис. 8.1.
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Рис. 8.1. Классификация способов технического закрытия

В скремблере, реализующем инверсию спектра и называемым также мас-киратором, осуществляется преобразование речевого спектра путем поворо​та частотной полосы речевого сигнала вокруг некоторой средней точки спек​тра fo (рис. 8.2). В этом случае достигается эффект преобразования низких частот в более высокие и наоборот.

Этот способ обеспечивает невысокий уровень закрытия, так как при пе​рехвате достаточно легко определяется значение частоты fo инверсии спектра речевого сигнала. 
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Рис. 8.2. Принципы инверсии частотного спектра речевого сигнала

В скремблере, выполняющего частотные перестановки, спектр исходного речевого сигнала разделяется на несколько частотных полос равной ширины (в современных моделях число полос может достигать 10-15), производится их перемешивание по некоторому алгоритму - ключу (рис. 8.3). При приеме спектр сигнала восстанавливается в результате обратных процедур.
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Рис. 8.3. Принципы частотной перестановки

Изменение ключа в ходе сеанса связи в скремблерах с динамическим за​крытием позволяет повысить степень закрытия, но при этом требуется пере​дача на приемную сторону сигналов синхронизации, соответствующих мо​ментам смены ключа.

Другие виды преобразования носителя речевой информации реализуют временные способы технического закрытия с более высоким уровнем защи​ты информации. Инверсия кадра обеспечивается путем предварительного за​поминания в памяти передающего скремблера отрезка речевого сообщения (кадра) длительностью Тк и считывание его (с передачей в телефонную ли​нию) с конца кадра - инверсно. При приеме кадр речевого сообщения запо​минается и считывается с устройства памяти в обратном порядке, что обес​печивает восстановление исходного сообщения. Для достижения неразбор​чивости речи необходимо, чтобы продолжительность кадра была не менее 250 мс. В этом случае суммарная продолжительность запоминания и инверсной передачи кадра составляет примерно 500 мс, что может создать замет​ные задержки сигнала при телефонном разговоре.

В скремблерах с временной перестановкой кадр речевого сообщения де​лится на отрезки (сегменты) длительностью τc каждый. Последовательность передачи в линию сегментов определяется ключом, который должен быть из​вестен приемной стороне (рис. 8.4).

Изменением ключа в ходе сеанса связи в скремблерах с динамическим за​крытием можно существенно повысить уровень защиты речевой информа​ции. Остаточная разборчивость зависит от длительности кадра и с увеличе​нием последнего уменьшается.

Вследствие накопления информации в блоке временного преобразования появляется задержка между поступлением исходного речевого сигнала в пе​редатчик и восстановлением его в приемнике. Эта задержка неприятно вос​принимается на слух, если превышает 1-2 с. Поэтому Тк выбирают равной (4-16) τc.
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Рис. 8.4. Принципы временной перестановки

Используя комбинацию временного и частотного скремблирования, зна​чительно повышают степень закрытия речи.

В комбинированном (частотно-временном) скремблере исходное сообще​ние разделяется на кадры и сегменты, которые запоминаются в памяти скремблера. При формировании передаваемого сообщения производятся вре​менные перестановки сегментов кадра и перестановки полос спектра речево​го сигнала каждого сегмента, Если при этом обеспечить динамическое изме​нение ключа временной и частотной перестановки, то уровень защиты такого комбинированного технического закрытия может не уступать цифровому шифрованию. Однако сложность реализации такого способа и требования к качеству передачи синхроимпульсов между скремблерами телефонных або​нентов также высоки.

К достоинствам наиболее широко используемых скремблеров относится простота технической реализации и, как следствие, низкая стоимость и ма​лые габариты, а также возможность их эксплуатации практически на любых каналах связи, предназначенных для передачи речевых сообщений. Основной недостаток простых скремблеров - относительно низкая стойкость за​крытия информации. Кроме того, скремблеры, за исключением простейшего (с частотной инверсией), вносят искажения в восстановленный речевой сиг​нал. Границы частотных полос и временных сегментов нарушают целост​ность исходного сигнала, что приводит к появлению внеполосных состав​ляющих. Нежелательное влияние оказывают и групповые задержки состав​ляющих речевого сигнала.

Однако, несмотря на указанные недостатки, методы временного и частот​ного скремблирования, а также их различные комбинации, исключают пони​мание речевой информации на «слух». Для восстановления речи требуется запись закрытого сообщения на аудиомагнитофон, длительная и трудоемкая работа с использованием дорогостоящей аппаратуры. Поэтому аналоговое скремблирование успешно используется в коммерческих каналах связи для защиты конфиденциальной информации.

Альтернативой скремблированию является цифровое шифрование рече​вых сигналов, предварительно преобразованных в цифровую форму. При аналого-цифровом преобразовании амплитуда сигнала измеряется через рав​ные промежутки времени, называемые шагом дискретизации. Для того что​бы цифровой речевой сигнал имел качество не хуже телефонного, шаг дис​кретизации не должен превышать 160 мкс, а количество уровней кванто​вания амплитуды речевого сигнала - не менее 128. В этом случае один от​счет амплитуды кодируется 7 битами, скорость передачи превышает 43 кбит/с, а ширина спектра дискретного двоичного сигнала равна сумме по​лос 14 стандартных телефонных каналов.

Для передачи речи в цифровой форме по стандартному телефонному ка​налу необходимо резко сократить полосу речевого сигнала. Эта проблема ре​шается в устройстве, называемом вокодером. В передающей части вокодера из речевого сигнала выделяются медленно изменяющиеся информационные параметры спектра речи, основной тон вокализованных (звонких) звуков и переходы тон-шум глухих звуков.

Вокодеры различаются в зависимости от выделяемых параметров. Рас​пространены полосные вокодеры и вокодеры с линейным предсказанием.

В полосном вокодере анализируется форма речевого сигнала с периодом анализа 10-30 мс, выделяются и передаются по телефонному каналу в цифро​вом виде: значения амплитуд ограниченного числа частотных полос спектра речевого сигнала, величины периода основного тона для вокализованных звуков и решение тон/шум, соответствующее наличию или отсутствию вока​лизованного участка в речевом сигнале. В приемном вокодере синтезируют​ся звуки с переданными параметрами.

В большинстве практических случаев анализ речевых сигналов проводит​ся с периодом 20 мс для 16-20 частотных полос, выделяемых полосовыми фильтрами, а параметры речи по телефонному каналу передаются со скоро​стью 2400 бит/с. При снижении требований к качеству синтезированной ре​чи скорость передачи речевой информации может быть уменьшена до 1200-1800 бит/с.
В вокодерах с линейным предсказанием исходный речевой сигнал аппроксимируется кусочно-линейной функцией, каждый текущий отчет которой является линейной функцией n предыдущих отчетов. В этих вокодерах речевая информация передается величиной амплитуды, значениями коэффи​циентов линейного предсказания, периодом основного тона и решением о тоне или шуме. Скорость передачи речевой информации в широко рас​пространенных вокодерах с линейным предсказанием для n=10 составляет 2400 бит/с, но существует возможность снижения ее до 800 бит/с и менее с допустимой потерей качества речи.

Вокодеры для телефонной закрытой связи со скоростью передачи 4800 бит/с обеспечивают слоговую разборчивость до 93% (словесная разбор​чивость достигает 99%) при удовлетворительной узнаваемости абонента. В телефонных каналах низкого качества скорость информационного потока на выходе вокодера снижают до 2400 бит/с при сохранении хорошей разбор​чивости, но низкой узнаваемости голоса абонента.

Шифрование речевой информации в цифровой форме производится из​вестными методами (заменой, перестановками, аналитическими преобразо​ваниями, гаммированием и др.).

Алгоритм DES, применяемый в США с 1976 года, является суперпозици​ей шифров, состоящего из 16-ти последовательных циклов, в каждом из ко​торых сочетаются подстановки и перестановки. Он реализуется программно, обеспечивает скорость передачи 10-200 кБ/с и криптостойкость 10 опера​ций при длине ключа 56 бит.

Алгоритм криптографического преобразования, определяемый ГОСТ 28147-89, обладает криптостойкостью, оцениваемой 10 операций (длина ключа 256 бит), обеспечивает скорость шифрования 50-70 кБ/с и реализуется в основном аппаратно.

Основным достоинством систем цифрового шифрования речевого сигна​ла является высокая надежность закрытия информации, так как перехвачен​ный сигнал представляет из себя случайную цифровую последовательность. Для восстановления из нее исходного сообщения необходимо знать криптосхему шифратора и устройство вокодера.

Недостатком устройств цифрового шифрования речи являются необходи​мость использования модемов, техническая сложность и относительно боль​шие габариты шифраторов, неустойчивая работа устройств в каналах с боль​шим затуханием сигнала и с высоким уровнем помех.

Сравнительные возможности различных методов закрытия речи указаны на рис. 8.5 [22].

Под тактическим (низким или закрытием с временной стойкостью) пони​мается уровень, обеспечивающий защиту информации от подслушивания по​сторонними лицами в течение от минут до нескольких дней. Для дешифрова​ния перехваченных сообщений со стратегическим (высоким, с гарантирован​ной стойкостью) уровнем защиты информации высококвалифицированному, технически хорошо оснащенному специалисту потребуется от нескольких месяцев до многих лет.
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Рис. 8.5. Уровни защиты различных методов закрытия речевой информации

Характеристики отечественных образцов скремблеров, обеспечивающих тактическую стойкость, приведены в табл. 8.1.

Таблица 8.1.

	Параметры


	Изделие, фирма



	
	«Орех-А». Анкад


	«Базальт». Прогресс


	«Уза». ПНИЭИ


	СТА 1000, Героc


	SCR M1.2, Синтез



	Режим работы


	дуплекс


	п/дуплекс


	п/дуплекс


	п/дуплекс


	п/дуплекс



	Кол-во уровнен защиты


	з


	1


	1


	1


	1



	Разрядность ключа


	128 бит


	9-16


	16


	1-16


	7



	Кол-во комбинации ключа


	1036


	Ю16


	1016


	1025


	107



	Время установления закрытой связи, сек


	1-7


	2-8


	8


	-


	-



	Средняя разборчивость речи


	90%


	-


	95%


	-


	-



	Время задержки сигнала.сек


	0.32


	0.32


	до 0.9


	032


	До1



	Размеры, мм


	190х296х45


	210х2-90х45


	-


	330х260х65


	275х290х65



	Масса, кг


	2


	2.5


	8.2


	3


	3.2




Например, закрытие речевой информации скремблером тактической стойкости с наиболее высокими показателями «Орех-А» достигается за счет временных перестановок, инверсии спектра сигнала и преобразования вре​менного масштаба, разрушающего непрерывность речевого сигнала.
Криптографическая стойкость обеспечивается трехуровневой ключевой системой, включающей в себя:

- пароль, известный абонентам, входящим в связь;

- мастер-ключ, используемый при формировании ключевой информации в процессе установления соединения;

- сеансовый ключ, генерируемый с использованием физического датчика

случайных чисел. Характеристики средств гарантированной защиты приведены в табл. 8.2.

Таблица 8.2.

	Параметры


	Изделие, фирма



	
	«Opex-IV». Анкад


	АТ-2400. Анкорд


	«Разбег-К». ПНИЭИ


	«Гамма». НТЦ ФАПСИ



	Режим работы


	Дуплекс


	Дуплекс


	Дуплекс


	Дуплекс



	Скорость передачи, бит/с


	9600


	2400


	2400


	2400. 4800, 9600



	Средняя слоговая разборчивость речи


	90-95%


	Высокая


	85%


	Высокая




При использовании алгоритмов DES или ГОСТ 28147-89 на получение исходного сообщения потребуется до нескольких десятков лет.

Скремблеры выпускаются в виде подставок под телефонный аппарат («Орех-А, «Opex-IV») или отдельных блоков. Телефонный скремблер «Уза» размещается в чемодане типа «кейс» и подключается к телефонной линии на​прямую или через акустический соединитель.

При применении скремблеров необходимо иметь ввиду, что скремблер должен иметь 2 сертификата: от Министерства связи - на средство связи и от ФАПСИ - на средство обеспечения безопасности информации. НТЦ ФАПСИ созданы аппараты для гарантированной защиты информации, передаваемой средствами стационарной и подвижной связи:

-- «Альфа» - аппарат шифрования речевой факсимильной и документаль​ной информации для подвижной радиосвязи (скорость передачи 2400, 4800, 9600 бит/с, 360х280х100 мм, 8.5 кг);

- «Эпсилон» - носимый аппарат шифрования информации (4800 бит/с, 232х263х113 мм, 5.6 кг);

- «Сигма» - малогабаритный аппарат шифрования речевой информации (1200 бит/с, 156х65х261 мм, 2 кг);

- «Омега» - малогабаритный аппарат шифрования речевой, факсимиль​ной и документальной информации (1200, 2400 бит/с, 150х74х256 мм. 3.5 кг).

Эти аппараты применяют ключ длиной 256 бит.

Дезинформирование возможно как в акустическом, так и составном кана​лах утечки информации. Например, после обнаружения закладки можно ее не изымать, а использовать для дезинформирования злоумышленников.
8.2. Способы и средства энергетического скрытия акустического сигнала

Энергетическое скрытие акустических сигналов в соответствии с рассмо​тренными методами защиты информации обеспечивается путем применения способов и средств, уменьшающих энергию носителя или увеличивающих энергию помех.

Простейшим способом первого метода является уменьшение громкости речи во время разговора на конфиденциальные темы. Однако это возможно, если количество собеседников мало. В иных случаях применяют звукоизоля​цию, звукопоглощение и глушение звука. Второй метод предусматривает применение активных средств — генераторов акустических помех.

Звукоизоляция направлена на локализацию источников акустических сигналов в замкнутом пространстве внутри контролируемых зон. Основное требование к ней - за пределами этой зоны соотношение сигнал/помеха не должны превышать максимально-допустимые значения, исключающие добы​вание информации злоумышленниками. Учитывая, что средняя громкость звука говорящего в помещении составляет около 50-60 дБ, то в зависимости от категории помещения его звукоизоляция должна быть не менее норм, при​веденных в табл.8.3 [23].

Таблица 8.3.

	Частота. Гц


	Категория выделенного помещения. дБ



	
	I


	II


	III



	500


	53


	48


	43



	1000


	56


	51


	46



	2000


	56


	51


	46



	4000


	55


	50


	45




При этих значениях звукоизоляции уровни звука вне помещений на фоне акустических шумов не обеспечивают подслушивание разговоров. 

Звукоизоляция обеспечивается с помощью архитектурных и инженерных конструкций: ограждений, экранов, кабин, кожухов (рис. 8.6).
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Рис.8.6. Основные средства звукоизоляции
Звукоизоляция оценивается величиной ослабления R в дБ акустической волны, равного R=10·lgPпад /Рпр, где Рпад - мощность падающей на средство звукоизоляции акустической волны, Рпр - мощность акустической волны, прошедшей через это средство. При падении акустической волны на границу поверхностей с различными удельными плотностями большая часть пада​ющей волны отражается. Меньшая часть волны проникает в материал звуко​изолирующей конструкции и распространяется в нем, теряя свою энергию в зависимости от длины пути и его акустических свойств материала. Под дейс​твием акустической волны звукоизолирующая поверхность совершает слож​ные колебания, также поглощающие энергию падающей волны.

Характер этих поглощений определяется соотношением частот падающей акустической волны и спектральных характеристик (распределения частот) поверхности средства звукоизоляции. В области резонансных частот (до 25-45 Гц) средств звукоизоляции ослабление зависит в основном от внут​реннею трения в звукоизолирующем материале, на более высоких частотах - от его поверхностной плотности, измеряемой в кг на 1 м2 поверхности. С учетом действующих норм на звукоизоляцию в помещении поверхностная масса основных ограждающих конструкций должна составлять не менее 250-300 кг.

Звукоизолирующие ограждения - это стены, перекрытия, перегородки, окна, двери, имеющие по периметру контакты с другими ограждениями. Ве​личина звукоизоляции однослойного ограждения характеризуется сложной нелинейной зависимостью как от частоты fзв колебания акустической волны, так и от большой группы характеристик ограждения. В общем случае эту за​висимость можно представить в виде следующей функции:

R=F(fзв, m, h/foг, ρ, v),

где m - поверхностная масса ограждения;

h - коэффициент потерь энергии в материале;

fог - собственная частота колебаний ограждения;

ρ - удельная плотность материала ограждения;

v скорость звука в материале ограждения.  

Одним из наиболее слабых звукоизолирующих элементов ограждающих конструкций выделенных помещений являются двери и окна. Двери имеют существенно меньшие по сравнению с основными ограждающими конст​рукциями поверхностные плотности, а также зазоры и щели. Стандартные двери не удовлетворяют требованиям по защите информации в помещениях от подслушивания. В табл. 8.4 приведены примеры повышения звукоизоля​ции дверей путем применения дополнительных уплотняющих прокладок по периметру притвора дверей [24].

Как видно из табл. 8.4., применение уплотняющих прокладок повышает звукоизоляцию дверей на 5-10 дБ, однако необходимо учитывать, что в про​цессе эксплуатации в результате обжатия, износа, затвердевания резиновых прокладок звукоизоляция снижается. В табл. 8.5 приведены значения звукоизоляции специально проектируемых дверей с повышенной звукоизоляци​ей [24].

Таблица 8.4.

	Конструкция двери


	
	Звукоизоляция в дБ на частотах в Гц



	
	
	125


	250


	500


	1000


	2000


	4000



	Щитовая дверь,


	без прокладки


	22


	23


	24


	24


	24


	23



	облицованная фанерой


	с прокладкой из


	
	
	
	
	
	

	с двух сторон


	пористой резины


	27


	27


	32


	35


	34


	35



	Типовая дверь П-327


	То же


	13 

29


	23

30


	31

33


	33 35


	34 39


	36 41




Следовательно, для защиты информации необходимо применять либо специально разработанные звукоизолирующие двери, либо двойные двери с тамбуром. При этом целесообразно применять утяжеленные полотна две​рей, обивать их материалами со слоями ваты или войлока, использовать дополнительные уплотнительные прокладки, герметизирующие наплавы, валики и т.п. При организации тамбуров дверей звукоизоляцию повышает уплотнение щелей над полом при отсутствии порогов, а также целесообра​зна облицовка внутренних поверхностей тамбура звукопоглощающими по​крытиями.

Таблица 8.5.

	Конструкция двери


	Звукоизоляция в дБ на частотах в Гц



	
	125


	250


	500


	1000


	2000


	4000



	Дверь звукоизолирующая, облегченная


	18


	30


	39


	42


	45


	43



	То же. двойная с зазором более 200 мм


	25


	42


	55


	58


	60


	60



	Дверь звукоизолирующая тяжелая


	24


	36


	45


	51


	50


	49



	То же, двойная с зазором более 300 мм


	34


	46


	60


	60


	65


	65



	Двери тяжелые, двойные с облицовкой тамбура


	45


	58


	65


	70


	70.


	70




Окна, занимающие по условиям обеспечения освещенности достаточно большие площади ограждающих конструкций помещений, также как и две​ри, являются элементом среды распространения потенциальных каналов утечки информации. В табл. 8.6 указаны некоторые данные по звукоизоля​ции наиболее распространенных вариантов остекления помещений [24].

Из приведенных данных следует вывод о том, что звукоизоляция одинар​ного остекления соизмерима со звукоизоляцией одинарных дверей и недо​статочна для надежной защиты информации в помещении. Существенно бо​льшую звукоизоляцию имеют окна с остеклением в раздельных переплетах с шириной воздушного промежутка более 200 мм или с тройным комбиниро​ванным остеклением.
Таблица 8.6.

	
	Звукоизоляция в дБ на частотах в Гц



	
	125


	250


	500


	1000


	2000


	4000



	Одинарное остекление:


	
	
	
	
	
	

	толщина 3 мм


	17


	17


	22


	28


	31


	32



	толщина 4 мм


	18


	23


	26


	31


	32


	32



	толщина 6 мм


	22


	22


	26


	30


	27


	25



	Двойное остекление с


	
	
	
	
	
	

	ио пушным промежутком:


	
	
	
	
	
	

	3 мм - 57 - 3 мм


	15


	20


	32


	41


	49


	46



	3 мм - 90 - 3 мм


	21


	29


	38


	44


	50


	48



	4 мм - 57-4 мм


	21


	31


	38


	46


	49


	55



	4 мм-90-4 мм


	25


	33


	41


	47


	48


	36




 Необходимо отметить, что увеличение числа стекол не всегда приводит к увеличению звукоизоляции в диапазоне частот речевого сигнала вследствие резонансных явлений в воздушных промежутках и эффекта волнового совпа​дения. Разработаны конструкции окон с повышенным звукопоглощением на основе стеклопакетов с герметизацией воздушного промежутка, с заполнени​ем при пониженном давлении промежутка между стеклами различными газо​выми смесями или созданием между ними вакуума. Звукоизоляция до 5 дБ попытается при облицовке межстекольного пространства по периметру зву​копоглощающим покрытием.

Следует иметь ввиду, что в общем случае звукоизоляция ограждающей конструкции, содержащей несколько элементов, должна оцениваться звуко​изоляцией наиболее слабого элемента. Такими элементами чаще бывают однослойные плоские ограждения. Для повышения величины ослабления на плоское ограждение наносят слой звукопоглощающего материала, которое увеличивает звукоизоляцию R за счет дополнительного ослабления звука в звукопоглощающем материале и повышения общей массы составного ограж​дения.

Для повышения звукоизоляции применяют также многослойные огражде​ния, чаще двойные. Они состоят из двух однослойных поверхностей, разделен​ных в простейшем случае воздушным слоем. Между поверхностями, соединен​ных ребрами жесткости, помещают различные звукопоглощающие материалы. Значения ослабления звука ограждениями, выполненных из некоторых часто применяемых строительных конструкций, указаны в табл. 8.7 [24].

Уровень акустического сигнала Rвн в дБ за ограждением можно приближенно оценить по формуле [13]:

Rвн≈ Rрс+ lgSог-Rог

где Rрс - уровень речевого сигнала в контролируемом помещении, дБ;

Roг - звукоизолирующая способность ограждения дБ;

Soг - площадь ограждения, м2.
Таблица 8.7

	Материал


	Толщина, см


	Звукоизоляция в дБ на частотах в Гц



	
	
	125


	250


	500


	1000


	2000


	4000



	Кирпичная кладка


	1/2 кирпича


	39


	40


	42


	48


	54


	60



	Отштукатуренная с двух


	1 кирпич


	36


	41


	44


	51


	58


	64



	сторон


	1.5 кирпича


	41


	44


	48


	55


	61


	65



	
	2 кирпича


	45


	45


	52 


	59


	65


	70



	
	2.5 кирпича


	47


	55


	60


	67


	70


	70



	Железобетонные блоки


	40


	32


	36


	35


	38


	47


	53



	
	100


	40


	40


	44


	50


	55


	60



	
	200


	42


	44


	51


	59


	65


	65



	
	300


	45


	50


	58


	65


	69


	69



	
	400


	48


	55


	61


	68


	70


	70



	
	800


	55


	61


	68


	70


	70


	70



	Шлакоблоки


	220


	42


	42


	48


	54


	60


	63



	Древесностружечная


	20


	23


	26


	26


	26


	26


	26



	плита


	
	
	
	
	
	
	


Для снижения опасного акустического сигнала в помещениях применяют также акустические экраны, размещаемые на пути распространения звука. Акустические экраны устанавливают между наиболее слабыми местами по зву​копоглощающей способности ограждающей конструкции и расчетными точка​ми помещения, в которых речевой сигнал должен быть неразборчив. Действие акустических экранов основано на отражении звуковых волн и образовании за экраном звуковых теней. В результате дифракции эффективность экрана повы​шается с увеличением соотношения размеров экрана и длины акустической волны. Размеры эффективных экранов превышают более чем в 2-3 раза длину волны. Реально достигаемая эффективность акустических экранов, покрытых звукопоглощающими материалами, составляет 8-10 дБ.

Наиболее удобны передвижные, складные и легко монтируемые акусти​ческие экраны. Акустические экраны могут использоваться для дополнитель​ной защиты дверей, окон, технологических проемов, панелей кондици​онеров, отверстий воздушной вентиляции и других элементов ограждающих конструкций, имеющих не удовлетворяющую действующим нормам локаль​ную звукоизоляцию. Применение акустических экранов целесообразно также для защиты акустической информации в помещениях временного использо​вания, когда их акустическая обработка нецелесообразна.

Для звукоизоляции по всем направлениям в ограниченном пространстве применяют кабины (для людей) и кожуха (для излучающих звуки механи​змов и машин). Основное отличие звукоизолирующего кожуха от кабины за​ключается в необходимости обеспечения в кабине условий для пребывания в ней человека - вентиляции воздуха, освещения, средств связи.

В конструктивном отношении звукоизолирующие кабины делятся на кар​касные и бескаркасные. В первом случае на металлическом каркасе крепятся звукопоглощающие панели. Примером таких кабин являются кабины между​городной телефонной связи. Кабина с двухслойными звукопоглощающими плитами обеспечивает ослабление звука до 35-40 дБ. Более высокой акусти​ческом эффективностью обладают кабины бескаркасного типа. Они собира​ются из готовых многослойных щитов, соединенных между собой через зву​коизолирующие упругие прокладки. Такие кабины дорогие в изготовлении, но снижение уровня звука в них может достигать 50-55 дБ. Для повышения звукоизоляции минимизируют возможное число стыковочных соединений отдельных панелей между собой и с каркасом кабины, стыки тщательно гер​метизируют и уплотняют, применяют звукопоглощающие облицовки стен и потолка, глушат звуки средств вентиляции и кондиционирования воздуха.

Перспективными кабинами являются прозрачные переговорные кабины. Двухслойные ограждающие поверхности и стыковочные узлы этих кабин, а так/ко мебель (столик и стулья) изготавливают из органического стекла. Про​зрачность ограждений и мебели позволяет быстро обнаруживать закладные устройства и контролировать во время переговоров пространство вокруг ка​бины. Например, кабина Л-44 и различные модификации кабины Л-45 предназначены для 2-8 человек, имеют площадь внутри кабины 4-8 м2, обеспечивают звукоизоляцию в диапазоне 300-5000 Гц не менее 25 дБ. В дальнейшем предполагается нанесение на поверхность кабины прозрачных композитивных пленок на лавсановой основе, что обеспечит одностороннюю (из ка​бины) проводимость света, почти в 20 раз увеличит механическую прочность прозрачных ограждающих конструкций, вдвое повысит устойчивость по​верхности огню, исключит возможность лазерного подслушивания [114].

Звукоизолирующие кабины в зависимости от требований к изоляции зву​ка подразделяются на 4 класса. Кабины 1-го класса должны обеспечивать ос​лабление звука в диапазоне 63-8000 Гц на 25-50 дБ, 2-го класса на 15-49 дБ в том же диапазоне, 3-го и 4-го классов - до 39 и 29 дБ соответственно. Наиме​ньшие значения соответствуют низким частотам, наибольшее ослабление происходит на частотах 2000-4000 Гц.

'Звукоизолирующие кожуха проще по конструкции и изготовляются из листовых материалов (стали, дюралюминия и др.). Поверхность стенок кожу-хон облицовываются звукопоглощающими материалами толщиной 30-50 мм в виде матов из минеральной ваты, супертонкого стекла или базальтового во​локна.

Кожух для блокирования передачи структурного звука устанавливается на виброизолирующих прокладках. Внутри кожуха помещаются источники звука. Кожуха бывают съемными, раздвижными и капотного типа, сплошной герметичной или неоднородной конструкции - со смотровыми окнами, от​крывающими дверцами, проемами для ввода коммуникаций, циркуляции воздуха. Кожуха снижают уровень звука на 20-40 дБ.

Глушение звука достигается путем интенсивного поглощения энергии акустической волны при распространении ее в специальной конструкции, на​зываемой глушителем. Например, в момент выхода газов из цилиндра двига​теля автомобиля в выходном коллекторе создается акустическая волна большой интенсивности. Она направляется по трубе в глушитель, в котором про​ходя через многочисленные преграды, теряет энергию и выходит из выхлоп​ной трубы с энергией, сравнимой с энергией акустического фона. При прогорании глушителя или его съеме, что делают иногда на спортивных автомоби​лях для повышения их мощности, работа двигателя сопровождается интен​сивным шумом. В зависимости от способа глушения звука глушители под​разделяются на абсорбционные, реактивные и комбинированные.

В абсорбционных глушителях происходит звукопоглощение в матери​алах и конструкции, в реактивных - в результате отражения звука обратно к источнику. Комбинированные глушители объединяют оба эти способа.

Звукопоглощение обеспечивается путем преобразования в звукопогло​щающем материале кинетической энергии акустической волны в тепловую энергию. Звукопоглощающие свойства материалов оцениваются коэффици​ентом звукопоглощения, определяемым отношением энергии, поглощенной в материале звуковых волн к звуковой энергии, падающей на поверхность материала. Коэффициенты поглощения некоторых широко применяемых ма​териалов на частотах речевого диапазона приведены в табл. 8.8.

Таблица 8.8.

	Материал


	Коэффициент поглощения на частотах, Гц



	
	125


	250


	500


	1000


	2000


	4000



	Кирпичная стена


	0.024


	0.025


	0.032


	0.041


	0.049


	0.07



	Деревянная обивка


	0.1


	0.11


	0.11


	0.08


	0.082


	0.11



	Стекло одинарное


	0.03


	-


	0.027


	-


	0.02


	-



	Штукатурка известковая


	0.025


	0.04


	0.06


	0.085


	0.043


	0.058



	Войлок (толщина 25 мм)


	0.18


	0.36


	0.71


	0.8


	0.82


	0.85 ,



	Ковер с ворсом


	0.09


	0.08


	0.21


	0.27


	0.27


	0.37



	Стеклянная вата (толщиной 9 мм)


	0.32


	0.4


	0.51


	0.6


	0.65


	0.6



	Хлопчатобумажная ткань


	0.03


	0.04


	0.11


	0.17


	0.24


	0.35




Применение звукопоглощающих материалов при защите акустической информации имеет некоторые особенности по сравнению со звукоизоляцией. Одной из особенностей является необходимость создания непосредственно в помещении акустических условий для обеспечения разборчивости речи в различных его зонах. Таким условием является, прежде всего, обеспечение оптимального соотношения прямого и отраженного от ограждений акустиче​ских сигналов. Чрезмерное звукопоглощение приводит к ухудшению уровня сигнала в различных точках помещения, малое - к большому времени и ухудшению разборчивости речи в результате наложения различных звуков.

Обеспечение рациональных значений рассмотренных условий определя​ется как общим количеством звукопоглощающих материалов в помещении, так и распределением звукопоглощающих материалов по ограждающим кон​струкциям с учетом конфигурации и геометрических размеров помещения.
Неконструктивным свойствам различают рыхлые акустические матери​алы, плитные материалы, акустическая штукатурка и резонансные поглоти​тели в виде панелей и щитов из дерева и других материалов. Средства погло​щения звука в помещениях, используемые для акустической обработки поме​щений, подразделяют на:

- звукопоглощающие облицовки в виде акустических плит мелкой зерни​стой или ячеечной структуры (плиты минераловатные «Акмигран», «Акмант», «Силакпор», «Винипор», ПА/С, ПА/О, ПП-80, ППМ, ПММ);

- звукопоглощающие облицовки из слоя пористо-волокнистого материала (стеклянного или базальтового волокна, минеральной ваты) в защитной оболочке из ткани или пленки с перфорированным покрытием (метал​лическим, гипсовым и др.). В качестве защитных покрытий применяют​ся: ткани марок ЭЗ-100, А-1, ТСД, пленки типа ПЭТФ, алюминиевые перфорированные панели типа ПА, ЛАП, ЛАК, листы стальные перфо​рированные, асбоцементные перфорированные листы, листы гипсовые типа АГП, АГШБ и др.

Плоский слой звукопоглощающего материала облицовок устанавливается на жестком основании, который крепится непосредственно или с воздушным промежутком на поверхности ограждения, к потолку или стенам.

Для дополнительного звукопоглощения и уменьшения числа переотражений от ограждений с целью снижения времени реверберации используются штучные звукопоглотители. Они представляют собой одно или многослой​ные объемные звукопоглощающие конструкции (в виде куба, параллелепипе​да, конуса), подвешиваемые к потолку помещения. Размеры граней штучных звукопоглотителей составляют 40-400 см.

Каналы вентиляции и систем кондиционирования могут способствовать утечке информации из помещения. Передача звука через вентиляционный ка​нал происходит по воздуху, находящемуся в полости канала, и по элементам конструкции канала. Наиболее эффективной мерой предотвращения утечки информации через воздухопроводы является установка в них абсорбционных

глушителей.

Громкость звука, воспринимаемого человеком, зависит не только от его собственной интенсивности, но и от других звуков, действующих одновре​менно на барабанную перепонку уха. В силу психофизиологических особен​ностей восприятия звука человеком интенсивность маскирующих звуков об​ладает асимметричностью [25]. Она проявляется в том, что маскирующий звук оказывает относительно небольшое влияние на тоны маскируемого зву​ка ниже его собственной частоты, но сильно затрудняет восприятие более высоких звуков. Поэтому для маскировки акустических сигналов эффектив​ны низкочастотные акустические шумовые сигналы.

Характеристики шумовых акустических генераторов приведены в табл. 8.9.

Следует отметить, что акустическое зашумление помещения обеспечива​ет эффективную защиту информации в нем, если акустический генератор расположен к акустическому приемнику злоумышленника ближе, чем источник информации. Например, когда подслушивание возможно через дверь или открытое окно, то акустический генератор целесообразно разместить возле двери или на подоконнике окна. Если местонахождение акустического приемника злоумышленника неизвестно, например, закладного устройства, то размещение акустического генератора между говорящими людьми, как рекомендуют некоторые фирмы, не гарантирует надежную защиту информа​ции. Кроме того, повышение уровня шума вынуждает собеседников к более громкой речи, что создает дискомфорт и снижает эффект от зашумления.

Таблица 8.9.

	Тип генератора


	Вид

зашумления


	Шумовая полоса. Гц


	Габариты, мм


	Примечание



	«Заслон»


	вибрационное


	100-6000


	256х206х90,излу​чатель - 68х46х42


	Защищает до 10 условных поверхностей



	«Кабинет»


	вибрационное


	100-6000


	100х200х350


	До 30 излучателей



	ANG-2000


	акустическое. вибрационное


	250-5000


	43х152х254


	Количество излучателей — до 18



	АД-23


	акустическое


	20-20000


	220х160х100


	Площадь зашумления до 25 м2



	WNG 022


	акустическое


	199-12000


	98х71х30


	Площадь зашумления до 50 м2




Более эффективным и активным универсальным способом защиты информации, передаваемым структурным звуком, является вибрационное зашумление. Шум в звуковом диапазоне в твердых телах создают пьезокерамические вибраторы акустического генератора, прикрепляемые (приклеивае​мые) к поверхности зашумляемого ограждения (окна, стены, потолка и др.) или твердотельного звукопровода (батареи отопления, трубы и др.). Так как уровень структурного шума, создаваемого генератором, выше уровня рече​вого сигнала в твердых телах, но ниже уровня слышимости, то вибрационное зашумление целесообразно применять во всех случаях, когда существует возможность утечки с помощью структурного звука. Один виброизлучатель (вибратор) обеспечивает эффективное зашумление в радиусе 1.5-5 м.

Пассивное энергетическое скрытие акустической информации от подслу​шивания лазерным микрофоном заключается в ослаблении энергии акусти​ческой волны, воздействующей на оконное стекло. Оно достигается исполь​зованием штор и жалюзей, а также двойных оконных рам. Активные спосо​бы энергетического скрытия акустической информации предусматривают применение генераторов шумов в акустическом диапазоне, датчики которых приклеиваются к стеклу и вызывают его колебание по случайному закону с амплитудой, превышающей амплитуду колебаний стекла от акустической волны. Некоторые типы генераторов вибрационного акустического зашумле​ния приведены в табл. 8.9.
S.3. Способы и средства предотвращения несанкционированной записи речевой информации на диктофон

Для предотвращения несанкционированной (скрытой) записи речевой информации на диктофон необходимо:

- обнаружить работающий диктофон в кармане, портфеле, сумке или дру​гих носимых вещах участника переговоров или совещания;

- нарушить работу диктофона таким образом, чтобы качество записанной информации было ниже допустимого уровня.

Решение даже первой задачи позволяет принять меры по защите информации, в том числе:

- прекратить переговоры или совещание;

- снизить уровень конфиденциальности разговора, не допуская выска​зываний, которые могут при их документировании на диктофон нанести ущерб организации или участнику переговоров.

Обнаружение работающих диктофонов представляет сложную задачу, так как производители диктофонов для скрытой записи принимают эффективные меры по исключению или снижению информативности демаскирую​щих признаков: обеспечивается бесшумность работы лентопротяжного механизма, отсутствуют генераторы подмагничивания и стирания, экраниру​ются головки и корпус и т. д.

Диктофон может быть обнаружен металлодетектором (ручным или ста​ционарным). Но этот способ допустим перед проведением ответственного совещания по договоренности с его участниками. В обычной деятельности организации и его руководства такой способ нецелесообразен, так как может вызвать негативную реакцию посетителя или участника переговоров.

В диктофонах с записью на магнитной ленте или проволоке наибольшую информативность имеет низкочастотное пульсирующее (переменное) маг​нитное поле работающего электродвигателя. Спектр этого поля шириной 50-400 Гц содержит гармоники, кратные частоте вращения ротора двигателя. Поле двигателя слабо экранируется тонким корпусом диктофона, но обна​ружить его можно лишь на небольшом расстоянии. Задача усложняется из-за наличия в помещении разнообразных низкочастотных полей, создаваемых цепями электропитания, телефонными и другими линиями, многочисленны​ми электро- и радиоприборами, компьютерами, транспортом и т. д., а также неравномерностью распределения напряженности полей в пространстве.

Поэтому в современных средствах обнаружения идентификация рабо​тающего диктофона производится путем выявления и анализа изменений па​раметров полей, измеренных в месте размещения посетителя (участника пе​реговоров или совещания). Путем накопления изменений удается выделить регулярное поле двигателя диктофона на фоне даже более мощных случай​ных полей других источников.

В аналоговых обнаружителях АОЗТ «Смерш техникс» (С-Петербург) PTRD 014-017 обнаружение диктофонов осуществляется во временной области по изменению мощности сигнала в одном или двух пространственных или частотных каналах [98]. Цифровая технология обнаружения диктофонов реализована в офисной системе PRTD 018. В ней предусмотрена многока​нальная обработка сигналов от большого числа (до 16) датчиков. Метод многоканальности фильтрации помех основывается на различии влияния на дат​чики дальних и ближних переменных магнитных полей. Дальние поля, соз​даваемые источниками помех, оказывают приблизительно одинаковое воз​действие на все датчики. Влияние поля диктофона на разные датчики из-за большей разницы в расстоянии от двигателя до датчиков могут существенно отличаться. Дополнительные возможности отстройки помех дают методы многоканальной адаптивной фильтрации [98].

Датчики PRTD 018 позволяют охватить до 16 посадочных мест, что в 8 раз превышает возможности аналоговых моделей. Применение указанных методов обеспечивает работу прибора в помещении с неблагоприятной помеховой обстановкой. Дальность обнаружения диктофонов достигает 1.5 м.

Датчики могут устанавливаться под столом руководителя или другого должностного лица, под креслом для посетителя, под столешницей стола для совещаний и в других местах. За несколько минут до проверки прибор вклю​чается и производится его адаптация к помеховой ситуации. О появлении в одном или нескольких датчиках сигналов с уровнями тревоги высвечивается на жидкокристаллическом дисплее соответствующее сообщение, информи​рующее о достаточно высокой вероятности скрытой записи разговора.

Для исключения записи речи на диктофоны создано большое количество типов активных средств нарушения их работы. Принципы работы этих средств основаны на изменении под действием создаваемых ими полей ре​жимов усилителей записи, в результате чего резко ухудшается разборчивость речи и становится невозможным ее восстановление при воспроизведении. Характеристики средств защиты конфиденциальных разговоров от скрытой записи приведены в табл. 8.10 [115].

Таблица 8.10.

	Тип средства


	Дальность подавления


	Зона по​давления


	Излучаемая мощность


	Время непрерывной работы


	Примечание



	«Рубеж-1»


	не менее 1.5м/*


	60°


	-


	не более 1 ч


	Стационарн.



	«РаМЗес-Авто»


	не менее 1.5 м/ до 1.5 м


	70°


	4-5 Вт


	не более 1 ч


	Стационарн. 



	«РаМЗес-Дубль»


	Не менее 2 м/до 2м


	70°


	8 Вт


	не более 1 ч


	Стационарн. 



	«Буран-2»


	не менее 1.5/*


	45°х15°


	до 10 Вт в импульсе


	не более 2 ч


	Мобильн. в

дипломате



	«Буран-3»


	не менее 3 м/не менее 2 м


	45°х150 


	до 10 Вт в импульсе


	не более 2 ч


	Адаптивная модуляция

сигнала


Примечание. В графе «Дальность подавления» в числителе - дальность для пластмассового корпуса, в знаменателе - для металлического корпуса, * -определяется индивидуально 

Мобильное средство подавления, вмонтированное в портфеле типа «ди​пломат», устанавливается возле руководителя под видом его личного порт​феля и ориентируется таким образом, чтобы стул или кресло посетителя по​пали в зону подавления. Перед началом разговора руководитель или со​трудник СБ незаметно включает средство подавления органом управления на его панели или с пульта дистанционного управления, после его окончания -выключает.

ГЛАВА 9. СПОСОБЫ И СРЕДСТВА ПРЕДОТВРАЩЕНИЯ УТЕЧКИ ИНФОРМАЦИИ С ПОМОЩЬЮ ЗАКЛАДНЫХ ПОДСЛУШИВАЮЩИХ УСТРОЙСТВ

9.1. Демаскирующие признаки закладных устройств

Обнаружение закладных устройств, также как и любых других объектов, производится по их демаскирующим признакам. Чем больше демаскирую​щих признаков в признаковой структуре и чем они информативнее, тем вы​ше вероятность обнаружения объекта. Каждый вид закладных устройств имеет свою признаковую структуру, позволяющую с той или иной вероятно​стью обнаружить закладку. Распознавание закладки, т. е. определение ее вида, назначения и характеристик, проводится в результате анализа схемотех​нических и конструктивных решений. Однако внешний вид закладки и спо​собы ее оперативного применения позволяют приблизительно определить принадлежность злоумышленника к зарубежной разведке, конкуренту или криминальным элементам.

Спецслужбы используют наиболее совершенные средства добывания, как привило, отсутствующие на рынке, и тщательно готовят операцию по установке закладок. Криминальные элементы пользуются средствами, имеющи​мися на рынке, и действуют более грубо. Разведка коммерческих структур применяет закладки промышленного изготовления и тщательно скрывает от конкурента свои намерения получения конфиденциальной информации нелегальными способами.

Наиболее информативными признаками микрофонной закладки являются:

- тонкий провод, проложенный от малогабаритного микрофона закладки в другое помещение;

- наличие в кожухе закладки одного или нескольких отверстий. Признаковые структуры некамуфлированной радиозакладки включают:

- радиоизлучения с модуляцией радиосигнала акустическим сигналом, циркулирующим в помещении;

- признаки внешнего вида - малогабаритный предмет непонятного назна​чения в форме параллелепипеда, цилиндра без или с одним органом управления (выключателем питания) на поверхности;
- одно или несколько отверстий малого диаметра в кожухе;

- наличие, но не всегда, небольшого отрезка провода, выходящего из кожуха;

- присутствие полупроводниковых элементов, выявляемых при облуче​нии обследуемых предметов нелинейными радиолокаторами;

- наличие в устройстве металлических проводников или других деталей, определяемых металлодетекторами или при просвечивании предмета рентгеновскими лучами.

Камуфлированные радиозакладки по внешнему виду на первый взгляд не отличаются от объекта имитации, особенно если закладка устанавливается в корпус бытового предмета без изменения его внешнего вида. Некоторые ка​муфлированные закладные устройства неотличимы от оригиналов при внеш​нем осмотре. Например, на поверхность закладки-конденсатора наносятся заводские реквизиты - тип, величина емкости, номер серии и т. д. Назначе​ние таких закладок можно выявить путем разборки или просвечивания их рентгеновскими лучами.

Однако следует иметь ввиду, что закладки, камуфлированные под мало​габаритные предметы, снижают функциональные возможности этих предме​тов. Поэтому обнаруженные ограничения функций средств оргтехники, элек​тробытовых устройств и др. могут служить косвенными признаками установ​ки в них закладных устройств. Например, в шариковой авторучке закладное устройство занимает приблизительно половину ее длины, в результате чего резко укорачивается пишущий стержень и сокращается время нормальной работы ручки. Кроме того, такую ручку нельзя разобрать, например, для за​мены стержня, так как разбираемые части склеивают.

Не могут применяться по прямому назначению электролампочки типа РК-520 с установленной в цоколь закладкой. Однако другой тип электролам​почки — PK-560-S лишен этого признака. Визуально выявить наличие в этой электролампе радиозакладки невозможно.

9.2. Классификация средств обнаружения и локализации закладных подслушивающих устройств

Вследствие постоянной конкуренции между производителями закладных устройств и средств их обнаружения и локализации на рынке существует множество видов и типов технических средств как тех, так и других. Класси​фикация технических средств обнаружения и локализации закладных уст​ройств приведена на рис. 9.1.

Средства радиоконтроля помещения предназначены для обнаружения за​кладных устройств, излучающих радиоволны во время их поиска. Для обна​ружения неизлучающих при поиске закладок - дистанционно управляемых и передающих сигналы по проводам, применяются средства, реагирующие не на радиоизлучения, а на иные демаскирующие признаки закладок. Наконец, средства подавления закладных устройств обеспечивают энергетическое скрытие их сигналов, нарушение работоспособности закладок или их физи​ческое разрушение. 
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Рис. 9.1. Классификация средств обнаружения и локализации закладных устройств

Учитывая, что радиоизлучающие закладки преобладают на рынке заклад​ных устройств, существуют разнообразные средства радиоконтроля обсле​дуемых помещений: от простейших индикаторов электромагнитного поля до сложных автоматизированных комплексов. Классификация обнаружителей радиоизлучений закладных устройств указана на рис. 9.2.
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Рис.9.2. Классификация средств обнаружения излучений закладных устройств

Простейшими и наиболее дешевыми обнаружителями радиоизлучений складных устройств являются индикаторы электромагнитных полей. Наибо​лее простые из них - обнаружители поля, которые световым или звуковым сигналом информируют оператора о наличии в месте расположения антенны индикатора электромагнитного поля с напряженностью выше фоновой. Бо​лее сложные из них - частотомеры обеспечивают, кроме того, измерение частоты колебаний поля. Но чувствительность обнаружителей поля мала, по​этому с их помощью можно обнаруживать поля радиозакладок в непосредственной близости от источника излучения.

Существенно большую чувствительность имеют супергетеродинные бытовые приемники. Однако возможности использования бытовых радиоприемников для поиска радиозакладок ограничены радиовещательным диапазо​ном и видами модуляции, применяемыми в радиовещании (AM и ЧМ). С по​мощью преобразователей (конверторов) можно перестроить частотный диа​пазон бытового радиоприемника на частоту радиозакладки, если она извест​на. Но для поиска радиозакладных устройств с неизвестной частотой пере​строенные бытовые радиоприемники неэффективны, так как они обеспечива​ют поиск частоты закладки в узком диапазоне частот.

Широкими возможностями по обнаружению радиозакладок обладают специальные приемники. Среди них все большую популярность приобретают радиоприемники с автоматизированным сканированием радиодиапазона. Они обеспечивают поиск в диапазоне частот, перекрывающем частоты почти всех применяемых радиозакладок - от долей МГц до единиц ГГц. Кроме то​го, сканирующие радиоприемники имеют, как правило, оперативную память для запоминания частот не представляющих интерес источников излучения, прежде всего, радиовещательных и служебных радиостанций.

Информационно-техническое сопряжение сканирующих приемников с переносными компьютерами послужило технической основой для создания автоматизированных комплексов для быстрого и надежного поиска радиоиз-лучающих подслушивающих устройств.

Но дистанционно управляемые радиозакладки и закладки, передающие информацию по проводам, не обнаруживаются аппаратурой радио контроля. Для их поиска используются демаскирующие признаки материала конструк​ции и элементов схемы закладного устройства, а также признаки сигналов, распространяющихся по проводам. С целью обнаружения и локализации та​ких закладок применяются или создаются специальные технические средст​ва, классификация которых приведена на рис. 9.3.
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Рис. 9.3. Классификация средств обнаружения неизлучающих закладок

Аппаратура для контроля проводных линий предназначена для выявле​ния в них опасных сигналов и их источников, в том числе закладных устройств. Так как основными направляющими линиями, по которым передают​ся от закладных устройств электрические сигналы с информацией, являются телефонные линии и цепи электропитания, то соответствующие средства контроля включают приборы контроля телефонных линий и линий электро​питания.

Обнаружители пустот позволяют обнаруживать возможные места уста​новки закладных устройств в пустотах стен или других деревянных или кир​пичных конструкциях.

Большую группу образуют средства обнаружения или локализации за​кладных устройств по физическим свойствам элементов электрической схе​мы или конструкции. Такими элементами являются: полупроводниковые приборы, которые применяются в любых закладных устройствах, металличе​ские детали конструкции, элементы, поглощающие рентгеновские лучи.

Из этих средств наиболее достоверные результаты обеспечивают средст​ва для обнаружения полупроводниковых элементов по их нелинейным свойс​твам - нелинейные радиолокаторы. Принципы работы нелинейных радиоло​каторов близки к принципам работы радиолокационных станций, широко применяемых для радиолокационного наблюдения различных объектов. Су​щественное отличие заключается в том, что если приемник радиолокацион​ной станции принимает отраженный от объекта эхо-сигнал на частоте излу​чаемого сигнала, то приемник нелинейного локатора принимает 2-ю и 3-ю гармоники отраженного сигнала. Появление в отраженном сигнале этих гар​моник обусловлено нелинейностью характеристик выход/вход полу проводников. В результате нелинейного преобразования электрического сигнала, индуцируемого в элементах схемы закладного устройства высокочастотным полем локатора, образуется сигнал, в спектре которого присутствуют кроме основной частоты ее гармоники. Количество и амплитуда гармоник зависят от характера нелинейности и мощности электромагнитного поля.

Металлодетекторы (металлоискатели) реагируют на наличие в зоне поис​ка электропроводных материалов, прежде всего, металлов, и позволяют об​наруживать корпуса или другие металлические элементы закладки.

Переносные рентгеновские установки применяются для просвечивания предметов, назначение которых не удается выявить без их разборки, преж​де всего, тогда, когда разборка невозможна без разрушения найденного предмета.

9.3. Аппаратура радиоконтроля

Принципы работы и основные характеристики аппаратуры радиоконтроля состоят в следующем.

Обнаружитель поля представляет собой широкополосный приемник примою усиления (в простейшем случае - детекторный) с телескопической штыревой антенной. Продетектированный наведенный в антенне сигнал усиливается до значений, превышающих порог срабатывания звуковой и световой сигнализации. Коэффициент усиления большинства известных обнаружителей поля регулируется с помощью переменного сопротивления, ручка регулировки которого выведена на корпус прибора. Индикаторы оповещают оператора о наличии поля с уровнем напряженности выше некоторого уста​новленного порогового значения, определяемого регулятором чувствитель​ности. С целью большей информативности световых индикаторов их выпол​няют в современных обнаружителях поля в виде линейки из 4-10 светодиодов. Каждый последующий светодиод излучает свет при повышении уровня сигнала в соответствии с линейной или логарифмической шкалой.

Новейшие варианты индикаторов поля дополняются устройством акусти​ческой обратной связи (акустической «завязки»), позволяющим выделить из​лучение закладки на фоне других радиосигналов. Суть акустической «завяз​ки» состоит в подаче продетектированного и усиленного сигнала на малога​баритный громкоговоритель индикатора поля, в результате чего образуется между ним и микрофоном закладки положительная обратная акустическая связь. В результате ее генерируются акустические сигналы, информирующий S оператора о наличии вблизи индикаторов поля акустической закладки.

Перед поиском закладки индикатор поля настраивается на уровень фона в обследуемом помещении. С этой целью оператор, находясь в точке поме​щения на удалении нескольких метров от возможных мест размещения за​кладок, устанавливает регулятор чувствительности в такое положение, при котором индикатор находится на грани срабатывания. При приближении ин​дикатора поля к излучающей закладке напряженность электромагнитного по​ля возрастает, повышается уровень сигнала в антенне и, соответственно, на входе индикатора поля. При превышении уровня порогового значения, опре​деляемого положением регулятора чувствительности, индикатор срабатыва​ет, оповещая о появлении в обследуемой зоне электромагнитного поля мощ​ностью, превышающей мощность фона.

Однако источником этого поля не обязательно будет закладка. В резуль​тате многочисленных переотражений электромагнитных волн различных внешних источников от стен помещения распределение энергии в простран​стве комнаты имеет сложный вид с минимумами и максимумами. Это об​стоятельство и низкая чувствительность индикаторов поля ограничивают возможности этих устройств и их целесообразно использовать в качестве средств при визуальном поиске закладок в труднодоступных местах (под плинтусом, за картиной, в книжном шкафу и др.). Характеристики основных обнаружителей поля приведены в табл. 9.1.

Чувствительность обнаружителей поля значительно хуже супергетеро​динных радиоприемников и составляет доли и единицы мВ.

В результате дальнейшего развития индикаторов поля созданы широко- _ полосные радиоприемные устройства - интерсепторы с автоматической на​стройкой их селективных элементов на радиосигнал с наибольшим уровнем. Чувствительность интерсепторов выше чувствительности детекторных инди​каторов поля. Например, интерсептор AS 104 фирмы Optoelectronics обеспе​чивает прием радиосигналов в полосе 10-1000 МГц, имеет активный преселектор с полосой 4 МГц и усиление в 30 дБ.
Таблица 9.1.

	Тип индикатора поля


	Характеристики индикаторов



	
	Диапазон частот. Мгц


	Габариты, мм


	Масса, г



	UM 063,1


	25-1000


	160х70х20


	200



	UM 063.2


	25-1000


	124х68х27


	150



	ИП-1


	50-1200


	-


	-



	ИП-2


	70-1000


	-


	-



	ИП-3


	20-1200


	140х20х60


	-



	ИП-4


	25-1000


	-


	-



	D 006


	50-1000


	128х63х20


	250



	D007


	50-1000


	70х60х20


	-



	D008


	50-1500


	135х68х24


	-



	DM-1


	5-1500


	138х75х8


	470



	DM-2


	20-1000


	150х40х19


	800



	DM-5


	1-1000


	156х38х75


	400



	DM-15


	1-1000


	62х26х78


	150



	DP3 02


	25-1000


	124х64х21


	200



	DP3 03


	25-1000


	220х90х40


	900



	DP3 06


	25-1000


	35х45х15


	100




Принцип «захвата» частоты радиосигнала с максимальным уровнем и по​следующим анализом его характеристик микропроцессором положен в основу работы современных частотомеров. Микропроцессор записывает сигнал с мак​симальным уровнем во внутреннюю память, производит его цифровую фильт​рацию, проверку на стабильность и когерентность сигнала и измерение его час​тоты с точностью до единиц кГц (2 кГц, 0.01% от номинального значения). Значение частоты в цифровой форме индуцируется на жидкокристаллическом экране. Основные характеристики частотомеров приведены в табл. 9.2.

Таблица 9.2.

	Тип, фирма


	Характеристики



	
	Диапазон час​тот, МГц


	Чувстви​тельность. мВ


	Габариты, мм


	Примечание



	ЗОООА, Optoelectronics


	0.00001-3000


	0.45-60


	135х100х34


	4 поддиапазона



	3300, Optoelectronics


	1-2300


	•0.3-40


	93х69х30


	

	М 1, Optoelectronics


	0.00001-2800


	0.3-50


	120х70х34


	

	SCOUT. Optoelectronics


	10-1400


	~ 1


	97х70х30


	400 каналов памяти



	РЙЧ-1, «Прогресстех»


	50-1300


	3-10


	55х55х38


	

	XPLORER,Poccn Секьюритн


	30-2000


	-


	140х70х40


	500 каналов памяти



	ПС 4-4, Novo


	0,0002-10


	0.03-0.15


	160х84х30


	


Знание частоты позволяет оператору грубо классифицировать принимае​мый радиосигнал по возможным его источникам (радио- или телевизионное вещание, служебная связь, сотовая радиотелефонная связь и т. д) и повысить оперативность «чистки» помещения.

Бытовые приемники как средства обнаружения закладных устройств имеют существенно более высокую чувствительность чем индикаторы поля и частотомеры и позволяют уверенно принимать радиосигнал закладки, если только его частота соответствует диапазону частот радиоприемника. Диапа​зоны частот бытовых радиоприемников стандартизированы и составляют:

для России и стран СНГ - 65.8-74 Мгц (УКВ1) и 100-108 Мгц (УКВ2), в со​ответствии с Международным регламентом радиосвязи -41-68 Мгц (УКВ1) и 87.5-108 Мгц (УКВ2). Большинство современных бытовых радиоприемни​ков выпускаются в так называемом расширенном диапазоне 65-108 Мгц. До​ля закладок с частотами излучений, попадающих в эти диапазоны, мала и по​стоянно убывает. Учитывая это, некоторые бытовые радиоприемники осна​щаются встроенными или подключаемыми конверторами (преобразователя​ми) на диапазон излучений радиозакладок до 450-480 МГц. К таким прием​никам относятся, например, АЕ 1490, Sony CFM-145. У них имеется допол​нительный диапазон рабочих частот 460-480 МГц, чувствительность их со​ставляет 2-3 мкВ, что обеспечивает прием высокочастотных ЧМ-сигналов радиозакладок.

Наглядное представление о загрузке радиодиапазона, что облегчает по​иск радиозакладных устройств, обеспечивают анализаторы спектра. Широ​кий диапазон частот имеют анализаторы спектра производства фирмы Rohde&Schwarz ZWOB2 (100 кГц-1.6 кГц), ZWOB6 (100 кГц-2.7 ГГц), ZWOB4 (100 кГц-2.3 ГГц), ZRMD (10 МГц-18 ГГц). Несколько меньшими возможностями обладают анализаторы спектра производства стран СНГ:

СК4-61 (100 МГц-15 ГГц), С4-42 (40 МГц-17 ГГц), СК4-59 (10 кГц-0.3 ГГц), С4-47 (100 МГц- 39.6 ГГц), СК4-83 (10 Гц- 0.3 Гц), С4-9 (50 МГц- 1.4 МГц).

Все более широко для поиска закладных устройств применяются скани​рующие радиоприемники. Эти приемники имеют высокие электрические параметры в широком диапазоне частот настройки, перекрывающем частоты радиоизлучений имеющихся на рынке закладок. Сканирующие приемники автоматически последовательно настраиваются на частоты радиосигналов во всем диапазоне. Оператор, прослушивая звуковые сигналы на выходе прием​ника на каждой из частот, принимает решение о продолжении или прекраще​нии поиска. Для продолжения поиска он нажимает соответствующую кноп​ку, подавая устройству управления приемника команду о перестройке на сле​дующую частоту. В сканирующих приемниках с памятью в ней запоминаются частоты радиосигналов, которые не интересуют оператора, что ускоряет  процесс последующего поиска. Очевидно, что для того чтобы оператор мог обнаружить радиосигнал закладки, она должна передавать узнаваемый аку​стический сигнал. Для этого при поиске закладок с помощью бытовых и ска​нирующих радиоприемников необходимо в обследуемом помещении излу​чать акустический сигнал. Акустический сигнал, кроме того, «провоцирует»  закладные устройства, автоматически включаемые от голосов разговариваю​щих.

Параметры сканирующих радиоприемников приведены табл. 3.6.

В условиях большого и постоянно расширяющего диапазона частот излу​чений радиозакладных устройств его последовательный просмотр даже с по​мощью сканирующих приемников занимает несколько часов. В результате длительного поиска оператор утомляется и повышается вероятность пропус​ка им излучения закладки.

Для оперативного поиска закладок применяются специальные прием​ники, которые содержат кроме сканирующего приемника излучатель акусти​ческого тестового сигнала и микропроцессор. Излучатель акустического сиг​нала имитирует источник акустической информации. Микропроцессор выяв​ляет радиосигналы, на которые настраивается сканирующий приемник, по критерию «свой - чужой» и быстро обнаруживает радиосигнал закладки, ес​ли таковой имеется. Например, приемник РК 855-S генерирует звуковой сиг​нал на частоте 2.1 кГц. После обнаружения «своего» сигнала он последова​тельно автоматически проверяет его 4 раза, после чего подается сигнал опе​ратору об обнаружении закладки. Сканирование всего диапазона частот за​нимает около 3-4 минут. Чтобы избежать перегрузки чувствительных микро​фонов и надежно обнаруживать радиозакладки различных типов, громкость тестового акустического сигнала ступенчато меняется: 1.5-2 мин. он излуча​ется на полной громкости, затем то же время на половинной мощности. Ап​паратура размещается в портфеле типа «дипломат», весит 4.9 кг.

Дальнейшее развитие специальных приемников привело к появлению на рынке автоматизированных программно-аппаратных комплексов для поиска средств негласного съема акустической информации. Типовой ком​плекс включает:

- сканирующий радиоприемник с широкополосными антеннами;

- коммутатор антенн для комплексов, контролирующих несколько поме​щений;

- компьютер типа Notebook или микропроцессор;

- специальное математическое обеспечение комплекса;

- контролер ввода информации с выхода радиоприемника в компьютер и формирования тестового сигнала;

- преобразователь спектра;

- акустический коррелятор;

- блок питания.

Комплекс при минимальном участии оператора определяет и запоминает уровни и частоты радиосигналов в контролируемом помещении, выявляет в результате корреляционной обработки спектрограмм вновь появившиеся из​лучения, с использованием тестового акустического сигнала распознает скрытно установленные в помещении радиомикрофоны и определяет их ко​ординаты. Возможности комплексов расширяют также включением в их со​став блока контроля проводных линий, позволяющего обнаруживать подслу​шивающие устройства, подключенные к проводам кабелей. Характеристики комплексов приведены в табл. 9.3.
Таблица 9.3.

	Тип, фирма


	Диапазон частот. МГц


	Точность измерения координат, см


	Основной состав аппаратуры


	Примечание



	АРК-Д1 («Крона»). Нелк


	30-2000


	до 10


	AR-3000A, ПЭВМ Notebook


	1 помещение



	АРК-ДЗ («Крона-2») Нелк


	30-2000


	до 10


	AR-3000A, ПЭВМ Notebook


	8 помещении



	«Крона-4». Нелк


	0.025-5, 25-1900


	до 10


	AR-8000, ПЭВМ Notebook


	

	«Крона-5». Нелк


	0.01-2600, 

ИК


	до 10


	AR-5000, ПЭВМ Notebook


	

	АРК-Д1, АРК-ПК, Иркос


	1-2000


	до 10


	AR-3000A, ПЭВМ Notebook


	до 12 помещении



	АРК-Д1-12.АРК-ПК-12, Иркос


	0.01-5. 1-2000


	до 10


	AR-3000A, ПЭВМ Notebook


	

	OCS-5000. REI


	0.01-3000. 850-1070 нм(ИК)


	5-10


	Р/приемник,спе-компьютер


	помещение



	RS1000/3, RS 1000/5, RS 1000/8, «Радиосервнс»


	0.1-2600


	до 10


	AR-3000A, AR-5000, AR-8000, ПЭВМ


	помещение



	«Дельта-С, П». Элерон


	0.1-2036


	*


	AR-3000A, ПЭВМ


	до 7 помещений




С целью сокращения времени просмотра диапазона частот до нескольких минут анализ сигналов в перспективных комплексах (АРК-ДЗ, АРК-ПК, Крона-5 и др.) проводится на основе быстрого преобразования Фурье.

Оригинальная портативная автоматизированная аппаратура радио- и ра​диотехнического контроля «Барс» создана 5 ЦНИИ МО РФ и ВНИИС. Она обеспечивает: обзор в полосе 30 МГц-30 ГГц, пеленгацию источников радио​излучений с точностью 2-8 град., измерение характеристик радиосигнала (частоты и мощности сигнала, длительности и периода повторения импуль​сов, напряженности поля), распознавание типа РЭС с вероятностью не менее 0.9, формирование банка данных с не менее 100 эталонами. Аппаратура «Барс» состоит из антенно-фидерного устройства, сменных высокочастотных блоков, блоков быстрого частотно-временного и точного анализа, обработки данных, управления и контроля, а также блока питания. Принцип построения аппаратной части и программного обеспечения позволяет адаптировать аппа​ратуру для конкретных условий.

Создание и применение автоматизированных комплексов для непрерыв​ного радиомониторинга помещений с конфиденциальной информацией явля​ется наиболее эффективным направлением развития средств для комплекс​ной защиты информации от утечки по радиоэлектронному каналу.
Такое утверждение основывается на следующих предпосылках:

- при непрерывном контроле накапливается большой объем информации об электромагнитной обстановке в защищаемом помещении, что облег​чает и ускоряет процесс обнаружения новых источников излучения;

- выявляются не только непрерывно излучающие или включаемые по аку​стическому сигналу закладки, но и радиоизлучения дистанционно управляемых закладок в период их активной работы, т. е. создаются предпосылки для борьбы с закладными устройствами в реальном мас​штабе времени;

- выявляются информативные побочные излучения различных радиоэлек​тронных средств, для обнаружения которых в виду большей неопреде​ленности их проявления и малой мощности излучений требуется более тщательный анализ радиообстановки в помещении. 

Возможности автоматизированных комплексов определяются не столько техническими параметрами аппаратуры (большинство комплексов имеют близкие параметры, так как комплектуются в основном однотипными радио​приемниками и ПЭВМ), сколько программным обеспечением. Большими возможностями обладает программное обеспечение фирмы «Нелк» — про​граммные комплексы SedifPlus, SedifPro, Filin, Sedif Scout.. Универсальная базовая программа Filin позволяет накапливать данные о радиоэлектронной обстановке, анализировать загрузку и спектральный состав радиосигналов в диапазоне частот радиоприемника, выявлять информативные электромагнит​ные излучения от любых РЭС, оценивать эффективность использования ра​диотехнических средств зашиты информации и решать другие задачи.

Дальнейшее развитие автоматизированных комплексов предусматривает:

- расширение видов обнаруживаемых закладных устройств;

- создание и включение в состав программного обеспечения комплекса базы данных о закладных устройствах с информационными портретами излучаемых сигналов для их автоматического обнаружения и распозна​вания;

- разработка на базе программно-аппаратных средств комплексов экс​пертной системы по обнаружению источников утечки информации в ра​диоэлектронном канале.

9.4. Принципы контроля телефонных линий и цепей электропитания

Учитывая повсеместное распространение телефонов как средств комму​никаций и особый интерес злоумышленников к подслушиванию телефонных разговоров, при обеспечении защиты информации большое внимание уделя​ется способам и средствам контроля телефонных линий.

Способы контроля телефонных линий основаны на том, что любое под​ключение к ним вызывает изменение электрических параметров линий: на​пряжения и тока в линии, значений емкости и индуктивности линии, активного и реактивного сопротивления. В зависимости от способа подключения подслушивающего устройства к телефонной линии (последовательного- в разрыв провода телефонного кабеля или параллельного) влияние подключае​мого подслушивающего устройства может существенно отличаться. Так как закладное устройство использует энергию телефонной линии, величина отбо​ра мощности закладкой из телефонной линии зависит от мощности передат​чика закладки и его коэффициента полезного действия. Наилучшие возмож​ности по выявлению этих отклонений существуют при опущенной трубке Те​лефонного аппарата. Это обусловлено тем, что в этом состоянии в телефон​ную линию подается постоянное напряжение 60+10% В (для отечественных телефонных линий) и 25-36 В (для зарубежных АТС). При поднятии трубки в линию поступают от АТС дискретный сигнал, преобразуемый в телефонной трубке в длинный гудок, а напряжение в линии уменьшается до 12В [56]. Для контроля телефонных линий применяются следующие устройства:

- устройства оповещения световым и звуковым сигналом об уменьшении напряжения в телефонной линии, вызванном несанкционированным подключением средств подслушивания к телефонной линии;

- измерители характеристик телефонных линий (напряжения, тока, емко​сти, сопротивления и др.), при отклонении от которых формируется сиг​нал тревоги;

- «кабельные радары», позволяющие измерять неоднородности телефонной линии и определять расстояние до неоднородности (асимметрии по​стоянному току в местах подключения подслушивающих устройств, об​рыва, короткого замыкания и др.).

Простейшее устройство контроля телефонных линий представляет собой измеритель напряжения с индикацией изменения ого значения от номиналь​ного, которое фиксируется оператором в режиме настройки вращением регу​лятора на лицевой панели устройства. Предполагается, что при установке номинального напряжения к телефонной линии подслушивающее устройство не подключено. Например, анализатор проводных линий АПЛ-1 («Иней», Ассоциация «Конфидент») позволяет обнаруживать подключение подслуши​вающих устройств, включенных последовательно и имеющих сопротивление не менее 5 Ом, и подключенных параллельно с сопротивлением не более 1.5 мОм [67]. На некоторых подобных устройствах, например, ST1, устанав​ливается стрелочный измеритель напряжения (вольтметр), в других (АТ-23, «Атолл», АТЛ-2 и др.) предусмотрено цифровое отображение значений на​пряжения и тока на ЖК-дисплее.

Как правило, подобные устройства содержат также фильтры для защиты от прослушивания за счет «микрофонного эффекта» в элементах телефонно​го аппарата и высокочастотное навязывания.

Но устройства контроля телефонной сети по изменению напряжения или тока в ней не обеспечивают надежного обнаружения подключаемых парал​лельно к линии современных средств подслушивания с входным сопротивле​нием более единиц МОм. Повышение реальной чувствительности устройств контроля ограничено нестабильностью параметров линии, колебаниями напряжения источников электропитания на АТС, помехами в линии. Для сни​жения вероятности ложных тревог в более сложных подобных устройствах увеличивают количество измеряемых характеристик линии, предусматри​вают возможность накопления и статистической обработки результатов из​мерений в течение достаточно длительного времени как контролируемой ли​нии, так и близко расположенных. Например, портативный анализатор ССТО-1000 фирмы CCS Commucation Control позволяет проводить 6 типов контрольных проверок телефонной линии и может быть использован для од​новременной проверки 25 телефонных пар, а анализатор АТЛ-2 информиру​ет о размыкании телефонной линии на время более 20 секунд, которое возни​кает при последовательном подключении к ней подслушивающего устройства.

Так как любое физическое подключение к кабелю телефонной линии соз​дает в ней неоднородность, от которой отражается посылаемый в линию сиг​нал, то по характеру отражения и времени запаздывания отраженного сигна​ла оценивают вид неоднородности и рассчитывают длину участка линии до неоднородности (места подключения). В приборах АПЛ-1 и АТ-2 («Амулет», г. Москва) характер схемы подслушивающего устройства оценивается по фи​гуре Лиссажу, вид которой определяется сдвигом фаз между напряжением и током сигнала, подаваемого на вертикальные и горизонтальные пластины электронно-лучевой трубки. Для выявления неоднородностей применяют также испытатели кабельных линий Р5-А, Р5-5, Р5-8, Р5-9, Р5-10, Р5-13 [85].

Средствами и программным обеспечением для обнаружения и анализа сигналов закладных устройств в проводных линиях оснащаются также пер​спективные автоматизированные комплексы. Например, в мобильном авто​матизированном комплексе «Крона-5» («Нелк») установлен многофункцио​нальный конвертор, позволяющий обнаруживать утечку акустической ин​формации по электросети, телефонным и другим проводным линиям в диа​пазоне частот 0.01-5 Мгц, а также по инфракрасному каналу.

Наиболее рациональным вариантом является совмещение в одном прибо​ре функции обнаружения несанкционированного подключения к телефонной линии и противодействия подслушиванию. Активное противодействие осу​ществляется путем линейного зашумления телефонной линии.

9.5. Технические средства подавления сигналов закладных устройств

Другую группу средств активной борьбы с закладками образуют генера​торы помех. Классификация этих средств приведена на рис. 9.4.

Выходы генератора линейного зашумления соединяются с проводами те​лефонной линии и электросети и в них подаются электрические сигналы, пе​рекрывающие опасные сигналы по спектру и мощности. Генераторы про​странственного зашумления повышают уровень электромагнитных помех в помещении и. следовательно, на входе приемника злоумышленника. Для эффективного подавления сигнала закладки уровень помехи в полосе спектра сигнала должен в несколько раз превышать уровень сигнала.
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Рис. 9.4. Классификация средств подавления закладок

Энергетическое скрытие информации путем подавления (снижения отно​шения сигнал/шум ниже порогового значения) электрических и радиосигна​лов позволяет обеспечить превентивную защиту информации, без предвари​тельного обнаружения и локализации закладных устройств. Возможны три способа подавления:

- снижение отношения сигнал/шум до безопасных для информации значе​ний путем пространственного и линейного зашумления:

- воздействия на закладные устройства радио- и электрическими сигна​лами, нарушающими заданные режимы работы этих устройств;

- воздействия на закладные устройства, вызывающие их разрушение. Для подавления сигналов закладных устройств применяются заградитель​ные и прицельные помехи. Заградительные помехи имеют ширину спектра, пе​рекрывающего частоты излучений подавляющего числа закладных устройств. Характеристики таких генераторов помех приведены в таблице 9.4

Таблица 9.4.

	Тип


	Диапазон. частот. МГц


	Мощность излучения. Вт


	Вид зашумления


	Габариты, см



	«Гном-3»


	0.1-1000


	20


	П. Л


	307х95х49



	«Гном-4»


	20-1200


	5


	П.Л


	Стационарный



	Ш-1


	50-500


	3


	П


	Стационарный



	Ш-2


	10-1000


	5


	П


	Переносной



	ГШ-1000


	0.1-1000


	25-60 дБ


	П


	700х600х35, с антенной



	ГШ-К-1000


	0.1-1000


	25-60 дБ


	П для ПЭВМ


	Плата расширения



	«Салют»


	1-1000


	-


	П для ПЭВМ


	Плата расширения



	«Смог»


	0.001- 1000


	-


	П для ПЭВМ


	Плата расширения




Примечание: П - пространственное зашумление, Л - линейное зашумление.
Однако подобные генераторы помех эффективно подавляют радиосигна​лы закладки, если отношение мощности помехи и сигнала закладки в не​сколько раз выше отношения ширины спектра помехи и сигнала. Это требо​вание обусловлено тем, что мощность помехи «размазывается» по диапазону частот генератора помех, в среднем составляющем около 1000 МГц, и на до​лю узкополосного сигнала закладки приходится лишь незначительная часть энергии помехи, которой не хватает для эффективного искажения информа​ционных параметров сигнала. Например, одно из устройств активной защиты информации с повышенной выходной мощностью обеспечивает максималь​ную мощность шума в полосе ЧМ-сигнала (150-200 кГц) порядка 40 мВт при интегральном значении выходной мощности генератора до 20Вт. Но для уз​кополосного ЧМ-сигнала мощность помехи в полосе сигнала составляет до​ли и единицы мВт, что недостаточно для подавления сигналов закладки. Учитывая значительную долю на рынке радиозакладок с мощностью излуче​ния порядка 10-20 мВт и тенденцию сужения полосы их кварцованных час​тот, применение достаточно мощных генераторов помех не гарантирует пре​дотвращение утечки информации. Наращивание мощности заградительной помехи ограничивается требованиями по экологической безопасности и электромагнитной совместимости излучений помех и сигналов радиовеща​ния и связи в зашумляемом пространстве.

Проблема электромагнитной совместимости не возникает при линейном зашумлении. Задача подавления сигналов закладок, передаваемых по цепям электропитания, решается простым превышением спектральной плотности помехи над спектральной плотностью сигнала. Для подавления телефонных радиозакладок путем линейного зашумления спектр помехи не должен сов​падать со спектром речевого сигнала, иначе помеха будет мешать разговору абонентов. В качестве таких помех применяют аналоговые и дискретные помеховые сигналы, спектр которых выше спектра речевого сигнала. Простей​шим дискретным помеховым сигналом является меандр - последователь​ность прямоугольных импульсов со скважностью 2. Частоты сигналов под​бираются такими, чтобы они проходили через селективные цепи микрофон​ного усилителя и модулятора, но не воспринимались слуховой системой че​ловека.

Сигналы-помехи с частотой выше 20 кГц изменяют режимы работы под​ключенных к телефонной линии закладных устройств, в результате чего из​меняется частота и расширяется спектр их излучении. Вследствие этого ухудшается разборчивость принимаемой злоумышленником речи и уменьша​ется в несколько раз дальность подслушивания.

Воздействие помехи на параллельно подключенное к телефонной линии закладное устройство проявляется в основном в изменении частоты излуче​ния передатчика, в результате чего приемник, настроенный на номинальную частоту передатчика закладки, не сможет принять сигнал. Например, устрой​ство защиты телефонных линий УЗТ-02 фирмы «Нелк» генерирует помеховый сигнал с максимальной амплитудой 35 В, который, воздействуя на эле​менты электронной схемы телефонной закладки, приводит к «размыванию» спектра излучаемого сигнала и снижению соотношения сигнал/шум на входе приемника злоумышленника. Воздействие помех нарушает также работу уст​ройств автоматической регулировки уровня записи и автоматического вклю​чения диктофона голосом. Основные характеристики устройств активной защиты телефонных линий приведены в табл. 9.5 [115].

Таблица 9.5.

	Тип средства


	Вид помехи (ВЧ/НЧ)


	Вид подавления


	Питание



	«Гром-ЗИ-6»


	+/+


	1,6,7


	220



	«Барьер-3»


	+/-


	1,2,3*)4,6


	220



	KZOT-06


	-/+


	1.2.5,6


	9/220



	SP-17/T


	-/+


	1*)


	12/220



	TSU-3000


	-/+


	1*)3,5


	220



	«Протон»


	+/+


	1,2,6.7


	220



	ПТЗ-003


	+/+


	1.3*).4,5


	220



	СТО-24


	-/+


	1.2,4,5,6


	9



	ТЛ-2


	-/+


	1.2.3.4.6.7


	220




Примечание. В графе «Вид подавления»:

1 - снижение отношения сигнал/шум на входе подслушивающего устройства:

2 - размывание спектра передатчика радиозакладки:

3 - отключение радиозакладки:

4 - сдвиг частоты излучения радиозакладки:

5 - блокировка автопуска записывающего устройства:

6 - защита от ВЧ-навязывания:

7 - гальваническая развязка телефонного аппарата от линии связи:

*) - полное подавление подслушивающего устройства. 

Один из способов физического повреждения закладок, подключенных к телефонной линии и линиям электропитания, - подача в линию коротких им​пульсов большой амплитуды. Так как в схемах закладок применяются миниа​тюрные низковольтные детали (транзисторы, конденсаторы), то высоко​вольтные импульсы их пробивают и схема закладки выводится из строя. На​пример, так называемый разрушитель «жучков» РК 3320 (РК Electronic) по​сылает в линию импульсы амплитудой до 4000 Вив течение 2-4 мин. приво​дит в неработоспособное состояние закладное устройство. Отечественный выжигатель телефонных закладных устройств ПТЛ-1500 выводит из строя закладные устройства путем подачи в телефонную линию импульсов напря​жением 1600 В. Однако метод физического разрушения аппаратных закладок нельзя использовать без отключения от телефонной линии всех радиоэлек​тронных средств (современных электронных телефонных аппаратом, моде​мов ПЭВМ, факсов и т. д.).

Более предпочтительными являются заградительные радиопомехи, имею​щие ширину спектра излучения в 1.5-2 раза больше ширины спектра сигнала. В этом случае маломощный генератор помех (до 1 Вт) может гарантировано обеспечить безопасность информации от утечки через закладки, но при усло​вии совпадения частот генератора помех и закладки. Однако знание частоты радиозакладки предполагает ее обнаружение, а обнаружение – локализацию с последующим ее изъятием. Поэтому зашумление сигналов закладок целе​сообразно при непрерывном радиомониторинге помещения и автоматиче​ском включении на частотах излучения радиозакладок передатчика загради​тельной помехи.

В автоматизированном комплексе «Крона-5» («Нелк») установлен блок прицельных радиопомех на частотах излучений обнаруженных закладных устройств, что дает возможность практически мгновенно нейтрализовать утечку информации через эти устройства.

Тенденция информационного сопряжения настраиваемого передатчика заградительных помех с автоматизированными комплексами обнаружения радиозакладных устройств представляется определяющей для обеспечения безопасности информации в помещении.

9.6. Аппаратура нелинейной локации

Нелинейные радиолокаторы используют нелинейные свойства полупро​водников, имеющиеся в составе любых радиоэлектронных закладок. При об​лучении области пространства, в котором размещены полупроводники, высо​кочастотной электромагнитной волной с частотой f в отраженной волне по​являются гармоники с частотами 2f, 3f и т. д. Так как амплитуда гармоники резко убывает с увеличением ее номера, то в основном используют 2-ю и реже 3-ю гармоники. По характеристикам 2 и 3-й гармоник отраженной волны принимается решение о нахождении в облучаемой области нелинейных эле​ментов.

Но наличие нелинейности характерно не только для полупроводников ра​диоэлектронных средств, но контактов между металлическими предметами с пленкой окислов на поверхности, например, ржавых прутьев в железобетон​ных плитах домов. Поэтому обнаружение 2-й гармоники в отраженном сиг​нале не является достаточным условием наличия закладного устройства. Од​новременный анализ 2-й и 3-й гармоник позволяет провести селекцию их ис​точников с большой достоверностью. Применение нелинейных локаторов обеспечивает высокий процент обнаружения закладных устройств, разме​щенных в железобетонных стенах, но гарантированное их выявление воз​можно только в результате последующего обследования предполагаемого местонахождения.

На рынке имеется большой выбор моделей отечественных и зарубежных нелинейных локаторов. В зависимости от режима излучения их делят на ло​каторы с непрерывным и импульсным излучением. Проникающая глубина излучающей полны зависит от мощности и частоты излучения. В силу увели​чения затухания электромагнитной волны в среде распространения с повы​шением частоты колебаний уровень мощности преобразованного отраженно​го сигнала тем ниже, чем ниже частота локатора. Но для излучений с более низкой частотой ухудшаются возможности локатора по локализации места нахождения нелинейности, так как при приемлемых размерах его антенны расширяется диаграмма направленности антенны локатора.
Очевидно, что чем выше мощность излучения локатора, тем глубже про​никает электромагнитная волна и тем больше вероятность обнаружения по​мещенной в стену закладки. Но большая мощность излучения оказывает вредное воздействие на оператора. Для обеспечения его безопасности макси​мальная мощность излучения локатора в непрерывном режиме не превышает 3-5 Вт. При импульсном режиме работы локатора мощность в импульсе дос​тигает 300 Вт при меньшей средней мощности, не превышающей 1.5 Вт.

Характеристики отечественных и зарубежных нелинейных радиолокато​ров приведены в табл. 9.6 и 9.7 соответственно [26,27].

Таблица 9.6

	Тип


	Режим излучения


	Мощность излучения, Вт


	Частота излучения. МГц


	Частота принимаемого сигнала, МГц


	Масса, кг



	«Родник»


	непр.


	0.4; 0.8


	910


	1820


	7



	«Энвис»


	непр.


	0.04-0.8


	910


	1820,2830


	8



	«Обь»


	непр.


	0.5-5


	1000


	2000, 3000


	1,3



	«Циклон-М»


	имп.


	50-300


	680


	1360


	2,2



	«Октава»


	имп.


	30-900


	890


	1780


	5



	НП-900Р-20К


	имп.


	150


	900


	1800


	-




Примечание. Мощность излучаемого сигнала, указанная в таблице для импульсных радио​локаторов. соответствует мощности импульса.

Таблица 9.7.

	Технические характеристики


	Наименование локатора



	
	Super Scout (США)


	Brom (Англия)


	Diviner (Англия)


	Armashild (Англия)


	Electronic (Германия)



	Режим излучения


	непр.


	непр.


	непр.


	непр.


	исир.



	Мощность излучения, Вт


	0.5-2


	0.06-0.9


	2.5


	0.3-3


	0.3-3



	Частота излучения, МГц


	915


	915


	890


	888


	890



	Частота приема, МГц


	1830,2475


	1830


	1780


	1776,2664


	1780



	Габариты, см


	54х45х20


	51х24х8


	36х17х7


	28х25х5


	55х45х18



	Масса, кг


	18


	12


	4.5


	3.7


	17




Приемники нелинейных локаторов обеспечивают дальность обнаружения полупроводниковых элементов 0.5-2 и более метров и точность определения их местонахождения - несколько см (в локаторе «Родник» - 2 см). Макси​мальная глубина обнаружения объектов в маскирующей среде составляет де​сятки см, например, локатор «Циклон» обнаруживает радиоэлектронные средства в железобетонных стенах толщиной 50 см, в кирпичных и деревян​ных стенах-70 см.

Отечественные локаторы по своим характеристикам не уступают, а неко​торые образцы превышают показатели зарубежных, а по стоимости в не​сколько раз дешевле. Локатор «Обь» является полным аналогом зарубежных образцов. Радиолокаторы «Родник-ПМ», «Переход», «Энвис» имеют допол​нительный режим анализа принятого от объекта сигнала, в том числе воз​можность прослушивания модулированных сигналов локатора, отраженных от полупроводниковых элементов закладок. Принцип модуляции аналогичен модуляции при высокочастотном навязывании. Локатор «Циклон» предос​тавляет возможность работы в двух режимах: в режиме поиска и в режиме «сторожа». В последнем режиме две антенны устанавливаются в проходе контрольно-пропускного пункта организации или в дверном проеме двери помещения, например, зала заседания. Этот локатор позволяют дистанцион​но контролировать скрытый внос или вынос радиоэлектронных средств.

Нелинейные радиолокаторы обеспечивают высокую вероятность обнару​жения закладных устройств всех типов, но являются достаточно сложными и дорогими средствами проверки помещения на отсутствие в них закладных устройств.

9.7. Обнаружители пустот, металлодетекторы и рентгеновские аппараты

Эта группа приборов использует физические свойства среды, в которой может размещаться закладное устройство, или свойства элементов заклад​ных устройств, независимые от режима их работы.

Так как в пустотах сплошных сред (кирпичных и бетонных стенах, дере​вянных конструкциях и др.) могут устанавливаться долговременные дистан​ционно-управляемые закладные устройства, то выявление и обследование пустот проводится при «чистке» помещений.

В простейшем случае пустоты в стене или любой другой сплошной среде обнаруживаются путем их простукивания. Пустоты в сплошных средах изме​няют характер распространения структурного звука, в результате чего вос​принимаемые слуховой системой человека спектры звуков в сплошной среде и в пустоте отличаются.

Технические средства обнаружения пустот позволяют повысить досто​верность выявления пустот. В качестве таких средств могут применяться как различные ультразвуковые приборы, в том числе медицинского назначения, так и специальные обнаружители пустот. Специальные технические средства для обнаружения пустот используют:

отличия в значениях диэлектрической проницаемости среды и пустоты;

различия в значениях теплопроводности воздуха и сплошной среды.

В пустоте (воздухе) диэлектрическая постоянная близка к единице, для бетона, кирпича, дерева она значительно больше. Диэлектрики с разными значениями диэлектрической постоянной по-разному деформируют электри​ческое моле, создаваемое обнаружителем пустоты. По изменению диэлектрической индукции локализуется пустота. Так обнаружитель пустот «Кайма» выявляет полости в кирпичных или бетонных стенах размером 6х6х12 см и 6х6х25см. 
Эффективным средством выявления пустот в стенах, нагретых на не​сколько градусов выше температуры воздуха в помещении, являются тепловизоры. Чувствительность охлаждаемых тепловизоров достигает 0.01 граду​са по Цельсию, неохлаждаемых - на порядок хуже. За счет разницы тепло​проводности бетона или кирпича стен и воздуха границы пустот с воздухом при нагревании или охлаждении помещения могут наблюдаться на экране тепловизора.

Переносной неохлаждаемый тепловизор ТН-3 («Спектр») со встроенный цифровым процессором обеспечивает возможность наблюдения на экране изображений в ИК-диапазоне (8-13 мкм) объекта при минимальной разности температуры элементов его поверхности 0.15 град. Комплект тепловизора содержит камеру размером 110х165х455 мм и массой 6 кг, малогабаритный монитор и блок питания.

В металлодетекторах используются магнитные и электрические свойст​ва электропроводящих материалов, которые в той или иной степени присут​ствуют в закладных устройствах. Любая закладка содержит токопроводящие элементы: резисторы, индуктивности, соединительные токопроводники в на​весном или микроминиатюрном исполнении, антенну, корпус элементов пи​тания, металлический корпус закладки.

Принципы работы металлодетекторов основаны на измерении и селекции изменений характеристик сигналов, наводимых в измерительной катушке ме-таллодетектора полями вихревых токов в исследуемом объекте, а также из​менений активного и реактивного сопротивлений катушки. Вихревые токи возникают при облучении объекта магнитным полем, создаваемым другой, так называемой поисковой катушкой металлодетектора. На эту катушку поступает аналоговый или импульсный сигнал от соответствующего генератора металлодетектора. Наводимые в приемной катушке сигналы усиливаются и анализируются встроенным в металлодетектор микропроцессором.

Характеристики сигнала в измерительной катушке зависят от размеров токопроводящей поверхности объекта, ее электропроводности, магнитной проницаемости материала и частоты поля. Частоту поля подбирают в зависи​мости от задач, решаемых металлодетектором. В детекторах, применяемых для поиска закладок, частота составляет несколько кГц. Компенсация сигна​лов в измерительной катушке, возникающих в результате непосредственного действия мощного поля поисковой катушки и помех, достигается за счет со​ответствующего пространственного расположения поисковой и измеритель​ной катушек, использования компенсационной катушки с параметрами, идентичными параметрам измерительной, но с противоположным направле​нием намотки провода, а также электронным путем.

Для обнаружения закладок применяются в основном ручные металлодетекторы. Измерительная и поисковая катушки в них могут выполняться в ви​де торроида диаметром порядка 140-150 мм, укрепленного на корпусе ручки (АКА 7202) или непосредственно в корпусе металлодетектора («Мини скан»). Металлодетектор имеет звуковой и световой индикаторы, регулятор настройки чувствительности; питание ручных металлодетекторов от химических источников тока. Проблема автоматической подстройки коэффициента усиления металлодетектора под параметры среды решается микропроцессо​ром. Возможности металлодетекторов указаны в табл. 9.8.

Таблица 9.8.

	Тип. фирма


	Чувствительность


	Размеры, мм


	Масса. кг


	Примечание



	Миниискан (модель 7210).Лка


	Винт М3х7 на расстоянии 8 см


	165х82х32


	260


	Содержит штангу



	Уннскан (модель 7214).Ака


	Винт М3х7 на расстоянии 8 см


	400х145х35 (без штанги)


	260


	

	Ака 7202


	5 мм обломок иглы


	380х140х34


	280


	

	Марс-Д


	Стержень диаметром 4 мм


	455х30х30


	350


	Сканирование со скоростью 2-25 см/с



	Стерх 92АР


	Диск 20х1 мм на расстоя​нии 25 см


	80х80х550 (электронный блок)


	1500


	Содержит штангу длиной 120 см



	Поиск-5. Novo


	Латунный диск 25 мм на расстоянии 20 мм


	
	1700


	

	МетоксМДЗП


	Диск 22 мм на расстоянии 140см


	65х30х220


	600


	


Для просмотра предметов непонятного назначения применяют перенос​ные рентгеновские установки. На рынке имеются переносные рентгенов​ские установки двух видов:

- переносные флюроскопы с отображением изображений на экране про​смотровой приставки;

- рентгенотелевизионные установки.

Переносные флюороскопы состоят из излучателя, пульта дистанционного управления, просмотровой приставки с люминесцентным экраном, аккумуля​торного блока, зарядного устройства, соединительных кабелей и сумок для переноса установки (транспортной упаковки). Обследуемый предмет разме​щается между излучателем и просмотровой приставкой на расстоянии около 50 см от излучателя и вплотную к просмотровой приставке. Характеристики отечественных флюороскопов приведены в табл. 9.9.

Из указанных в таблице рентгеновских установок наиболее эффективной для решения задач исследования неопознанных предметов является переносная установка «Очертание-К2М». Она достаточно компактна, имеет высокую разрешающую способность.

Фирма «Флэш Электроникс» выпускает также досмотровую рентгенов​скую установку «Шмель-90/К» (с анодным напряжением 90 кВ) с более вы​сокой проникающей способностью. Она просвечивает стальную пластину толщиной 2 мм, бетонную стену толщиной до 100 мм, позволяет различить за преградой из алюминия толщиной 3 мм две медные проволоки диаметром 0,2 мм расположенных на расстоянии 1 мм друг от друга. Рабочее поле экрана просмотровой приставки - круг диаметром 255 мм. Таблица 9.9.

	Характеристики


	Типы флюороскопов



	
	«Шмель-80К»


	«Очертание-К2»


	«Очертание-К2М»



	Проникающая способность (толщина А1). мм


	25


	50


	30



	Выявляемость проволо​ки диаметром 0.2 мм за А1 10мм


	0.5


	0.32


	0.2



	Анодное напряжение/ ток рентгеновского аппарата


	80 кВ/0.2 мА (в им​пульсе)


	75 кВ/5 мА


	80 кВ/80 мкА



	Масса, кг


	Излучатель -6.2, пульт у правд. -1.9, просмотр. Приставка -3.2


	излучатель- 6.5, пультуправл-6.0, просмотр. Приставка- 3.0


	излучатель - 6.0 пульт у правд. -3.0 проем, прис-ка-3.0



	Дозиметрическая обста​новка вокруг комплекта на расстоянии 1 м. мР/мин


	в пучке- 120 сбоку- 1.5 сзади-0.01


	в пучке-5000 сбоку- 10 сзади- 2.0


	в пучке- 500 сбоку- 0.5 сзади- 0.2



	Упаковка-тара


	2 сумки


	2 чемодана


	2 сумки




В переносном рентгеновском флюроскопе Яуза-1 («Novo») используется люминесцентный экран с запоминанием, позволяющий рассматривать изо​бражение после выключения высокого напряжения. В состав комплекса включается специализированный термоконтейнер для стирания изображения с люминесцентных экранов. Размер рабочего поля этого аппарата составляет 280х180 мм, максимальная толщина контролируемых предметов в пересчете на толщину алюминиевого листа 10 мм, разрешающая способность - 0.4 мм. Суммарная масса комплекта в упаковке 20 кг.

Малые размеры (270х240х920 мм) и массу (3 кг) имеет переносной рент​геновский флюороскоп ФП-1 («Спектр»). Размеры его флюороскопического экрана составляет 250х250 мм и коэффициент усиления яркости не менее 30000. Дополнительно поставляется фото- или видеоприставка для докумен​тирования изображений.

Для просвечивания тонких предметов с неметаллическими корпусами применяют установки с радиоактивными изотопами низкой активности. Та​кие установки компактны, просты в управлении и безопасны. Например, рентгеновская микроустановка РК-990 с габаритами 220х210 мм и массой 1.7 кг просвечивает объект с размерами до 63х87 мм.

В рентгенотелевизионных установках теневое изображение преобразует​ся в телевизионное, проецируемое на экран удаленного от излучателя телеви​зионного монитора. Характеристики некоторых переносных рентгенотелеви​зионных установок приведены в табл. 9.10. 

Таблица 9.10

	Основные характеристики


	Тип рентгенотелевизионной установки



	
	Vidisko A-500


	Sektor.6. (RTVS MK3)


	«Шиллинг-95»



	Проникающая способность (толщина А1). мм


	40


	35


	50



	Размер рабочего поля преобра-зователя. мм


	280х370


	360х480


	270х360



	Pазрешение. диаметр проволо​ки в мм


	0.15


	0.2


	0.15



	Выявляемость проволоки диа-метром 0.2 мм за экраном А1 толщиной 20 мм


	0.4


	0.4


	0.4



	Память, (архив), число изобра​жении


	4


	4


	1000



	Электронное масштабирование


	есть


	нет


	есть



	Анодное напряжение/ ток рентгеновской установки


	150 кВ в импульсе


	80 кВ/3 мА


	75 кВ/ЮмА



	Транспортная установка


	2 ящика


	2 ящика


	3 сумки



	Общая масс, кг


	35


	35


	29




Развитием рентгеновских установок «Шмель» являются рентгенотелевизионные аппараты «Шмель-экспресс» и «Шмель-мобил». Рентгеновский ап​парат «Шмель-экспресс» обеспечивает возможность наблюдения объекта как на экране монитора, удаленного до 2 м от рентгеновской установки, так и эк​ране просмотровой приставки комплекса «Шмель-90К». Размер экрана рентгенотелевизионного преобразователя 360х480 мм. По сравнению с аппарату​рой «Шмель-экспресс» эта установка позволяет запоминать до 1000 изобра​жений и обеспечивает информационно-техническое сопряжение с ПЭВМ.

Применение рентгеновских установок для исследования закладных уст​ройств ограничивается сравнительно их высокой стоимостью.

9. 8. Способы и средства контроля помещений на отсутствие закладных устройств

Для обеспечения безопасности информации в помещении необходим постоянный контроль отсутствия в нем закладных устройств - «чистка» помещений. Целесообразны следующие виды такой «чистки»:

- оперативный визуальный осмотр помещения;

-профилактический периодический контроль с использованием техниче​ских средств поиска и локализации закладных устройств;

- разовый контроль помещения перед проведением в нем совещаний по вопросам, информация по которым имеет высокий гриф секретности;

- проверка помещения после проведения капитального ремонта в нем; 

- проверка различных новых предметов, размещаемых в помещении представительских подарков, предметов интерьера, радиоэлектронных средств и др.;

- радиомониторинг помещения в течение рабочего времени.

Частота и способы проверки помещений с целью выявления в них заклад​ных устройств зависит от их категории и порядка допуска в них посторонних лиц. Наибольшее внимания службы безопасности требуют кабинеты руково​дителя и его ближайших заместителей. В них, с одной стороны, часто ведут​ся разговоры на конфиденциальные темы, а. с другой. - эти помещения посе​щают не только сотрудники организации, но и посторонние лица.

Сущность поиска закладки путем визуального осмотра состоит в тща​тельном осмотре помещения, предметов мебели (книжного шкафа и полок, столов, стульев, кресел, дивана, и др.), компьютера, радио- и электробытовых устройств, телефонных аппаратов, устройств громкоговорящей и диспетчер​ской связи, картин на стенах, портьер и жалюзей, других предметов в поме​щении, в которых в принципе можно спрятать малогабаритное закладное устройство. Осмотр проводится без разборки рассматриваемого предмета.

В целях обеспечения полноты визуального контроля целесообразно про​водить его по определенной схеме, аналогичной схеме осмотра места проис​шествия криминалистами: от двери по или против часовой стрелки от пери​ферии к центру помещения. Во время осмотра обращается внимание на све​жие царапины на обоях, возле сетевых и телефонных розеток и выключате​лей освещения, на стенах, винтах корпуса телефонного аппарата, на пылевые следы смещения картины или других предметов, на отрезки проводов и на другие следы или непонятные на первый взгляд предметы.

Для визуального осмотра для поиска закладных устройств, применяют различное вспомогательное оборудования. Это оборудование, имея низкую стоимость, позволяет повысить вероятность обнаружения закладки в ходе визуального осмотра помещения, К такому оборудованию относятся фонари, досмотровые зеркала и технические эндоскопы.

Фонари применяются для осмотра плохо освещаемых мест. Для решения этой задачи могут использоваться малогабаритные бытовые фонари. Но бо​лее удобными являются фонари с улучшенными световыми характеристика​ми. Наиболее широкий выбор фонарей «МЭГ ЛАЙТ» для специалистов представляет фирма «MAG Instrument Inc»: водонепроницаемые MAG LIGT, мини-фонари серии АА и ААА, фонари серии «Solitaire» длиной 10 см и ве​сом 30 г, а также наиболее мощные на аккумуляторах с подзарядкой до 1000 раз.

Световой поток 50-140 лм с хорошей фокусировкой и направленностью создают фонари SURE FIRE. Длина этих фонарей составляет 12.5-21.3 см. Источник питания - аккумуляторы и батареи со временем непрерывной ра​боты до 2-х часов.

Досмотровые зеркала применяются для осмотра труднодоступных мест (мебельных ниш, вентиляционных отверстий, под шкафом, диваном и т. д.). Досмотровой комплект зеркал «Шмель-2» включает в себя 2 сменных зеркала различных размеров и конфигурации, телескопическую штангу из 5-ти ко​лен суммарной длиной 1550 мм и фонарь подсветки.

Зеркала «СЕМ и CEM/ILL» устанавливаются на телескопической рукоят​ке из 6-ти секций длиной 140 см в развернутом и 35 см в закрытом состояни​ях. Шнур на конце рукоятки позволяет варьировать угол обзора. На рукоятке закрепляется фонарь. Вес досмотрового зеркала без фонаря - 519 г, с фона​рем - в 2 раза больше.

Для поиска малогабаритных закладок в местах, не просматриваемых с помощью зеркал, можно применять волоконно-оптические технические эн​доскопы, которые используются для скрытного наблюдения.

Эффективность визуального осмотра повышается при контроле трудно​доступных мест с помощью индикаторов поля. Для обеспечения излучения радиозакладки с акустоавтоматом во время проверки необходимо включить радиоприемник, телевизор или громко разговаривать.

Визуальный оперативный осмотр кабинета руководителя организации пе​ред началом или после завершения рабочего дня целесообразно поручить его секретарю, так как он (она) может выявить наиболее быстро новые предме​ты, появившиеся в кабинете, вплоть до появления новой авторучки на столе. Коли проверка проводится вечером, то кабинет должен быть закрыт на ночь, и опасные ключи находиться под наблюдением охраны.

Периодический контроль предусматривает углубленную проверку поме​щения на наличие в нем всех видов закладок. По решаемым задачам перио​дический контроль должен обеспечивать обнаружение и локализацию закладных устройств, которые не могут быть выявлены во время визуального осмотра. К таким закладкам относятся камуфлированные и малогабаритные некамуфлированные закладки, в том числе закладки, передающие сигналы по проводам. Периодичность такой чистки устанавливает руководитель ис​ходя из ценности защищаемой информации, которая зависит как от вида дея​тельности, так и этапа работы. В типовом варианте периодический контроль может проводиться несколько раз в месяц, а также после каждого ремонта с привлечением посторонних лиц, за работой которых трудно организовать по​стоянное наблюдение. Набор технических средств, используемых при таком контроле, определяется возможностью организации по их приобретению.

Одной из важнейших задач службы безопасности при подготовке к ответственному совещанию является проверка помещения, в котором оно должно проводиться. Необходимость такой проверки вызвана потенциальной воз​можностью определения конкурентом или злоумышленником времени и те​мп тки совещания и проведения ими операции по установке в комнате совещания закладного устройства, в том числе дистанционно управляемого.

Глубина «чистки» комнаты совещания зависит от характера использова​ния этого помещения в процессе функционирования организации. Если организации выделяет специальное помещение для проведения совещаний, кото​рое постоянно закрыто на ключ, опечатано печатью ответственного лица, сдается ежесуточно под охрану с соответствующей записью в журнале, то контроль помещения перед совещанием проводится путем визуального осмотра с использованием средств анализа излучений. Если совещание прово​дится в служебном помещении (кабинете руководителя или его заместите​лей, в рабочих комнатах сотрудников), то объем проверок соответствует объ​ему периодической «чистки».

Кроме того, нельзя исключить возможность проноса закладки одним из участников совещания. Поэтому эфир возле выделенного помещения целесо​образно контролировать и в ходе совещания с помощью автоматизирован​ных комплексов радиомониторинга.

Проведение капитального ремонта помещения связано с угрозой установ​ки в конструктивных или специально созданных пустотах в стенах (для про​водов скрытой электропроводки, выключателей и розеток электропитания, вывода проводов для подключения люстры и др.). Постоянно контролиро​вать работников, проводящих ремонт, практически невозможно. Поэтому по​сле капитального ремонта необходимо провести тщательный технический контроль пустого (до размещения мебели и приборов) помещения на отсут​ствие в нем закладных устройств. Целесообразно мебель и приборы, нахо​дящиеся в кабинете, на время ремонта вынести в другое закрываемое и опе​чатываемое помещение. Если мебель и приборы оставлены в ремонтируемом помещении или вынесены в не закрываемое помещение или в коридор, то проверяется каждый предмет.

Достоверное обнаружение закладок возможно при комплексном приме​нении аппаратуры, выявляющей прямые и косвенные демаскирующие при​знаки: радиоизлучения, пустоты в стене, металлические и нелинейные эле​менты. Учитывая высокую стоимость набора такой аппаратуры и сравни​тельно малую частоту проведения подобного ремонта для проверки помеще​ния после ремонта целесообразно привлекать специализированные организа​ции.

Обнаруженные закладные устройства изымаются или оставляются на месте для передачи дезинформации. Если изъятие выявленной закладки свя​зано с необходимостью проведения достаточно серьезных строительных ра​бот, то закладки, подключенные к телефонной линии или цепям электропита​ния, дешевле «сжечь» высоковольтными импульсами, отсоединив от прове​ряемой линии все радиоэлектронные средства. Кроме того, провода телефон​ной линии необходимо отсоединить от распределительной коробки.

Распознавание обнаруженных предметов с подозрением на закладку, а также проверку представительских и других подарков или изделий, приобре​таемых по предварительному заказу или с доставкой к месту эксплуатации фирмой посредником, проводится:

- путем механической разборки, если таковая допускается по условиям эксплуатации или не предполагается дальнейшее использование обнару​женного предмета;

- просвечиванием рентгеновскими лучами не разбираемых предметов;

- облучением полем нелинейного локатора предметов, которые по своему прямому функциональному назначению не могут содержать полупро​водниковые элементы;
- проведением специальных исследований радиоэлектронной аппаратуры, прежде всего, ПЭВМ.

Распознать обнаруженный предмет непонятного по внешнему виду на​значения, а не просто его выбросить, важно потому, что факт обнаружения закладки представляет ценную информацию об активных действиях зло​умышленника и перехода угроз безопасности информации из состояния по​тенциальных в состояние реальных.

Различного рода подарки исследуются без нарушения их товарного вида, что возможно путем выявления излучений, дистанционного обнаружения по​лупроводниковых элементов или просвечивания подарка.

Специальные исследования могут проводиться специалистами при нали​чии соответствующей аппаратуры. Если не удается выявить закладку по из​лучаемому ею сигналу, то производится неразрушающая разборка исследуе​мого средства и анализ каждого из его узлов. Внешними признаками наличия закладки могут быть:

- отличия в технологии монтажа одной из деталей;

- различия в составе и размещении деталей исследуемого узла и идентич​ного узла другого проверенного средства.

Так как производство современной радиоэлектронной и вычислительной техники основывается на высоких технологиях, требования которых трудно выполнить на неспециализированном предприятии, то нарушения техноло​гии могут быть выявлены специалистами в процессе внешнего осмотра. На​пример, установка на печатной плате средства закладки в виде микросхемы пли камуфлированной детали потребует изменения топологии или монтажа платы, восстановления ее защитного покрытия, что трудно сделать без появ​ления заметной границы слоя лака, разрушенного при пайке.

В случае отсутствия заметных нарушений технологии монтажа надежное выявление посторонних элементов обеспечивает сравнение исследуемого уз​ла или блока с эталоном. В качестве эталона применяют аналогичные узлы других изделий, например, соответствующей платы средства такого же типа. Этот метод связан с дополнительными затратами на приобретение идентич​ных средств по другим торговым каналам. Поэтому целесообразно при осна​щении организации техникой приобретать однотипные средства у разных продавцов с последующем их сравнением. Наиболее трудоемким представля​ется процесс выявления закладок на основе технической документации ис​следуемого средства, получение которой может представлять достаточно сложную задачу.

Разнообразие технических средств обнаружения и локализации заклад​ных устройств ставит перед службой безопасности организации проблему их выбора при покупке и эффективной эксплуатации.

Выбор рационального состава средств для «чистки» помещений опреде​ляется:

- ценностью защищаемой информации в выделенных помещениях;

- количеством выделенных помещений;
- периодичностью проведения совещаний и других мероприятий с цирку​ляцией защищаемой информации;

- финансовым состоянием организации.

Возможно большое количество вариантов набора средств, приобретае​мых организацией для «чистки помещения». Рациональный выбор преду​сматривает такой состав средств, приобретение которых окупается в течение определенного времени (например, до 5 лет) по отношению к затратам на «чистку» помещений с использованием арендованных средств или привлече​ния специализированных организаций.

Состав средств для обнаружения закладных устройств в общем случае це​лесообразно разделить на 3 варианта: минимальный, средний и максимальный.

Минимальный набор включает:

- фонарь для освещения темных мест при визуальном поиске;

- индикатор поля;

- сканирующий портативный приемник;

- управляющая программа типа Sedif, Filin;

- компьютер, установленный в контролируемом помещении;

- анализатор телефонной линии:

- портативный металлодетектор. Такой набор обеспечивает:

- визуальный осмотр помещений с освещением и контролем уровня элек​тромагнитного поля в труднодоступных местах;

- обнаружение сканирующим приемником излучений закладок с локали​зацией мест их установки с помощью индикатора поля;

- обнаружение неизлучающих закладок в не содержащих металл местах (кирпичных стенах, предметах мебели, шкафах и т. д.);

Учитывая, что в выделенных помещениях обычно устанавливаются ПЭВМ, целесообразно сопрячь ее со сканирующим приемником и, используя программу Sedif или Filin, производить автоматизированный анализ радиооб​становки в помещении. В этом случае достигается более высокая вероят​ность обнаружения радиозакладных устройств.

Но такой набор не обеспечивает надежного выявления закладных уст​ройств, прежде всего, закладок дистанционно управляемых, подключенных к электросети или размещаемых в пустотах железобетонных стен.

Средний набор включает:

- электрический фонарь;

- досмотровое зеркало;

- индикатор поля - частотомер;

- автоматизированный комплекс радиомониторинга помещения;

- анализатор телефонных линий и линий электропитания;

- портативный металлодетектор;

- генератор помех в радиодиапазоне.

Такой состав обеспечивает более высокую вероятность обнаружения за​кладных устройств по сравнению с возможностью предыдущего варианта (за счет радиомониторинга помещения).
В комплект максимального набора, кроме указанных для среднего ва​рианта, целесообразно включить вместо металлодетектора нелинейный ло​катор для выявления неизлучающих устройств в труднодоступных и скры​тых местах, в которых закладки не обнаруживаются другими средствами. Наличие в составе этого комплекта дорогостоящих средств (автоматизиро​ванных комплексов и нелинейных локаторов) существенно повышает его стоимость.

Просвечивание обнаруженных предметов неизвестного назначения из-за высокой стоимости рентгеновских установок и редкости таких событий можно проводить в специализированных организациях или взятым в арен​ду аппаратом. Однако иметь в организации собственную рентгеновскую установку полезно не только для распознавания закладных устройств, но и для просвечивания корреспонденции, посылок или других предметов неиз​вестного происхождения и назначения с целью выявления взрывчатых ве​ществ.

ГЛАВА 10. СПОСОБЫ И СРЕДСТВА ПРЕДОТВРАЩЕНИЯ УТЕЧКИ ИНФОРМАЦИИ ЧЕРЕЗ ПОБОЧНЫЕ ИЗЛУЧЕНИЯ И НАВОДКИ

Способы и средства защиты информации через побочные электрома​гнитные излучения и наводки должны удовлетворять следующим требова​ниям:

а) Опасные сигналы, которые могут содержать конфиденциальную ин​формацию, должны быть ослаблены до уровня, исключающего съем с них информации на границе контролируемой зоны. Учитывая, что чувствитель​ность современных приемников составляет доли мкВ, то уровень опасных сигналов на входе приемника, расположенного на границе контролируемой зоны, не должны превышать эти значения. Если уровни опасных сигналов на выходе создающих их устройств, например, акустоэлектрических преоб​разователей, составляют единицы и десятки мВ, то средства защиты долж​ны обеспечить ослабление амплитуд опасных сигналов на 80-100 дБ.

б) Средства защиты не должны вносить заметных искажений в работу функциональных устройств, используемых сотрудниками организации, и не усложнять процесс пользования ими.

Поскольку опасные сигналы являются побочным продуктом работы различных радиоэлектронных средств и возникают случайным образом, а к их источникам, как правило, отсутствует прямой доступ (без нарушения конструкции), то возможности применения способов технического закры​тия или шифрования речи в этих электромагнитных каналах утечки отсутс​твуют. Основной способ защиты информации в них - энергетическое скрытие.
10.1. Способы подавления опасных электрических сигналов акустоэлектрических преобразователей

Способы подавления опасных электрических сигналов, распространя​ющихся из контролируемой зоны по кабелям (электрическим проводам), мо​гут быть пассивными и активными. Первые обеспечивают уменьшение уров​ня опасных сигналов, вторые - повышение уровня помех. Классификация этих способов представлена на рис. 10.1.
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Рис. 10.1. Классификация способов подавления опасных сигналов акустоэлектрических преобразователей

Отключение устройств с акустоэлектрическими преобразователями, соз​дающими опасные сигналы, является наиболее простым и эффективным спо​собом защиты информации. Необходимо отключать в помещении, в котором ведутся конфиденциальные разговоры, все радиоэлектронные средства и электрические приборы, без которых можно обойтись. С этой целью в средс​твах связи, например, телефонных аппаратах, постоянно подключенных к ли​ниям связи, устанавливаются выключатели. Более удобными в эксплуатации являются специальные средства защиты, автоматически отключающие неис​пользуемое радиоэлектронное средство при отсутствии в линии сигналов. Подобное устройство защиты отключает громкоговоритель ретрансляцион​ной сети при отсутствии сигналов вещания или подключает к телефонной ли​нии постоянно отключенную звонковую цепь телефонного аппарата при по​явлении в ней сигналов вызова.

Фильтрация опасных сигналов эффективна, если частоты опасных сигна​лов существенно отличаются от частот полезных сигналов.

Простейшим фильтром является конденсатор, устанавливаемый в звонко​вую цепь телефонных аппаратов устаревшей (с электромеханическим звон​ком) конструкции (рис. 10.2).

Емкость конденсатора выбирается такой величины, чтобы зашунтировать опасные сигналы, возникающие в обмотке катушки якоря звонковой цепи в результате воздействия на якорь акустических волн в звуковом диапазоне частот. Этот конденсатор оказывает на сигналы вызова частотой 25 Гц суще​ственно меньшее влияние, так как частоты речевого сигнала значительно выше.

[image: image90.png]Tenmedornaz Tpyixa





Рис. 10.2. Схема подключения фильтра (конденсатора) в звонковую цепь телефонного аппарата

Более сложное фильтрующее устройство представляет собой многозвен​ный фильтр низкой частоты на LC-элементах, подавляющий более высокие частоты акустоэлектрических преобразователей по сравнению с полезными сигналами часов единого времени, охранных и пожарных извещателей и др. Двухзвенный П-образный фильтр обеспечивает затухание опасных сигналов, возникающих во вторичных часах за счет акустоэлектрических преобразова​ний, примерно на 85 дБ. Подобные фильтры обеспечивают защиту информа​ции в телефонных аппаратах от высокочастотного навязывания, не пропус​кая к ним высокочастотные электрические сигналы от генератора, подклю​ченного злоумышленником к соответствующей телефонной линии. Полезные сигналы в речевом диапазоне частот проходят через фильтр без заметного ослабления.

Возможность ограничения опасных сигналов основывается на нелиней​ных свойствах полупроводниковых элементов (диодов, транзисторов, динисторов, тиристоров). Вольтамперная характеристика (зависимость значения протекающего по нелинейному элементу электрического тока от приложен​ного к нему напряжения источника тока) полупроводникового диода показа​на на рис. 10.3.

Так как сопротивление диода согласно закону Ома равно отношению зна​чения напряжения на его выводах к величине протекающего по диоду тока, то из этого рисунка следует, что диод создает высокое (сотни тысяч ом) со​противление для сигналов с низким (доли и единицы мВ) напряжением и ма​лое (сотни Ом) - для полезных сигналов в телефонных линиях величиной в десятки вольт. Поэтому опасные сигналы, возникающие в защищаемых ра​диоэлектронных средствах и имеющие малую амплитуду по сравнению с по​лезным сигналом, дополнительно ослабляются в тысячи раз, а полезные сиг​налы проходят через полупроводниковый ограничитель практически без затухания. Этот способ защиты информации реализован в устройствах «Ко​рунд», «Гранит-VIH МП-1», МП-1 (для аналоговых ТА), МП-1ЦА (для циф​ровых ТА с автономным питанием), МП-1ЦЛ (для цифровых ТА с питанием от мини-АТС).
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Рис. 10.3. Вольтамперная характеристика полупроводникового диода

Сочетание фильтра и ограничителя широко используется в устройствах комплексной защиты информации путем подавления опасных побочных сиг​налов и сигналов высокочастотного навязывания (Грань -300, МП-1 А и др.).

Последний из рассматриваемых способов защиты информации заключа​ется в применении буферных усилителей между громкоговорителем и лини​ей. Буферный усилитель пропускает без ослабления и искажения сигналы к громкоговорителю и на 60-120 дБ уменьшает уровни опасных сигналов в об​ратном направлении.

Активные способы защиты от опасных сигналов предусматривают гене​рирование помех в радиодиапазоне (для пространственного зашумления) и звуковом (для линейного зашумления). Характеристики ряда генераторов помех приведены в табл.9.4.

10.2. Экранирование электромагнитных полей

Функционирование любого радиоэлектронного средства (РЭС) связано с протеканием по его токопроводам электрического тока различных частот и образованием разности потенциалов между различными точками его элек​трической схемы, которые порождают магнитные и электрические поля.

Побочные поля без конструктивного изменения радиоэлектронного сред​ства можно локализовать в пределах защищаемой контролируемой зоны пу​тем экранирования источников поля. Различают следующие способы экрани​рования:

- экранирование электрического поля;

- экранирования магнитного поля;

- электромагнитное экранирование.
Экранирование электрического поля металлическим заземленным экра​ном достигается за счет нейтрализации зарядов в экране, вызванных этим полем. В результате этого напряженность электрического поля за экраном уменьшается. Для отекания зарядов с экрана, наводимых электрическим по​лем, необходимо обеспечить заземление экрана с малым (менее 4 Ом) сопро​тивлением.

В качестве заземлителей чаще всего применяются стальные трубы дли​ною 2-3 м диаметром 35-50 мм и стальные полосы сечением 50-100 мм. [23]. Более удобными являются трубы, позволяющие достигнуть достаточно глу​боких влажных слоев земли, обладающих достаточно высокой проводимо​стью и не подвергающихся высыханию или промерзанию.

Заземлители следует соединять с шинами, проложенными до мест разме​щения радиоэлектронных средств, с помощью сварки. Сечение шин и маги​стралей заземления по условиям механической прочности и получения до​статочной проводимости рекомендуется брать не менее 24х4 мм.

Магистрали заземления вне здания прокладываются на глубине около 1.5 м, внутри здания - по стене или специальным каналам таким образом, чтобы их можно было внешне осматривать. Соединяют магистрали с заземлителем с помощью сварки. К экрану или заземляемому устройству маги​страль подключают с помощью болтового соединения в одной точке.

Для эффективного экранирования низкочастотных полей применяются экраны, изготовленные из ферромагнитных материалов (пермаллоя или ста​ли) с большой относительной магнитной проницаемостью. При наличии та​кого экрана линии магнитной индукции проходят в основном по его стенкам, которые обладают малым магнитным сопротивлением по сравнению с со​противлением воздуха вне экрана. В результате этого магнитное поле шун​тируется экраном. Качество экранирования таких полей зависит от магнит​ной проницаемости экрана и сопротивления магнитопровода, которое будет тем меньше, чем толще экран и меньше в нем стыков и швов, расположен​ных поперек направления линий магнитной индукции.

Экранирование высокочастотного магнитного поля основано на исполь​зовании явления магнитной индукции, создающей в экране переменные ин​дукционные вихревые токи (токи Фуко). Магнитное поле этих токов будет направлено навстречу возбуждающему полю, в результате чего возбуждаю​щее магнитное поле вытесняется экраном. Из-за поверхностного эффекта плотность вихревых токов и напряженность переменного магнитного поля по мере углубления в металл падает по экспоненциальному закону.

Эффективность экранирования магнитного поля зависит от частоты его колебания и от электрических свойств материала экрана. Чем ниже частота, тем слабее действует экран и тем большей толщины приходится его делать для достижения одного и того же экранирующего эффекта. Для высоких час​тот, начиная с диапазона средних волн, экран из любого металла толщиной 0.5-1.5 мм достаточно эффективен. При выборе толщины и материала экрана следует руководствоваться также соображениями механической прочности, жесткости, стойкости против коррозии, удобства стыковки отдельных деталей и осуществления между ними переходных контактов с малым сопротив​лением, удобства пайки, сварки и пр. Для частот выше 10 МГц медный и се​ребряный экраны толщиной около 0.1 мм обладают значительным экраниру​ющим эффектом. Поэтому на частотах выше 10 МГц вполне допустимо при​менение экранов из фольгированного гетинакса или другого изоляционного материала с нанесенным на него медным или серебряным покрытием.

При экранировании магнитного поля заземление экрана не изменяет ве​личины возбуждаемых в экране токов и, следовательно, на эффективность магнитного экранирования не влияет.

Учитывая, что электромагнитное поле состоит из электрического и маг​нитного компонентов, то электромагнитное экранирование объединяет спо​собы высокочастотного электрического и магнитного экранирования.

Для изготовления экранов применяют следующие материалы [23]:

- сталь листовая декапированная ГОСТ 1386-47 толщиной 0.35-2.0 мм;

- сталь тонколистовая оцинкованная ГОСТ 7118-54 толщиной 0.51 -1.50 мм;

- сетка стальная тканая ГОСТ 3826-47 с номерами 0.4-2.5;

- сетка стальная плетенная ГОСТ 5336-47 с номерами 3-6;

- сетка из латунной проволоки марки Л-80 ГОСТ 6613-53 0.25-2.6.

В последнее время в результате внедрения новой технологии металлиза​ции тканей на рынке появились металлизированные ткани с экранирующей способностью, не уступающей параметрам металлизированных сеток. На​пример, металлизированные ткани производства ВНИИСВ (г. Тверь) и АО «Темза - М» ослабляют электромагнитные поля в широком диапазоне частот (десятки - тысячи МГц) до 50-70 дБ.

Чтобы решить вопрос о материале экрана, необходимо оценить требуе​мый коэффициент ослабления побочных электромагнитных излучений и на​водок экраном. С этой целью в том месте, где предполагается установка эк​рана, следует предварительно измерить уровень поля от источников побоч​ных излучений.

Экранирование с ослаблением 65-70 дБ, достаточное для проведения за​крытых мероприятий, обеспечивается одинарной медной сеткой с ячейками размером 2.5 мм. Экран, изготовленный из луженной низкоуглеродистой ста​льной сетки с ячейкой размером 2.5-3 мм, уменьшает уровень излучений на 55-60 дБ, а из такой же двойной (с расстоянием между наружной и внутрен​ней сетками 100 мм) приблизительно на 90 дБ.

Размеры экранированного помещения выбирают исходя их его назначе​ния и стоимости. Обычно экранированные помещения строят площадью 6-8 м2 при высоте 2.5-3 м. Металлические листы или полотнища сетки долж​ны быть между собой прочно, с малым электрическим сопротивлением со​единены по всему периметру. Для сплошных экранов это может быть осуще​ствлено электросваркой или пайкой. Шов должен быть непрерывным для по​лучения цельносварной конструкции экрана. Для сетчатых экранов пригодна любая конструкция шва, обеспечивающая хороший электрический контакт между соседними полотнищами сетки не реже чем через 10-15 мм. Для этой цели может применяться пайка или точечная сварка.
Двери помещений также должны быть экранированы. При закрывании двери необходимо обеспечить надежный электрический контакт со стенка​ми помещения (с дверной рамой) по всему периметру не реже чем через 10-15 мм. Для этого может быть применена пружинная гребенка из фосфо​ристой бронзы, которую укрепляют по внутреннему периметру дверной рамы.

При наличии в экранированном помещении окон последние должны быть затянуты одним или двумя слоями медной сетки с ячейками не более 2х2 мм с расстоянием между слоями сетки не менее 50 мм. Оба слоя должны иметь хороший электрический контакт со стенками помещения (с рамой) по всему периметру. Сетки удобнее делать съемными, а металлическое обрамление съемной части также должно иметь пружинящие контакты в виде гребенки из фосфористой бронзы.

При проведении работ по тщательному экранированию подобных поме​щений необходимо одновременно обеспечить нормальные условия для рабо​тающего в нем человека, прежде всего, вентиляцию воздуха и освещение.

Величины затуханий экранированного помещения в зависимости от кон​струкции приведены в табл. 10.1.

Таблица 10.1.

	Тип конструкции


	Затухание радиосигнала, дБ



	Одиночный экран из сетки с одиночной дверью. оборудованной зажимными устройствами


	40



	Двойной экран из сетки с двойной дверью-тамбуром и зажимными устройствами


	80



	Сплошной стальной сварной экран с одной дверью-тамбуром с зажимными устройствами


	100




В обычных (неэкранированных) помещениях основной экранирующий эффект обеспечивают железобетонные стены домов. Экранирующие свойс​тва дверей и окон хуже. Для повышения экранирующих свойств стен приме​няются дополнительные средства, в том числе:

- токопроводящие лакокрасочные покрытия или токопроводящие обои;

- шторы из металлизированной ткани;

- металлизированные стекла, устанавливаемые в металлические или мета​ллизированные рамы;

- токопроводящие пленки, наклеиваемые на окна. Экранирующие свойства тонких токопроводящих материалов в значи​тельной степени зависят от их электропроводности и частоты электромаг​нитного поля. Если среднее ослабление многослойной пленки по всему электромагнитному диапазону составляет 3 дБ, то в диапазоне частот 80-130 МГц увеличивается до 12 дБ, а в диапазоне 300-500 МГц составляет уже 25-35 дБ [66]. Но даже такое ослабление существенно (до 5 раз) со​кращает дальность приема сигналов маломощных радиозакладок в высо​кочастотном диапазоне.
На конструкцию экрана для вентиляционных отверстий также влияет диапазон частот экранируемого электромагнитного поля. Для частот менее 1000 МГц применяются сотовые конструкции, закрывающие вентиляционное отверстие, с прямоугольными, круглыми, шестигранными ячейками. Для достижения эффективного экранирования размеры ячеек должны быть ме​нее 0.1 длины волны. При повышении частоты необходимые размеры ячеек могут быть столь малыми, что ухудшается вентиляция. Поэтому при f> 1000 МГц рекомендуются специальные ловушки электромагнитной энер​гии, ослабляющие ее уровень до 50 дБ.

Серьезную проблему представляет защита информации от утечки по ли​ниям связи и кабелям электропитания, выходящих за пределы помещений или всего объекта. В пространстве, окружающем провод информационной линии связи или цепи электропитания, создаются переменные электрические. магнитные и электромагнитные поля, несущие конфиденциальную информа​цию. Эти поля являются опасными, так как они могут распространяться за пределы контролируемой зоны или наводить эдс в других проводах, выходя​щих за пределы объекта.

Локализация полей с целью защиты информации достигается экраниро​ванием проводов путем помещения их в металлическую оболочку (оплетку или трубу). Необходимое условие экранирования проводов - их зазем​ление. Наилучшую защиту обеспечивают экранированный трифиляр (три скрученные вместе провода, из которых один используется в качестве эк​рана), триаксиальный кабель (изолированный коаксиальный кабель, поме​щенный в электрический экран), экранированный плоский кабель в виде плоского многопроводного кабеля, покрытого с одной или обеих сторон медной фольгой.

Существенные различия в частотах звукового диапазона и электропита​ния позволяют эффективно (на 60-100 дБ) подавлять опасные сигналы, рас​пространяющиеся по цепям электропитания, с помощью сетевых фильтров на входе (выходе) силового кабеля в контролируемую зону. Сетевые фильтры представляют собой фильтры низкой частоты с частотой среза около 50 Гц, обеспечивающие малое затухание тока электропитания и вы​сокое - речевых сигналов. Сетевые фильтры имеют различные конструк​ции в зависимости от тока электропитания и характеристик фильтра. Для уменьшения паразитной связи между входом и выходом через магнитные и электрические поля катушки и конденсаторы фильтра размещаются в кор​пусе-экране.

Средства активного подавления опасных сигналов представляют собой генераторы пространственного и линейного зашумления (см. табл. 9.4). Учи​тывая малую мощность побочных электромагнитных излучений генераторы широкополосных заградительных помех для пространственного зашумления рассматриваются как достаточно эффективные средства защиты информа​ции.

Возможности более эффективного подавления опасных сигналов при​цельной помехой затруднены из-за неопределенности значений их частот.
Для измерения, характеристик побочных электромагнитных излучений созда​ются автоматизированные комплексы. Примером такого комплекса может служить программно-аппаратный комплекс «Навигатор» (НПЦ Фирма «Нелк»), разработанный на базе анализатора спектра фирмы Hewlett Packard, управляемого ПЭВМ с использованием специального программного обеспе​чения. Комплекс обеспечивает автоматические и полуавтоматические изме​рения принимаемых излучений, обработку и отображение полученных ре​зультатов на экране монитора ПЭВМ, контроль радиоэлектронной обстанов​ки в проверяемых помещениях с возможностью накопления информации и сравнения ее с полученными ранее данными.

ГЛАВА 11. СПОСОБЫ И СРЕДСТВА ПРЕДОТВРАЩЕНИЯ УТЕЧКИ ИНФОРМАЦИИ ПО МАТЕРИАЛЬНО-ВЕЩЕСТВЕННОМУ КАНАЛУ

Способы предотвращения утечки информации по материально-вещест​венному каналу можно разделить на две группы (рис. 11.1):

- способы защиты информации в отходах деятельности организации;

- способы защиты демаскирующих веществ.        
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Рис. 11.1. Способы предотвращения утечки информации по материально-вещественному каналу

Первая группа включает способы защиты информации на бумажных (машинных) носителях и содержащейся в отходах и браке научной и про​изводственной деятельности организации. Они предусматривают следую​щие меры:

- учет отдельных листков с записями, использованной копировальной бу​маги, макетов, бракованных узлов и деталей;

- сбор черновиков документов и различных записей на отдельных неуч​тенных листках в специальные опечатанные ящики;
- уничтожение бумажных и стирание (уничтожение) машинных носите​лей;

- разборка макетов и блоков, разрушение механических деталей.

В настоящее время вместо сжигания подлежащих уничтожению бумаж​ных носителей все шире применяют различные размельчители бумаги (шре​деры). Они удобны в работе, занимают сравнительно мало места, экологиче​ски безвредны. Простые шредеры продольного сечения превращают листы бумаги в продольные полосы. Так как ленты режутся последовательно одна за другой, то в принципе возможно восстановление текста на бумаге.

Более надежную защиту обеспечивают ленточно-поперечные размельчи​тели. Они не только режут ленту вдоль, но и секут ее поперек, превращая лист бумаги в мелкие прямоугольники или квадраты. Таким образом поре​занную бумагу практически невозможно восстановить, а по объему она зани​мает гораздо меньше места, чем при резке полосами.

Еще надежнее дробители (гриндеры), измельчающие бумагу в мелкие клочки. В них можно менять размеры клочков и регулировать скорость. Гре​бенчатый гриндер, имеющий два вращающихся гребня, ворошит бумагу, обеспечивая непрерывность процесса, в то время как искромсанная до необ​ходимых размеров бумага проваливается через сетку в нижнюю часть маши​ны.

Наибольшее измельчение бумаги достигается в так называемых дезинте​граторах, которые способны порезать бумагу на кусочки до 1 мм, т. е. до раз​меров, когда невозможно разобрать отдельную букву.

Для защиты информации, содержащейся и макетах, в узлах и элементах бракованной продукции, необходимо их учитывать, а после использования разбирать и уничтожать неразборные узлы и части, обладающие демаски​рующими признаками.

Состав способов защиты демаскирующих веществ указан на рис. 11.2.
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Рис. 11.2. Классификация способов защиты демаскирующих веществ

Способы защиты демаскирующих веществ предусматривают применение мер, обеспечивающих уменьшение их концентрации до значений, исключающих определение злоумышленниками структуры и свойств демаскирующих веществ путем физического и химического анализа. Основные направления снижения концентрации демаскирующих веществ - внедрение безотходных или малоотходных технологий, а также глубокая очистка отходов и выбро​сов.

Наиболее экономичным направлением защиты демаскирующих веществ в отходах - использование отходов в качестве вторичного сырья для созда​ния иной продукции на этом же предприятии. Острота проблемы защиты возрастает, если промежуточные продукты с демаскирующими веществами не находят применение на одном предприятии. Для продажи их в качестве вторичного сырья, а также выброса на свалку, в водоемы или атмосферу от​ходы в интересах защиты информации надо очистить от демаскирующих ве​ществ, т. е. уменьшить концентрацию демаскирующих веществ до допусти​мых значений.

Выбор метода и способа очистки отходов от демаскирующих веществ за​висит, прежде всего, от видов (твердое, жидкое, газообразное) демаскирую​щих веществ и других веществ (примесей) в отходах. В качестве основных методов очистки отходов от демаскирующих веществ применяются методы механической очистки (фильтрация), нагрев, охлаждение и химические реак​ции.

Фильтрация демаскирующих веществ осуществляется в аппаратах объем​ного улавливания (в циклонах, электрических фильтрах и др.), в результате абсорбции и адсорбции (поглощения всем объемом и поверхностью вещест​ва соответственно), центрифугирования, промывки, разделения по удельной плотности, магнитным свойствам и т. д.

При нагревании очистка отходов от демаскирующих веществ происходит путем пиролиза (расщепления органических веществ на более простые), кре​кинга (разложения нефтепродуктов), испарения, дегазификации, выпарки, сушки, прокалки, отгонки, сжигания и др. процессов, в результате которых удается отделить демаскирующее вещество от иных примесей или превра​тить его в вещество, информация о которых не подлежит защите.

При охлаждении отходов для выделения демаскирующих веществ ис​пользуются процессы конденсации газообразных веществ, вымораживания жидкостей и др.

Выделение демаскирующих веществ или превращение их в нейтральные, информация о которых не защищается, возможно также путем воздействия на отходы веществами, которые вступают с отходами в химические реакции.

Отходы, очистка от демаскирующих признаков которых указанными ме​тодами невозможна или экономически нецелесообразна, подлежат захороне​нию.

Выделенные демаскирующие вещества собираются в соответствующие емкости и подвергаются последующей обработке для нейтрализации или захоронению. Неиспользуемые радиоактивные вещества не могут быть нейтрализованы и подлежат захоронению в специальных могильниках.
ГЛАВА 12. ОРГАНИЗАЦИЯ ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ

12.1. Общие положения по инженерно-технической защите информации в организациях

Рассмотренные ранее вопросы создают теоретическую базу для постро​ения, модификации и эксплуатации системы защиты информации.

Любая система создается под заданные требования с учетом существу​ющих ограничений. Факторы, влияющие на структуру и функционирование системы, называются спстемообразующнми. К ним относятся:

- перечни защищаемых сведений, составляющих государственную (по тематике государственного заказа, если он выполняется организацией) и коммерческую тайну;

- требуемые уровни безопасности информации, обеспечение которых не приведет к превышению ущерба над затратами на защиту инфор​мации;

- угрозы безопасности информации;

- ограничения, которые надо учитывать при создании или модернизации системы защиты информации;

- показатели, по которым будет оцениваться эффективность системы защиты.

Структура и алгоритм функционирования системы защиты организации определяются в руководящих, нормативных и методических документах. К руководящим документам относятся:

- руководство (инструкция) по защите информации в организации;

- положение о подразделении организации, на которое возлагаются зада​чи по обеспечению безопасности информации;

- инструкции по работе с грифованными документами;

- инструкции по защите информации о конкретных изделиях;

В различных организациях эти документы могут иметь разные наименования, отличающиеся от указанных. Но сущность этих документов остается неизменной, так как необходимость в них объективна.

Порядок защиты информации в организации определяется соответст​вующим руководством (инструкцией). Оно может содержать следующие раз​делы:

- общие положения;

-- перечень охраняемых сведений;

- демаскирующие признаки объектов организации;

- демаскирующие вещества, создаваемые в организации;

- оценки возможностей органов и средств добывания информации;
- организационные и технические мероприятия по защите информации;

- порядок планирования работ службы безопасности;

- порядок взаимодействия с государственными органами, решающими за​дачи по защите материальной и интеллектуальной собственности, госу​дарственной и коммерческой тайны.

Но в данном руководстве нельзя учесть всех особенностей защиты ин​формации в конкретных условиях. В любой организации постоянно меня​ется ситуация с источниками и носителями конфиденциальной информа​ции, угрозами ее безопасности. Например, появлению нового товара на рынке предшествует большая работа, включающая различные этапы и ста​дии: проведение исследований, разработка лабораторных и действующих макетов, создание опытного образца и его доработка по результатам испы​таний, подготовка производства (документации, установка дополнительно​го оборудования, изготовление оснастки - специфических средств произ​водства, необходимых для реализации технологических процессов), изго​товление опытной серии для выявления спроса на товар, массовый выпуск продукции.  

На каждом этапе и стадии к работе подключаются новые люди, разраба​тываются новые документы, создаются узлы и блоки с информативными для них демаскирующими признаками. Созданию каждого изделия или самосто​ятельного документа сопутствует свой набор информационных элементов, их источников и носителей, угроз и каналов утечки информации, проявля​ющиеся в различные моменты времени.

Для защиты информации об изделии на каждом этапе его создания разра​батывается соответствующая инструкция. Инструкция должна содержать не​обходимые для обеспечения безопасности информации сведения, в том чис​ле: общие сведения о наименовании образца, защищаемые сведения и демас​кирующие признаки, потенциальные угрозы безопасности информации, за​мысел и меры по защите, порядок контроля (задачи, органы контроля, име​ющие право на проверку, средства контроля, допустимые значения контро​лируемых параметров, условия и методики, периодичность и виды кон​троля), фамилии лиц, ответственных за безопасность информации.

Основным нормативным документом является перечень сведений, со​ставляющих государственную, военную, коммерческую или любую другую тайну. Перечень сведений, содержащих государственную тайну, основывает​ся на положениях закона «О государственной тайне» [31]. Перечни подлежа​щих защите сведений этого закона конкретизируются ведомствами примени​тельно к тематике конкретных организаций. В коммерческих структурах, вы​полняющих государственные заказы, перечни распространяются на инфор​мацию, относящуюся к этому заказу. Перечни сведений, составляющих ком​мерческую тайну, составляются руководством фирмы при участии сотрудни​ков службы безопасности.

Другие нормативные документы определяют максимально допустимые значения уровней полей с информацией и концентрации демаскирующих ве​ществ на границах контролируемой зоны, которые обеспечивают требуемый уровень безопасности информации. Эти нормы разрабатываются соответс​твующими ведомствами, а для коммерческих структур, выполняющих него​сударственные заказы, - специалистами этих структур.

Работа по защите информации в организации проводится всеми его со​трудниками, но степень участия различных категорий существенно отличает​ся. Любой сотрудник, подписавший обязательство о неразглашении тайны, участвует в защите информации хотя бы путем выполнения руководящих до​кументов о защите информации.

Ответственность за состояние защиты информации возлагается на соот​ветствующее подразделение и лиц службы безопасности. Применительно к типовой структуре службы безопасности коммерческой структуры инженер​но-техническая защита обеспечивается группой инженерно-технической за​щиты, которая, как вариант, может состоять из старшего инженера (инжене​ра) - руководителя группы и инженера (техника) по специальным измере​ниям.

Основные задачи группы [7, 76]:

- обследование выделенных помещений с целью установления потенци​ально возможных каналов утечки конфиденциальной информации через технические средства, конструкции зданий и оборудования;

- выявление и оценка степени опасности технических каналов утечки ин​формации;

- разработка мероприятий по ликвидации (предотвращению утечки) по​тенциальных каналов утечки информации;

- организация контроля (в том числе и инструментального) за эффекти​вностью принятых защитных мероприятий, анализ результатов контро​ля и разработка предложений по повышению надежности и эффекти​вности мер защиты;

- подготовка заявок на приобретение технических средств защиты инфор​мации, участие в их установке, эксплуатации и контроле состояния. Кроме того, на группу инженерно-технической защиты информации це​лесообразно возложить также технические вопросы охраны носителей ин​формации.

12.2. Организационные и технические меры по инженерно-технической защите информации

В организациях работа по инженерно-технической защите информации включает два этапа:

- построение или модернизация системы защиты;

- поддержание защиты информации на требуемом уровне. Построение системы защиты информации проводится во вновь создавае​мых организациях, в остальных - модернизация существующей. Методиче​ские вопросы построения и модернизации системы защиты информации рас​смотрены в 13 главе.
Построение (модернизация) системы защиты информации и поддержа​ние на требуемом уровне ее защиты в организации предусматривают прове​дение следующих основных работ:

- уточнение перечня защищаемых сведений в организации, определение источников и носителей информации, выявление и оценка угрозы ее безопасности;

- определение мер по защите информации, вызванных изменениями це​лей и задач защиты, перечня защищаемых сведений, угроз безопасности информации;

- контроль эффективности мер по инженерно-технической защите инфор​мации в организации.

Меры по защите информации целесообразно разделить на 2 группы: ор​ганизационные и технические. В публикациях, в том числе в некоторых ру​ководящих документах, меры по защите делят на организационные, органи​зационно-технические и технические. Учитывая отсутствие достаточно чет​кой границы между организационно-техническими и организационными, ор​ганизационно-техническими и техническими мерами, целесообразно ограни​читься двумя группами: организационными и техническими. При такой клас​сификации к техническим относятся меры, реализуемые путем установки но​вых или модернизации используемых инженерных и технических средств за​щиты информации. Основу организационных мер инженерно-технической защиты информации составляют меры, определяющие порядок использова​ния этих средств.

Организационные меры инженерно-технической защиты информации включают, прежде всего, мероприятия по эффективному использованию тех​нических средств регламентации и управления доступом к защищаемой ин​формации, а также по порядку и режимам работы технических средств защи​ты информации. Организационные меры инженерно-технической защиты ин​формации являются частью ее организационной защиты, основу которой со​ставляют регламентация и управление доступом.

Регламентация - это установление временных, территориальных и ре​жимных ограничений в деятельности сотрудников организации и работе технических средств, направленные на обеспечение безопасности инфор​мации.

Регламентация предусматривает:

- установление границ контролируемых и охраняемых зон;

- определение уровней защиты информации в зонах;

- регламентация деятельности сотрудников и посетителей (разработка распорядка дня, правил поведения сотрудников в организации и вне ее т. д.);

- определение режимов работы технических средств, в том числе сбора, обработки и хранения защищаемой информации на ПЭВМ, передачи документов, порядка складирования продукции и т. д. Управление доступом к информации включает следующие мероприятия:

- идентификацию лиц и обращений;
- проверку полномочий лиц и обращений;

- регистрацию обращений к защищаемой информации;

- реагирование на обращения к информации.

Идентификация пользователей, сотрудников, посетителей, обращений по каналам телекоммуникаций проводится с целью их надежного опознавания. Способы идентификации рассмотрены выше.

Проверка полномочий заключается в определении прав лиц и обращений по каналам связи на доступ к защищаемой информации. Для доступа к ин​формации уровень полномочий обращения не может быть ниже разрешенно​го. С целью обеспечения контроля над прохождением носителей с закрытой информацией производится регистрация (протоколирование) обращений к ним путем записи в карточках, журналах, на магнитных носителях.

Реагирование на любое обращение к информации заключается либо в разрешении доступа к информации, либо в отказе. Отказ может сопровож​даться включением сигнализации, оповещением службы безопасности или правоохранительных органов, задержанием злоумышленника при его попыт​ке несанкционированного доступа к защищаемой информации.

Технические меры предусматривают применение способов и средств, рассмотренных в данной книге.

Важнейшее и необходимое направление работ по защите информации -контроль эффективности защиты. Этот вид деятельности проводится пре​жде всего силами службы безопасности, а также руководителями структур​ных подразделений. Контроль инженерно-технической защиты является со​ставной частью контроля защиты информации в организации и заключается, прежде всего, в определении (измерении) показателей эффективности защи​ты техническими средствами и сравнении их с нормативными.

Применяют следующие виды контроля:

- предварительный;

- периодический;

- постоянный.

Предварительный контроль проводится при любых изменениях состава, структуры и алгоритма функционирования системы защиты информации, в том числе:

- после установки нового технического средства защиты или изменении организационных мер;

- после проведения профилактических и ремонтных работ средств за​щиты;

- после устранения выявленных нарушений в системе защиты.

Периодический контроль осуществляется с целью обеспечения система​тического наблюдения за уровнем защиты. Он проводится выборочно (при​менительно к отдельным темам работ, структурным подразделениям или всей организации) по планам, утвержденным руководителем организации, а также вышестоящими органами.

Наиболее часто должен проводиться периодический контроль на хими​ческих предприятиях, так как незначительные нарушения в технологическом процессе могут привести к утечке демаскирующих веществ. Для определе​ния концентрации демаскирующих веществ регулярно берутся возле пред​приятия пробы воздуха, воды, почвы, снега, растительности.

Периодичность и места взятия проб определяются характером производ​ства с учетом условий возможного распространения демаскирующих ве​ществ, например, розы ветров и скорости воздушных потоков, видов водо​емов (искусственный, озеро, болото, река и др.), характера окружающей ме​стности и т. д. Пробы воздуха рекомендуется брать с учетом направлений ветра на высоте примерно 1.5 м в непосредственной близости от границ тер​ритории (50-100 м) и в зоне максимальной концентрации демаскирующих ве​ществ, выбрасываемых в атмосферу через трубы. Пробы воды берутся в мес​тах слива в водоемы в поверхностном слое и на глубине 30-50 см с после​дующим смешиванием. Берутся также пробы почвы и пыли на растительно​сти. С этой целью собирают листья с нескольких деревьев и кустов на уров​не 1.5-2 м от поверхности и не ранее недели после дождя.

Периодический (ежедневный, еженедельный, ежемесячный) контроль должен проводится также сотрудниками организации в части источников ин​формации, с которыми они работают.

Общий (в рамках всей организации) периодический контроль проводится обычно 2 раза в год. Целью его является тщательная проверка работоспо​собности всех элементов и системы защиты информации в целом.

Постоянный контроль осуществляется выборочно силами службы безо​пасности и привлекаемых сотрудников организации с целью объективной оценки уровня защиты информации и, прежде всего, выявления слабых мест в системе защиты организации. Кроме того, такой контроль оказывает психологическое воздействие на сотрудников организации, вынуждая их более тщательно выполнять требования по обеспечению защиты информа​ции.

Меры контроля, также как и защиты, представляют совокупность органи​зационных и технических мероприятий, проводимых с целью проверки вы​полнения установленных требований и норм по защите информации. Орга​низационные меры контроля включают:

- проверку выполнения сотрудниками требований руководящих докумен​тов по защите информации;

- проверку работоспособности средств охраны и защиты информации от наблюдения, подслушивания, перехвата и утечки информации по мате​риально-вещественному каналу (наличие занавесок, штор, жалюзей на окнах, чехлов на разрабатываемых изделиях, состояние звукоизоляции, экранов, средств подавления опасных сигналов и зашумления, емкостей для сбора отходов с демаскирующими веществами и т. д.);

- контроль за выполнением инструкций по защите информации о разраба​тываемой продукции;

Технические меры контроля проводятся с использованием технических средств радио- и электроизмерений, физического и химического анализа и обеспечивают проверку:

- напряженности полей с информацией на границах контролируемых зон;

- уровней опасных сигналов и помех в проводах и экранах кабелей, вы​ходящих за пределы контролируемой зоны;

- степени зашумления генераторами помех структурных звуков в ограж​дениях;

- концентрации демаскирующих веществ в отходах производства.

Для измерения напряженности электрических полей используются селек​тивные вольтметры, анализаторы спектра, панорамные приемники.

Следует также отметить, что добросовестное и постоянное выполнение сотрудниками организации требований по защите информации основывается на рациональном сочетании способов принуждения и побуждения.

Принуждение - способ, при котором сотрудники организации вынужде​ны соблюдать правила обращения с источниками и носителями конфиденци​альной информации под угрозой материальной, административной или уго​ловной ответственности.

Побуждение предусматривает использование для создания у сотрудников установки на осознанное выполнение требований по защите информации, формирование моральных, этических, психологических и других нравствен​ных мотивов. Воспитание побудительных мотивов у сотрудников организа​ции является одной из задач службы безопасности, но ее усилия найдут бла​годатную почву у тех сотрудников, которые доброжелательно относятся к руководству организации и рассматривают организацию как долговременное место работы. Создание условий, при которых место работы воспринимается как второй дом, является, по мнению компетентных аналитиков, одним из факторов экономического роста Японии. Поэтому эффективность защиты в значительной степени влияет климат в организации, который формируется ее руководством.

ГЛАВА 13. МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ

13.1. Системный подход к защите информации

В общем случае способы и средства технической защиты информации должны создать вокруг объекта защиты преграды, препятствующие реализа​ции угроз безопасности информации как при непосредственном контакте злоумышленников с ее источниками, так и при ее утечке. Учитывая актив​ность, непрерывность, скрытность разведки, большое количество потенциальных источников информации в организациях, многообразие побочных по​лей и электрических сигналов, возникающих при обработке, хранении и пе​редаче информации и способных уносить ее за пределы объекта защиты, проблема защиты информации относится к числу сложных, так называемых слабоформализуемых проблем. Эти проблемы не имеют, как правило, фор​мальных методов решения.

Слабоформализуемые проблемы и задачи наиболее часто приходится ре​шать как коллективам, так и отдельным людям. Несмотря на огромные до​стижения науки число проблем и задач, которые удается свести к формализу​емым и решить строго математически, существенно меньше, чем не име​ющих такого решения.

В общем случае рассматриваемые проблемы и задачи характеризуются большим количеством и многообразием факторов, влияющих на результат решения, причем это влияние часто не удается однозначно выявить и строго описать. К ним, в первую очередь, относятся задачи, результаты решения ко​торых зависят от людей. Только в отдельных простейших случаях удается однозначно и формально описать реакции человека на внешние воздействия. В большинстве других вариантов сделать это не удается.

Однако из этого утверждения не следует, что организация эффективной защиты информации зависит исключительно от искусства специалистов по защите информации. Человечеством накоплен достаточно большой опыт по решению слабоформализуемых проблем, который оформлен как системный подход к решению слабоформализуемых проблем и системный анализ объ​ектов исследования.

Системный подход - это концепция решения сложных слабоформали​зуемых проблем, рассматривающая объект изучения (исследования) или про​ектирования в виде системы.

Основные принципы системного подхода состоят в следующем:

- любая система является подсистемой более сложной системы, которая влияет на структуру и функционирование рассматриваемой;

- любая система имеет иерархическую структуру, элементами и связями которой нельзя пренебрегать без достаточных оснований;            

- при анализе системы необходим учет внешних и внутренних влияющих факторов, принятие решений на основе их небольшого числа без рас​смотрения остальных может привести к нереальным результатам;

- накопление и объединение свойств элементов системы приводит к по​явлению качественно новых свойств, отсутствующих у ее элементов. Последний принцип утверждает, что система как целое приобретает до​полнительные свойства, отсутствующие у ее частей, в отличие от традицион​ного, который предполагает, что свойства объекта или субъекта есть сово​купность свойств его частей. Примером традиционного подхода могут слу​жить используемые официальной медициной методы диагностики и лечения болезней человека по результатам исследования отдельных его органов. Че​ловек к старости после прохождения многочисленных кабинетов узкоспе​циализированных врачей приобретает такой букет болезней, что если он будет строго выполнять все рекомендации врачей, то ему грозит отравление лекарствами гораздо раньше срока естественной смерти. В то же время ре​зультаты исследований доказывают, что человека нельзя делить на части без учета информационных, химических, электромагнитных, электрических свя​зей между его органами и даже клетками и что лечить надо не отдельные бо​лезни, а человека в целом. Пренебрежение принципом целостности в ме​дицине привело к тому, что образовавшуюся нишу заполняют знахари, экст​расенсы, так называемые народные целители и другие «самородки», заря​жающие энергией зубные пасты и газеты.

Эффективность реализации системного подхода на практике зависит от умения специалиста выявлять и объективно анализировать все многообразие факторов и связей достаточно сложного объекта исследования, каким являет​ся, например, организация как объект защиты. Необходимым условием тако​го умения является наличие у специалиста так называемого системного мышления, формируемого в результате соответствующего обучения и прак​тики решения слабоформализуемых проблем. Системное мышление — важ​нейшее качество не только специалиста по защите информации, но любого организатора и руководителя.

Системный анализ предусматривает применение комплекса методов, методик и процедур, позволяющих выработать количественные рекоменда​ции по решению любых, прежде всего, слабоформализуемых проблем. Мате​матической основой для системного анализа является аппарат исследования операций.

С позиции системного подхода совокупность взаимосвязанных элемен​тов, функционирование которых направлено на обеспечение безопасности информации, образует систему защиты информации. Такими элементами являются люди (руководство и сотрудники организации, прежде всего, служ​бы безопасности), инженерные конструкции и технические средства, обеспе​чивающие защиту информации. Следует подчеркнуть, что речь идет не о простом наборе взаимосвязанных элементов, а объединенных целями и ре​шаемыми задачами.

Система задается (описывается) следующими параметрами (характери​стиками) (см. рис. 13.1) [77]:

- целями и задачами (конкретизированными в пространстве и во времени целями);

- входами и выходами системы;

- ограничениями, которые необходимо учитывать при построении (мо​дернизации, оптимизации) системы;

- процессами внутри системы, обеспечивающими преобразование входов в выходы.

Решение проблемы защиты информации с точки зрения системного под​хода можно сформулировать как трансформацию существующей системы в требуемую.

Целями системы защиты являются обеспечение требуемых уровней безопасности информации на фирме, в организации, на предприятии (в общем случае - на объекте защиты). Задачи конкретизируют цели примени​тельно к видам и категориям защищаемой информации, а также элементам объекта защиты и отвечают на вопрос, что надо сделать для достижения целей. Кроме того, уровень защиты нельзя рассматривать в качестве абсо​лютной меры, безотносительно от ущерба, который может возникнуть от потери информации и использования ее злоумышленником во вред вла​дельцу информации.
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Рис. 13.1. Основные характеристики системы защиты

В качестве ориентира для оценки требуемого уровня защиты необходимо определить соотношение между ценой защищаемой информации и затратами на ее защиту. Уровень защиты рационален, когда обеспечивается требуемый уровень безопасности информации и минимизируются расходы на информа​цию. Эти расходы Сри складываются из:

- затрат на защиту информации Сзи;

- ущерба Суи за счет попадания информации к злоумышленнику и исполь​зования ее во вред владельцу.

Между этими слагаемыми существует достаточно сложная связь, так как ущерб из-за недостаточной безопасности информации уменьшается с увели- чением расходов на ее защиту.

Если первое слагаемое может быть точно определено, то оценка ущерба в условиях скрытности разведки и неопределенности прогноза использования злоумышленником полученной информации представляет достаточно слож​ную задачу. Ориентировочная оценка ущерба возможна при следующих до​пущениях.

Владелец информации ожидает получить от ее материализации опре​деленную прибыль, которой он может лишиться в случае попадания ее конкуренту. Кроме того, последний, используя информацию, может нане​сти владельцу еще дополнительный ущерб за счет, например, изменения тактики, продажи или покупки ценных бумаг и т. д. Дополнительные не​благоприятные факторы чрезвычайно трудно поддаются учету. Поэтому в качестве граничной меры для оценки ущерба можно использовать величину потенциальной прибыли Спи, которую ожидает получить от информа​ции ее владелец, т. е.

Суи≥Спи

В свою очередь величина ущерба зависит от уровня защиты, определя​емой расходами на нее. Максимальный ущерб возможен при нулевых расхо​дах на защиту, гипотетический нулевой обеспечивается при идеальной защи​те. Но идеальная защита требует бесконечно больших затрат.

При увеличении расходов вероятность попадания информации злоумышлен​нику, а, следовательно, и ущерб уменьшаются. Но одновременно увеличиваются расходы на защиту. Указанные зависимости иллюстрируются на рис. 13.2.
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Рис. 13.2. Зависимость расходов на информацию от затрат на ее защиту

Из рисунка следует, что функция Сри=f(Суи, Сзи) имеет область, в которой Сри принимает максимальное и минимальное значения. Рост суммарных рас​ходов на информацию с увеличением затрат на ее защиту имеет место в пе​риод создания или модернизации системы, когда происходит накопление мер и средств защиты, которые еще не оказывают существенного влияния на безопасность информации. Например, предотвращение утечки информации по отдельным каналам без снижения вероятности утечки по всем остальным не приводит к заметному повышению безопасности информации, хотя затра​ты на закрытие отдельных каналов могут быть весьма существенными. Об​разно говоря, для объекта защиты существует определенная «критическая масса» затрат на защиту информации, при превышении которой эти затраты обеспечивают эффективную отдачу.

При некоторых рациональных затратах на защиту информации выше критических наблюдается минимум суммарных расходов на информацию. При затратах ниже рациональных увеличивается потенциальный ущерб за счет повышения вероятности попадания конфиденциальной информации к злоумышленнику, при более высоких затратах - увеличиваются прямые рас​ходы на защиту.

Ограничения системы представляют собой выделяемые на защиту ин​формации людские, материальные, финансовые ресурсы, а также ограничения в виде требований к системе. Суммарные ресурсы удобно выражать в де​нежном эквиваленте. Независимо от выделяемых на защиту информации ре​сурсов они не должны превышать суммарной цены защищаемой информа​ции. Это верхний порог ресурсов.

Ограничения в виде требований к системе предусматривают принятие та​ких мер по защите информации, которые не снижают эффективность функ​ционирования системы при их выполнении. Например, можно настолько ужесточить организационные меры управления доступом к источникам ин​формации, что наряду со снижением возможности ее хищения или утечки ухудшатся условия выполнения сотрудниками своих функциональных обя​занностей.

Входами системы инженерно-технической защиты информации являют​ся:

- воздействия злоумышленников при физическом проникновении к ис​точникам конфиденциальной информации с целью ее хищения, измене​ния или уничтожения;

- различные физические поля электрические сигналы, создаваемые техни​ческими средствами злоумышленников и которые воздействуют на средства обработки и хранения информации;

- стихийные силы, прежде всего, пожара, приводящие к уничтожению или изменению информации;

- физические поля и электрические сигналы с информацией, передава​емой по функциональным каналам связи;

- побочные электромагнитные и акустические поля, а также электриче​ские сигналы, возникающие в процессе деятельности объектов защиты и несущие конфиденциальную информацию.

Выходами системы защиты являются меры по защите информации, соот​ветствующие входным воздействиям.

Алгоритм процесса преобразования входных воздействий (угроз) в меры защиты определяет вариант системы защиты. Вариантов, удовлетворяющих целям и задачам, может быть много. Сравнение вариантов производится по количественной мере, называемой критерием эффективности системы. Кри​терий может быть в виде одного показателя, учитывающего основные харак​теристики системы или представлять собой набор частных показателей. Еди​ный общий критерий эффективности называется глобальным.

В качестве частных показателей критерия эффективности системы защи​ты информации используются, в основном, те же, что и при оценке эффекти​вности разведки. Это возможно потому, что цели и задачи, а, следовательно, значения показателей эффективности разведки и защиты информации близки по содержанию, но противоположны по результатам. То, что хорошо для безопасности информации, плохо для разведки, и наоборот.

Частными показателями эффективности системы защиты информации являются:

- вероятность обнаружения и распознавания органами разведки объектов защиты;
- погрешности измерения признаков объектов защиты;

- качество (разборчивость) речи на выходе приемника злоумышленника;

- достоверность (вероятность ошибки) дискретного элемента информа​ции (буквы, цифры, элемента изображения). Очевидно, что система защиты тем эффективнее, чем меньше вероят​ность обнаружения и распознавания объекта защиты органом разведки (зло​умышленником), чем ниже точность измерения им признаков объектов за​щиты, ниже разборчивость речи, выше вероятность ошибки приема органом разведки дискретных сообщений.

Однако при сравнении вариантов построения системы по нескольким ча​стным показателям возникают проблемы, обусловленные возможным проти​воположным характером изменения значений разных показателей: одни по​казатели эффективности одного варианта могут превышать значения анало​гичных показателей второго варианта, другие наоборот - имеют меньшие значения. Какой вариант предпочтительнее? Кроме того, важным показате​лем системы защиты являются затраты на обеспечение требуемых значений оперативных показателей. Поэтому результаты оценки эффективности защи​ты по совокупности частных показателей, как правило, неоднозначные.

Для выбора рационального (обеспечивающего достижение целей, ре​шающего поставленные задачи при полном наборе входных воздействий с учетом ограничений) варианта путем сравнения показателей нескольких ва​риантов используется глобальный критерий в виде отношения эффекти​вность/стоимость. Под эффективностью понимается степень выполнения системой задач, под стоимостью - затраты на защиту.

В качестве меры эффективности Кэ применяются различные композиции частных показателей, чаще их «взвешенная» сумма:
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где αi- «вес» частного показателя эффективности К,.

«Вес» частного показателя определяется экспертами (руководством, спе​циалистами организации, сотрудниками службы безопасности) в зависимо​сти от характера защищаемой информации. Если защищается в основном се​мантическая информация, то больший «вес» имеют показатели оценки раз​борчивости речи и вероятности ошибки приема дискретных сообщений. В случае защиты объектов наблюдения выше «вес» показателей, характери​зующих вероятности обнаружения и распознавания этих объектов.

Для оценки эффективности системы защиты информации по указанной фо​рмуле частные показатели должны иметь одинаковую направленность влияния на эффективность - при увеличении их значений повышается значение эффек​тивности. С учетом этого требования в качестве меры обнаружения и распозна​вания объекта надо использовать вероятность не обнаружения и не распозна​ния, а вместо меры качества подслушиваемой речи - ее неразборчивость. Ос​тальные частные показатели соответствуют приведенным выше.
Выбор лучшего варианта производится по максимуму глобального крите​рия, так как он имеет в этом случае лучшее соотношение эффективности и стоимости.

Проектирование требуемой системы защиты проводится путем системно​го анализа существующей и разработки вариантов требуемой. Алгоритм это​го процесса включает следующие этапы:

- определение перечня защищаемой информации, целей, задач, ограниче​ний и показателей эффективности системы защиты;

- моделирование существующей системы и выявление ее недостатков с позиции поставленных целей и задач;

- определение и моделирование угроз безопасности информации;

- разработка вариантов (алгоритмов функционирования) проектируемой системы;

- сравнение вариантов по глобальному критерию и частным показателям, выбор наилучших вариантов;

- обоснование выбранных вариантов системы в докладной записке или в проекте для руководства организации;

- доработка вариантов или проекта с учетом замечаний руководства.

Так как отсутствуют формальные способы синтеза системы защиты, то ее оптимизация при проектировании возможна путем постепенного приближе​ния к рациональному варианту в результате нескольких итераций.

Алгоритм проектирования системы зашиты информации представлен на рис. 13.3.

В ходе проектирования создаются модели объектов защиты и угроз безо​пасности информации, в том числе модели каналов утечки информации, оце​ниваются угрозы, разрабатываются способы защиты информации, выбира​ются технические средства, определяются эффективность защиты и необхо​димые затраты. Разработка способов и средств защиты информации пре​кращается, когда достигается требуемый уровень ее безопасности, а затраты на защиту соответствуют ресурсам.

После рассмотрения руководством предлагаемых вариантов (лучше двух для предоставления выбора), учета предложений и замечаний, наилучший с точки зрения лица, принимающего решения, вариант (проект, предложения) финансируется и реализуется путем проведения необходимых закупок мате​риалов и оборудования, проведения строительно-монтажных работ, наладки средств защиты и сдачи в эксплуатацию системы защиты.

Следует подчеркнуть, что специалист по защите информации должен при обосновании предлагаемых руководству организации вариантов защиты учи​тывать психологию лица (руководителя), принимающего решение о реализа​ции предложений, и в большинстве случаях недостаточную информирован​ность его об угрозах безопасности информации в организации.

Психологическим фактором, сдерживающим принятие решения руково​дителем о выделении достаточно больших ресурсов на защиту информации является то обстоятельство, что в условиях скрытности добывания информа​ции угрозы ее безопасности не представляются достаточно серьезными, а приобретают некоторый абстрактный характер. Знание руководителем о существовании, в принципе, таких угроз, но без достаточно убедительных до​водов специалиста о наличии угроз безопасности информации в конкретной организации, не гарантирует финансирование проекта в необходимом объеме. Кроме того, руководитель в силу собственного представления об угрозах, способах и средствах их нейтрализации может преувеличивать значимость одних мер защиты и преуменьшать другие. Однако это обстоятельство не должно уменьшать энтузиазм специалиста по защите информации, так как оно характерно для любого вида деятельности, а умение обосновывать сноп предложения является необходимым качеством любого специалиста.
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Рис. 13.3. Алгоритм проектирования системы защиты информации

Корректировка мер по защите информации производится после рассмотрения проекта руководством организации, а также в ходе реализации проекта и эксплуатации системы защиты.
Концепция системного подхода к обеспечению защиты информации в США получила название «Opsec» (Operation Security). В соответствии с ней процесс организации защиты включает 7 этапов: от анализа объекта защиты на первом этапе до доведения персоналу фирмы мер по безопасности инфор​мации и осуществления контроля.

Для защиты информации на основе системного подхода и анализа необ​ходимо, наряду с организационным и техническим, методическое обеспече​ние. В соответствии с алгоритмом проектирования системы оно должно обе​спечивать:

- моделирование объекта защиты;

- выявление и моделирование угроз безопасности информации;

- разработку мер инженерно-технической защиты информации.

13.2. Моделирование объектов защиты

Моделирование объектов защиты включает:

- структурирование защищаемой информации;

- разработку моделей объектов защиты.

Для структурирования информации в качестве исходных данных исполь​зуются:

- перечень сведений, составляющих государственную, ведомственную или коммерческую тайну;

- перечень источников информации в организации.

Структурирование информации проводится путем классификации инфор​мации в соответствии со структурой, функциями и задачами организации с привязкой элементов информации к ее источникам. Детализацию информа​ции целесообразно проводить до уровня, на котором элементу информации соответствует один источник.

Схема классификации разрабатывается в виде графа-структуры, нулевой (верхний) уровень иерархии которой соответствует понятию «защищаемая информация», а n-ый (нижний) - элементам информации одного источника из перечня источников организации. Основное требование к схеме классифи​кации - общий признак и полнота классификации, отсутствие пересечений между элементами классификации одного уровня, т. е. одна и та же инфор​мация не должна указываться в разных элементах классификации.

Результаты структурирования оформляются в виде:

- схемы классификации информации;

- таблицы, вариант формы которой приведен в табл. 13.1.

Таблица разрабатывается на основе схемы классификации информации. В первом столбце указывается номер элемента информации в схеме класси​фикации.

Порядковый номер элемента информации соответствует номеру темати​ческого вопроса в структуре информации (рис. 1.2). Значность номера равна количеству уровней структуры, а каждая цифра - порядковому номеру тема​тического вопроса на рассматриваемом уровне среди вопросов, относящихся к одному тематическому вопросу на предыдущем уровне. Например, номер 2635 соответствует информации 5-го тематического вопроса на 4-м уровне, входящего в 3-й укрупненный вопрос 3-го уровня, который, в свою очередь, является частью 6-го тематического вопроса 2-го уровня, представляющего собой вопрос 2-й темы 1-го уровня.

Таблица 13.

	№ элемента информация


	Наименова​ние элемента информации


	Гриф конфи​денциальности информации


	Цена информа​ции


	Наименование источника информации


	Местонахождение источника информации



	1


	з


	3


	4


	5


	6



	
	
	
	
	
	

	

	
	
	
	
	
	


Во 2-м, 3-м и 4-м столбцах таблицы указываются наименование элемента информации (тематического вопроса) и его характеристики: гриф и цена. По​следующие столбцы таблицы относятся к источникам информации соответ​ствующего ее элемента в схеме классификации. В столбце 5 указывается на​именование источника (фамилия человека, название документа или его но​мер по книге учета, наименование и номер изделия и т.д.), а в графе 6 -места размещения или хранения (возможные рабочие места людей-источников ин​формации, места расположения, размещения или хранения других носите​лей).

Эти места в общем случае представляют собой:

- помещения (служебные, лаборатории, офисы, цеха, склады, квартиры и ДР.);

- письменные столы рабочих мест сотрудников, хранилища и сейфы, шкафы деревянные и металлические в помещениях.

В помещениях размешается большинство источников информации: лю​ди, документы, разрабатываемая продукция и ее элементы, средства обработ​ки и хранения информации и др., а также источники функциональных и опас​ных сигналов.

Основным методом исследования систем защиты является моделирова​ние. Описание или физический аналог любого объекта, в том числе системы защиты информации и ее элементов, создаваемые для определения и иссле​дования свойств объекта, представляют собой его модели. В модели учиты​ваются существенные для решаемой задачи элементы, связи и свойства изу​чаемого объекта. Анализ (исследование) модели объекта называется модели​рованием. Различают вербальные, физические и математические модели и соответствующее моделирование.

Вербальная модель описывает модель на национальном и профессио​нальном языках. Человек постоянно создает вербальные модели окружаю​щей его среды и руководствуется ими при принятии решений. Чем точнее модель отображает мир, тем эффективнее при прочих равных условиях леятельность человека. На способности разных людей к адекватному моделиро​ванию окружающего мира влияют как природные (генетические) данные, так и воспитание, обучение, в том числе на основе собственного опыта, физиче​ское и психическое состояния человека, а также мировоззренческие модели общества, в котором живет конкретный человек.

В основе многих болезней психики человека лежат нарушения механизма моделирования окружающей среды. В крайних ее проявлениях в больном мозгу создаются модели, имеющие мало сходства с общепринятыми или объективно существующими моделями окружающего мира. В этом случае поступки больного человека на основе искаженной модели не соответствуют моделям других людей, а поведение такого человека классифицируется как ненормальное. Понятие «нормы» является достаточно условным и субъек​тивным и может меняться в значительных пределах. Творческие люди спо​собны в своем воображении создавать модели, отличающиеся от реальности, и эти модели в какой-то мере влияют на их поведение, которое иным людям кажется странным.

Так как основу жизни человека составляют химические и электрические процессы в его организме, то модели окружающей среды могут искажаться под действием химических наркотических веществ. Люди постоянно пользу​ются наркотиками, чтобы подкорректировать свои модели внешнего мира с целью уменьшить уровень отрицательных эмоций, возникающих при инфор​мационной недостаточности или несоответствия жизненных реалий задачам и целям человека. Наркотические вещества (алкоголь, табак, кофеин, кола), вызывающие слабое наркотическое воздействие на организм человека, уза​конены, другие (опиум, героин, ЛСД и т. д.) столь губительны, что наркомания рассматривается человечеством как одна из наиболее страшных угроз его суще​ствованию.

Физическая модель представляет материальный аналог реального объек​та, которую можно подвергать в ходе анализа различным воздействиям, что часто трудно сделать по отношению к реальному объекту защиты.

Часто в качестве физических моделей исследуют уменьшенные копии крупных объектов, для изучения которых отсутствует инструментарий. Мо​дели самолетов и автомобилей продувают в аэродинамических трубах, маке​ты домов испытывают на вибростендах и т. д.

По мере развития вычислительной математики и техники расширяется сфера применения математического моделирования на основе математиче​ского описания структуры и процессов в объекте, представляемом в виде системы. Математические модели могут разрабатываться в виде аналитиче​ских зависимостей выходов системы от входов, уравнений для моделирова​ния динамических процессов в системе, статистических характеристик реак​ций системы на воздействия случайных факторов. Математическое модели​рование позволяет наиболее экономно и глубоко исследовать сложные объ​екты, чего, в принципе, нельзя добиться с помощью вербального моделиро​вания или чрезмерно дорого при физическом моделировании. Возможности математического моделирования ограничиваются уровнем формализации описания объекта и степенью адекватности математических выражений ре​альным процессам в моделируемом объекте.

Подобные ограничения возникают при моделировании сложных систем, элементами которых являются люди. Многообразие поведения конкретного человека пока не поддается описанию на языке математических символов. Однако в статистическом смысле поведение человека более прогнозируемое и устойчивое.

Для моделирования сложных систем все шире применяется метод мате​матического моделирования, называемый имитационным моделированием. Оно предполагает определение реакций системы на внешние воздействия, которые генерирует ЭВМ в виде случайных чисел. Статистические характе​ристики (математическое ожидание, дисперсия, вид и параметры распределе​ния) этих случайных чисел должны с приемлемой точностью соответство​вать реальным воздействиям. Функционирование системы при случайных внешних воздействиях описывается в виде алгоритма действий элементов системы и их характеристик в ответ на каждое воздействие на входе. Таким образом имитируется работа сложной системы в сложных условиях. Путем статистической обработки выходных результатов при достаточно большой выборке входных воздействий получаются достоверные оценки работы сис​темы. Например, достаточно объективная оценка эффективности системы за​щиты информации при многообразии действий злоумышленников, которые с точки зрения службы безопасности носят случайный характер, возможна, как правило, на основе имитационного моделирования системы защиты.

В чистом виде каждый вид моделирования используется редко. Как пра​вило, применяются комбинации вербального, физического и математическо​го моделирования. С вербального моделирования начинается сам процесс моделирования, так как нельзя создать физические или математические мо​дели не имея образного представления об объекте и его словесного описа​ния. Если есть возможность исследовать свойства объекта на физической мо​дели, то наиболее точные результаты обеспечиваются при физическом моде​лировании. Таким образом проверяют аэродинамику самолетов и автомоби​лей путем продувки уменьшенных физических моделей самолетов и автомо​билей в аэродинамических трубах. Когда создание физической модели по тем или иным причинам невозможно или чрезмерно дорого, то проводят ма​тематическое моделирование, иногда дополняя его физическим моделирова​нием отдельных узлов, деталей, т. е. тех частей объекта, описание которых не поддается формализации.

Так как создание и исследование универсальных (позволяющих прово​дить всесторонние исследования) моделей является достаточно дорогостоя​щим и трудным делом, то в целях упрощения моделей в них детализирую! элементы и связи между ними, необходимые для решения конкретной по​ставленной задачи. Остальные, менее существенные для решения конкрет​ной задачи элементы и связи укрупняют или не учитывают вовсе. В результа​те такого подхода экономным путем исследуются с помощью дифференциро​ванных моделей отдельные, интересующие исследователя, свойства объекта. 
Задача моделирования объектов защиты состоит в объективном описании и анализе источников конфиденциальной информации и существующей сис​темы ее защиты.

Моделирование объектов защиты включает:

- определение источников защищаемой информации;

- описание пространственного расположения основных мест размещения источников защищаемой информации;

- выявление путей распространения носителей с защищаемой информа​ции за пределы контролируемых зон (помещений, зданий, территории организации);

- описание с указанием характеристик существующих преград на путях распространения носителей с информацией за пределы контролиру​емых зон.

Моделирование проводится на основе пространственных моделей кон​тролируемых зон с указанием мест расположения источников защищаемой информации - планов помещений, этажей зданий, территории в целом. На планах помещений указываются в масштабе места размещения огражде​ний, экранов, воздухопроводов, батарей и труб отопления, элементов интерь​ера и других конструктивных элементов, способствующих или затрудняю​щих распространение сигналов с защищаемой информацией, а также места размещения и зоны действия технических средств охраны и телевизионного наблюдения. Их параметры целесообразно объединить в таблице, вариант которой приведен в табл. 13.2.

Таблица 13.2.

	1


	Название помещения


	

	2


	Этаж


	
	Площадь, м2


	

	3


	Количество окон. тип сигнализа​ции. наличие штор на окнах


	
	Куда выходят окна


	

	4


	Двери, кол-во, одинарные, двой​ные


	
	Куда выходят двери


	

	5


	Соседние помещения, название, толщина стен


	

	6


	Помещение над потолком, назва​ние. толщина перекрытий


	

	7


	Помещение под полом, название, толщина перекрытий


	

	8


	Вентиляционные отверстия, мес​та размещения, размеры отвер​стий


	

	9


	Батареи отопления, типы, куда выходят трубы


	

	10


	Цепи электропитания


	Напряжение, В, количество розеток электропи​тания, входящих и выходящих кабелей


	

	11


	Телефон


	Типы, места установки телефонных аппаратов, тип кабеля


	

	12


	Радиотрансляция


	Типы громкоговорителей места установки


	


Продолжение табл. 13.2

	13


	Электрические часы


	Тип, куда выходит кабель электрических часов


	

	14


	Бытовые радиосредства


	Радиоприемники, телевизоры, аудио и видео​магнитофоны. их кол-во и типы


	

	15


	Бытовые электроприборы


	Вентиляторы и др.. места их размещения


	

	16


	ПЭВМ


	Кол-во, типы, состав, места размещения


	

	17


	Технические средства охраны


	Типы и места установки извещателей, зоны действий излучений


	

	18


	Телевизионные средства наблюдения


	Места установки, типы и зоны наблюдения те​левизионных трубок


	

	19


	Пожарная сигнализация


	Типы  извещателей, схемы соединения и выво​да шлейфа


	

	20


	Другие средства


	
	


На планах этажей здания указываются выделенные (с защищаемой ин​формацией) и соседние помещения, схемы трубопроводов водяного отопления, воздухопроводов вентиляции, кабелей электропроводки, телефонной и вычис​лительной сетей, радиотрансляции, заземления, зоны освещенности дежурного освещения, места размещения и зоны наблюдения телевизионных камер и т. д.

На плане территории организации отмечаются места размещения здания (зданий), забора, КПП, граничащие с территорией улицы и здания, места раз​мещения и зоны действия технических средств охраны, телевизионной систе​мы наблюдения и наружного освещения, места вывода из организации кабе​лей, по которым могут передаваться сигналы с информацией.

Моделирование состоит в анализе на основе рассмотренных пространст​венных моделей возможных путей распространения информации за пределы контролируемой зоны и определении уровней полей и сигналов на их грани​цах. Уровни полей и сигналов рассчитываются путем уменьшения мощно​стей на выходе источников сигналов, выраженных, например, в децибелах, на суммарную величину их ослабления в среде распространения к границам контролируемых зон.

В результате моделирования определяется состояние безопасности ин​формации и слабые места существующей системы ее защиты. Результаты моделирования оформляются на планах и в таблицах.

13.3. Моделирование угроз безопасности информации

Моделирование угроз безопасности информации предусматривает анализ способов ее хищения, изменения и уничтожения с целью оценки наносимого этими способами ущерба.

Моделирование угроз включает:

- моделирование способов физического проникновения злоумышленника к источникам информации;

- моделирование технических каналов утечки информации.
Действия злоумышленника по добыванию информации, так же как дру​гих материальных ценностей, определяются поставленными целями и задача​ми, его мотивами, квалификацией и технической оснащенностью. Так же как в криминалистике расследование преступления начинается с ответа на во​прос: кому это выгодно, так и прогноз способов физического проникновения следует начать с выяснения: кому нужна защищаемая информация. Способы проникновения исполнителей зарубежных спецслужб будут отличаться высо​кими квалификацией и технической оснащенностью, конкурентов - подго​товленными исполнителями со средствами, имеющимися на рынке, крими​нальных структур - недостаточно подготовленными, но хорошо оснащенны​ми исполнителями.

Для создания модели угрозы физического проникновения, достаточно близкой к реальной, необходимо «перевоплотиться» в злоумышленника, т. е. попытаться мысленно проиграть с позиции злоумышленника варианты про​никновения к источнику информации. Чем больше при этом будет учтено факторов, влияющих на эффективность проникновения, тем выше адекватно​сть модели. В условиях отсутствия информации о злоумышленнике, его ква​лификации, технической оснащенности во избежания грубых ошибок лучше переоценить угрозу, чем ее недооценить, хотя такой подход и может привес​ти к увеличению затрат на защиту.

На основе такого подхода модель злоумышленника выглядит следующим  образом:

- злоумышленник представляет серьезного противника, тщательно гото​вящего операцию проникновения, изучает: обстановку вокруг террито​рии организации, наблюдаемые механические преграды, средства охра​ны, телевизионного наблюдения и дежурного (ночного) освещения, а также сотрудников с целью добывания от них информации о способах и средствах защиты;

- имеет в распоряжении современные технические средства проникнове​ния и преодоления механических преград;

- всеми доступными способами добывает и анализирует информацию о расположении зданий и помещений организации, о рубежах охраны, о местах хранения источников информации, видах и типах средств охра​ны, телевизионного наблюдения, освещения и местах их установки;

- проводит анализ возможных путей проникновения к источникам инфор​мации и ухода после выполнения задачи. 

В зависимости от квалификации, способов подготовки и физического проникновения в организацию злоумышленников разделяют на следующие типы:

- неподготовленный, который ограничивается внешним осмотром объек​та, проникает в организацию через двери и окна, при срабатывании тре​вожной сигнализации убегает;

- подготовленный, изучающий систему охраны объекта и готовящий не​сколько вариантов проникновения в организацию, в основном, путем взлома инженерных конструкций;
- квалифицированный, который тщательно готовится к проникновению, выводит из строя технические средства охраны, применяет наиболее эф​фективные способы проникновения.

При моделировании действий квалифицированного злоумышленника не​обходимо также исходить из предположения, что он хорошо представляет современное состояние технических средств защиты информации, типовые варианты их применения, слабые места и «мертвые» зоны диаграмм направ​ленности активных средств охраны.

Возможные пути проникновения злоумышленников отмечаются линиями на платах (схемах) территории, этажей и помещений зданий, а результаты анализа пути заносятся в табл. 13.3.

Таблица 13.3.

	№ элемента информации


	Цена информации


	Путь проникнове​ния злоумышл-ка


	Оценки реаль​ности пути


	Величина угрозы


	Ранг угрозы



	1


	2


	3


	4


	5


	6



	
	
	
	
	
	

	
	

	
	
	
	
	


Обнаружение и распознавание каналов утечки информации, так же как любых объектов, производится по их демаскирующим признакам. В качестве достаточно общих признаков или индикаторов каналов утечки информации могут служить указанные в табл. 13. 4.

Приведенные индикаторы являются лишь ориентирами при поиске по​тенциальных каналов утечки. В конкретных условиях их состав существенно больший.

Таблица 13.4.

Вид канала
Индикаторы
Оптический  Окна, выходящие на улицу, близость к ним противоположных домов и деревьев.

Отсутствие на окнах занавесок, штор, жалюзей. Просматриваемость содержания документов на столах со стороны окон, дверей, шкафов в помещении. Просматриваемость содержания плакатов на стенах помещения для совещания из окон и дверей.

Малое расстояние между столами сотрудников в помещении. Просматриваемость экранов мониторов ПЭВМ на столах сотрудников со стороны окон, дверей или других сотрудников. Складирование продукции во дворе без навесов. Малая высота забора и дырки в нем. 

Переноска и перевозка образцов продукции в открытом виде. 

Появление возле территории организации (предприятия) посторонних лю​дей (в том числе в автомобилях) с биноклями; фотоаппаратами, кино и ви​деокамерами.
Продолжение табл. 13.4.

	Вид канала


	Индикаторы



	Радио​электронный


	Наличие в помещении радиоэлектронных средств, ПЭВМ, ТА городской и внутренней АТС, громкоговорителей трансляционной сети и других предметов. 

Выход окон помещения на улицу, близость к ним улицы и противоположных домов 

Применение средств радиосвязи. 

Параллельное размещение кабелей в одном жгуте при разводке их внутри здания и на территории организации. 

Отсутствие заземления радио и электрических приборов. 

Длительная и частая парковка возле организации чужих автомобилей, в особенности с сидящими в машине людьми



	Акустический


	Малая толщина дверей и стен помещения 

Наличие в помещении открытых вентиляционный отверстий Отсутствие экранов на отопительных батареях 

Близость окон к улице и ее домам. 

Появление возле организации людей с достаточно большими сумками, длинными и толстыми зонтами. 

Частая и продолжительная парковка возле организации чужих автомобилей.



	Материально-вещественный


	Отсутствие закрытых и опечатанных ящиков для бумаги и твердых отходов с демаскирующими веществами. 

Применение радиоактивных веществ. 

Неконтролируемый выброс газов с демаскирующими веществами, слив в водоемы и вывоз на свалку твердых отходов. 

Запись сотрудниками конфиденциальной информации на неучтенных листах бумаги.




Потенциальные каналы утечки определяются для каждого источника ин​формации, причем их количество может не ограничиваться одним или двумя. Например, от источника информации - руководителя фирмы утечка инфор​мации возможна по следующим каналам:

- через дверь в приемную или коридор;

- через окно на улицу или во двор;

- через вентиляционное отверстие в соседние помещения;

- с опасными сигналами по радиоканалу;

- с опасными сигналами по кабелям, выходящим из помещения;

- по трубам отопления в другие помещения здания;

- через стены, потолок и пол в соседние помещения;

- с помощью закладных устройств за территорию фирмы. Моделирование технических каналов утечки информации по существу является единственным методом достаточно полного исследования их воз​можностей с целью последующей разработки способов и средств защиты ин​формации. В основном применяются вербальные и математические модели.
Физическое моделирование каналов утечки затруднено и часто невозможно по следующим причинам:

- приемник сигнала канала является средством злоумышленника, его точ​ное месторасположение и характеристики службе безопасности неиз​вестны;

- канал утечки включает разнообразные инженерные конструкции (бетон​ные ограждения, здания, заборы и др.) и условия распространения носи​теля (переотражения, помехи и т. д.), воссоздать которые на макетах не​возможно или требуются огромные расходы. Применительно к моделям каналов утечки информации целесообразно иметь модели, описывающие каналы в статике и динамике.

Статическое состояние канала характеризуют структурная и пространст​венная модели. Структурная модель описывает структуру (состав и связи элементов) канала утечки. Пространственная модель содержит описание по​ложения канала утечки в пространстве: места расположения источника и приемника сигналов, удаленность их от границ территории организации, ориентация вектора распространения носителя информации в канале утечки информации и его протяженность. Структурную модель канала целесообраз​но представлять в табличной форме, пространственную - в виде графа на плане помещения, здания, территории организации, прилегающих внешних участков среды. Структурная и пространственная модели не являются авто​номными, а взаимно дополняют друг друга.

Динамику канала утечки информации описывают функциональная и ин​формационная модели. Функциональная модель характеризует режимы функционирования канала, интервалы времени, в течение которых возможна утечка информации, а информационная содержат характеристики информа​ции. утечка которой возможна по рассматриваемому каналу: количество и ценность информации, пропускная способность канала, прогнозируемое ка​чество принимаемой злоумышленником информации.

Указанные модели объединяются и увязываются между собой в рамках комплексной модели канала утечки. В ней указываются интегральные пара​метры канала утечки информации: источник информации и ее вид, источник сигнала, среда распространения и ее протяженность, место размещения при​емника сигнала, информативность канала и величина угрозы безопасности информации.

Каждый вид канала содержит свой набор показателей источника и прием​ника сигналов в канале, позволяющих оценить максимальную дальность ка​нала и показатели возможностей органов государственной и коммерческой разведки.

Так как приемник сигнала является принадлежностью злоумышленника и точное место его размещения и характеристики не известны, то моделиро​вание канала проводится применительно к гипотетическому приемнику. В качестве приемника целесообразно рассматривать приемник, параметры которого соответствуют современному уровню, а место размещения выбрано рационально. Уважительное отношение к интеллекту и техническим возмож​ностям противника гарантирует от крупных ошибок в значительно большей степени, чем пренебрежительное.

При описании приемника сигнала необходимо учитывать реальные воз​можности злоумышленника. Очевидно, что приемники сигналов коммерче​ской разведки не могут, например, размещаться на космических аппаратах. Что касается технических характеристик средств добывания, то они для госу​дарственной и коммерческой разведки существенно не отличаются. Распо​ложение приемника злоумышленника можно приблизительно определить ис​ходя из условий обеспечения значения отношения сигнал/помеха на входе приемника, необходимого для съема информации с допустимым качеством, и безопасности злоумышленника или его аппаратуры.

Если возможное место размещения приемника сигналов выбрано, то в ходе моделирования канала рассчитывается энергетика носителя на входе приемника с учетом мощности носителя на выходе источника, затухания его в среде распространения, уровня помех, характеристик сигнала и его прием​ника.

Например, разрешение при фотографирования находящихся в служебном помещении людей и предметов из окна противоположного дома легко оце​нить по известной формуле: H=hL/f, где h - разрешение в долях мм системы «объектив-фотопленка», f - фокусное расстояние телеобъектива фотоаппара​та, L - расстояние от объекта наблюдения до фотоаппарата. Если фотографи​рование производится фотоаппаратом «Фотоснайпер ФС-122» с f=300 мм и h=0.03 мм (разрешение 33 лин/мм), то для L==50 м Н равно 5 мм. Учитывая, что для обнаружения и распознавания объекта его изображение должно со​стоять из не менее 9 точек, то минимальные размеры объекта составляют 15х15 мм. Очевидно, что на фотографии можно будет рассмотреть человека, продукцию, но нельзя прочитать машинописный текст на бумаге или экране монитора.

Все выявленные потенциальные каналы утечки информации и их харак​теристики записываются в табл. 13.5.

Наименование источника информации заимствуются из табл. 13.1. В гра​фе 4 указываются основные элементы среды распространения и возможные места размещения приемника сигналов. По физической природе носителя определяется вид канала утечки информации.

Таблица 13.5.

	№ элемента информации


	Цена инфор​мации


	Источник сигнала


	Путь утечки информации


	Вид канала


	Оценки реальности канала


	Величина угрозы


	Ранг угрозы



	1


	2


	3


	4


	5


	6


	7


	8



	
	
	
	
	
	
	
	

	

	
	
	
	
	
	
	
	


Оценка показателей угроз безопасности представляет достаточно слож​ную задачу в силу следующих обстоятельств:

- добывание информации нелегальными путями не афишируется и факти​чески отсутствуют или очень скудно представлены в литературе реальные статистические данные по видам угроз безопасности информации. Кроме того, следует иметь, что характер и частотность реализации угроз зависят от криминогенной обстановки в районе нахождения организации и данные об угрозах, например, в странах с развитой рыночной экономикой, не мо​гут быть однозначно использованы для российских условий;

- оценка угроз безопасности информации основывается на прогнозе дей​ствий органов разведки. Учитывая скрытность подготовки и проведения разведывательной операции, их прогноз приходится проводить в усло​виях острой информационной недостаточности;

- многообразие способов, вариантов и условий доступа к защищаемой ин​формации существенно затрудняют возможность выявления и оценки угроз безопасности информации. Каналы утечки информации могут рас​пространяться на достаточно большие расстояния и включать в качестве элементов среды распространения труднодоступные места;

- априори не известен состав, места размещения и характеристики тех​нических средств добывания информации злоумышленника.

Оценки угроз информации в результате проникновения злоумышленника к источнику или ее утечки по техническому каналу проводятся с учетом ме​ры (вероятности) Рр реализуемости рассматриваемого пути или канала, а также цены соответствующего элемента информации Си.

Угроза безопасности информации, выраженной в величине ущерба Суп от попадания ее к злоумышленнику, определяется для каждого пути или канала в виде Суи = Си·Рр.

Моделирование угроз безопасности информации завершается их ранжи​рованием в таблицах 13.4 и 13.5.

На каждый потенциальный способ проникновения злоумышленника к ис​точнику информации и канал утечки информации целесообразно завести кар​точку, в которую заносятся в табличной форме характеристики моделей кана​ла. Структурная, пространственная, функциональная и информационная моде​ли являются приложениями к комплексной модели канала утечки. На этапе разработки способов и средств предотвращения проникновения злоумышлен​ника и утечки информации по рассматриваемому каналу к карточке добавляет​ся приложение с перечнем мер по защите и оценками затрат на нее.

Более удобным вариантом является представление моделей на основе ма​шинных баз данных, математическое обеспечение которых позволяет учесть связи между разными моделями, быстро корректировать данные в них и сис​тематизировать каналы по различным признакам, например, по виду, поло​жению в пространстве, способам и средствам защиты, угрозам.
13.4. Методические рекомендации по разработке мер инженерно-технической защиты информации

Так как не существует формальных методов синтеза вариантов предо​твращения угроз безопасности информации, то разработка мер по защите ин​формации проводится эвристическим путем на основе знаний и опыта соот​ветствующих специалистов. Однако в интересах минимизации ошибок про​цесс разработки должен соответствовать следующим рекомендациям.

Разработку мер защиты информации целесообразно начинать с угроз, имеющих максимальное значение, далее - с меньшей угрозой и так далее до тех пор, пока не будут исчерпаны выделенные ресурсы. Такой подход гаран​тирует, что даже при малых ресурсах хватит средств для предотвращения наиболее значимых угроз. Для каждой угрозы разрабатываются меры (спосо​бы и средства) по защите информации. Перечень типовых способов и средств приведены в табл. 13. 6.

Таблица 13. 6.

	Способы реализации угроз


	Типовые способы и средства предотвращения угроз



	Физический контакт злоумышленника с источником информации


	Механические преграды (заборы. КПП. двери, взломостойкие стекла, решетки на окнах, хранилища, сейфы), технические средст​ва охраны, телевизионные средства наблюдения, дежурное и ох​ранное освещение, силы и средства нейтрализации угроз.



	Воздействие огня


	Технические средства пожарной сигнализации, средства пожаро​тушения, огнестойкие хранилища и сейфы.



	Наблюдение


	Маскировочное окрашивание, естественные и искусственные мас​ки, ложные объекты, аэрозоли, пены, радиолокационные отражате​ли, радио- и звукопоглощающие покрытия, теплонзолирующие ма​териалы, генераторы радио- и гидроакустических помех.



	Подслушивание


	Скремблирование и цифровое шифрование, звукоизолирующие конструкции, звукоизолирующие материалы, акустическое и виб​рационное зашумление, обнаружение, изъятие и разрушение за​кладных устройств.



	Перехват


	Выполнение требований по регламенту и дисциплине связи, от​ключение источников опасных сигналов, фильтрация и ограниче​ние опасных сигналов, применение буферных устройств; экрани​рование. пространственное и линейное зашумление.



	Утечка информации по материально-вещест​венному каналу


	Учет и контролируемое уничтожение черновиков, макетов, брака, сбор и очистка от демаскирующих веществ отходов.




Так как меры по защите информации рассматриваются для каждой угро​зы, то в контролируемой зоне возможно их дублирование. Например, полу​открытая дверь в служебное помещение может способствовать как наблюде​нию документов и экранов ПЭВМ в помещении, так и подслушиванию веду​щихся в нем разговоров. Установленные на дверь устройство для автоматиче​ского ее закрытия и кодовый замок предотвращают утечку информации по этим каналам.
После объединения способов и средств защиты информации освобожден​ные ресурсы могут быть использованы для предотвращения очередных по рангу угроз из табл. 13.3 и 13.5.

Следовательно, разработка мер по предотвращению угроз представляет собой итерационный процесс, каждая итерация которого выполняется в 2 этапа:

- разработка локальных мер по предотвращению каждой из выявленных угроз;

- интеграция (объединение) локальных мер.

Условием для перехода к следующей итерации является освобождение в результате объединения способов и средств защиты информации части ре​сурса, достаточной для предотвращения очередной угрозы.

Рекомендуемые способы и средства защиты информации заносятся в таб​лицу, вариант которой приведен в табл. 13.7.

Таблица 13.7.

	№ элемента информации


	Тип угрозы


	Величина угрозы


	Способы предотвращения угроз


	Средства предотвращения угроз


	Затраты на предотвращения угроз



	1


	2


	3


	4


	5


	6



	
	
	
	
	
	

	

	
	
	
	
	
	

	Суммарные затраты на защиту информации


	


Совокупность рассмотренных таблиц, планов и схем с результатами мо​делирования объектов защиты и угроз, а также предложений по способам и средствам защиты информации создают основу проекта по построению соот​ветствующей системы или предложений по совершенствованию существую​щей системы.

В итоговой части проекта (служебной записке, предложениях) целесооб​разно оценить полноту выполнения задач по защите информации для выде​ленных ресурсов, а также нерешенные задачи и необходимые для их реше​ния ресурсы.

Подготовленные документы (проект, служебная записка, предложения) предъявляются руководству для принятия решения. Наличие в них несколь​ких вариантов решений способствует более активному участию в построении или совершенствованию системы защиты информации руководителя органи​зации в качестве как наиболее опытного и квалифицированного специалиста, так и распорядителя ресурсов организации.

После принятия проекта (предложений) начинается этап их реализации. Основные задачи специалистов по защите информации заключаются в кон​троле за работами по выполнению организационных и технических меропри​ятий, участие в приемке результатов работ и проверке эффективности функ​ционирования элементов и системы защиты в целом.
Результаты оформляются в виде предложений (проекта) в кратком сжа​том виде, а материалы моделирования - в виде приложения с обоснованием предложений.

В заключение следует отметить, что материалы с предложениями и их обоснованием, в которых раскрываются методы и средства защиты информа​ции, нуждаются в обеспечении высокого уровня безопасности, а обобщенные документы должны иметь наиболее высокий гриф из применяемых в органи​зации.

Заключение

Защита информации представляет в настоящее время одно из ведущих направлений обеспечения безопасности государства, организации, отдельно​го человека. Проблемы различных аспектов безопасности все более занима​ют умы специалистов, так как на собственном опыте люди приходят к выво​ду, что нельзя обеспечить эффективную деятельность государства и органи​зации, а также достойное «качество» жизни человека, отбиваясь от угроз, как от комаров в болотистом месте - усилий много, а толку мало.

Путь решения проблемы безопасности, как и других проблем, начинается с системного подхода к ней и ее системного анализа.

В практике системного анализа укоренилось мнение, что 50% успеха в решении сложной задачи - ее правильная постановка.

Чем более четко определены источники защищаемой информации, места и условия их нахождения, способы и средства добывания информации зло​умышленником, тем конкретнее могут быть сформулированы задачи по за​щите и требования к соответствующим средствам. Конкретность задач и тре​бований - необходимое условие целенаправленного и рационального исполь​зования выделенных ресурсов.

Источники информации определяются в результате структурирования за​щищаемой информации, а места и условия их нахождения - на основе ре​зультатов моделирования объектов защиты.

Рост числа и видов угроз безопасности информации, сопровождающих повышение значимости информации в жизни общества и человека, представ​ляют собой тенденцию, которую нельзя не учитывать.

Примером этого могут служить последствия широкого внедрения средств подвижной телефонной связи. Наряду с большими преимуществами для пользователей этого сравнительно нового для России вида связи по сравне​нию с традиционной проводной телефонной связью, возникла очень серьез​ная проблема по обеспечению конфиденциальности разговора. Если для не​санкционированного подслушивания телефонного разговора в проводном канале злоумышленнику надо предпринять ряд довольно сложных и уголовно наказуемых по закону действий, то для подслушивания разговора по сотовой связи достаточно иметь небольшую сумму денег для покупки сканирующего приемника. С помощью такого приемника можно в комфортабельных усло​виях и безопасно прослушивать и записывать разговоры абонентов этой сис​темы связи.

Поэтому изучение угроз, знание их потенциальных возможностей приме​нительно к конкретным условиям, умение оценивать угрозы количественной мерой и, наконец, формулирование требований к способам и средствам за​щиты - необходимые и последовательно реализуемые процессы этапа поста​новки задач по защите информации. Игнорирование этих процессов может привести к несоответствию применяемых способов и средств защиты инфор​мации ее угрозам и, как следствие, - к большим затратам от хищения инфор​мации и неоправданными расходами на ее защиту.

Сложность выявления и анализа рассмотренных в книге угроз безопас​ности информации обусловлена многообразием способов и средств добы​вания информации, высокой динамичностью их изменения и многовари​антностью действий злоумышленников. Вследствие этого необходимым условием для грамотной постановки задачи по защите информации являет​ся постоянное слежение специалистов за состоянием развития соответст​вующих областей науки и техники, а также моделирование угроз конкрет​ной защищаемой информации. Чем точнее и полнее учтены в требованиях потенциальные угрозы, тем выше можно обеспечить эффективность защи​ты информации. Грубые ошибки при анализе угроз нельзя исправить на по​следующих этапах.

Не менее ответственные и сложные задачи возникают при непосредст​венном выборе рациональных способов и средств защиты, т. е. таких, кото​рые обеспечивают требуемый уровень защиты при минимальных затратах, не превышающих ущерб от хищения информации. В нахождении рацио​нальных вариантов, удовлетворяющих этим условиям, состоит основная проблема этапа определения способов и средств защиты информации. Не​смотря на многообразие возможных способов инженерно-технической за​щиты, их методы можно свести к двум группам: информационному и энер​гетическому скрытию информации. Независимо от вида и носителя инфор​мации информационное скрытие сводится к маскировке и дезинформированию, а энергетическое - к уменьшению энергии носителя или повыше​нию уровня помех на входе приемника злоумышленника. Такой общий подход к защите информации позволяет рассматривать с единых позиций все многообразие способов и реализующих их средств обеспечения безо​пасности информации и создает основу для преобразования набора эмпи​рических рекомендаций по инженерно-технической защите информации в соответствующую теорию.

Основными направлениями дальнейшего развития инженерно-техниче​ской защиты информации являются:
- в теоретическом плане — разработка теории инженерно-технической за​щиты информации как составляющей теории информационной безопас​ности;

- в методологическом плане - автоматизация процессов рационального решения задач защиты информации в рамках экспертной системы по за​щите информации;

- в практическом плане - комплексирование способов и средств защиты информации в единую систему защиту для конкретной организацион​ной структуры.
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