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ГЛАВА I. СИСТЕМА БЕЗОПАСНОСТИ 

Созданию службы безопасности предприятия обычно предшествуют два события: либо это острое желание руководителей предприятия отреагировать на внезапно возникшие реальные угрозы имуществу, физической расправы с персоналом и т.д., либо это основанный на результатах исследования вывод о неудовлетворительном состоянии безопасности предприятия. В первом случае созданная поспешно служба безопасности способна в некоторой степени отразить угрозы и в дальнейшем реагировать на их появление по принципу «угроза - отражение». Дело меняется существенным образом при реализации второго варианта. После детального изучения состояния безопасности предприятия (с привлечением специалистов, если их нет на предприятии) у его руководителей появится реальное представление о системе безопасности предприятия. 

Такое системное представление (зафиксированное в письменной форме) позволяет осознанно и целенаправленно проводить работу по обеспечению безопасности предпринимательской деятельности и самого предприятия всеми его подразделениями и сотрудниками. При этом ведущая роль службы безопасности не исчезает, наоборот, понимание своей роли и места в системе безопасности предприятия приведет только к положительным результатам. 

Следует однако подчеркнуть, что до настоящего времени нет единого подхода к определению понятия «система безопасности предприятия». Чтобы дать такое определение, необходимо предварительно выявить элементы этой системы. Изучение научной литературы и практики позволили автору прийти к выводу, что структурными элементами системы безопасности предприятия являются научная теория его безопасности, политика и стратегия безопасности, средства и методы обеспечения безопасности и, наконец, концепция безопасности предприятия. 

Совокупность вышеперечисленных элементов составляет систему безопасности предприятия. 

Научная теория безопасности предприятия 

Строго говоря, такая теория находится в стадии формирования. Относится это прежде всего к понятийному аппарату. Разберем некоторые из этих понятий. 

Понятие безопасности приведено в ст. 1 Закона РФ от 5 марта 1992 года «О безопасности»: «состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз». Раскрытие этого понятия через термин «защищенность», на взгляд автора, значительно суживает ее смысл, подчеркивает пассивность при реагировании на угрозы. Сущность безопасности, как представляется, связана с понятиями «развитие» и «устойчивость». В связи с этим под безопасностью следует понимать состояние объекта (в нашем случае - предприятия) в системе его связей с точки зрения способности к устойчивости (самовыживанию) и развитию в условиях внутренних и внешних угроз, действий непредсказуемых и трудно прогнозируемых факторов. Отталкиваясь от этого понятия, определим следующие функции безопасности: выявление, предупреждение, снижение, ослабление, нейтрализация, пресечение, локализация, отражение и устранение угроз. 

Под угрозой безопасности предприятия следует понимать потенциально или реально возможное событие, действие, процесс или явление, которое способно нарушить его устойчивость и развитие или привести к остановке его деятельности. Угрозу можно классифицировать по различным основаниям и измерить их в количественных параметрах. Например, возможный ущерб оценивается числом погибших людей, потерявших (ухудшивших) здоровье, денежной сумме экономических потерь и т.д. По степени вероятности угроза оценивается как невероятная, маловероятная, вероятная, весьма вероятная и вполне вероятная. По степени развития угроза проходит четыре этапа: возникновение (зарождение), экспансия, стабилизация и ликвидация. Отдаленность угрозы во времени определяется как непосредственная, близкая (до 1 года) и далекая (свыше 1 года), а отдаленность в пространстве - территория предприятия, прилегающая к предприятию территория, территория региона, территория страны, зарубежная территория. Темпы нарастания угрозы измеряются по месяцам, кварталам, годам. Напряженность угрозы отражается в двух измерениях: а) нормальная, повышенная, близкая к пределу (порог), избыточная; б) рост, стабильность или снижение. Кроме этого, угрозы делятся по природе их возникновения на два класса: 

1) естественные (объективные), т.е. вызванные стихийными природными явлениями, не зависящими от человека (наводнения, землетрясения, ураганы и т.п.); 2) искусственные (субъективные), т.е. вызванные деятельностью человека непреднамеренные (неумышленные) и преднамеренные (умышленные) угрозы. 

Различают также экономические, социальные, правовые, организационные, информационные, экологические, технические и криминальные угрозы. 

Под объектом безопасности предприятия следует понимать степень устойчивости и развития предприятия, его способность противостоять угрозам. В объекте безопасности предприятия можно выделить: 

- различные структурные подразделения или группы сотрудников либо владельцы акций предприятия; 

- ресурсы предприятия (информационные, кадровые, материально-технические, информационные, интеллектуальные и финансовые); 

- различные виды деятельности (управленческая, производственная, снабженческая и т.д.). 

Целью обеспечения безопасности предприятия является комплексное воздействие на потенциальные и реальные угрозы, позволяющее ему успешно функционировать в нестабильных условиях внешней и внутренней среды. 

Достижение этой цели требует реализации следующих задач: 

- выявление угроз для стабильности и развития предприятия и выработка мер по их противодействию; 

- обеспечение защиты технологических процессов; 

- реализация мер противодействия всех видов шпионажа (промышленного, научно-технического, экономического и т.д.); 

- своевременное информирование руководства предприятия о фактах нарушения законодательства со стороны государственных и муниципальных органов, коммерческих и некоммерческих организаций, затрагивающих интересы предприятия; 

- предупреждение переманивания сотрудников предприятия, обладающих конфиденциальной информацией; 

- всестороннее изучение деловых партнеров; 

- своевременное выявление и адекватное реагирование на дезинформационные мероприятия; 

- разработка и совершенствование локальных правовых актов, направленных на обеспечение безопасности предприятия; 

- реализация мер по защите коммерческой и иной информации; 

- организация мероприятий по противодействию недобросовестной конкуренции; 

- обеспечение защиты всех видов ресурсов предприятия; 

- реализация мер по защите интеллектуальной собственности; 

- организация и проведение мер по предотвращению чрезвычайных ситуаций; 

- выявление негативных тенденций среди персонала предприятия, информирование о них руководства предприятия и разработка соответствующих рекомендаций; 

- организация взаимодействия с правоохранительными и контрольными органами в целях предупреждения и пресечения правонарушений, направленных против интересов предприятия; 

- разработка и реализация мер по предупреждению угроз физической безопасности имуществу предприятия и его персоналу; 

- возмещение материального и морального ущерба, нанесенного предприятию в результате неправомерных действий организаций и отдельных физических лиц. 

Система безопасности предприятия может быть построена на основе следующих принципов: 

1) Приоритет мер предупреждения. Содержание этого принципа предполагает своевременное выявление тенденций и предпосылок, способствующих развитию угроз, на основе анализа которых вырабатываются соответствующие профилактические меры по недопущению возникновения реальных угроз. 

2) Законность. Меры безопасности предприятия разрабатываются на основе и в рамках действующих правовых актов. Локальные правовые акты предприятия не должны противоречить законам и подзаконным актам. 

3) Комплексное использование сил и средств. Для обеспечения безопасности используются все имеющиеся в распоряжении предприятия силы и средства. Каждый сотрудник должен в рамках своей компетенции участвовать в обеспечении безопасности предприятия. Организационной формой комплексного использования сил и средств является программа обеспечения безопасности предприятия. 

4) Координация и взаимодействие внутри и вне предприятия. Меры противодействия угрозам осуществляются на основе взаимодействия и скоординированности усилий всех подразделений, служб предприятия, а также установления необходимых контактов с внешними организациями, способными оказать необходимое содействие в обеспечении безопасности предприятия. Организовать координацию и взаимодействие внутри и вне предприятия может комитет (группа совет и т.д.) безопасности предприятия. 

5) Сочетание гласности с конспирацией. Доведение до сведения персонала предприятия и общественности в допустимых пределах мер безопасности выполняет важнейшую роль - предотвращение потенциальных и реальных угроз. Такая гласность, однако, должна непременно дополняться в оправданных случаях мерами конспиративного характера. 

6) Компетентность. Сотрудники и группы сотрудников должны решать вопросы обеспечения безопасности на профессиональном уровне, а в необходимых случаях специализироваться по основным его направлениям. 

7) Экономическая целесообразность. Стоимость финансовых затрат на обеспечение безопасности не должна превышать тот оптимальный уровень, при котором теряется экономический смысл их применения. 

8) Плановая основа деятельности. Деятельность по обеспечению безопасности должна строиться на основе комплексной программы обеспечения безопасности предприятия, подпрограмм обеспечения безопасности по основным его видам (экономическая, научно-техническая, экологическая, технологическая и т.д.) и разрабатываемых для их исполнения планов работы подразделений предприятия и отдельных сотрудников. 

9) Системность. Этот принцип предполагает учет всех факторов, оказывающих влияние на безопасность предприятия, включение в деятельность по его обеспечению всех сотрудников подразделений, использование в этой деятельности всех сил и средств. 

Система безопасности предприятия включает в себя ряд следующих подсистем: 

Экономическая безопасность - состояние наиболее эффективного использования всех видов ресурсов в целях предотвращения (нейтрализации, ликвидации) угроз и обеспечения стабильного функционирования предприятия в условиях рыночной экономики. 

Техногенная безопасность - совокупность действий по обеспечению проектирования, строительства и эксплуатации сложных технических устройств с соблюдением необходимых требований безаварийной их работы. 

Экологическая безопасность - состояние защищенности жизненно важных интересов персонала предприятия и его имущества от потенциальных или реальных угроз, создаваемых последствиями антропогенного воздействия на окружающую среду, а также от стихийных бедствий и катастроф. 

Информационная безопасность - это способность персонала предприятия обеспечить защиту информационных ресурсов и потоков от угроз несанкционированного доступа к ним). 

Психологическая безопасность - состояние защищенности от негативных психологических воздействий персонала предприятия и других лиц, вовлеченных в ее деятельность. 

Физическая безопасность - состояние защищенности жизни и здоровья отдельных лиц (групп, всех лиц) предприятия от насильственных преступлений. 

Научно-техническая безопасность - способность персонала предприятия обеспечить защиту собственной ценной научно-технической продукции от недобросовестных конкурентов. 

Пожарная безопасность - состояние объектов предприятия, при котором меры предупреждения пожаров и противопожарной защиты соответствуют нормативным требованиям. 

Следует отметить, что вышеуказанные подсистемы второго уровня могут включать в себя подсистемы третьего уровня. Например, подсистемами экономической безопасности могут быть финансовая, коммерческая, имущественная и др. подсистемы безопасности. 

Кроме этого, сами подсистемы не разделены между собой непроходимой границей, поскольку они настолько взаимосвязаны друг с другом, что в органическом единстве образуют единую систему безопасности предприятия. Разделение же единой системы безопасности предприятия на подсистемы второго и третьего уровня производится из методических соображений, поскольку это позволяет более детально изучить все его элементы. 

Надежность и эффективность системы безопасности предприятия оценивается на основе одного критерия - степени отсутствия или наличия нанесенного ему материального ущерба и морального вреда. 

Содержание этого критерия раскрывается через ряд показателей: 

1) недопущение фактов утечки (разглашения) конфиденциальных сведений; 

2) предупреждение или пресечение противоправных действий со стороны персонала предприятия, его посетителей, клиентов; 

3) сохранность имущества и интеллектуальной собственности предприятия; 

4) предупреждение чрезвычайных ситуаций; 

5) пресечение насильственных преступлений в отношении отдельных (специально выделенных) сотрудников и групп сотрудников предприятия; 

6) своевременное выявление и пресечение попыток несанкционированного проникновения на охраняемые объекты предприятия. 

Политика и стратегия безопасности 

Политика безопасности предприятия - это общие ориентиры для действий и принятия решений, которые облегчают достижение целей. Таким образом для установления этих общих ориентиров необходимо первоначально сформулировать цели обеспечения безопасности предприятия (общая цель нами уже определена ранее). Такими целями могут 

быть: 

- укрепление дисциплины труда и повышение его производительности; 

- защита законных прав и интересов предприятия; 

- укрепление интеллектуального потенциала предприятия; 

- сохранение и приумножение собственности; 

- повышение конкурентоспособности производимой продукции; 

- максимально полное информационное обеспечение деятельности предприятия и повышение его эффективности; 

- ориентация на мировые стандарты и лидерство в разработке и освоении новой технологии и выпускаемой продукции; 

- выполнение производственных программ; 

- оказание содействия управленческим структурам в достижении целей предприятия; 

- недопущение зависимости от случайных и недобросовестных деловых партнеров. 

С учетом вышеизложенного можно определить следующие общие ориентиры для действий и принятия решений, которые облегчают достижение этих целей: 

- сохранение и наращивание ресурсного потенциала; 

- проведение комплекса превентивных мероприятий по повышению уровня защищенности собственности и персонала предприятия; 

- включение в деятельность по обеспечению безопасности предприятия всех его сотрудников; 

- профессионализм и специализация персонала предприятия; 

- приоритетность несиловых методов предотвращения и нейтрализации угроз. 

Для успешного выполнения этой политики необходимо реализовать стратегию безопасности предприятия, под которой понимается совокупность наиболее значимых решений, направленных на обеспечение приемлемого уровня безопасности функционирования предприятия. 

Выделяются следующие типы стратегий безопасности: 

1) ориентированные на устранение существующих или предотвращение возникновения возможных угроз; 

2) нацеленные на предотвращение воздействия существующих или возможных угроз на предмет безопасности; 

3) направленные на восстановление (компенсацию) наносимого ущерба. 

Первые два типа стратегий предусматривают такую деятельность по обеспечению безопасности, в результате которой не происходит угрозы либо создается заслон ее влиянию. В третьем случае ущерб допускается (возникает), однако он компенсируется действиями, которые предусматривает соответствующая стратегия. Совершенно очевидно, что стратегии третьего типа могут разрабатываться и реализовываться применительно к ситуациям, где ущербы восполнимы, либо тогда, когда нет возможности осуществить какую-либо программу реализации стратегий первого или второго типа (82). 

Субъекты безопасности предприятия 

Обеспечением безопасности предприятия занимаются две группы субъектов. 

Первая группа занимается этой деятельностью непосредственно на предприятии и подчинены его руководству. Среди этой группы можно выделить специализированные субъекты (совет или комитет безопасности предприятия, служба безопасности, пожарная часть, спасательная служба и т.д.), основным предназначением которых является постоянная профессиональная деятельность по обеспечению безопасности предприятия (в рамках своей компетенции). Другую часть субъектов этой группы условно можно назвать полуспециализированной, т.к. часть функций этих субъектов предназначена для обеспечения безопасности предприятия (медицинская часть, юридический отдел и т.д.). Наконец, к третьей части этой группы субъектов относится весь остальной персонал и подразделения предприятия, которые в рамках своих должностных инструкций и положений о подразделениях обязаны принимать меры к обеспечению безопасности. Следует иметь в виду, что эффективно обеспечивать безопасность предприятия эти субъекты могут только в том случае, если цели, задачи, функции, права и обязанности будут распределены между ними таким образом, чтобы они не пересекались друг с другом. 

Ко второй группе субъектов относятся внешние органы и организации, которые функционируют самостоятельно и не подчиняются Руководству предприятия, но при этом их деятельность оказывает существенное (положительное или отрицательное) влияние на безопасность предприятия. 

Субъектами этой группы являются: 

1) Законодательные органы. Принятые на уровне Российской Федерации и субъектов Федерации законы составляют правовую основу деятельности по обеспечению безопасности предприятия. 

2) Органы исполнительной власти. Принятые на уровне этих органов подзаконные акты во многом дополняют, уточняют, детализируют требования законов. 

3) Суды. Судебные органы обеспечивают соблюдение законных прав и интересов предприятия, в т.ч. в сфере безопасности. 

4) Правоохранительные органы. Такие органы осуществляют борьбу с правонарушениями, которые отрицательным образом влияют на состояние безопасности предприятия. 

5) Научно-образовательные учреждения. Последние (особенно негосударственные образовательные учреждения для подготовки частных охранников и детективов) призваны обеспечить научно-методическую проработку проблем безопасности предприятия и подготовку соответствующих специалистов в сфере безопасности предприятий. 

Совершенно очевидно, что субъекты второй группы по своей инициативе подключаются эпизодически (или никогда) к деятельности предприятия по обеспечению своей безопасности. Организационной формой такого подключения может стать комплексная программа безопасности предприятия, в которой необходимо предусмотреть формы и методы этой работы. Кроме того, можно рекомендовать разработку планов структурных подразделений и всего предприятия в целом по организации взаимодействия с вышеуказанными органами и организациями. 

Средства и методы обеспечения безопасности 

Среди существующих средств обеспечения безопасности можно выделить следующие: 

1) Технические средства. К ним относятся охранно-пожарные системы, видео-радиоаппаратура, средства обнаружения взрывных устройств, бронежилеты, заграждения и т.д. 

2) Организационные средства. Создание специализированных орг-струкгурных формирований, обеспечивающих безопасность предприятия. 

3) Информационные средства. Прежде всего это печатная и видеопродукция по вопросам сохранения конфиденциальной информации. Кроме этого, важнейшая информация для принятия решений по вопросам безопасности сохраняется в компьютерах. 

4) Финансовые средства. Совершенно очевидно, что без достаточных финансовых средств невозможно функционирование системы безопасности, вопрос лишь в том, чтобы использовать их целенаправленно и с высокой отдачей. 

5) Правовые средства. Здесь имеется ввиду использование не только изданных вышестоящими органами власти законов и подзаконных актов, но также разработка собственных, так называемых локальных правовых актов по вопросам обеспечения безопасности. 

6) Кадровые средства. Имеется ввиду прежде всего достаточность кадров, занимающихся вопросами обеспечения безопасности. Одновременно с этим решают задачи повышения их профессионального мастерства в этой сфере деятельности. 

7) Интеллектуальные средства. Привлечение к работе высококлассных специалистов, научных работников (иногда целесообразно привлекать их со стороны) позволяет внедрять новые системы безопасности. 

Следует заметить, что применение каждого из вышеуказанных средств в отдельности не дает необходимого эффекта, он возможен только на комплексной основе. В то же время необходимо отметить, что одновременное внедрение всех вышеуказанных средств в принципе невозможно. Оно проходит обычно ряд этапов: 

I этап. Выделение финансовых средств. 

II этап. Формирование кадровых и организационных средств. 

III этап. Разработка системы правовых средств. 

IV этап. Привлечение технических, информационных и интеллектуальных средств. 

Переведенные из статичного в динамичное состояние вышеуказанные средства становятся методами, т.е. приемами, способами действия. Соответственно, можно говорить о технических, организационных, информационных, финансовых, правовых, кадровых и интеллектуальных методах. Приведем краткий конкретный перечень этих методов: технические - наблюдение, контроль, идентификация и т.д.; 

Организационные - создание зон безопасности, режим, расследование, посты, патрули и т.д.; информационные - составление детективами характеристик на сотрудников, аналитические материалы и учеты конфиденциального характера и т.д.; финансовые - материальное стимулирование сотрудников, имеющих достижения в обеспечении безопасности, денежное поощрение информаторов и т.д.; правовые - судебная защита законных прав и интересов, содействие правоохранительным органам и т.д.; кадровые - подбор, расстановка и обучение кадров, обеспечивающих безопасность предприятия, их воспитание и т.д.; интеллектуальные -патентование, ноу-хау и т.д. 

Концепция безопасности предприятия 

После изучения всех вышеописанных элементов системы безопасности предприятия необходимо перейти к составлению ее концепции. Как известно, концепция определяется как система взглядов, идей, целевых установок, пронизанных единым, определяющим замыслом, ведущей мыслью, содержащей постановку и пути решения выявленных проблем. К любой концепции существуют следующие 

требования: 

1) Конструктивность. Такое требование будет признано реализованным, если в концепции найдет отражение: 

а) исходное состояние объекта, на преобразование которого направлена концепция; 

б) состояние объекта, достигнутое в результате реализации концепции; 

в) меры, необходимые для достижения сформулированных в концепции целей; 

г) средства, необходимые и достаточные для достижения поставленных целей; 

д) источники ресурсного обеспечения, используемые в ходе реализации концепции; 

е) механизм реализации концепции, т.е. способы (методы) использования выделенных средств и ресурсов. 

2) Вписываемость. Имеется в виду встроенность концепции преобразования какого-либо объекта в систему концепции преобразования взаимосвязанных в единую систему объектов, одним из компонентов которой этот объект является. 

3) Открытость. Разработанная концепция должна давать возможность в ее рамках реагировать на изменение условий реализации концепции и вносить коррективы в реализацию в случае их необходимости. 

Вышеуказанные требования диктуют в качестве обязательного условия включение в логическую структуру концепции следующих 
позиций: 

1) Выявление объекта и предмета, определения их сущности, места среди множества других. 

2) Четкая формулировка роли реализации концепции и задач, стоящих при ее реализации. 

3) Выделение условий, необходимых и достаточных для реализации концепции, и сопоставление их с реально существующими. 

4) Определение круга мероприятий, обеспечивающих преобразование объекта реализации концепции, а также путей ее реализации. 

5) Формулирование критериев успешности мероприятий по разработке концепции, а также по оценке результатов ее реализации. 

Концепция безопасности предприятия представляет собой официально утвержденный документ, в котором отражена система взглядов, требований и условий организации мер безопасности персонала и собственности предприятия. 
Примерная структура концепции может выглядеть следующим образом: 

I. Описание проблемной ситуации в сфере безопасности предприятия. 

- Перечень потенциальных и реальных угроз безопасности, их классификация и ранжирование. 

- Причины и факторы зарождения угроз. 

- Негативные последствия угроз для предприятия. 

II. Механизм обеспечения безопасности. 

- Определение объекта и предмета безопасности предприятия. 

- Формулирование политики и стратегии безопасности. 

- Принципы обеспечения безопасности. 

- Цели обеспечения безопасности. 

- Задачи обеспечения безопасности. 

- Критерии и показатели безопасности предприятия. 

- Создание оргструктуры по управлению системой безопасности предприятия. 

III. Мероприятия по реализации мер безопасности. 

- Формирование подсистем общей системы безопасности предприятия. 

- Определение субъектов безопасности предприятия и их роли. 

- Расчет средств и определение методов обеспечения безопасности. 

- Контроль и оценка процесса реализации концепции. 
Необходимо иметь ввиду, что наиболее полное представление о системе безопасности предприятия можно получить после изучения официально принятых документов по концепции безопасности предприятия, комплексной программы обеспечения безопасности предприятия и планов подразделений предприятия по реализации этой программы. Сформированная на научной основе система безопасности предприятия является организационной основой создания ее структурного подразделения - службы безопасности. 

ГЛАВА II. ПРАВОВОЙ СТАТУС СЛУЖБЫ БЕЗОПАСНОСТИ 

Правовой статус охранно-сыскного подразделения или службы безопасности предприятия имеет ряд особенностей, которые выделяют его из других форм частной детективной и охранной деятельности. Знание этих особенностей имеет не только научное, но и практическое значение. 

Прежде всего, обращает на себя внимание особый порядок создания и ликвидации службы безопасности. 

Под предприятием, которое вправе учреждать собственную службу безопасности, понимается исключительно коммерческая организация (полное товарищество, товарищество на вере, общество с ограниченной ответственностью, общество с дополнительной ответственностью, акционерное общество, производственный кооператив, государственное унитарное предприятие и муниципальное унитарное предприятие). 

Предприятие-учредитель представляет в органы внутренних дел (по месту своего нахождения) следующие 
документы: 

заявление о согласовании Устава службы безопасности; 

Устав службы безопасности; 

лицензии на руководителя и персонал службы безопасности; 

сведения о характере и направлениях деятельности службы безопасности, составе и предполагаемой численности персонала, наличии специальных средств, технических и иных средств, а также потребности в них и оружии. 

Следует отметить, что по смыслу Закона РФ «О частной детективной и охранной деятельности в Российской Федерации» лицензии должны быть получены до образования службы безопасности, однако на практике это правило не соблюдается. Как правило, процесс учреждения службы безопасности и получения лицензий на частную сыскную и охранную деятельность происходит параллельно. 

Учредителями службы безопасности не могут быть физические лица (даже имеющие лицензии на осуществление частной детективной и охранной деятельности) или несколько юридических лиц. В соответствии с Законом учредителем службы безопасности может быть только одно предприятие. Целесообразность такого порядка учреждения службы безопасности вызывает со стороны исследователей и практиков обоснованную критику, считающих его (т.е. этот порядок) бюрократизмом и ненужной преградой. Действительно, какие аргументы «против» могут быть в случае, например, желания руководителей нескольких мелких предприятий (выпускающих однородную продукцию и расположенных компактно на территории) создать единую для всех службу безопасности? Кроме того, существующий порядок учреждения службы безопасности можно легко обойти и физическому лицу, пожелай он создать собственную службу безопасности. Он может, например, вначале создать и зарегистрировать акционерное общество, единоличным собственником которого и станет, после чего учредит при нем службу безопасности. Следовательно, существующий поря-док учреждения службы безопасности следует признать несовершенным, требующим внесения соответствующих корректив в действующий Закон. 

При создании службы безопасности предприятие-учредитель может предоставить ей право открывать текущий и расчетный счета в банке (это должно найти отражение в Уставе). Текущий счет предназначен только для операций, связанных с выдачей наличных денег, а по расчетному счету проводятся операции, связанные с безналичными перечислениями. Однако это не позволяет относить службу безопасности к юридическому лицу, т.к. его важнейший признак - наличие у него обособленного имущества - отсутствует. Кроме того, применение в Законе термина «охранно-сыскное подразделение на предприятии» (ст. 14 Закона) означает: такое оргструктурное формирование, как служба безопасности, может функционировать только в рамках юридического лица, т.е. предприятия-учредителя. 

Ликвидация службы безопасности может произойти при добровольном отказе его персонала от выполнения своих обязанностей, по инициативе предприятия-учредителя, при ликвидации предприятия-учредителя и в случае аннулирования органом внутренних дел лицензий всем охранникам и детективам. Первый и последний варианты носят скорее теоретический характер, однако, полностью исключать их нельзя. 

Важнейшей особенностью любой службы безопасности является обязательное наличие в ее структуре как детективных, так и охранных подразделений, Безусловно, такое сочетание позволяет наладить взаимодействие между ними, проводить комплексные мероприятия по предупреждению и пресечению правонарушений и т.д., что, в конечном счете, повышает эффективность деятельности службы безопасности. Правда, соотношение между группами детективов и охранников может быть различным. Зависит это от таких факторов, как финансо-вые возможности учредителя, невозможность подбора в данной местности детективов, недопонимание со стороны предпринимателей роли и значения сыскных подразделений и т.д. Несмотря на отсутствие единых правил, можно рекомендовать при определении соотношения детективных и охранных подразделений внутри службы безопасности использовать следующие 
критерии: 

наличие коммерческой тайны; 

состояние, структура и динамика правонарушений на предприятии; 

наличие значительных материальных ценностей, и валюты; 

реальная и потенциальная сумма нанесенного предприятию ущерба; 

имеющиеся факты промышленного шпионажа; 

реальность угроз физической расправы над сотрудниками предприятия со стороны преступных элементов; 

фактические возможности со стороны местных правоохранительных органов в оказании помощи предприятию в пресечении правонарушений; 

взаимоотношения с конкурентами и соблюдение пра-вил функционирования рыночной экономики; 

степень правовой и иной подготовки сотрудников по вопросам обеспечения безопасности предприятия и т.д. 

Если при этом не вызывает трудностей определение количества охранников (здесь применима методика, принятая в органах внутренних дел), то определение количества детективов и других сотрудников зависит от опыта и интуиции руководителей службы безопасности, (нормативы на эти категории сотрудников отсутствуют) 

Следует отметить, что в Законе под персоналом службы безопасности понимаются только те лица, которые в установленном порядке получили лицензии детективов и охранников. Их правовой статус определен в нем достаточно полно (существующие недостатки, пробелы и т.д. в литературе описаны в достаточной степени, поэтому автор их не рассматривает). 

В то же время статус руководителей службы безопасности, выполняющих, прежде всего организационно-управленческие функции, не определен. Устраняется этот пробел обычно путем разработки должностных инструкций. Помимо детективов и охранников в службе безопасности работают лица, относящиеся к вспомогательному персоналу (водители, программисты, секретари, машинистки и т.д.). Их статус определяется также должностными инструкциями, а количество - регламентируется существующими нормативами. 

В Законе четко определено, что служба безопасности создается в интересах собственной безопасности учредителя, однако роль службы безопасности в ее обеспечении не определена. Представляется, что служба безопасности предназначена, прежде всего, для организации защиты от всех видов угроз. 

Детализация тех угроз, устранение, пресечение или нейтрализация которых входит в компетенцию службы безопасности, должна найти отражение в ее уставе применительно к основным видам безопасности.
 Приведем краткий перечень возможных действий службы безопасности по пресечению, устранению или нейтрализации угроз в рамках основных видов безопасности. 

Физическая безопасность - охрана персонала от насильственных преступлений, предупреждение таких преступлений и т.д. 

Информационная безопасность - сохранение коммерческой тайны, борьба с хакерами и т.д. 

Экономическая безопасность - охрана имущества предприятия, борьба с экономическим шпионажем и т.д. 

Экологическая безопасность - документирование экологических правонарушений, выставление экологических постов и т.д. 

Пожарная безопасность - проектирование, монтаж и эксплуатационное обслуживание пожарной сигнализации, выставление по-стов в местах возможного загорания и пожаров и т.д. 

Техногенная безопасность - охрана наиболее опасных участков предприятия от террористов, участие в расследовании техногенных катастроф и т.д. 

Психологическая безопасность - информирование персонала предприятия об отсутствии реальных угроз, адекватное реагирование на дезинформационные мероприятия и т.д. 

Научно-техническая безопасность - охрана ноу-хау, организация охраны научных лабораторий и т.д. 

Саму же службу безопасности, призванную обеспечить безопасность предприятия, можно определить как его структурное формирование, осуществляющее в рамках законодательства и собственного устава меры по предотвращению и пресечению угроз интересам своего учредителя. 

Следует отметить, что Закон содержит ряд положений, которые могут неоднозначно восприниматься. Так, в частности, среди практиков нет единого понимания о сути запрета на оказание услуг, не связанных с обеспечением безопасности своего предприятия. 

Действительно, чрезвычайно трудно, а иногда невозможно, установить тот рубеж, за которым оканчивается безопасность учредителя. Контакты предприятия с деловыми партнерами, сотрудниками правоохранительных и надзорно-контрольных органов, представителями местной власти, клиентами и т.д., неизбежно повышают риск нанесения себе ущерба и делают эти границы весьма расплывчатыми, неопределенными. Представляется в связи с этим, что единственным критерием, определяющим пределы безопасности своего предприятия, является возможность нанесения ущерба интересам учредителя. При этом часто возникают ситуации, когда возможное нанесение ущерба деловому партнеру неизбежно влечет убытки учредителю, т.е. создается угроза совместным интересам двух (или более) предприятий. Например, в соответствии с договором о совместной деятельности между деловыми партнерами и предприятием-учредителем, на территории последнего размещаются мастерские, которые неизбежно будут охраняться сотрудниками службы безопасности. Формальное нарушение запрета оказывать услуги, связанные с обеспечением безопасности другого предприятия к тому же бесплатно, здесь налицо, в то же время и очевидна его бессмысленность. Кроме того, в некоторых службах безопасности складывается иногда ситуация, когда в силу временных причин (ремонт охраняемых помещений, отсутствие транспорта для перевозки грузов и т.д.) предприятие-учредитель терпит финансовые убытки из-за вынужденной выплаты его персоналу зарплаты за невыполненную работу. Дополнительно к этому фактору, вынужденная бездеятельность сотрудников службы безопасности приводит и к другим нежелательным последствиям для его коллектива (упадок дисциплины, снижение профессионализма и т.д.). Поэтому логично было бы разрешить службе безопасности в отдельных случаях и на временной основе оказывать платные услуги другим предприятиям и физическим лицам. 

Вызывает большие сомнения необходимость руководителя и персонала службы безопасности руководствоваться только требованиями Закона «О частной детективной и охранной деятельности в Российской Федерации» и действовать на основании собственного Устава (ст. 14). Буквальное выполнение этой обязанности приведет к игнорированию других законов и подзаконных актов, затрагивающих в различной степени интересы службы безопасности. Разумеется, на практике персонал службы безопасности руководствуется (или обязан это делать) многими нормативными актами. В определенной степени этот пробел может быть ликвидирован, если достаточно грамотно будет разработан Устав службы безопасности. 

Под Уставом понимается правовой акт, определяющий свод правил, регулирующих деятельность организации, её взаимоотношения с другими организациями и гражданами, права и обязанности в определенной сфере её деятельности. Типовой Устав службы безопасности, на основе которого путем их конкретизации создаются индивидуальные Уставы, пока не разработан, хотя их образцы и появились в различных публикациях. Сложность в разработке устава заключается в том, что в нем должны быть изложены в краткой, но емкой форме, основы жизнедеятельности службы безопасности. Не претендуя на бесспорность, автор предлагает свой 
вариант Устава. 

Прежде всего, в него целесообразно включить следующие разделы: 

Общие положения 

Основные задачи 

Функции 

Права и обязанности 

Руководство 

Взаимоотношения и связи 

Охранная и детективная деятельность 

Имущество и средства 

Контроль, проверка и ревизия деятельности 

Реорганизация и ликвидация. 

Раздел «Общие положения» содержит: 

перечень нормативных актов, которыми должны руководствоваться в своей деятельности сотрудники службы безопасности; 

полное наименование и адрес местонахождения предприятия-учредителя; 

название документа, на основании которого создается служба безопасности (протокол, приказ, решение коллегии и т.д.) и дату его учреждения; 

место службы безопасности и его подчиненность в структуре предприятия; 

деятельность службы безопасности, принципы деятельности; 

наличие текущего, расчетного счета; 

порядок финансирования. 

Чрезвычайно большое значение имеет формулирование цели деятельности службы безопасности, т.к. именно от этого зависит, какие задачи и функции будут поставлены перед ней. Анализ закона, других нормативных актов и литературы позволяет определять цель деятельности службы безопасности как своевременное пресечение (нейтрализацию) противоправных посягательств на экономические интересы и персонал предприятия. Следует при этом учитывать, что цель деятельности службы безопасности определяет руководитель предприятия-учредителя, поэтому возможны и другие его формулировки. Среди принципов деятельности выделим такие как соблюдение законности, эффективность и конфиденциальность, выполнение общепризнанных этических норм, плановость, защита законных интересов учредителя. 

В разделе «Основные задачи» перечисляются только те задачи, выполнение которых возможно в рамках предоставленной службе безопасности компетенции, и реализация которых приведет к достижению обозначенной цели. Применительно к приведенной нами выше цели, основные задачи можно сформулировать следующим образом: 

охрана собственности и защита персонала от противоправных посягательств; 

координация действий сотрудников и структур предприятия по вопросам обеспечения безопасности; 

содействие правоохранительным органам и судам по вопросам, затрагивающим интересы предприятия; 

защита от несанкционированного доступа к закрытой информации о персонале и деятельности предприятия; 

сбор, обработка и анализ конфиденциальной информации среди персонала предприятия и в сфере предпринимательства. 

Перечень функций в третьем разделе «Функции» составляется с учетом того, что их выполнение позволит реализовать ранее обозначенные основные задачи. Сами функции можно разделить на группы: внешние и внутренние. К внешним функциям относятся те из них, которые названы в Законе видами предоставляемых услуг (разумеется, сформулированных применительно к деятельности службы безопасности предприятия): 

обеспечение порядка в местах проведения предприятием представительских, конфиденциальных и массовых мероприятий; 

консультирование и предоставление рекомендаций руководству и персоналу предприятия по вопросам обеспечения безопасности; 

охрана имущества предприятий; 

защита жизни и здоровья персонала от противоправных посягательств; 

сбор информации для проведения деловых переговоров; 

изучение криминальных аспектов рынка; 

выявление ненадежных деловых партнеров; 

сбор сведений по гражданским делам; 

розыск без вести пропавших сотрудников предприятия; 

выявление некредитоспособных партнеров; 

поиск утраченного имущества предприятия; 

расследование фактов неправомерного использования товарных (фирменных) знаков предприятия; 

сбор информации о лицах, заключавших с предприятием контракты; 

расследование фактов разглашения коммерческой тайны предприятия; 

сбор сведений по уголовным делам; 

установление обстоятельств недобросовестной конкуренции со стороны других предприятий; 

проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации. 

Перечень внешних (в литературе их иногда называют основными) функций является исчерпывающим. Этот вывод вытекает из анализа ст. 14 Закона, а соотношение между контрразведывательными и разведывательными функциями службы безопасности среди различных предприятий различно, это связано со спецификой их деятельности, финансовыми возможностями и т.д. Что касается разработки внутренних функций, то здесь никаких ограничений не существует. 

Можно лишь рекомендовать тот минимум функций, отсутствие которых негативным образом скажется на эффективности деятельности службы безопасности. К ним, в частности, относятся: анализ состояния безопасности предприятия, планирование деятельности по обеспечению этой безопасности, координация деятельности и организация взаимодействия между подразделениями службы безопасности и пред-приятия, ресурсное (кадровое, финансовое, материально-техническое и т.д.) обеспечение, контроль и проверка деятельности, оценка эффективности деятельности СБ и предприятия по вопросам безопасности. Встречающееся в уставах «дробление» (декомпозиция) этих функций на более мелкие не должно вызывать возражений, хотя более целесообразным следует считать все же их отражение в положениях об отделах (отделениях) охраны и сыска. 

В четвертом разделе «Права и обязанности» должны быть раздельно перечислены права и обязанности, но не детективов и охранников, как это иногда делается, а присущие службе безопасности в целом. Среди прав следует отметить такие, как: внесение предложений руководству и структурным подразделениям предприятия, контроль за соблюдением режима безопасности, проведение расследований, изменение структуры службы безопасности, осуществление взаимодействия с правоохранительными и контрольно-надзорными органами, распоряжение предоставленными финансовыми средствами по своему усмотрению, в некоторых случаях запрета проведения определенных работ, самостоятельный набор и увольнение своих сотрудников и т.д. 

В дополнение к правам службе безопасности должны быть представлены следующие обязанности: выполнение всех функций в рамках действующего законодательства, систематическое обучение персонала предприятия и своих сотрудников по вопросам безопасности, предоставление установленной отчетности о своей деятельности, предотвращение и пресечение правонарушений в рамках своей компетенции и т.д. 

При определении прав и обязанностей важно исходить из следующего основополагающего принципа: реализация установленных обязанностей возможна лишь при наличии адекватных прав. 

В разделе «Руководство» необходимо отразить подчиненность начальника службы безопасности одному из руководителей предприятия, порядок выполнения распоряжений руководителя предприятия-Учредителя, обязанности персонала выполнять указания руководители службы безопасности и процедуру обжалования их неправомерных действий, порядок назначения и освобождения руководителей службы безопасности, перечень основных квалифицированных требований к ним, ответственность и т.д. 

В этом же разделе целесообразно определить критерии эффективности деятельности службы безопасности. Представляется, что наиболее целесообразно сформулировать их в виде нанесенного (по вине их сотрудников) или предотвращенного (в силу активных действий сотрудников службы безопасности) материального ущерба и морального вреда. 

В разделе «Взаимоотношения и связи» излагаются процедуры контактов СБ с руководителями и конкретными подразделениями предприятия, правоохранительными, контрольно-надзорными и судебными органами, средствами массовой информации, деловыми партнерами учредителя, депутатским корпусом и т.д. 

Седьмой раздел «Охранная и детективная деятельность» отражает такие вопросы, как наименования оргструктурных формирований, занимающихся сыскной и охранной деятельностью, методы и средства, применяемые сотрудниками СБ, ограничения в охранной и детективной деятельности, обязательность регулирования деятельности сотрудников СБ внутренними нормативными актами (положения об отделах, должностные инструкции и т.д.), критерии оценки деятельности службы безопасности и т.д. 

Перечень необходимых для функционирования службы безопасности мебели, компьютеров, автомашин, средств связи, помещений, спецсредств и оружия, форменного обмундирования и т.д. (без указания потребного их количества) приводится в разделе «Имущество и средства». Кроме материально-технических средств в этот перечень рекомендуется включить условия и порядок финансирования службы безопасности и её сотрудников, наличие компьютерных программ, специальной литературы и нормативных актов и т.д. 

Даже если это имущество и средства не могут быть предоставлены в момент создания службы безопасности в полном объеме, их фиксация в Уставе позволит в дальнейшем избежать конфликтов с контрольными органами и создать правовую основу для количественного и качественного улучшения её работы. 

Важным представляется раздел «Контроль, проверка и ревизия деятельности», в котором определяются субъекты этой деятельности, их правомочия, порядок доступа к документации службы безопасности, место и время хранения контрольных документов, формы и методы устранения выявленных недостатков. 

Наконец, в десятом разделе «Реорганизация и ликвидация» фиксируются основания и порядок реорганизации и ликвидации службы безопасности, необходимость создания ликвидационной комиссии, сохранения социальных гарантий в отношении увольняемых сотрудников и т.д. 

Проект Устава службы безопасности подписывается его начальником, утверждается руководителем предприятия-учредителя и представляется на согласование начальнику органа внутренних дел. 

К разработке проекта следует относиться внимательно и квалифицированно, т.к. от качества этого проекта во многом зависит эффективность деятельности службы безопасности. 

ГЛАВА III. ОСНОВНЫЕ ФУНКЦИИ СЛУЖБЫ БЕЗОПАСНОСТИ 

Виды услуг (в главе они обозначены как основные функции), которые службе безопасности разрешается предоставлять своему предприятию - учредителю, перечислены в ст. 3 Закона РФ «О частной детективной и охранной деятельности в Российской Федерации». Следует иметь в виду, что эти услуги (основные функции) не могут быть механически перенесены на деятельность службы безопасности. Например, такой вид услуг, как «сбор сведений по гражданским делам на договорной основе с участниками процесса» вовсе не требует от предприятия-учредителя заключения договора со своей службой безопасности. Аналогичная ситуация имеет место и при сборе сведений по уголовным делам и т.д., в связи с чем возникает необходимость в уточнении основных функций службы безопасности. Кроме уточнения этих функций, следует раскрыть их содержание. 

Это нужно сделать и потому, что в своей практической деятельности служба безопасности не должна выходить за пределы своих полномочий. Анализ зарубежной и отечественной литературы, текущего законодательства и практики функционирования службы безопасности позволил кратко охарактеризовать каждую функцию отдельно. 

Установление обстоятельств недобросовестной конкуренции со стороны других предприятий 

Под недобросовестной конкуренцией понимается применение в конкурентной борьбе средств и методов, связанных с нарушением действующего законодательства, регламентирующего производственную и коммерческую деятельность предприятий или норм и правил взаимоотношений между конкурентами, принятых на рынке товаров и услуг. 

Известны следующие формы недобросовестной конкуренции: 

установление контроля над деятельностью конкурента с целью прекращения этой деятельности; 

установление дискриминационных цен или коммерческих условий; 

ложная реклама; 

установление зависимости поставок конкретных товаров или услуг от принятых ограничений в отношении производства или распределения конкурирующих товаров; 

введение ограничительных условий в агентские соглашения; 

тайный сговор на торгах и создание тайных картелей; 

нарушения качества, стандартов и условий поставок товаров и услуг; 

подделка и производство оригинальных изделий, выпускаемых конкурентом; 

использование своего экономического потенциала для продажи продукции по ценам ниже себестоимости (демпинг) с целью подрыва позиций конкурента и последующего вытеснения его с рынка; 

злоупотребление господствующим положением на рынке (например, чрезмерное завышение цен или отказ осуществлять поставки); 

установление дискриминационных коммерческих условий; 

распространение ложных, неточных или искаженных сведений, способных причинить убытки хозяйствующему субъекту, либо нанести ущерб его деловой репутации; 

введение потребителей в заблуждение относительно характера, способа и места изготовления, потребительских свойств, качества товара; 

некорректное сравнение хозяйствующим субъектом в процессе его рекламной деятельности, производимых или реализуемых им товаров с товарами других хозяйствующих субъектов; 

несанкционированное приобретение и использование фирменных секретов конкурента; 

самовольное использование товарного знака, фирменного наименования или маркировки товаров; 

получение, использование, разглашение научно-технической, производственной или торговой информации, в т.ч. коммерческой тайны, без согласия ее владельца. 

(последние две формы недобросовестной конкуренции будут нами рассмотрены отдельно). 

Недобросовестная конкуренция возможна путем использования коррумпированных чиновников, лиц из уголовной среды и экономических шпионов. 

Сбор сведений по уголовным делам 

Уголовные дела, к расследованию которых подключается служба безопасности, условно можно разделить на две группы: возбужденные в связи с совершением преступлений против персонала предприятия и преступления против собственности учредителя. Причем, если говорить о преступлениях первой группы, то обязательным условием сбора сведений о них является их связь с деятельностью предприятия-учредителя. Например, кража личного имущества у сотрудника фирмы сама по себе не обязывает сотрудников службы безопасности подключаться к расследованию этого преступления, однако, в том случае, если среди этого имущества окажутся документы предприятия-учредителя, то ситуация меняется противоположным образом. Возможно подключение сотрудников службы безопасности к расследованию уголовных дел, по которым работник предприятия является обвиняемым в совершении преступлений, однако, делать это необходимо только по указанию или с разрешения руководителя фирмы. К наиболее распространенным преступлениям второй группы относятся кражи, грабежи, мелкие хищения, поджоги и т.д. 

Весьма актуальными для сотрудников службы безопасности стали преступления в сфере экономической деятельности и против интересов службы в коммерческих организациях. 

Закон допускает сбор сведений по совершенному преступлению только после вынесения постановления о возбуждении уголовного дела. В то же время на практике часто появляется значительный отрезок времени (иногда в несколько суток) между событием преступления, ставшим известным правоохранительным органам и возбуждением уго-ловного дела. Представляется, что в таких случаях служба безопасности должна, не дожидаясь возбуждения уголовного дела, приступить к сбору сведений по совершенному преступлению, одновременно направить при этом в правоохранительный орган, производящий проверку, письменное уведомление. 

Расследование фактов разглашения коммерческой тайны предприятия 

Под коммерческой тайной понимается не являющаяся государственным секретом, специально охраняемая собственником (владельцем) управленческая, производственная, научно-техническая, финансовая, торговая и иная деловая информация. 

Таким образом, любая конфиденциальная информация, представляющая ценность для предприятия в достижении преимуществ над конкурентами и извлечения прибыли, может стать коммерческой тайной предприятия. Не вдаваясь в методику определения информации, составляющей коммерческую тайну (она описана в многочисленных публикациях) отметим, что таковой она становится только после утверждения руководством предприятия «Перечня сведений, составляющих коммерческую тайну предприятия» и объявления его под расписку всем причастным к ней сотрудникам. 

Следует, однако, при этом учесть, что в соответствии с Постановлением РСФСР от 05.12.91 г. № 35 «О перечне сведений, которые не могут составлять коммерческую тайну», не могут составлять коммерческую тайну: 

учредительные документы (разрешение о создании предприятия или договор учредителей) и Устав; 

документы, дающие право заниматься предпринимательской деятельностью (регистрационные удостоверения, лицензии, патенты); 

сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему РСФСР; 

документы о платежеспособности; 

сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест; 

документы об уплате налогов и обязательных платежах; 

сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства РСФСР и размерах причиненного при этом ущерба; 

сведения об участии должностных лиц предприятия в кооперативах, малых предприятиях, акционерных обществах, объединениях и других организациях, занимающихся предпринимательской деятельностью. 

По факту разглашения коммерческой тайны предприятия служба безопасности должна проводить расследование по следующим направ-лениям: 1) человек; 2) документ; 3) изделие-процесс. Именно в рамках этой триады (разумеется, при ее конкретизации) расположены каналы утечки информации, поэтому наиболее целесообразно организовать работу службы безопасности по перечисленным направлениям. 

Сбор информации о лицах, заключивших с предприятием контракты

Предприятие обычно заключает два типа контрактов: коммерческий (документ, представляющий собой договор поставки товаров или предоставления услуг) и трудовой (вид трудового договора, заключающегося в письменной форме со своими постоянными или временными работниками). Одним из договорных условий может быть письменное согласие лица, с кем подписывается контракт, на сбор информации об его биографических и других характеризующих личность данных. При этом в контракте должно быть оговорено, что такого рода сбор информации проводится как до вступления контракта в силу (например, во время прохождения испытательного срока), так и во время его реализации, т.е. до расторжения контракта. 

Содержание такой информации о личности проверяемого должно, на наш взгляд, включать следующие сведения: 

преступления и административные проступки, совершенные им в прошлом; 

судебные процессы по гражданским делам, в которых он выступал в качестве истца или ответчика; 

качество исполнения ранее заключаемых договоров с другими партнерами; 

аморальные проступки (пьянство, внебрачные связи, наркотики и т.д.); 

суждения бывших сослуживцев и руководителей о его профессиональных и моральных качествах; 

болезни, которые он перенес ранее; 

материальное положение; 

случаи увольнения с работы по отрицательным мотивам, не нашедшие отражение в трудовой книжке; 

участие в организациях, дискриминирующих по признакам пола, расы, цвета кожи, убеждениям, религиозной и национальной принадлежности; 

жизнь не по средствам; 

наличие значительных финансовых накоплений сомнительного происхождения; 

необоснованный и нелогичный отказ от продвижения по службе, перевода на новое место работы; 

жалобы клиентов и других лиц, контактирующих с проверяемым; 

прогулы и частые отвлечения от выполнения служебных обязанностей; 

задержки по надуманным предлогам на работе после окончания рабочего дня; 

систематические посещения проверяемого лицами, не имеющими отношения к его служебным обязанностям; 

факты отказа от использования очередного отпуска; 

результаты различных тестов; 

семейные проблемы; 

долги и займы и т.д. 

Представляется, что совокупность вышеуказанных сведений в достаточной мере может характеризовать человека и помочь руководству предприятия принять решение о целесообразности дальнейшего с ним сотрудничества. 

Поиск утраченного имущества предприятия

Под имуществом предприятия понимается находящиеся в его ведении или собственности материальные ценности, денежные средства в кассе, на расчетном счете и других счетах в банках, нематериальные активы (патенты, лицензии, программы, ноу-хау, брокерские места и т п.). В узком смысле слова под имуществом предприятия понимаются вещи (материальные ценности). Именно в этом смысле автором рассматривается утраченное имущество. 

Утраченное имущество предприятия условно делится на две категории: 

ставшее бесхозяйным (т.е, собственник которого неизвестен); 

утерянное по халатности его сотрудников. 

Первую категорию характеризуют следующие признаки: 1) имущество утеряно при неизвестных обстоятельствах; 2) информация о пропаже поступает, как правило, с опозданием; 3) закрепление за утерянным имуществом либо не произведено, либо сделано формально; 4) само имущество, за редким исключением, является громоздким или большим (грузовые автомашины, экскаваторы, трубы и т.д.); 5) охрана имущества не выставляется, а при ее наличии передача охраняемого имущества по смене не производится. 

Признаки, характеризующие утерянное имущество по халатности сотрудников, следующие: 1) его относительно малые габариты или ценные бумаги (калькуляторы, деньги, документы и т.д.); 2) очевидность вины конкретного сотрудника; 3) известны место и время (иногда приблизительно) пропажи; 4) неизвестны способы пропажи имущества. Объединяет их одно: нанесение материального (иногда значительного) ущерба предприятию. Содержание работы сотрудников службы безопасности в зависимости от категории утраченного имущества носит различный характер. 

Расследование фактов неправомерного использования товарных (фирменных) знаков предприятия

Товарный знак - это обозначение, способное отличать соответственно товары и услуги одних юридических и физических лиц от однородных товаров и услуг других юридических или физических лиц. 

Нарушением прав владельца товарного знака признается несанкционированное изготовление, применение, ввоз, предложение к продаже, продажа, иное введение в хозяйственный оборот или хранение с этой целью товарного знака или товара, обозначенного этим знаком, или обозначения, сходного с ним до степени смешения в отношении однородных товаров. Важнейшей особенностью такого нарушения является его большой территориальный разброс, наличие большого количества потенциальных правонарушителей и сложности с его документированием, что чрезвычайно затрудняет деятельность сотрудников службы безопасности. 

Розыск без вести пропавших сотрудников

Без вести пропавшим считается лицо, исчезнувшее внезапно, без видимых к тому причин, местонахождение и судьба которого остается неизвестной. 

Все случаи безвестного исчезновения сотрудников можно разделить на четыре группы: 

связанные с криминальным характером происшедшего (убийство, наезд транспорта со смертельным исходом и т.д.); 

обусловленные некриминальным лишением жизни пропавшего (самоубийство, утопление и т.д.); 

объективно не зависящие от сознания и воли сотрудников и не носящие криминальный характер (уход из дома вследствие психического заболевания, административный арест и т.д.); 

вызванные проблемами личного и служебного характера (семейные неурядицы, ссора с начальством и т.д.). 

Сотрудники службы безопасности подключаются к розыску без вести пропавшего сотрудника только в том случае, если есть основания предполагать, что его отсутствие на работе приведет (может привести) к реальному или потенциальному ущербу предприятию. Деятельность службы безопасности по розыску без вести пропавшего сотрудника - это комплекс мероприятий, осуществляемых при тесном взаимодействии с органами внутренних дел с целью установления фактических обстоятельств его исчезновения и фактического местонахождения. 

Выявление некредитоспособных партнеров

Некредитоспособным признается тот партнер, у которого для получения кредита нет предпосылок, подтверждающих способность возвратить его. 

Некредитоспособного партнера характеризуют следующие действия: 

неаккуратность при расчетах по ранее полученным кредитам; 

ухудшение текущего финансового положения; 

неспособность при необходимости мобилизовать денежные средства из различных источников; 

обналичивание денежных средств в объемах, превышающих размеры фонда зарплаты; 

удержание им (без согласия партнера) денежных средств, полученных в качестве кредита или предварительной оплаты, 

совершение операций с банковскими документами необеспеченными кредитными ресурсами; 

нецелевое использование кредитных средств или их получение по фиктивным документам; 

попытка оттянуть выплату денежных средств партнеру при добросовестном выполнении им условий контракта и т.д. 

Служба безопасности обязана выявлять некредитоспособных партнеров как до заключения, так и в процессе реализации договора и своевременно информировать об этом руководство предприятия. 

Выявление ненадежных деловых партнеров 

Ненадежность делового партнера определяется: 

большим количеством сорванных по его вине сделок с другими фирмами; 

несвоевременным и некачественным выполнением условий заключенных договоров; 

значительным количеством в фирме ранее судимых лиц; 

фактами ведения против предприятия-учредителя экономического шпионажа; 

использование помощи сотрудников правоохранительных органов, налоговых инспекций и т.д. с целью парализации экономической деятельности своего партнера; 

умышленным затягиванием деловых переговоров; 

неуважительным отношением к авторскому или патентному праву; 

предъявлением к нему значительного количества судебных исков; 

наличием большого долга; 

непрочной позицией на рынке; 

нерегулярной и ненадежной поставкой сырья и товаров; 

отсутствием доверия потребителей; 

испорченной репутацией среди деловых кругов. 

Способность службы безопасности своевременно выявить хотя бы отдельные параметры ненадежности будущих или настоящих деловых партнеров в значительной степени может повлиять на степень экономической безопасности предприятия-учредителя. 

Сбор сведений по гражданским делам 

Известно, что в рамках гражданского производства судами рассматриваются споры о праве гражданском, затрагивающем права и законные интересы юридического лица (в нашем случае, предприятия); в предусмотренных законом случаях дел по жалобе на действия административных органов или должностных лиц, совершенные с на-рушением их полномочий; дела об установлении фактов, имеющих юридическое значение, рассматриваемые и разрешаемые судом. 

Сбор сведений по гражданским делам служба безопасности осу-ществляет во взаимодействии с представителем предприятия-учредителя на суде как до, так и во время рассмотрения их на судебных заседаниях. Необходимость в сборе информации сотрудниками службы безопасности возникает обычно в случаях: 

выявления свидетелей и документов; 

проверки достоверности информации участников процесса и подлинности доказательств, представленных на суде; 

возникновения необходимости проверки наличия основания для отвода в рассмотрении дела; 

оказания помощи суду в установлении фактического местонахождения участников процесса; 

выявления лиц, оскорбляющих или оклеветавших руководителей предприятия-учредителя; 

поиска утаиваемого от суда имущества процессуального противника, необходимого для погашения материального ущерба; 

необходимости выявления среди свидетелей лиц, которые в силу своих физических или психических недостатков не способны правильно воспринимать факты или давать о них правильные показания и т.д. 

Изучение негативных аспектов рынка 

Под рынком понимается сфера товарного обращения, товарооборота, выявляющая и устанавливающая общественно необходимые затраты труда на производство товара. Комплексный анализ рынка проводит специально предназначенная для этого служба предприятия, которая наряду с официальной экономической информацией, использует сведения, представленные службой безопасности. Такие сведения могут быть сведены в два блока: 1) состояние и влияние теневой экономики на рынок и 2) криминальные аспекты рынка. 

Теневая экономика (т.е. вся экономическая деятельность, которая по каким-либо причинам не учитывается официальной статистикой и не включается в валовый национальный продукт) состоит из двух частей: 

экономическая деятельность, являющаяся вполне легальной, нескрываемой деятельностью, но не подвергающаяся налогообложению и по разным причинам не учитываемая официальной статистикой; 

противозаконная, преднамеренно скрываемая экономическая деятельность. 

Изучение криминальных аспектов рынка, обычно, включает в себя: 

криминологическую зараженность существующих или потенциальных потребителей (клиентов); 

криминологическую обстановку на территории функционирования рынка и тенденции его развития; 

реакцию сотрудников правоохранительных органов на совершаемые правонарушения, затрагивающие интересы предприятия; 

состояние правонарушений в сфере кредитно-финансовой системы; 

криминологические последствия введения приватизации; 

характеристику правонарушений, совершаемых в отношении товаров и услуг, производимых (предлагаемых) предприятием-учредителем, степень текущего и потенциального материального ущерба предприятию от правонарушений на рынке и т.д. 

Сбор информации для проведения деловых переговоров

Основными стадиями переговоров являются: 

подготовка к переговорам; 

процесс их ведения; 

анализ результатов переговоров и выполнение достигнутых договоренностей. 

Сотрудники службы безопасности участвуют в сборе информации на первой и второй стадиях. При всей условности такого деления служба безопасности должна представлять на различных стадиях руководству предприятия-учредителя свою информацию. Например, в процессе подготовки к переговорам сведения об участниках будущих переговоров, их сильных и слабых сторонах, их позициях и планах ведения переговоров, подготовленных материалах, конкурентоспособности и платежеспособности делового партнера и т.д. 

Во время проведения переговоров служба безопасности должна поставлять информацию об изменениях позиции партнеров по переговорам, о возможных попытках с их стороны шантажировать, подкупать членов делегации предприятия-учредителя, проведения разведывательных мероприятий в отношении их и т.д. 

Защита жизни и здоровья персонала от противоправных посягательств 

Защиту организует служба безопасности либо всего персонала предприятия (во время нахождения его на работе), либо некоторых его категорий (руководители, кассиры и т.д.) в рабочее и, как исключение, в нерабочее время, либо применяются оба варианта. При этом четко определяется время (круглосуточно, только в дневное время и т.д.) проведения охранных мероприятий. Охранники должны быть нацелены, прежде всего на пресечение насильственных преступлений (покушение на убийство, рэкет) и административных проступков (мелкое хулиганство) в отношении охраняемых лиц. Должны широко применяться технические средства защиты. 

Охрана имущества предприятия 

Под охраной имущества понимается комплекс оперативно-режимных, организационно-управленческих и инженерно-технических действий, проводимых с целью обеспечения сохранности материально-технических и финансовых средств собственника. Охране подлежат все материальные ценности независимо от их местоположения (внутри или за пределами предприятия). 

В то же время существуют объекты первостепенной важности, охране которых необходимо уделять особое внимание, так как именно они чаще всего подвергаются противоправному посягательству. К таким объектам относятся: 

дорогостоящие сырьевые ресурсы (нефть, древесина, золото и т.д.); 

дефицитное оборудование (компьютеры, автозапчасти и т.д.); 

продовольственные и промышленные товары; 

деньги, инвалюта и т.д.; 

наиболее важная и конфиденциальная документация; 

земельные угодья, участки и т.д. 

Совершенно очевидно, что охране именно этого имущества должно быть уделено главное внимание. 

Обеспечение порядка в местах проведения предприятием представительских, конфиденциальных и массовых мероприятий 

Обеспечение порядка необходимо: 

во время проведения представительских (выставки, ярмарки и т.д.), 

массовых (спортивные соревнования, концерты и т.д.), 

конфиденциальных (заседание правления, совещания руководителей и специалистов по служебным вопросам и т.д.) мероприятий. 

В зависимости от их типа меняется и содержание деятельности службы безопасности. Например, при проведении закрытых совещаний основное внимание уделяется, прежде всего, защите сведений, составляющих коммерческую тайну, на выставках необходимо принимать меры к недопущению кражи или порчи имущества предприятия; при проведении концертов основное внимание уделяется физической безопасности людей и т.д. 

Консультирование и представление рекомендаций руководству и персоналу предприятия по вопросам обеспечения безопасности 

В обязанности службы безопасности входит не только консультирование и дача рекомендаций сотрудникам предприятия по вопросам обеспечения безопасности, но и ее реализация. В связи с этим необходимо внести в проект Устава службы безопасности положение об обязанности сотрудников подразделений предприятия выполнять эти рекомендации и определить ответственность (материальную и дисциплинарную) за их невыполнение. Проведение консультаций и рекомендаций по вопросам безопасности, обычно, не выходит за пределы таких ее основных видов, как экономическая, информационная, пожарная, физическая безопасность. 

Проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации 

Средства охранно-пожарной сигнализации предназначены для обнаружения попыток проникновения на объект и возникновения пожара, оповещения сотрудников службы безопасности о появлении и нарастании этих угроз и обеспечения контроля доступа на охраняемый объект. Деятельность подразделения службы безопасности, осуществляющего функцию внедрения и эксплуатации охранно-пожарной сигнализации, осуществляется в несколько этапов. Первый этап (проектирование) предусматривает планирование работ по внедрению и капитальному ремонту средств сигнализации, обследование объекта с целью получения исходных данных для разработки исполнительной проектно-сметной документации; материально-техническое обеспечение монтажных работ. На этапе выполнения монтажных работ, для проведения которых обычно приглашаются специализированные организации, осуществляется технический надзор за качеством их производства, особенно при проведении пусконаладочной работы. 

Наконец, последний этап (эксплуатационное обслуживание) включает в себя: 

сдачу этих средств в эксплуатацию; 

планирование эксплуатационных мероприятий и контроль за их исполнением; 

техническое обслуживание, технический контроль за эксплуатацией средств сигнализации; 

ремонт приборов и аппаратуры охранно-пожарной сигнализации; 

материальное обеспечение эксплуатационных нужд; 

ведение установленной технической документации; 

сбор и обобщение статистических данных по эксплуатационно-техническому обслуживанию; 

анализ причин отказов в работе аппаратуры и причин, способствующих совершению краж и пожаров с заблокированных участков объекта. 

Краткий обзор основных функций службы безопасности позволяет утверждать, что они органично взаимно дополняют друг друга и в случае их успешной реализации образуют единое «поле» безопасности предприятия-учредителя. 

ГЛАВА IV. ОРГАНИЗАЦИЯ (СОЗДАНИЕ) СЛУЖБЫ БЕЗОПАСНОСТИ 

Эффективное функционирование службы безопасности предполагает предварительную проработку многих вопросов. Среди них особое значение приобретает проектирование оргструктуры службы безопасности и ее ресурсного обеспечения, т.к. без решения этих вопросов ее деятельность вообще невозможна. Собственно говоря, употребляемый нами многозначный термин «организация» среди многих значений имеет и такое, как создание нужной структуры и необходимых ресурсов, именно этот смысл раскрывается в главе. 

Общеизвестно, что любое оргструктурное формирование создается для реализации определенных функций. Применительно к службе безопасности предприятия эти функции определены ст. 3 Закона РФ «О частной детективной и охранной деятельности в Российской Федерации». Анализ этих функций позволяет утверждать, что для их реализации необходимо, как минимум, создать три подразделения службы безопасности: разведку, контрразведку и охрану (выделено редакцией И-г). Разумеется, количественное соотношение работающих в них сотрудников будет различно и оно носит объективный характер. Среди причин, определяющих неравномерное количество сотрудников в различных подразделениях службы безопасности, можно назвать финансовые возможности предприятия-учредителя, наличие или отсутствие охраняемых секретов, степень включенности в конкурентную борьбу и т.д. Более того, в практике некоторых служб безопасности встречаются случаи объединения двух детективных подразделений (разведка и контрразведка) в одну общую. Такое объединение, хотя оно и носит вынужденный характер, нельзя признать удачным. Основной причиной нежелательности такого объединения является то, что каждое подразделение службы безопасности имеет свои специфические цели, задачи и функции, реализация которых (поскольку они взаимно дополняют и не противоречат друг другу) позволяет значительно повысить эффективность службы безопасности в целом. 

Законом (ст. 14) также прямо предусмотрена должность руководителя службы безопасности, которая на практике трансформировалась в начальника службы безопасности (по-видимому, здесь сказался прошлый опыт деятельности в правоохранительных органах персонала службы безопасности). Совершенно очевидно, что если персонал службы безопасности по количеству большой, неизбежно встает вопрос о заместителях начальника службы безопасности. Их также должно быть не менее трех (по количеству подразделений службы безопасности), в крайнем случае, двух, если существует единая детективная служба. 

Как правило, заместитель начальника службы безопасности является одновременно руководителем одного из подразделений и, в свою очередь, также имеет одного или нескольких заместителей. Не вызывает сомнений целесообразность создания таких подразделений, как канцелярия и бухгалтерия (в случае, если службу безопасности не обслуживает единая бухгалтерия предприятия-учредителя). 

В крупных службах безопасности возможно введение должностей помощников (референтов) начальника. Следует отметить, что в маленьких (по количеству персонала) службах безопасности проектирование их оргструктуры на этом можно и закончить, утвердив его у руководителя предприятия-учредителя. 

Иная ситуация складывается в крупных службах безопасности, где возникает необходимость создания штабных подразделений, т.к. начальники службы безопасности просто физически не способны на должном уровне выполнять такие управленческие функции, как анализ, планирование, контроль и т.д. Исполнение этих обязанностей помощниками положение дел не меняет, т.к. в этом случае возникает необходимость их повседневного руководства, что опять-таки не под силу начальнику службы безопасности и он вынужден будет назначить одного из них координатором деятельности других, а это по сути означает выполнение обязанностей начальника штаба. Следует отметить, что создание штаба в оргструктуре службы безопасности обычно вызывает возражение руководителей предприятия - учредителя и преодоление их нежелания является трудным делом. Примечание: Оргструктуру самих подразделений службы безопасности автор рассматривает в других главах. 

Предложенная схема оргструктуры должна время от времени уточняться и пересматриваться. 

Любая оргструктура, даже самая оптимальная, не сможет дать ожидаемых результатов, если ее не дополнить внутренними нормативными актами, регулирующими деятельность всех подразделений и сотрудников службы безопасности. Образно выражаясь, «кость» (оргструктура) должна обрасти «мясом» (нормативными документами). Причем эти нормативные акты условно можно разделить на две группы: непосредственно относящиеся к деятельности самой службы безопасности и к деятельности других служб (подразделений, сотрудников) предприятия. К первой группе относятся: Устав службы безопасности, Положения об отделах и штабе службы безопасности, Положения о группах и секторах службы безопасности, должностные инструкции сотрудников службы безопасности. Примечание: Структура Устава службы безопасности ранее уже рассматривалась, а структура положений об отделах и штабе будет изложена в последующих главах. 

Структура должностной инструкции должна включать следующие разделы: общие положения; функции; должностные обязанности; права, ответственность; взаимоотношения и связи по должности. Разработка этих нормативных актов идет последовательно, начиная с Устава до должностной инструкции, что позволяет охватить весь комплекс целей, задач и функций, решаемых службой безопасности. 

Чтобы избежать дублирования этих целей, задач и функций рекомендуется составить таблицу по прилагаемой форме, заполнить пустующие графы формулировками целей, задач и функций и в случае их пересечения вновь переформулировать, избегая дублирования (см. таблицу 1). 

Таблица 1 

	Нормативные документы
	Цели
	Задачи
	Функции

	Устав службы безопасности
Положение о разведывательном отделе
Положение о контрразведывательном отделе
Положение об отделе охраны
Положение о штабе
Положение о группе, отделении (секторе)
Должностная инструкция
	
	
	


Примечания: 

в должностных инструкциях цели не формулируются; 

при составлении таблицы приводится исчерпывающий перечень всех групп (секторов) и должностей. 

Внесение корректив в Устав службы безопасности допускается только по согласованию с руководителем предприятия и органов внутренних дел по месту своего учреждения. Другие нормативные акты рекомендуется систематически обновлять (по крайней мере, один раз в год) и утверждать у начальника службы безопасности (в некоторых случаях у руководителя предприятия). 

Вторая группа внутренних нормативных актов, обеспечивающих деятельность других сотрудников и служб подразделений предприятия-учредителя, включает в себя: 

договор предприятия с партнером об обеспечении им мер безопасности коммерческой информации; 

инструкцию для исполнителей работ и документов, содержащих коммерческую тайну; 

обязательство о неразглашении коммерческой тайны; 

перечень сведений, составляющих коммерческую тайну предприятия и основные требования к сотрудникам по ее защите; 

перечень сведений, которые не должны разглашаться посторонним лицам в целях личной безопасности сотрудников, предприятия; 

перечень должностных лиц, уполномоченных относить информацию к коммерческой тайне; 

правила отнесения информации к коммерческой тайне и снятия с их носителей грифа конфиденциальности; 

правила ведения секретного делопроизводства; 

памятку работнику (служащему) о сохранении коммерческой тайны предприятия; 

правила приема посетителей на предприятии; 

правила внутреннего трудового распорядка и т.д. 

Разумеется, все эти нормативные акты разрабатываются сотрудниками службы безопасности совместно с соответствующими службами предприятия, и после их утверждения руководством подлежат также совместному контролю за их исполнением. (Примечание редакции И-г: Перечень образцов документов, рекомендуемых для использования в деятельности службы безопасности, будет опубликован позднее). 

Однако оптимальное оргструктурное построение и полное правовое обеспечение службы безопасности сами по себе не приведут к ее эффективному функционированию, если она не будет обеспечена соответствующими ресурсами. Продолжая образные сравнения, можно утверждать, что после того, как «кость» (оргструктура) обросла «мясом» (внутренние нормативные документы), следует позаботиться о «пище» (ресурсах). 

Среди них первостепенное значение имеют финансовые ресурсы. Без финансового обеспечения деятельности службы безопасности бессмысленно вообще говорить о ее функционировании. Между тем, на практике эта истина подвергается иногда ненужной проверке (несвоевременная выдача зарплаты сотрудникам, задержка с оплатой заказа и т.д.), причем всегда с отрицательным результатом для предприятия - учредителя. 

Поскольку служба безопасности не вправе самостоятельно зарабатывать деньги путем заключения договоров с другими клиентами, именно на предприятии-учредителе лежит обязанность финансирования ее деятельности. Но это не означает, что руководство службы безопасности должно занимать в этом вопросе пассивную позицию. Напротив, обоснованные текущие и прогнозные оценки в финансовых потребностях службы безопасности и основанные на них точные расчеты должны стать правилом, а не исключением. Финансовую политику службы безопасности определяют, конечно, ее руководители, но при этом активную помощь им должна оказывать бухгалтерская служба. 

В функции этой службы входит: 

ведение табеля, учета рабочего времени; 

начисление зарплаты, премий и т.д.; 

учет выплат за различные услуги; 

перечисление денег; 

выдача сотрудникам их денежного содержания; 

оплата счетов и т.д. 

Поскольку руководители службы безопасности не являются, как правило, специалистами в финансовых вопросах, наиболее целесообразно свое внимание сосредоточить им на некоторых ключевых моментах. 

Во-первых, периодически проверять финансовое состояние службы безопасности с помощью приглашенных специалистов. 

Во-вторых, открывать расчетные и текущие счета только в надежных банках. 

В-третьих, добиваться такого уровня минимальной зарплаты персонала службы безопасности, чтобы у него не возникало соблазна увольняться (можно порекомендовать в связи с этим устанавливать в контрактах сумму зарплаты в иностранной валюте по курсу Центрального банка России на день его выдачи). 

В-четвертых, установить поэтапное финансирование закупленных (приобретенных) материально-технических средств, от наиболее необходимых (например, оружие, спецсредства) до менее необходимых (например, канцелярские принадлежности и т.д.). 

Наконец, рационально и обоснованно использовать деньги из фонда поощрения и материальной помощи персоналу. 

Не менее важное значение для руководителей службы безопасности имеет вопрос кадрового обеспечения ее деятельности. Работу эту условно можно разделить на два этапа. 

На первом этапе происходит отбор кандидатов для работы в службе безопасности, их проверка, прохождение ими специальной подготовки и стажировка в должности. При отборе кандидатов особое внимание должно уделяться их образованию (помимо юристов, целесообразно приглашать на работу экономистов, финансистов и т.д.). Помимо проверки органами внутренних дел, не помешает и выяснение биографических и других, характеризующих личность кандидата, данных. Разумеется, это необходимо делать не во всех случаях (излишней будет такая проверка, например, кандидата, которого хорошо и давно знает руководитель службы безопасности) и с письменного согласия кандидатов. Однако письменное согласие на проверку такого рода после зачисления кандидата в службе безопасности необходимо получать в любом случае. 

Если в процессе проверки установлена пригодность кандидата для работы в службе безопасности, то его направляют на учебу в негосударственное образовательное учреждение (за исключением лиц, имеющих стаж работы в оперативных или следственных подразделениях не менее трех лет). При этом особое внимание обращается на наличие лицензии у этого учреждения и качество программы обучения. После прохождения специальной подготовки и получения лицензии охранника или детектива, целесообразно организовать стажировку его в соответствующей должности (от 1 до 6 мес.) и лишь после этого решать вопрос об его зачислении на постоянную работу в службе безопасности или увольнении. Разумеется, такая возможность должна быть предусмотрена в контракте, который подписывается после отбора кандидата. 

После зачисления сотрудника на постоянную работу наступает этап закрепления его на работе в службе безопасности. Он состоит из повышения его профессионального уровня, проведения работы по укреплению трудовой дисциплины и законности, обеспечения правовой и социальной защиты. 

Известно, что полученные специальные знания (даже если они превосходные) не всегда подкреплены соответствующими умениями и навыками. Поэтому закреплению и совершенствованию этих навыков у детективов и охранников на занятиях (при отсутствии организованной учебы в службе безопасности необходимо направлять их на курсы повышения квалификации) должно уделяться первостепенное внимание. 

Весьма актуальными являются также вопросы о соблюдении трудовой дисциплины и законности, укрепления физического развития, здоровья, повышения культуры. К сожалению, на практике, иногда, наблюдается обратная картина. Определенная часть сотрудников совершает правонарушения, в т.ч. преступления, перестает уделять внимание спорту, в общении между собой, персоналом предприятия и его посетителями проявляет грубость и т.д. Можно в связи с этим с уверенностью утверждать, что в таких службах безопасности кропотливая работа по кадровому обеспечению сводится, по сути, к поспешному и формальному отбору кандидатов, проведению только инструктажей вместо систематического обучения и полному безразличию к их поведению после работы. 

В основе такого поверхностного (вместо комплексного, ныне забытого) подхода к кадрам, по наблюдению автора, лежат следующие причины: 

безразличие к судьбам сотрудников, нежелание части руководителей службы безопасности предметно заниматься воспитательной работой с подчиненными, которая, к тому же, если заниматься ею добросовестно, занимает много времени; 

отсутствие у некоторой части руководителей навыков работы с кадрами и т.д. 

Устранение или нейтрализация этих причин возможна на основе внесения в должностные инструкции руководителей всех степеней конкретных обязанностей по работе с кадрами и установлению жесткого контроля за их соблюдением. 

В сфере социальной защиты персонала службы безопасности необходимо соблюдать требование ст. 19 Закона по вопросам зачета трудового стажа и страхованию за счет средств предприятия-учредителя. С целью повышения эффективности правовой защиты сотрудников службы безопасности следует неукоснительно добиваться привлечения виновных к ответственности в соответствии с законодательством за оказание им сопротивления, угрозы или насилия в связи с исполнением ими своих обязанностей. Заметим в связи с этим, что в соответствии с ч.3 Закона такого рода ответственность наступает только в отношении лиц, занимающихся оказанием исключительно охранных (но не детективных) услуг. Этот пробел легко устраним, если правильно применять уголовное и административное законодательство. 

Полное и качественное обеспечение деятельности службы безопасности материально-техническими ресурсами - не только средство, но и условие повышения эффективности работы его сотрудников. Эти ресурсы условно подразделяются на следующие группы: 

оружие и боеприпасы; 

специальные средства; 

служебные помещения различного характера (кабинеты, караульные помещения, оружейные комнаты, стрелковые тиры, комнаты досмотра); 

вспомогательная техника (автотранспорт, видео-, кино-, фото-техника, средства оперативной радио- и телефонной связи, компьютеры и т.д.); 

средства предупреждения и защиты (охранно-пожарная сигнализация, сторожевые собаки, охранное освещение, телевидение т.д.); 

средства обеспечения нормальной деятельности сотрудников (форменное обмундирование, мебель, канцелярские принадлежности, медикаменты, бланки документов, юридическая и специальная литература и т.д.). 

Обеспечение оружием, боеприпасами, спецсредствами сотрудников службы безопасности регламентировано Законом и нормативными актами Правительства, МВД и Министерства финансов России. В отношении обеспечения некоторых средств целесообразно использовать нормативы, имеющиеся в различных министерствах и ведомствах (количество служебных собак, оборудование и размеры стрелкового тира, наличие медикаментов, расчет различных видов охранно-пожарной сигнализации и т.д.). 

Сложнее решить вопрос о необходимом количестве автотранспорта, целесообразности выделения охранникам обмундирования и т.д. Следует только помнить, что без обеспечения персонала службы безопасности этими средствами эффективность его работы значительно снижается. Кроме того, необходимо знать способы приобретения материально-технических средств. Часть из них можно получить только через органы внутренних дел (спецсредства, оружие, боеприпасы), другую часть самостоятельно, (средства связи, мебель и т.д.), а оставшуюся часть непосредственно от предприятия-учредителя (служебные помещения, охранное телевидение и освещение и т.д.). 

Наконец, последнее по счету, но не по важности, обеспечение деятельности службы безопасности информационными ресурсами. 

Прежде всего, следует определить потребность и объемы минимума информации, без которых функционирование службы безопасности вообще невозможно. Такую информацию можно условно разделить на три блока («Среда функционирования предприятия», «Состояние безопасности внутри предприятия» и «Внутриорганизационная деятельность службы безопасности»), после чего в рамках каждого блока разработать перечень необходимых сведений. Этот перечень не будет носить произвольный характер, если при его составлении руководствоваться одним принципом: любая информация реально должна «обслуживать», «работать» на реализацию, как минимум, одной функции службы безопасности. Можно рекомендовать в этой связи включать в вышеуказанные блоки следующие сведения, которые, разумеется, не могут быть исчерпывающими. 

В 1-й блок «Среда функционирования предприятия» возможно включение сведений о предприятиях-конкурентах, правоохранительных и контрольно-надзорных органах, рыночной конъюнктуре, криминогенной ситуации в районе месторасположения предприятия, нормативных актах, регулирующих деятельность предприятия-учредителя и т.д. 

Во 2-й блок «Состояние безопасности внутри предприятия» целесообразно включить следующие сведения: 

состояние преступности среди персонала, 

наличие или отсутствие коммерческой тайны, 

источники (каналы) и суммы материального ущерба, наносимого предприятию, 

анализ насильственных преступлений, совершенных против его персонала, 

эффективность работы юрисконсульта (юридической службы), 

о сотрудниках предприятия, имеющих доступ к конфиденциальной информации, с корыстно-насильственной мотивацией, связанных с сохранностью товарно-материальных ценностей; 

о местонахождении и правилах работы с документацией, содержащей коммерческую тайну; 

о месторасположении и состоянии сохранности изделий (описания процесса), составляющих секрет предприятия и т.д. 

Наконец, в 3-м блоке «Внутриорганизационная деятельность службы безопасности» желательно иметь сведения о составе и структуре службы безопасности, перемещениях сотрудников, дисциплинарной практике, результатах проверок, состоянии законности и т.д. 

Совершенно очевидно, что без надлежащей организации такого массива информации, удобной и практичной для использования, не обойтись. Идеальным вариантом в этом случае было бы создание информационной системы на базе компьютерной техники, однако, его создание требует определенных финансовых затрат. Поэтому на практике чаще всего встречается отражение и систематизация необходимой информации в письменных документах. К документам, составляемым в службе безопасности, относятся: 

организационные документы (устав, положение, должностные инструкции, штатное расписание, правила внутреннего трудового распорядка); 

правовые документы (законы, подзаконные акты, методические рекомендации по проблемам безопасности и т.д.); 

распорядительные документы (приказы, инструкции, указания, графики работы персонала и т.д.); 

информационно-справочные документы (протоколы, акты, справки, письма, докладные и объяснительные записки, телефонограммы, телеграммы, досье и т.д.); 

договоры, трудовые соглашения; 

документы по личному составу (приказы по личному составу, трудовые книжки, материалы проверок по жалобам, графики отпусков и т.д.). 

В результате правильно организованного документального отражения необходимых сведений достигается эффективное информационное обеспечение деятельности службы безопасности. 

Разумеется, предоставление службе безопасности необходимых ресурсов осознается и его руководителями, и руководством предприятия-учредителя. Однако определение этих необходимых ресурсов на практике встречает значительные трудности. Связано это с отсутствием соответствующей методики расчета этих ресурсов. 

В связи с этим, автор предлагает поэтапный подход к определению необходимых ресурсов в деятельности службы безопасности. Схематично она может быть изображена следующим образом. 

1 этап ФУНКЦИИ СЛУЖБЫ БЕЗОПАСНОСТИ 

2 этап КАДРОВЫЕ РЕСУРСЫ ИНФОРМАЦИОННЫЕ РЕСУРСЫ 

3 этап МАТЕРИАЛЬНО-ТЕХНИЧЕСКИЕ РЕСУРСЫ 

4 этап ФИНАНСОВЫЕ РЕСУРСЫ 

На первом этапе определяются те функции, реализация которых возлагается на службу безопасности. Такая работа проводится на уровне руководителей предприятия при помощи будущего начальника службы безопасности. В итоге составляется перечень четко сформулированных функций. 

На втором этапе решаются одновременно две задачи. Во-первых, определяется необходимое количество детективов и охранников для реализации каждой отдельной функции, их оргструктурное построение, целесообразность обучения и повышения квалификации и т.д. Во-вторых, определяется объем, структура и содержание сведений, необходимых для реализации каждой функции. 

Материально-технические потребности (3-й этап) рассчитываются на основе уже установленных и утвержденных кадровых и информационных ресурсов. Финансовые же ресурсы определяются на 4-м (заключительном) этапе и с таким расчетом, чтобы они «покрывали» ранее определенные необходимые ресурсы. 

Автор прекрасно сознает, что такая методика, даже если она будет признана оптимальной, не найдет широкого распространения ввиду финансовых затруднений предприятия-учредителя. В связи с этим, перед будущими руководителями служб безопасности неизбежно встанет вопрос о расчете необходимых ресурсов при заранее зафиксированной сумме денег, выделяемых для обеспечения безопасности предприятия. 

В таком случае, как представляется, необходимо вначале определить кадровые и информационные ресурсы, затем материально-технические средства и лишь потом составить перечень функций, которые могут быть обеспечены необходимыми ресурсами. Причем, производить такой расчет необходимо несколько раз, добиваясь полного одновременного расходования выделенных финансовых средств и максимального (при всех ограничениях) расширения перечня функций. 

В деятельности некоторых служб безопасности получила распространение практика маневрирования ресурсами. Например, в случае нехватки финансовых средств и с целью удержания на необходимом уровне количества охранников, их труд на некоторое время становится мало оплачиваемым. Наоборот, если финансовых средств у предприятия хватает, то за счет внедрения охранно-пожарной сигнализации, других технических средств, происходит снижение (уменьшение) числа охранников. Подобные комбинации в распределении ресурсов могут помочь службе безопасности на некоторое время (поскольку носят вынужденный характер), однако признать их оптимальными нельзя. 

ГЛАВА V. УПРАВЛЕНИЕ СЛУЖБОЙ БЕЗОПАСНОСТИ 

Параллельно с созданием службы безопасности ее руководителям приходится решать вопросы управленческого характера. Причем, в процессе функционирования службы эти вопросы приобретают все большую актуальность. Связано это с тем, что управление службой безопасности должно быть эффективным, ибо в противном случае ей грозит ликвидация, поскольку предприятие-учредитель не потерпит неудовлетворительных (или посредственных) результатов такой деятельности. 

В этой связи на первый план выступают вопросы создания и поддержания на соответствующем уровне основных элементов системы, механизма и процесса управления. Рассмотрим их подробнее. 

Система управления 

Такая система состоит из субъекта, объекта управления, прямой и обратной связи. Субъектом управления службой безопасности выступают руководитель предприятия, совет (комитет) безопасности предприятия и начальник службы безопасности. Успешно выполнять свои задачи эти субъекты могут только в том случае, если компетенция каждого из них будет строго определена в правовых актах таким образом, чтобы не возникала почва для конфликтов. Если это сделано достаточно успешно, то можно говорить о сформированной управляющей подсистеме. 

Объектом управления (управляемой подсистемой) в службе безопасности выступают ее отдельные сотрудники и подразделения. Сотрудниками могут быть не только детективы и охранники, но и другие граждане, работающие во вспомогательных подразделениях. Подразделений в службе безопасности должно быть не менее двух (детективное и охранное), однако законодательством не запрещено образование других подразделений, которые, естественно, охранные и сыскные функции не выполняют. 

Объект управления соединен с субъектом управления каналами прямой и обратной связи (информационными каналами). По каналу прямой связи информация в виде управленческих решений поступает от субъекта управления к объекту, а по каналам обратной связи - в обратном направлении, сигнализируя о состоянии объекта управления, его реакции на управленческие воздействия. 

Само управленческое воздействие, в свою очередь, реализуется в форме таких функций управления, как прогнозирование, планирование, организация, регулирование, мотивация и контроль. В системе управления все эти функции объединены в целостный процесс, хотя из методических соображений целесообразно рассматривать их отдельно. Рассмотрим вышеуказанные функции с учетом специфики деятельности службы безопасности. 

Прогнозирование предполагает составление заключения (прогноза) о будущем событии, тенденции развития службы безопасности. Прогнозные оценки бывают оперативными (с упреждением не более одного месяца), краткосрочными (от 1 месяца до 1 года), среднесрочными (от 1 года до 5 лет). Составляются они как привлеченными со стороны специалистами, так и сотрудниками службы безопасности (в первую очередь сотрудниками штаба). 

Качество прогнозных оценок повышается, если они составляются сотрудниками службы безопасности с помощью приглашенных экспертов-специалистов в той или иной области. 

Представляется, что наиболее целесообразным было бы составление следующих видов прогнозных оценок: 

криминологические; 

риски (коммерческий, финансовый и т.д.) в предпринимательской деятельности; 

экономическая, физическая, информационная и т.д. безопасность предприятия. 

Приведем несколько примеров составления таких прогнозных оценок. В сфере информационной безопасности Шаваев А.Г. (Криминологическая безопасность негосударственных объектов экономики. М.: ИНФРА-М, 1995, стр. 72) разработал следующую 
блок-схему алгоритма прогнозирования промышленного шпионажа. 

ВВОД ИСХОДНЫХ ДАННЫХ (ЗАЩИЩАЕМЫХ СВЕДЕНИЙ) 

ПРИМЕНЕНИЕ МЕТОДОВ НАУЧНО-ТЕХНИЧЕСКОГО ПРОГНОЗИРОВАНИЯ ДЛЯ ОЦЕНКИ ЗНАЧЕНИЯ ЗАЩИЩАЕМОГО СВЕДЕНИЯ 

ОПРЕДЕЛЕНИЕ МАКСИМАЛЬНОЙ ТОЧНОСТИ ПРОГНОЗИРОВАНИЯ ЗАЩИЩАЕМОГО СВЕДЕНИЯ 

ОПРЕДЕЛЕНИЕ ПЕРЕЧНЯ ТОЧНО РАССЧИТЫВАЕМЫХ ХАРАКТЕРИСТИК 

ОПРЕДЕЛЕНИЕ ПЕРЕЧНЯ НЕДОСТАЮЩИХ ДЛЯ ТОЧНОГО ПРОГНОЗИРОВАНИЯ ХАРАКТЕРИСТИК 

ФОРМИРОВАНИЕ ВЕРОЯТНЫХ НАПРАВЛЕНИЙ ПРОМЫШЛЕННОГО ШПИОНАЖА 

КОНЕЦ 

Журавлев С.Ю. (Частная охрана. Ч. I. М.: Изд-во «Здоровье народа», 1994 г., стр. 152) разработал следующие прогнозные признаки создания условий для реализации преступного замысла в отношении охраняемого объекта: 

выявление на объекте или на прилегающей территории тайников, приспособленных преступниками для сохранения похищенного; приспособлений, с помощью которых можно проникнуть на объект; смесей, отбивающих у собаки желание работать и т.д.; 

обнаружение охраной или сотрудниками объекта подготовленных, но замаскированных мест возможного проникновения на объект, например, в районе прохождения коммуникаций через капитальные перекрытия и стены, возле неиспользуемых длительное время «черных» ходов и запасных выходов с объекта; 

обнаружение оторванных и приставленных к забору досок, выпиленных или выдолбленных камней, кирпичей или плит в ограждении или стене объекта; 

информация о случаях кражи с объектов дефицитного портативного сварочного оборудования, а также установленные службой безопасности факты приобретения такого рода оборудования лицами с сомнительным прошлым, ранее судимыми, теми, о ком имеется информация, подтверждающая их связь с преступным миром; 

информация об участившихся встречах криминальных элементов с бывшими сотрудниками фирмы или ее охраны; 

факты краж или нападений преступников на конструктивно схожие объекты, но не охраняемые; 

факты угроз в адрес собственника объекта, которые могут быть как бы последней попыткой склонения фирмы (ее руководителя) к выплате преступникам определенного процента от прибыли; 

фиксируемые охраной факты появления возле объекта лиц, действия которых напоминают тренировочные занятия по ознакомлению с местностью, проникновению на объект или по отработке иных специальных навыков и приемов; 

случаи «хулиганского» разбивания стекол на объекте, стуков в двери и окна, телефонные звонки от имени людей, «ошибшихся» номером; 

участившиеся случаи задержания посторонних на территории объекта, а также попытки неизвестных лиц проникнуть на территорию объекта без определенных намерений; 

обнаружение охраной внутри объекта переброшенных снаружи мотков проволоки, досок, крупных камней, которые могут использоваться преступниками для провоцирования срабатывания сигнализации и отвлечения охраны; 

случаи возникновения драк и хулиганских проявлений возле объекта, повреждение автомашины сотрудников охраны, факты неожиданного отключения света на объекте; 

попытки криминальных элементов устроиться на работу в фирму; 

возникновение повышенного интереса и внимания к фирме со стороны коммерческих структур непосредственно перед прибытием на объект ценных грузов (если это обстоятельство ранее не рекламировалось); 

признаки возможной связи сотрудников фирмы с криминальными элементами. 

Планирование предполагает определение целей, задач службы безопасности на предстоящий период деятельности, средств и времени на их достижение. Наиболее распространенными в деятельности служб безопасности являются комплексные и специальные планы. 

Комплексные планы охватывают все сферы деятельности службы безопасности и включают в себя, как правило, такие разделы, как организационные вопросы, обеспечения всех видов безопасности предприятия (в рамках компетенции службы безопасности), работа с кадрами, ресурсное обеспечение, контроль и т.д. Наиболее приемлемая форма составления такого плана: 

	   №пп
	Содержание планируемого       мероприятия
	Срок исп.
	Ответст. за исп.
	Форма предст. результ. выполненого мероприятия
	Отметка об исполнении



Существуют и другие подходы к формированию комплексных планов. Например, Олейников В.В. («Делайте бизнес надежным и безопасным». Рыбинск: ОАО «Рыбинский Дом печати», 1997, стр. 299-300) предлагает следующую структуру 
плана организации системы безопасности и защиты предприятия: 

Задачи службы безопасности. 

Выводы и оценки обстановки: 

положение на рынке услуг (производство); 

основные группировки сил конкурентов, преступных элементов (их построение, способы действий, возможности); 

основная угроза фирме; 

силы СБ фирмы, ее состав, возможности; 

особенности ситуации в стране, городе (месте дислокации фирмы) и ее влияние на рынок услуг и производства, положение фирмы. 

Задачи, решаемые службами безопасности соседних предприятий в интересах фирмы. 

Задачи, решаемые силами и средствами МВД в интересах фирмы. 

Указания по взаимодействию с МВД и другими службами безопасности. 

Организация развертывания и усиления сил СБ фирмы, техническое и материальное обеспечение их деятельности. 

Указание (план) по организации управления силами СБ фирмы в экстремальных ситуациях (по вариантам). 

Срок готовности сил к выполнению функциональных обязанностей в полном объеме. 

отрицая возможности такой структуры плана, отметим, что его реализация требует согласования с органами внутренних дел и службами безопасности соседних предприятий, что в современных условиях маловероятно. 

Специальные планы разрабатываются на случай возникновения чрезвычайных происшествий и чрезвычайных ситуаций (нападения на объект, угроза взрыва бомбы, захват заложников, наводнение, пожар и т.д.). 

Соответственно, структура планов также должна быть различной при условии адекватного реагирования на эти события. Например, 0'Брайен (В вашем магазине мошенники! СПб.: Питер, 1998, стр. 199-202) предлагает следующую структуру плана действий в экстремальной ситуации: А. Общие положения. Б. Эвакуация, В. Обязанности. Г. Типы тревоги. Д. Центр контроля. Е. Место сбора. Ж. Обеспечение безопасности. 3. Планы помещений. 

Функция организации состоит в установлении постоянных и временных взаимоотношений между всеми подразделениями службы безопасности, определение порядка и условий ее функционирования. Это процесс объединения сил и средств для достижения поставленных целей. Такой процесс состоит из следующих элементов: 

Определение рациональных форм разделения труда.
В сфере управления существует следующее технологическое раз-деление труда: технические исполнители (секретари, машинистки, операторы ЭВМ), специалисты (юристы, аналитики и т.д.) и руководители службы безопасности и его подразделений. 

Распределение работ среди работников, групп работников и подразделений. В первую очередь, такое обязательное распределение происходит между такими группами работников, как детективы и охранники (в рамках соответствующих подразделений). Во вторую очередь, работа распределяется между отделениями, секторами и группами, являющимися структурными единицами подразделений (отделов) службы безопасности. И лишь в третью очередь, работа распределяется между самими работниками. Материальное выражение такого распределения работ находит в разработке положений о подразделениях, его структурных единицах и должностных инструкциях. 

Разработка структуры органов управления.
В службе безопасности орган управления состоит из трех уровней. Высший уровень представлен начальником службы безопасности и его заместителями. Эта группа управленческих работников обеспечивает интересы и потребности руководителей предприятия-учредителя, вырабатывает политику службы безопасности и способствует ее практической реализации. Руководители среднего уровня управления (начальники подразделений) обеспечивают реализацию политики функционирования службы безопасности, разработанной высшим руководством, и отвечают за доведение более детальных заданий до своих подчиненных, а также за их выполнение. Низший уровень управления представлен младшими руководителями (начальниками отделений, групп, секторов), которые отвечают за доведение конкретных заданий до непосредственных исполнителей, а также за их выполнение. 

Регламентация функций, подфункций, работ, операций. Такую регламентацию следует проводить, начиная последовательно с функций и заканчивая операциями. Отражать их необходимо в Уставе, положениях об отделах, отделениях, группах и секторах (функции), должностных и служебных инструкциях (работы, операции). При этом очень важно обеспечить эту регламентацию таким образом, чтобы соблюдалась определенная соподчиненность между функциями, подфункциями, работами и операциями. 

Установление прав и обязанностей органов управления и их сотрудников.
Правами и обязанностями наделяются как структурные подразделения службы безопасности, так и её сотрудники. При этом важно таким образом установить обязанности, чтобы для их реализации были предоставлены соответствующие права (совпадение объема прав и обязанностей). Отражаются права и обязанности в Уставе службы безопасности, положениях и должностных инструкциях. Следует при этом избегать отождествления прав и обязанностей сотрудников с правами и обязанностями службы безопасности и ее подразделений. 

Подбор и расстановка кадров.
Подбор кандидатов для работы в службе безопасности происходит в соответствии с требованиями, предусмотренными в Законе «О частной детективной и охранной деятельности в Российской Федерации». Но, в отличие от процедуры подбора кадров, где практически все вопросы жестко регламентированы, руководителям службы безопасности предоставлены определенные возможности в расстановке кадров. Такая расстановка возможна как по горизонтали, так и по вертикали. 

Регулирование представляет собой «наладку» системы, приведение ее в нормальное рабочее состояние и необходимость в ней возникает в силу изменения внешних условий, либо из-за возникновения каких-то нарушений, «сбоев» в функционировании самой системы. Посредством этой функции достигается поддержание управляемых процессов в рамках, заданных программой, регламентом, планом. Орган управления службы безопасности через эту функцию должен обеспечить сохранение заданных параметров следующими приемами: 

Выравнивание отклонений. Например, если в сравнении с аналогичным периодом прошлого года резко возросло количество краж с охраняемого объекта, то проводится комплекс мероприятий по значительному их снижению (профилактические беседы, рейды, операции и т.д.). В результате применения этого приема управляемая подсистема приводится к некой норме, удовлетворяющей руководство службы безопасности и предприятия-учредителя. 

Компенсация возмущений. Возмущающее воздействие внешней среды на деятельность сотрудников службы безопасности выражается, иногда, в отрицательном воздействии на их поведение. Такое воздействие может выражаться, например, в отказе руководства повысить им зарплату в условиях высокой инфляции, резком увеличении нагрузки и т.д. В таком случае необходимо включить так называемые компенсаторные механизмы, к примеру, предоставить сотрудникам ряд материальных льгот (бесплатные питание и проезд в общественном транспорте и т.д.), увеличить количество отгулов и т.д. Реакция на возмущающее воздействие должна быть своевременной и эффективной. 

Устранение воздействия помех. Помехи в деятельности службы безопасности могут быть как естественные (землетрясения, наводнения и т.д.), так искусственные (нападения на охраняемый объект, дискредитация руководства предприятия в средствах массовой информации, поджоги помещений и т.д.). Необходимо предварительно составить перечень (каталог) таких возможных помех и отработать систему противодействия по каждому их виду. Такое противодействие включает в себя комплекс мероприятий по уничтожению (или нейтрализации) причин и факторов, способствующих их появлению. Если такие мероприятия реализуются на практике, то можно утверждать об устранении помех. 

Мотивация - это процесс побуждения сотрудников службы безопасности к деятельности для достижения целей самой службы и ее подразделений. Мотивация представляет собой совокупность сил, побуждающих сотрудника осуществлять деятельность с затратой определенных усилий, на определенном уровне старания и добросовестности, с определенной степенью настойчивости в направлении достижения определенных целей. 

В основе любой теории мотивации лежат потребности человека, которые можно удовлетворить вознаграждениями. Причем выделяют внешние вознаграждения (заработная плата, премии и т.д.) и внутренние - чувство успеха при достижении цели, получаемое от самой работы. 

Для практических целей достаточна типология с использованием трех типов мотивации: 
I тип - сотрудники, ориентированные преимущественно на содержательность и общественную значимость труда; 
II тип - преимущественно ориентированные на оплату труда и другие нетрудовые ценности; 
III тип - сотрудники, у которых значимость разных ценностей сбалансирована. 

Среди потребностей, которые обладают конкретными мотивационно-трудовыми значениями, можно выделить следующие: 

потребность в самоуважении (добросовестная трудовая деятельность независимо от контроля и оплаты труда ради положительного собственного мнения о себе как о человеке и работнике); 

потребность в самоутверждении (высокие количественные и качественные показатели в труде ради одобрения и авторитета, похвалы, положительное отношение со стороны коллектива и руководства); 

потребность в признании (направленность трудового поведения на доказательство своей профессиональной пригодности и способностей); 

потребность в самовыражении (высокие показатели в работе на основе творческого отношения к ней); 

потребность в активности (трудовая деятельность как самоцель, стремление к поддержанию через активность здоровья и самочувствия, целостности личности); 

потребность в стабильности (восприятие работы как способа поддержания существующего образа жизни, достигнутого достатка); 

потребность в общении (установка на трудовую деятельность вообще и частные фрагменты работы как условия и повод для человеческих контактов и знакомств; хорошая работа как основа и тема общения). 

Перечисленные моральные потребности как мотивы к труду не могут заменить собой материальные планы и ожидания. Вот почему руководители службы безопасности должны использовать в своей деятельности все формы материального и морального стимулирования своих подчиненных, добиваясь высокой мотивации их труда. 

Контроль состоит в процессе соизмерения (сопоставления) фактически достигнутых результатов с запланированными. Эффективная система контроля должна соответствовать следующим требованиям: 

контроль должен быть всеобъемлющим; 

контроль следует сосредоточить на результате; 

система контроля должна быть простой; 

контроль не может быть ни целенаправленным, ни нейтральным; 

контроль должен быть постоянным. 

Субъектами контрольной деятельности в службе безопасности являются: руководитель предприятия-учредителя, члены совета (комитета) безопасности предприятия, руководители службы безопасности и его подразделений (в рамках своей компетенции). Кроме этого, внешними субъектами контроля могут быть сотрудники лицензионно-разрешительных подразделений органов внутренних дел и прокуратуры. 

Подконтрольными объектами могут быть - деятельность подразделений, состояние технической укрепленности охраняемого объекта, защищенность коммерческой тайны, система профессиональной подготовки и переподготовки сотрудников службы безопасности и т.д. Выбор объекта контроля определяется его способностью влиять (положительно или отрицательно) на деятельность службы безопасности в целом. В рамках подконтрольного объекта очень важны его составные элементы, после определения которых можно непосредственно приступить к контролю. Например, 
в рамках проверки состояния защиты коммерческой тайны на предприятии должны быть изучены: 

соблюдение норм, правил хранения и охраны в помещениях, спецхранилищах, на рабочих местах носителей информации; 

ведение учета и обеспечение личной ответственности за выполнение данной функции; 

соблюдение порядка хранения и уничтожения засекреченных сведений; 

соблюдение требований порядка обращения с носителями коммерческой тайны; 

меры по предотвращению несанкционированного выноса носителей коммерческой тайны за территорию предприятия; 

соблюдение режима и охраны их при транспортировке, рассылке, переносе, доставке; 

организация доступа командированных, приглашенных лиц к информации предприятия; 

организация совещаний, выставок, переговоров и т.п.; 

уровень знания требований режима лиц, допущенных к закрытым работам и документам; 

степень обеспеченности службы безопасности надежными хранилищами, запирающими устройствами, средствами опечатывания; 

уровень обеспеченности сотрудников предприятия соответствующими рабочими местами для работы с носителями секретов; 

состояние пропускного и внутреннего режима в зданиях, помещениях, в целом на предприятии; 

механизм распределения носителей коммерческой тайны по уровням исполнения и управления; 

обоснованность доступа к различным видам носителей конкретных групп сотрудников; 

порядок обращения с носителями на рабочих местах; 

порядок пользования средствами получения, обработки, Хранения, отображения, передачи информации; 

порядок обмена сведениями внутри предприятия и с внешними партнерами; 

своевременность и правильность засекречивания и раскрытия сведений; 

организация и проведение выставок, конференций, симпозиумов и т.д.; 

качество разработки организационно-методических документов, выполнение планов работ и специальных мероприятий по защите информации; 

уровень и полнота выполнения требований руководства предприятия; 

состояние профилактической работы с сотрудниками; 

уровень организационно-методического обеспечения взаимодействия между подразделениями; 

время поиска и доведения информации до исполнителей (Зубик В.Б. и др. Экономическая безопасность предприятия (фирмы) Мн.: Выш. ШК., 1998 г., стр. 97-98) 

Различают три вида контроля: 

предварительный (осуществляется до фактического начала работ); 

текущий (осуществляется в ходе осуществления работ) и 

заключительный (осуществляется после выполнения работ). 

С учетом специфики деятельности службы безопасности преимущественное внимание следует уделить предварительному и текущему контролю. 

Механизм управления 

В механизме управления цель является системообразующим элементом. Вначале формулируется цель, а затем другие элементы механизма управления службой безопасности. В известной автору литературе, цель службы безопасности формулируется как обеспечение безопасности предприятия-учредителя (Фастенков А.А., Жиляев В. И. Организационно-правовые основы частной охранной деятельности: практические советы деловым людям. М.: РНСЭБ, 1993, стр. 48) или как обеспечение безопасности и защита интересов учредителя (Частный сыск и частная охрана. Нормативные документы. М.: «Записки криминалиста», 1993 г., стр. 100). 

Совершенно очевидно, что формулировка цели перенесена из ст. 14 Закона РФ «О частной детективной и охранной деятельности в Российской Федерации». Правомерность такого переноса вызывает сомнение. Дело в том, что в числе обязательных требований к формулированию цели должны быть конкретность и измеримость цели. С учетом этого и других требований автор предлагает следующую формулировку цели деятельности службы безопасности - своевременное пресечение (нейтрализация) противоправных посягательств на экономические интересы и персонал предприятия. Возможны и другие варианты - предотвращение материального и физического вреда; предотвращение и пресечение преступлений, административных проступков и гражданско-правовых деликтов и т.д. 

Формулирование цели зависит от многих факторов: финансовых возможностей предприятия-учредителя, его географического месторасположения, возможности набрать из числа жителей данной территории квалифицированный состав сотрудников службы безопасности и т.д. 

На основе сформулированной цели проектируется и создается оргструктура службы безопасности. Анализ изученных документов служб безопасности свидетельствует, что наибольшее распространение получили линейная и линейно-штабная структура. Линейная структура характеризуется четким единоначалием - каждый начальник, каждый сотрудник подчинен только одному вышестоящему лицу. 

Начальник службы безопасности 

           Но1          Но2              Но3                        Начальники отделов
НОГС1,НОГС1, НОГС2,НОГС2, НОГС3,НОГС3,   , Начальники отделений,
                                                                                            групп, секторов
      Рядовые сотрудники службы безопасности 

Линейно-штабная структура представляет собой линейную структуру, дополненную штабным органом (штабом), на который возлагаются дополнительные функции управления. Такая структура создается обычно тогда, когда большое количество сотрудников или их территориальная разобщенность не позволяют начальнику службы безопасности эффективно управлять. 

Анализ работ различных авторов свидетельствует о том, что их взгляды на количество и названия структурных подразделений служб безопасности не всегда совпадают (см. приложение 2). 

Не вызывает сомнений целесообразность создания охранных и сыскных подразделений, поскольку это является требованием ст. 14 Закона «О частной детективной и охранной деятельности в Российской Федерации». Правда, детективные подразделения иногда называют разведывательными и контрразведывательными. Представляется, что такое разделение детективных подразделений на разведку и контрразведку является обоснованным, чему свидетельствуют и работы других авторов. Следует отметить при этом, что если термин «контрразведка» не вызывает особых возражений, то применение термина «разведка» со стороны некоторых исследователей и практиков вызывает некоторое сомнение. Связано это, по-видимому, с неправомерным отождествлением разведки с экономическим (промышленным, коммерческим и т.д.) шпионажем. 

Однако между ними есть существенные различия: если в разведывательной деятельности допускается применение только законных методов для достижения целей, не противоречащих действующему законодательству и целям предприятия, то в экономическом шпионаже используются незаконные методы для достижения не дозволенных законом преимуществ своего предприятия над своими конкурентами. 

Некоторые авторы называют в числе подразделений службы безопасности такие, которые по существу являются штабными подразделениями (информационно-аналитические, связь с общественностью и т.д.). Вызывает возражение включение в состав службы безопасности таких подразделений, как пожарная охрана (законом не допускается) и оперативной работы (законодательством разрешается проводить ее только оперативно-розыскным подразделениям МВД России, ФСБ и т.д.). С учетом этих соображений автор предлагает следующую оптимальную, на его взгляд, структуру службы безопасности. 

Начальник службы безопасности 

Более подробно о структуре штаба, разведывательного, контрразведывательного отдела и отдела охраны (см. главы VI-IX). 

Методы управления службой безопасности подразделяются на три группы: экономические, организационно-распорядительные и социально-психологические. Руководители службы безопасности должны безупречно владеть всеми методами управления в их единстве. Для этого они должны знать особенности каждого из них. 

На уровне сотрудника службы безопасности преимущественным влиянием пользуется такой экономический стимул, как заработная плата. Умелое использование этого стимула с учетом уровня профессионализма, стажа работы, результатов деятельности сотрудника и т.д. позволяет в значительной степени повысить его трудовую активность. 

Организационно-распорядительные методы управления (приказы, распоряжения, указания, инструкции и т.д.) подразделяются на три группы: распорядительные, организационно-стабилизирующие и дисциплинирующие. Особое внимание в деятельности службы безопасности следует уделить таким нормативам (производные от организационно-стабилизирующих методов), как нормативы времени выполнения той или иной деятельности, численности сотрудников того или иного подразделения и т.д. Такие нормативы обычно перенимаются из опыта работы органов внутренних дел, ФСБ и т.д., с поправкой на специфику деятельности службы безопасности предприятия, фирмы. Социально- психологические методы основаны на использовании моральных стимулов к труду и воздействуют на личность сотрудника службы безопасности с помощью психологических приемов в целях превращения задания в осознанный долг, внутреннюю потребность человека. Это достигается посредством приемов, которые носят личностный характер (личный пример, авторитет и т.д.). На уровне коллектива службы безопасности действуют методы, включающие оценку индивидуальных качеств сотрудников и выработку ориентиров, создающих условия для максимального проявления их профессиональных качеств. 

Принципы управления службой безопасности 
определяют требования к системе, структуре и организации процесса управления. В рамках службы безопасности это следующие принципы: 

Научность. Основное содержание этого принципа заключается в требовании, чтобы все управленческие действия осуществлялись на базе применения научных методов и подходов. Между прочим, этот принцип требует от руководителей службы безопасности и его подразделений внимательного изучения управленческой и специальной литературы по проблемам обеспечения безопасности предприятия. 

Единоначалие и коллегиальность. Сущность этого принципа заключается в том, что на основе мнений низовых руководителей и рядовых исполнителей конкретных решений, вышестоящий начальник пользуется правом единоличного решения вопросов, входящих в его компетенцию. 

Принцип системности и комплексности. Системность означает необходимость использования элементов теории больших систем, системного анализа в каждом управленческом решении. Комплексность в управлении означает необходимость всестороннего охвата управляемой системы, учета всех сторон, всех направлений, всех свойств. Этот принцип требует от руководителей службы безопасности выработки у себя аналитико-синтетического склада мышления. 

Принцип оптимального сочетания централизации и децентрализации. Этот принцип состоит в оптимальном распределении (делегировании) полномочий при принятии управленческих решений. Здесь следует руководствоваться таким правилом: тот, кому предстоит выполнять управленческое решение, должен его самостоятельно разработать и, с учетом возможных корректив вышестоящего руководства, активно добиваться его реализации. 

Принцип плановости. Сущность этого принципа состоит в установлении основных направлений и пропорций службы безопасности в перспективе. Практическая реализация этого принципа означает, что все сотрудники, подразделения и службы безопасности в целом должны планировать свою деятельность в такой последовательности:служба безопасности - подразделения - сотрудник. 

Принцип сочетания прав. обязанностей и ответственности. Этот принцип предполагает, что каждый сотрудник службы безопасности должен выполнять возложенные на него обязанности, при этом он наделяется адекватными ему правами и несет ответственность за качество их выполнения. 

Для успешного функционирования и эффективного управления службой безопасности необходимо обеспечить ее материально-техническими, финансовыми, кадровыми и информационными ресурсами. (Более подробно об этих ресурсах см. гл. гл. 1, 4, 6-9). Среди кадровых ресурсов особое значение имеет подготовка и квалификация руководителей служб безопасности. В частности, начальник службы безопасности должен иметь следующие способности: 

концептуальность, т.е. представлять деятельность службы безопасности в целом и адаптировать ее к меняющимся условиям внешнего мира; 

оперативность, т.е. обладать квалификацией на уровне принимаемого решения; 

аналитичность, т.е. уметь эффективно применять научные методы анализа; 

способность к административным решениям, т.е. обладать навыками организационных решений и процедурных вопросов; 

коммуникационность, т.е. уметь передавать свои идеи и разработки как в устной, так и в письменной форме; 

обладание определенным уровнем специальных знаний по вопросам организации системы обеспечения безопасности предприятия; 

коммуникабельность, т.е. уметь строить свои отношения в общении с вышестоящими руководителями, коллегами, гражданами и подчиненными. 

К сожалению, наблюдение за карьерой начальников служб безопасности и их опрос показывает, что руководитель предприятия-учредителя зачастую ценит в них не эти профессиональные качества (если они есть), а их способность поддерживать «нужные» связи прежде всего в правоохранительных органах. Вследствие этого происходит определенная переориентация способностей начальников служб безопасности и через несколько лет одновременно с утратой «нужных» связей происходит потеря и квалификации. 

Важное место в механизме управления занимают критерии эффективности управления деятельностью службы безопасности. Таким общим критерием, на взгляд автора, может быть способность руководства службы безопасности при минимальных ресурсах и за определенный промежуток времени достичь поставленной цели в форме конкретных результатов. (Напомним, что под целью в управлении, обычно, понимают заранее заданный результат, которого следует достичь). 

Разумеется, этот критерий может быть понят только через систему количественных показателей, раскрывающих его сущность. На практике, обычно, применяют такие показатели, как количество задержанных правонарушителей, сумма (в рублях) возможного ущерба по предотвращенным и пресеченным преступлениям и административным проступкам и т.д. Поскольку до настоящего времени нормативно закрепленных критериев эффективности деятельности служб безопасности нет, то при отсутствии этой базовой основы очень сложно разработать критерии оценки эффективности управления ими. В связи с этим автор полагает, что предлагаемый им вариант критерия эффективности управления деятельностью службы безопасности является дискуссионным и может применяться с известными оговорками. 

Процесс управления. 

Структура процесса управления в самом общем виде состоит из трех стадий, каждая из которых включает в себя последовательно осуществляемые этапы или операции: 

I стадия. Сбор, обработка, обобщение и анализ информации.
II стадия. Выработка и принятие управленческого решения. 
III стадия. Организация исполнения управленческого решения. 

Разумеется, такая структура процесса управления не является общепринятым образцом, который следует копировать при управлении деятельностью службы безопасности. 

Исходя из специфики деятельности самой службы безопасности и ее внешнего окружения, следует (в рамках вышеуказанной структуры процесса управления) вырабатывать свой подход к процессу управления. Например, в работе Олейникова В.В. (Делайте бизнес надежным и безопасным. Рыбинск: ОАО «Рыбинский Дом печати», 1997, стр. 300-322) приводится следующий вариант структуры процесса управления: 

I. Оценка обстановки. 

Преамбула. 

Формулирование ограничений и критериев принятия решения. 

Формирование набора альтернативных решений проблемы. 

Оценка альтернатив. 

II. Оценка противостоящих сил на рынке услуг (производстве) • преступных элементов (групп) в районе (зоне) дислокации фирмы. 

III. Оценка своих сил. 

Техническое обеспечение защиты фирмы. 

Физическое обеспечение защиты. 

Качественная характеристика сотрудников службы безопасности. 

IV. Оценка сотрудничающих и взаимодействующих фирм на рынке услуг. 

V. Организация взаимодействия постов и порядок их усиления при различных режимах деятельности. 

VI. Организация связи между постами для обеспечения взаимодействия. 

VII. Организация взаимодействия с органами МВД. 

VIII. Действие сил и средств службы безопасности при нарушении режимов защиты. 

IX. Обеспечение охраны ведущих специалистов фирмы, их семей и собственности. 

Таким образом, рациональное внедрение в практику основных элементов системы, механизма и процесса управления позволит руководству службы безопасности значительно повысить эффективность управленческого воздействия на результаты его деятельности. 

ГЛАВА VI. РАЗВЕДЫВАТЕЛЬНОЕ ПОДРАЗДЕЛЕНИЕ 

В условиях обострения конкурентной борьбы и роста преступности роль и значение разведки службы безопасности предприятия будет постоянно повышаться. Такой вывод вытекает не только из опыта стран с развитой рыночной экономикой, но также из осознания отечественными предпринимателями практической потребности получения знаний упреждающего характера о тенденциях, фактах, явлениях и т.д., существующих вне предприятия. Информацию такого рода способна предоставлять (при надлежащей организации ее работы) разведка службы безопасности. Перед этим подразделением обычно ставится одна общая цель: своевременное выявление и предоставление руководству предприятия закрытой информации о реальных и потенциальных внешних угрозах его функционированию.
Конечно, цель разведки может быть сформулирована и иным образом, но в любом случае она должна отражать следующие моменты. Во-первых, своевременность выявления и представления потребителю (т.е. руководству предприятия) необходимой информации (совершенно очевидно, что отсутствие или запаздывание соответствующей информации не позволит принять меры по ликвидации или нейтрализации угроз деятельности предприятия).
Во-вторых, необходимо поставлять потребителю не всякую, а качественную информацию. Такой она будет в том случае, если установлены: а) важность (способность внести вклад в деятельность предприятия); б) точность (надежность источника и самой информации); в) значимость (ценность и правильное понимание информации). Наконец, в-третьих, сфера действий разведки должна находиться во внешней среде функционирования предприятия.
Именно внешняя среда функционирования предприятия является объектом разведывательной деятельности службы безопасности. Она включает в себя: 

Поставщиков (юридические и физические лица, обеспечивающие предприятие и его конкурентов материальными ресурсами, необходимыми для производства конкретных товаров или услуг). 

Маркетинговых посредников (фирмы, помогающие предприятию в продвижении, сбыте и распространении его товаров среди клиентуры), включающих в себя: 

торговых посредников (деловые фирмы, помогающие компании подыскивать клиентов и/или непосредственно продавать им ее товары); 

фирмы по организации товародвижения (склады, транспортные предприятия и т.д.); 

агентства по оказанию маркетинговых услуг (фирмы маркетинговых исследований, рекламные агентства, организации средств рекламы и консультационные фирмы по маркетингу); 

кредитно-финансовые учреждения (банки, кредитные компании, страховые компании и т.д.). 

Клиентуру (отдельные лица, приобретающие товары и услуги для личного потребления; организации, приобретающие товары и услуги для использования их в процессе производства; организации, приобретающие товары и услуги для последующей перепродажи их с прибылью для себя; государственные организации, приобретающие товары и услуги либо для последующего их использования в сфере коммунальных услуг, либо для передачи этих товаров и услуг тем, кто в них нуждается; зарубежные потребители, производители, промежуточные продавцы и государственные учреждения). 

Конкурентов. 

Контактные аудитории (любая группа, которая проявляет ре-альный или потенциальный интерес к предприятию или оказывает влияние на его способность достигать поставленных целей), включающие в себя: 

финансовые круги (банки, инвестиционные компании, брокерские фирмы, фондовые биржи, акционеры); 

средства массовой информации (газеты, журналы, радиостанции, телецентры и т.д.); 

государственные учреждения, чья деятельность способна отрицательно воздействовать на работу предприятия; 

гражданские группы действий (организации потребителей, экологические объединения, группы, представляющие национальные меньшинства и т.д.); 

местные контактные аудитории (организации самоуправления, преступные группировки, первичные ячейки общественных движений и партий и т.д.). 

Достижение цели, поставленной перед разведкой, возможно при реализации следующих задач: 

выявление правонарушений, затрагивающих экономические интересы предприятия; 

своевременное информирование о методах, способах и лицах, имеющих намерение (или исполнивших это намерение) нанести ущерб предприятию и/или его персоналу; 

cодействие правоохранительным, судебным и контрольно-надзорным органам в привлечении к ответственности юридических и физических лиц, действия которых затрагивают интересы предприятия-учредителя. 

В свою очередь, выполнению этих задач будет способствовать реализация следующих функций: 

изучение негативных и криминальных аспектов теневой экономики и рынка; 

определение степени надежности деловых партнеров; 

предоставление руководству предприятия необходимой информации до и во время проведения деловых переговоров; 

выявление предприятий, занимающихся недобросовестной конкуренцией; 

сбор сведений о лицах, не работающих на предприятии и замышляющих либо совершивших преступления против его персонала или/и имущества; 

проверка лиц, заключивших с предприятием коммерческий контракт; 

установление фактов присвоения другими физическими или юридическими лицами утерянного имущества предприятия; 

проверка кредитоспособности деловых партнеров; 

выявление и документирование фактов нарушений прав владельцев товарного знака; 

сбор сведений по гражданским делам в отношении юридических лиц или граждан, ранее не работавших на предприятии; 

выявление среди не работающих на предприятии лиц, занимающихся экономическим шпионажем против предприятия-учредителя. Цели, задачи, функции и др. основные вопросы деятельности разведки обычно отражаются в положениях о разведывательных подразделениях. 

Изложенные нами выше соображения о целях, задачах и функциях разведывательного подразделения службы безопасности, если они будут приняты, в решающей степени определяют его оргструктуру. 

Оргструктура разведки включает в себя два вида подразделений (отделений, групп, секторов, сотрудников): добывающие и информационные. Основное предназначение добывающих подразделений состоит в добывании всеми доступными и не противоречащими законодательству средствами и методами сведений, документов, предметов и других материалов, которые представляют или могут представить разведывательный интерес. Поэтому в составе этих подразделений должны быть следующие отделения (группы, сектора, отдельные сотрудники): по работе с информаторами; по выявлению и сбору открытых и закрытых публикаций; скрытого наблюдения; технического обеспечения проводимых операций; проведение расследований и документирование поведения изучаемого объекта. 

Значение добывающих подразделений столь велико, что на их финансирование приходится, по некоторым подсчетам, около 80% затрат всей разведки. Добывающие подразделения должны быть ориентированы на то, что необходимые сведения могут быть перехвачены у людей, которые причастны к процессу сбора, передачи, накопления, хранения, поиска и переработки информации и выдачи ее для использования. Разумеется, наиболее ценными для разведки будут сведения, готовые для использования, однако пренебрегать информацией, полученной на более ранних этапах процесса работы с информацией, непозволительно. 

Основная задача информационных подразделений разведки состоит в оценке, классификации, анализе и предоставлении руководству предприятия обработанной разведывательной информации. В состав этих подразделений входят: аналитическое отделение (группа, сектор), отделение стратегического планирования, справочно-информационный фонд (СИФ), группа экспертов и консультантов. 

Между всеми подразделениями разведки должно быть четкое Разграничение по таким параметрам как задача и форма представления результатов работы (см. табл. 2 ) 

Таблица 2 

	PRIVATE
NN пп Наименование 
	Задача подразделения
	Форма представления результатов работы

	1.Отделение (группа, сектор) скрытого наблюдения
	Фиксация указанных в задании фактов
	Справка, протокол наблюдения

	2.Отделение (группа, сектор) проведения расследований
	Сбор требуемой информации, документов и предметов
	Аналитическая справка; документы (или их копии), предметы (или их модели)

	3.Отделение (группа, сектор) по работе с информаторами
	Привлечение к сотрудничеству информаторов и получение от них
	Дело (досье); аналитические обзоры; справки по каждому сообщению информатора регулярной информации

	4.Отделение (группа, сектор) по техническому обеспечению проведения операций
	Установка и эксплуатация технических средств, их предоставление сотрудникам других групп
	Акты; кино-, фотокадры, звукозапись и т.д.

	5.Отделение (группа, сектор) по выявлению и сбору открытых и закрытых публикаций 
	Установление перечня необходимых печатных изданий, их приобретение и извлечение из них нужных сведений
	Обзоры; копии наиболее важных публикаций

	6.Аналитическое отделение (группа, сектор)
	Обработка, классификация и анализ закрытых и открытых разведывательных сведений
	Разведывательные сводки; справки-меморандумы

	7.Отделение (группа, сектор) стратегического планирования
	Оценка и ранжирование внешних потенциальных угроз безопасности предприятия и планирование мероприятий по их предотвращению (нейтрализации)
	Проекты программ предотвращения (нейтрализации) внешних угроз безопасности предприятия

	8.Справочно-информационный фонд (СИФ)
	Хранение и выдача сотрудникам нужной информации
	Справки; оригиналы печатных публикаций, микрофильмы и т.д.

	9.Отделение (группа, сектор) экспертов консультантов
	Квалифицированная оценка представленных материалов
	Экспертные заключения; акты экспертиз; справки


Общепринятым считается утверждение о том, что потенциал разведки напрямую зависит от наличия и качества соответствующих сил и средств. 

Под силами разведки понимаются детективы, сотрудники вспомогательных служб (канцелярия, библиотека и т.д.). 

Требования к личности разведчика высокие: образование высшее (юридическое и/или экономическое), быстрая сообразительность, честность, объективная самооценка, хорошие аналитические способности, пунктуальность, гибкость, способность четко формулировать и излагать (в устной и письменной форме) свои мысли, изобретательность, общительность, самодисциплина. 

Среди важнейших средств разведывательной деятельности –

 разведывательная техника. 
К ней относятся: 

средства проникновения (отмычки, пироленты, резаки, специальные средства); 

подслушивающие устройства (приемопередающие устройства, микрофоны, электронные стетоскопы, магнитофоны, системы прослушивания телефонов, факсов, телексов); 

системы скрытого видеонаблюдения (миниатюрные камеры, устройства с объективом «игольное ушко», эндоскопы, теле-, фотоаппаратура слежения); 

системы компьютерного шпионажа (система перехвата компьютерной информации, компьютерный крэкер). 

Согласно другой классификации к техническим средствам относятся: 

средства наблюдения и поисковой техники (бинокли, зрительные трубы, радиолокационные приборы, приборы видения в темноте, приборы ультрафиолетовой и инфракрасной техники и т.д.); 

средства фото- и киносъемки, видеозаписи; 

звукозаписывающая аппаратура; 

средства связи. 

Спецсредства, хотя они и разрешены для использования ст. 5 Закона, практически сотрудниками разведки не применяются. 

Технические средства можно применять при соблюдении следующих условий: 
1) не нарушать уголовных запретов; 
2) запрещается нарушать основные права и свободы граждан, кроме отдельных случаев, предусмотренных (или не запрещенных) законодательством и 
3) недопущения вреда здоровью и жизни правонарушителей. 

К числу важнейших средств принадлежат информационные системы, призванные оказывать помощь детективам в сборе, обработке и анализе разведывательной информации. 

Среди материально-технических средств своей спецификой выделяются служебные помещения. Существуют общепринятые стандартные требования, которым должны удовлетворять служебные помещения разведывательных подразделений: 

помещение подразделения должно иметь только одну входную дверь (охраняемую круглосуточно) и быть оборудовано охранно-пожарной сигнализацией; 

СИФ (справочно-информационный фонд) должен находиться в изолированном помещении, при этом право входа сотрудников должно быть регламентировано; 

разведывательное подразделение должно размещаться выше первого этажа ( в идеальном варианте - вне помещения предприятия); 

должно быть выделено отдельное помещение для приема посетителей, приема почты и т.д.; 

сотрудники добывающих и информационных служб должны находиться в раздельных помещениях; 

руководителю разведки должно быть предоставлено отдельное звуконепроницаемое помещение и персональный сейф. 

В разведывательной деятельности применяются преимущественно следующие методы: 

скрытое наблюдение за людьми и стационарными объектами; 

зашифрованный опрос лиц, которые могут предоставить ценную информацию; 

изучение предметов и документов закрытого характера; 

конфиденциальное наведение справок; 

зашифрованный внешний осмотр строений, помещений и других объектов. 

Разумеется, не возбраняется изучение открытых источников информации (газет, журналов, бюллетеней и т.д.), гласный внешний осмотр объектов. Однако использование этих методов в разведке практикуется только в качестве дополнительных и второстепенных методов. Об опасности использования открытых источников недвусмысленно предупреждал бывший руководитель ЦРУ США А. Даллес: «Собирать открытую информацию легко, но не менее легко и подсовывать в нее дезинформацию». В любом случае открытые источники информации перепроверяются разведывательными методами. 

Например, анализируя транспортную документацию (коносамент, договор железнодорожной перевозки и т.д.), можно получить представление о количественных, а иногда и ценовых параметрах товарооборота интересующей нас фирмы. Однако, чтобы это представление перешло в точные знания, необходимо получить от информаторов, освещающих деятельность этой фирмы, ряд других сведений. Взаимодополняющие друг друга сведения информаторов и анализ основных документов позволят дать точную и объективную оценку происходящего в этой фирме. Без применения негласных методов получить такую оценку практически невозможно. Этот пример подтверждает правило, которому должна следовать любая разведка: информация, полученная с использованием легальных возможностей, должна обязательно перепроверяться с помощью негласных информаторов. 

Существует определенная взаимосвязь между методами и источниками разведывательной информации (под источниками разведывательной информации понимается триада: человек - документ - изделие (процесс), каждый из которых способен в принципе дать необходимые сведения). Это можно отразить следующим образом (см. табл. 3). 

Таблица 3 

Основные методы получения разведывательных сведений (по источникам информации)

	PRIVATE
 Человек
	Документ
	Изделие (процесс)

	1.Опрос сотрудников конкурирующей фирмы.
	1.Изучение судебных документов.
	1.Фотографирование моделей, экспонатов и т.д. на выставках и конференциях.

	2.Опрос сотрудников своего предприятия.
	2.Сбор и анализ сведений, содержащихся в средствах массовой информации.
	2.Кино-, фото- и видеоматериалы.

	3.Замаскированные опросы «выуживание» необходимой информации на конференциях, семинарах, симпозиумах и т.д.
	3.Изучение финансовых документов конкурентов.
	3.Компьютерные программы.

	4.Проведение «ложных» переговоров со специалистами конкурируюшей фирмы о предполагаемом переводе.
	4.Сбор и изучение проспектов, брошюр, издаваемых конкурентами.
	4.Анализ отходов производства.

	5.Наем на работу служащего конкурирующей фирмы для получения сведений; составляющих коммерческую тайну.
	5.Анализ сведений, содержащихся в ведомственных изданиях.
	5.Покупка товара конкурента у третьих лиц.

	6.«Ложные» переговоры с фирмой-конкурентом относительно приобретения лицензии.
	6. Сбор копий документов правоохранительных и контрольно – надзирательных органов (в изложении прессы, справки и т.д.)
	


	7.Создание ложных предприятий, которые широко предлагают работу специалистам из конкурирующих фирм.
	7. Копирование документов.
	


	8.Негласное ознакомление.
	8.Использование утерянных документов.
	


	9.Подслушивание разговоров, которые открыто (не таясь) ведут между собой собеседники.
	9.Использование отчетов (копий) по проверкам на полиграфе («детекторе лжи»).
	


	10.Беседа с сотрудниками правоохранительных и контрольно-надзирающих органов.
	

	



Совершенно очевидно, что приведенные примеры не могут быть исчерпывающими и даны они только в качестве иллюстрации возможной взаимосвязи между методами и источниками разведывательной информации. В связи с этим появляется необходимость в разработке методологических подходов к использованию вышеуказанных источников разведывательной информации, на основе которых сотрудники разведки могут планировать свою работу по добыванию необходимых сведений. 

Прежде чем представить свои соображения по этому поводу, автор считает необходимым подчеркнуть, что анализ возможностей этих источников проведен раздельно только из методических соображений, а на практике они взаимодополняют друг друга. Наиболее важным источником разведывательных сведений в триаде «человек - документ - изделие (процесс)» является, безусловно, человек. М. Вольф, бывший руководитель разведки ГДР, по этому поводу отметил, что «работа с человеком-источником никогда не может быть полностью заменена чем-либо...». Определенную официальную информацию в этом аспекте может дать должностное лицо, общественный деятель, партийный функционер и т.д. 

Получение какой-либо информации возможно и у лица, способного по различным мотивам (хвастовство, болтливость) случайно выдать важную информацию. Однако по-настоящему ценную информацию можно получить только от привлеченных к сотрудничеству информаторов. 

Информаторов разведывательного подразделения можно условно разделить на несколько групп: 

Сотрудники своего предприятия, контактирующие в силу своего служебного положения с внешними источниками информации. 

Персонал других предприятий, учреждений и организаций, имеющих доступ к циркулирующей внутри них закрытой служебной информации. 

Лица свободных профессий или неработающие, имеющие контакты с сотрудниками других предприятий, общественных организаций, партий, общественных движений и с представителями неформальных структур. 

Сотрудники разведывательного подразделения службы безопасности, внедрившиеся по заданию своего руководства в другие предприятия, неформальные группы и т.д. 

Следует особо подчеркнуть, что вышеуказанные информаторы (кроме сотрудников разведки) не обязательно должны четко сознавать свою роль и сознательно сотрудничать с сотрудниками разведывательного подразделения. «В разведывательной работе разграничение между полезными связями, знакомствами и доверительными отношениями весьма условно», - замечает по этому поводу бывший высокопоставленный сотрудник советской разведки Судоплатов П.А. 

Ценнейшим источником разведывательной информации является документ. Иногда невозможно раздобыть оригинал какого-либо документа, поэтому прибегают к получению его копии, а как ее приобрести, разведчик должен знать. 

Чтобы добыть тот или иной документ для снятия с него копии, необходимо предварительно составить документограмму (графическое изображение движения, динамики документационных процессов, протекающих на предприятии от создания документа до момента сдачи его в архив). Это позволит выявить те узловые точки, в которых возможно в принципе «снятие» необходимой информации. 

Процесс разработки, создания и внедрения новой техники в промышленное производство условно можно разделить на шесть этапов: проблемные научно-исследовательские работы (1 этап); прикладные научно-исследовательские работы (2 этап); опытно-конструкторские работы; изготовление, испытание опытного образца, корректировка чертежей (3 этап); изготовление, испытание промышленного образца и отработка технической документации (4 этап); освоение промышленного изготовления новой техники (5 этап); освоение промышленного использования новой техники (6 этап). 

Знание особенностей всего процесса позволяет сотрудникам разведки своевременно выявлять открытие (1 этап), изобретения (2-3 этапы) и ноу-хау (4-6 этапы), и сконцентрировать весь свой разведывательный потенциал на необходимых направлениях. Особенно важным для его сотрудников является приобретение промышленного образца (его макета). 

Конечный продукт разведывательной деятельности - информация и доказательства. 

Информационная работа - это процесс, в результате которого сырые факты превращаются в законченную продукцию разведывательной деятельности. Вся собранная разведывательная информация на основании ее конечного использования классифицируется по следующим категориям: 

сигнальная (или предупреждающая); 

тактическая (т.е. информация, которая требует немедленных действий); 

стратегическая (т.е. информация, которая собирается на протяжении относительно длинного времени и анализируется); 

доказательная (т.е. данные в форме документов и предметов, представляемые в правоохранительные, судебные и контрольно-надзорные органы). 

Вся собранная и обработанная информация представляется руководству предприятия в форме разведывательного обзора, справки-меморандума, сообщения и т.д. Несмотря на разнообразие этих документов, их информация должна содержать: а) изложение фактических данных; б) источники информации (в отношении информаторов без их расшифровки); в) выводы; г) предложения. 

Надежность источника и достоверность информации оценивается руководством разведки с помощью цифровых и буквенных шифров оценивается по следующим параметрам: 

	Надежность источника: 
	Достоверность сведений: 

	А – абсолютно надежный источник
Б - обычно надежный источник
В - довольно надежный источник
Г - не всегда надежный источник
Д - ненадежный источник 
Е - надежность источника нельзя определить

	1. Достоверность сведений подтверждается данными из других источников.
2. Сведения, вероятно, правильны.
3. Сведения, возможно, правильны.
4. Сомнительные сведения.
5. Сведения неправдоподобны.
6. Достоверность сведений нельзя установить.



Например, A3 означает, что у абсолютно надежного источника сведения, возможно, правильны. 

Собирание доказательств включает в себя следующие элементы:
1) поиск и обнаружение доказательств; 2) фиксацию обнаруженного в Документах; 3) изъятие доказательств 

Документирование разведывательной информации осуществляется по трем основным направлениям: установление лиц, могущих быть свидетелями по уголовному или гражданскому делу; выявление предметов, могущих быть источниками доказательств; объяснения, заключения экспертов, письменные и вещественные доказательства; фиксация действий правонарушителей. 

Объективную комплексную оценку результатов работы разведки могут дать только руководители предприятия-учредителя. 

Критериями работы разведывательного подразделения могут быть: 

точность и объективность сведений об изучаемых лицах; 

качественное документирование противоправных действий юридических и физических лиц, направленных против интересов предприятия-учредителя; 

своевременное и объективное информирование о внешних реальных потенциальных угрозах и их носителях. 

Показателями, раскрывающими эти критерии, можно назвать следующие: 

количество сводок, обзоров, справок-меморандумов общего характера; 

количество гражданских дел, выигранных с помощью детективов; 

количество успешно проведенных с помощью разведки деловых переговоров; 

количество выявленных ненадежных деловых партнеров; 

количество выявленных недобросовестных конкурентов; 

количество выявленных некредитоспособных деловых партнеров; 

количество проверок лиц, заключивших с предприятием контракты и т.д. 

ГЛАВА VII. КОНТРРАЗВЕДЫВАТЕЛЬНОЕ ПОДРАЗДЕЛЕНИЕ 

Значение и роль контрразведки службы безопасности предприятия в современных условиях жизни обусловлено по крайней мере двумя обстоятельствами: во-первых, стремлением некоторых предпринимателей устранить или нейтрализовать своих конкурентов с помощью средств экономического шпионажа, во-вторых, расширением масштаба криминализации населения, создающей питательную почву для его определенных слоев решать свои потребности преступным путем. Исходя из этого, цель контрразведывательного подразделения можно определить как противодействие разведывательным мероприятиям конкурентов и пресечение правонарушений со стороны противоправных групп или отдельных лиц, посягавших на интересы обслуживаемого предприятия или его отдельных сотрудников. 

О предназначении контрразведки точно и кратко высказался А. Даллес: «Контрразведка занимается в основном защитой и оборонительной деятельностью». В отличие от разведки, объектом контрразведывательной деятельности является не внешняя, а внутренняя среда функционирования предприятия. Эта среда включает в себя, по крайней мере, следующие элементы: 

Руководящий состав предприятия (директор, его заместители, главбух и т.д.) как потенциальные объекты разведывательных мероприятий и/или преступлений со стороны конкурентов. 

Лица из вспомогательного персонала, имеющие доступ к коммерческой тайне (машинистки, работники канцелярии и т.д.). 

Сотрудники, со стороны которых потенциально существует опасность предоставления преступным элементам таких сведений, которые помогут им совершить преступления (сторожа, охранники, водители персональных машин руководителей и т.д.). 

Сотрудники самой службы безопасности. 

Ранее судимые лица из числа работников предприятия. 

Сотрудники предприятия, родственники которых работают у конкурентов. 

Ранее уволившиеся из предприятия его работники. 

Лица, которые в силу своих должностных обязанностей регулярно принимают посетителей предприятия. 

Определение цели и объекта контрразведывательной деятельности позволяет определить круг возможных задач подразделения контрразведки: 

борьба с экономическим шпионажем; 

пресечение преступлений против отдельных групп сотрудников (или всех сотрудников на их рабочих местах); 

оказание содействия правоохранительным, судебным и контрольно-надзорным органам в документировании противоправных действий лиц, совершающих уголовные преступления и административные проступки. 

Выполнение вышеуказанных задач возможно при реализации следующей совокупности функций контрразведки: 

сбор сведений и документов по гражданским и уголовным делам; 

регулярное информирование руководства предприятия о причинах, порождающих и условиях, способствующих совершению правонарушений со стороны персонала; 

документирование действий лиц, задержанных за административные проступки; 

выявление лиц из числа персонала, оказывающих содействие преступным элементам (не работающим на предприятии) в совершении ими преступлений; 

изобличение экономических (промышленных) шпионов из числа персонала; 

информирование руководителей предприятия и телохранителей (если они имеются) о планируемых в отношении их преступлениях; 

поиск без вести пропавших сотрудников предприятия; 

создание условий, исключающих подслушивание разговоров в служебных кабинетах; 

установление обстоятельств разглашения сведений, составляющих коммерческую тайну; 

выяснение биографических и других, характеризующих личность данных о сотрудниках предприятия ( с их письменного согласия) при заключении ими трудовых контрактов; 

поиск утраченного сотрудниками имущества, принадлежащего предприятию; 

консультирование персонала по вопросам обеспечения безопасности предприятия. 

Дадим краткую характеристику каждой из вышеперечисленных функций. 

Сбор сведений и документов по гражданским и уголовным делам. 

Необходимость в сборе информации по гражданским делам возникает, обычно, в случаях: 

выявления свидетелей и документов; 

проверки достоверности информации участников процесса и подлинности до-казательств, представленных на суде; 

возникновения необходимости проверки наличия основания для отвода участников процесса; 

оказания помощи суду в установлении фактического местонахождения участников процесса; 

выявления лиц, оскорбивших или оклеветавших руководителей предприятия-учредителя; 

поиска утаиваемого от суда имущества процессуального противника, необходимого для погашения материального ущерба; 

необходимости выявления среди свидетелей лиц, которые в силу своих физических или психических недостатков не способны правильно воспринимать факты или давать о них правильные показания и т.д. 

Сотрудник контрразведки может заниматься сбором сведений как до возбуждения, так и в процессе судебного рассмотрения гражданского дела. То же самое относится и к сбору сведений по уголовным делам. Однако в отличие от гражданского дела руководитель контрразведки обязан одновременно с этим направить в правоохранительный орган, производящий расследование, письменное уведомление. Следует также отметить, что подразделение контрразведки может участвовать в сборе сведений по всем гражданским делам предприятия-учредителя, в то время как по уголовным делам, возбужденным против сотрудников предприятия только с санкции его руководства. 

Регулярное информирование руководства предприятия о причинах. порождающих и условиях, способствующих совершению правонарушений со стороны персонала. 

Систематический анализ контрразведывательной информации позволяет своевременно и качественно выявлять причины, порождающие и условия, способствующие совершению правонарушений со стороны персонала предприятия. Обобщенные сведения о такого рода причинах и условиях необходимо регулярно представлять руководству предприятия-учредителя. При этом важно не только своевременно информировать об этом, необходимо также одновременно вносить предложения по их устранению. Следует также помнить, что перечень причин и условий должен быть разработан на уровне предприятия, а не города, края, области, страны. Для уточнения такого рода сведений возможно и проведение анонимного анкетирования, однако следует помнить, что его результаты наверняка будут искажены (сотрудники предприятия, обычно, дают правдивые ответы на многие поставленные вопросы, кроме тех, которые задевают их производственные интересы). 

Документирование действий лиц. задержанных за административные проступки. 

Имеются в виду прежде всего такие административные правонарушения, которые подрывают экономическую безопасность предприятия (например, мелкие хищения) и в силу определенных обстоятельств не могут быть обнаружены охранниками. Противоправные действия административных правонарушителей тщательно документируются (справки, объяснения, акты и т.д.) и передаются в тот орган, в компетенцию которого входит их рассмотрение. Особое внимание при этом следует обратить на то, чтобы при задержании правонарушителя присутствовали очевидцы, чья объективность не подвергается сомнению (например, не рекомендуется приглашать в качестве очевидца сотрудника СБ). 

Выявление лиц из числа персонала, оказывающих содействие преступным элементам (не работающим на предприятии) в совершении ими преступлений. 

Поскольку преступники при реализации своих замыслов стараются привлечь к негласному сотрудничеству работников предприятия, то этой категории персонала со стороны контрразведки должно быть уделено самое пристальное внимание. С этой целью составляется список потенциальных помощников преступникам, и с ними проводится работа с применением законных методов. Результатом такой работы должно быть либо документирование преступных действий сотрудника предприятия, либо склонение его к отказу от совершения преступления. 

Изобличение экономических (промышленных) шпионов из числа персонала. 

Установление и изобличение экономических шпионов, т.е. лиц, использующих незаконные методы, которые приводят к материальному ущербу предприятия, является важнейшей функцией контрразведки. При этом контрразведчики обязаны использовать только законные методы и средства. Особое внимание следует уделять документированию деятельности шпионов, что позволит впоследствии привлечь их к гражданско-правовой, а в некоторых случаях и к уголовной ответственности. 

Информирование руководителей предприятия и телохранителей (если они имеются) о планируемых в отношении их преступлениях. 

В процессе контрразведывательной деятельности следует особое внимание уделять информации, свидетельствующей о подготовке покушения на руководителя предприятия. Контрразведывательное обеспечение в этом случае должно быть сконцентрировано в следующих зонах: 

а) квартиры соседей охраняемого лица; 

б) подъезд дома, где проживает охраняемый; 

в) маршрут передвижения; 

г) наиболее посещаемые места работы и отдыха. 

Полученная информация о подготовке покушения на руководителя предприятия должна быть незамедлительно передана начальнику подразделения телохранителей и охраняемому лицу без указания источника информации. 

Поиск без вести пропавших сотрудников предприятия. 

Без вести пропавшим считается сотрудник предприятия, местонахождение и судьба которого остаются неизвестными. Поиск предполагает широкий перечень правил (процедур) по установлению местонахождения личности и не связан юридически обязательными приемами и средствами розыска. Деятельность сотрудника контрразведки по розыску без вести пропавшего лица представляет комплекс самостоятельных действий, осуществляемых при тесном взаимодействии с органами внутренних дел для установления фактических обстоятельств его исчезновения и фактического местонахождения. 

Создание условий, исключающих подслушивание разговоров в служебных кабинетах. 

Реализация этой функции имеет исключительное значение, поскольку позволяет руководству охраняемого предприятия сохранить не только коммерческую тайну, но и любую конфиденциальную информацию служебного характера. Создать условия, исключающие подслушивание разговоров, можно с помощью организационных и технических мероприятий. 

В организационную группу мероприятий входят инструктажи, разработка памяток и т.д. Технические мероприятия включают в себя систематические обследования служебных помещений с целью выявления подслушивающих устройств. Особое внимание следует обратить на создание условий, исключающих подслушивание, при проведении переговоров с деловыми партнерами. 

Установление обстоятельств разглашения сведений, составляющих коммерческую тайну. Коммерческой тайной становится только та информация, которая утверждена руководством предприятия в «Перечне сведений, составляющих коммерческую тайну предприятия» и объявленная под расписку всем причастным к ней сотрудникам. Под разглашением коммерческой тайны понимается намеренная или непреднамеренная передача (устно или письменно), без согласия собственника (владельца) или руководителя, признанных в установленном порядке таковой, посторонним лицам или неопределенному кругу лиц. 

Установление обстоятельств разглашения сведений, составляющих коммерческую тайну, предполагает, что сотрудник контрразведки в связи с этим должен: 

а) определить объем разглашенных сведений; 

б) установить лицо, по чьей вине эти сведения стали известны другим лицам; 

г) установить физическое или юридическое лицо, которому были переданы эти сведения; 

д) задокументировать всю полученную им вышеуказанную информацию. Передача документов, подтверждающих разглашение коммерческой тайны, в правоохранительный орган происходит только с санкции руководства обслуживаемого предприятия. 

Выяснение биографических и других характеризующих личность данных о сотрудниках предприятия ( с их письменного согласия) при заключении ими трудовых контрактов. 

Содержание информации о личности сотрудника включает в себя две группы сведений: служебные (прогулы, жалобы посетителей и т.д.) и личные (аморальное поведение, семейные проблемы и т.д.). Представляется, что совокупность вышеуказанных сведений может в достаточной степени охарактеризовать сотрудника предприятия и помочь его руководству в укреплении дисциплины. Следует при этом отметить, что в случае увольнения такого сотрудника негласные материалы контрразведки должны быть реализованы в установленном законом порядке. Однако, прежде чем приступить к проверке сотрудника, следует убедиться, что он ранее давал письменное согласие на это. 

Поиск утраченного сотрудниками имущества, принадлежащего предприятию. 

Под утраченным имуществом понимается вещь, утерянная вследствие халатности персонала предприятия. При этом не имеет значение, где утеряна вещь (на территории или вне территории охраняемого объекта). Во избежание недоразумений следует убедиться в наличии документов, подтверждающих владение этим имуществом на законных основаниях. В случае положительного результата поиска утраченное имущество возвращается собственнику в гражданско-правовом порядке. Если в ходе поиска установлены признаки преступления, то собранные материалы необходимо направить в соответствующий правоохранительный орган для решения вопроса о возбуждении уголовного дела. 

Консультирование по вопросам обеспечения безопасности предприятия и его персонала. Консультирование сотрудников предприятия происходит преимущественно по всем видам безопасности. Формы консультирования групповые (лекции, семинары и т.д.) и индивидуальные. Среди персонала предприятия следует выделить те группы, которые необходимо систематически инструктировать. Если есть необходимость, то можно создать специализированные учебные курсы со сдачей зачетов. Цели, задачи, функции и другие основные вопросы деятельности контрразведки, обычно, отражаются в положениях о контрразведывательных подразделениях. 

На основе утвержденных руководством службы безопасности и предприятия целей, задач и функций контрразведки возможно формирование ее оргструктуры. В структуре контрразведки, на наш взгляд, должны функционировать следующие подразделения: собственной безопасности, проведения расследований, по работе с информаторами, справочно-информационный фонд (СИФ), предупреждения правонарушений, по техническому обеспечению проведения операций, по организации сохранения коммерческой тайны, негласного проникновения, организации дезинформационных мероприятий, компьютерной безопасности. 

Подразделения (отделения, группы, секторы) контрразведки условно можно разделить на две группы: 

а) основные, которые собственно и решают задачи, поставленные перед контрразведкой (проведение расследований, работа с информаторами и т.д.); 

б) вспомогательные, основными задачами которых является всемерное содействие сотрудникам основной группы (СИФ, техническое обеспечение проведения операций и т.д.) 

Количественное соотношение между сотрудниками вспомогательных и основных отделений (групп, секторов) контрразведки может быть различным, однако при этом два условия должны быть соблюдены обязательно: сотрудники вспомогательных подразделений оказывают помощь сотрудникам основных подразделений (а не наоборот); работа сотрудников основных подразделений должна быть эффективной. 

Более четкое представление о разграничении структурных подразделений контрразведки между собой возможно на основе таких параметров, как их задачи и формы представления результатов работы (см. табл. 4). 

Таблица 4 

	№№ Наименование  пп подразделения
	Задачи
	Форма представления результатов работы

	1. Отделение (группа, сектор) собственной безопасности.
	Документирование противоправных и аморальных действий сотрудников службы безопасности.
	Рапорт; справка, протокол наблюдения; обзоры.

	2. Отделение (группа, сектор) проведения расследований.
	Сбор и анализ информации по правонарушениям и ЧП.
	Рапорт; аналитическая справка; дело (досье).

	3. Отделение (группа, сектор) по работе с информаторами.
	Привлечение к сотрудничеству информаторов и получение от них регулярной информации о состоянии правопорядка на охраняемом объекте и среди его персонала
	Дело (досье); аналитические обзоры; справки по каждому сообщению информатора.

	4. Справочно-инфор-мационный фонд.
	Ведение учетов, хранение и выдача сотрудникам необходимой информации. (досье) и т.д.
	Справки; аналитические обзоры; учетные карточки; меморандумы; дела.

	5. Отделение (группа, сектор) по предупреждению правонарушений.
	Анализ состояния правопорядка на предприятии и направление предложений руководству предприятия об искоренении причин, порождающих, и условий, способствующих совершению правонарушений на охраняемом объекте.
	Досье (дело); аналитической справки; представления.

	6. Отделение (группа, сектор) по техническому обеспечению проведения операций.
	Установка и эксплуатация технических средств, их предоставление сотрудникам других групп.
	Акты; кино-, фотокадры; звукозапись и т.д.

	7. Отделение (группа, сектор) организации сохранения коммерческой тайны.
	Создание технических условий, исключающих утечку коммерческой тайны.
	Акты проверок; протоколы обследования помещений; инструкции для персонала предприятия и т.д.

	8. Отделение (группа, сектор) негласного проникновения.
	Освещение состояния правопорядка и трудовой морали среди трудового коллектива предприятия.
	Рапорта; обзоры; аналитические записки.

	9. Отделение (группа, сектор) организации дезинформационных мероприятий.
	Организация мероприятий, вводящих в заблуждение конкурентов и преступников.
	Планы дезинформационных мероприятий; отчеты; справки.

	10. Отделение (группа, сектор) компьютерной безопасности.
	Защита компьютерных сетей от несанкционированного доступа к ним.
	Отчеты; справки.


Известно, что комплекс сил, средств контрразведки и применяемых ею методов в огромной степени определяет потенциал контрразведывательной деятельности. Правда, условием реализации этого потенциала является активная организационно-управленческая деятельность руководства СБ, однако своеобразным базисом такой деятельности является все-таки вышеупомянутый комплекс сил, средств и методов. 

К силам контрразведки относятся ее кадровые сотрудники, при этом они подразделяются на тех, которые имеют лицензию на детективную деятельность и не имеющих ее (машинистки, водители, секретари и т.д.). Детективы контрразведки, помимо общих требований к сотрудникам СБ, должны соответствовать следующим требованиям: 

уметь выслушивать собеседника, 

ясно и доходчиво излагать в документах информацию, 

быть настойчивым и терпеливыми в достижении цели, 

обладать хорошей памятью, 

уметь перевоплощаться и т.д. 

Среди средств контрразведывательной деятельности наибольшее внимание следует уделить финансовым. Направлять их следует (помимо оплаты труда детективов и технического их обеспечения), в первую очередь, на поощрение труда информаторов, проведение операций, транспортные расходы и т.д. 

Среди правовых средств к числу обязательных, без чего невозможно существование в принципе подразделения контрразведки, следует отнести положение о секторе (группе) контрразведки, должностные инструкции и положение о режиме. К материально-техническим средствам относят обычно автомобили, радиотелефоны, магнитофоны, диктофоны и т.д. В отношении технических средств следует иметь в виду, что их использование ограничено законодательными нормами. 

Информационные средства занимают, с некоторыми оговорками, центральное место в системе средств контрразведки. Такое положение является закономерным, если иметь ввиду, что продуктом контрразведывательной деятельности являются знания об интересующем объекте, причем не всякие, а новые знания. К числу информационных средств относятся различные учеты, помогающие детективам контрразведки в их работе (причем не всегда целесообразно вводить их в компьютерные системы). 

Среди методов, наиболее часто используемых сотрудниками контрразведки, можно отметить следующие: 

скрытое наблюдение; 

открытый и зашифрованный опрос; 

наведение справок; 

изучение предметов и документов; 

внешний и внутренний осмотр строений, помещений и др. объектов. 

Охарактеризуем каждый из вышеперечисленных методов отдельно: 

Скрытое наблюдение - метод негласного, закрытого от посторонних лиц, сбора информации, основанный на визуальном и слуховом восприятии процессов и явлений, а также приемов их регистрации, касающихся изучаемого объекта, значимого с точки зрения контрразведывательной деятельности. В процессе такой деятельности применяется как физическое, так и электронное наблюдение. Согласие наблюдаемого на использование этого метода не требуется, однако детективу следует иметь в виду, что применение его ограничено законодательными нормами. Например, детектив может без разрешения вести наблюдение за сотрудником предприятия на его территории, однако вести такое наблюдение с помощью электронных средств в квартире этого сотрудника законом запрещается. 

Открытый и зашифрованный опрос - устная беседа сотрудника контрразведки с заранее намеченным и изучаемым лицом с целью сбора фактических данных об исследуемом событии или причастным к нему лицом. Закон не требует от детектива, чтобы он в каждом случае представлялся, в связи с чем устный опрос может быть зашифрован. Устное согласие на проведение беседы с сотрудником предприятия не требуется (если он при поступлении на работу давал письменное согласие о применении по отношению к нему методов, зафиксированных в Законе о частной детективной и охранной деятельности), однако по отношению к остальным гражданам такое согласие обязательно. По результатам опроса возможна (с согласия опрашиваемого) и фиксация самим опрашиваемым полученных сведений в письменном виде, записанных на видеомагнитофон и т.п. 

Под наведением справок понимается устное или письменное обращение к гражданину с просьбой о предоставлении сведений, интересующих детектива, и их получение ( в т.ч. в форме документов). Следует отметить, что предоставление такого рода сведений для сотрудников предприятия является обязанностью, для должностных лиц - обязанностью только в случаях, когда это установлено правовыми актами, а для остальных граждан вообще является правом, а не обязанностью. 

Изучение предметов и документов означает ознакомление, всестороннее исследование их с целью получения искомой (необходимой) информации. В отношении предметов и документов, принадлежащих предприятию, требуется письменное согласие его собственниа, зафиксированное при учреждении СБ в его уставе. Что касается остальных предметов и документов, то в отношении их требуется предварительное письменное согласие их владельцев. Правда, и в этом случае имеются исключения (например, в отношении опубликованных правовых актов). Кроме того, если частному детективу будут предоставлены любым лицом копии предметов и документов (макеты, модели и т.д.), а не оригиналы, то согласия собственников (владельцев) не требуется. Для изучения предметов и документов (как оригиналов, так и их копий) сотрудник контрразведки вправе привлечь экспертов, консультантов и т.д. 

Внешний и внутренний осмотр строений, помещений и др. объектов означает всестороннее визуальное (гласное и/или негласное) их обследование и изучение для фиксации необходимых контрразведчику сведений. Согласие собственника на внешний осмотр законом не предусмотрено, что касается внутреннего осмотра объектов предприятия, то такое согласие должно быть зафиксировано в уставе СБ. При осмотре допускается использование технических средств и специалистов. 

Все вышеперечисленные методы можно эффективно применять как раздельно, так и взаимно дополняя друг друга. Однако наиболее эффективным методом следует признать все-таки опрос, так как именно в рамках этого метода возможна деятельность информаторов. 

Информаторов контрразведывательного подразделения можно условно разделить на несколько групп: 

Работники предприятия, осведомляющие о работе потенциальных источников утечки информации в силу своего служебного положения (например, секретари, водители персональных машин и т.д.). 

Соседи, знакомые, друзья, любовницы и т.д., осведомляющие о готовящихся правонарушениях в отношении охраняемых сотрудников предприятия во внеслужебное время. 

Лица, не работающие на предприятии, но имеющие близкие контакты с сотрудниками охраняемого предприятия, которые, в свою очередь, являются потенциальными объектами разработки со стороны конкурентов. 

Сотрудники контрразведывательного подразделения службы безопасности, негласно внедрившиеся на определенное время в качестве сотрудника охраняемого предприятия. 

Возможна и другая классификация методов контрразведывательной деятельности. Например, в рамках триады «человек - документ - изделие (процесс)» методы получения контрразведывательной информации подразделяются по такому основанию, как источники информации (см. табл. 5). 

Таблица 5 

Основные методы получения разведывательных сведений (по источникам информации)

	Человек
	Документ
	Изделие (процесс)

	1. Опрос сотрудников своего предприятия.
	1. Изучение документов судебных, правоохранительных и контрольно-надзорных органов.
	1. Создание благоприятных условий для кражи негодного образца (изделия), выдаваемого за годный и документальная фиксация этого преступления.

	
	
	

	2. Запуск ложного слуха через болтливых сотрудников своего предприятия с целью дезинформации конкурентов.
	2. Анализ документации по соблюдению пропускного режима.
	


	3. Условия по небрежному хранению документов (изделий) с одновременным негласным контролем за этим с целью установления лица, заинтересованного в их приобретении.
	3. Сбор и анализ информации по отклонениям, нарушениям охранной (сторожевой) службы.
	


	4. Строго дозируемая и негласно контролируемая информация среди сотрудников предприятия с целью выявления источника утечки конфиденциальной информации.
	4. Выпуск сфаль-сифицированной проектно-сметной документации.
	


	5. Беседа с сотрудниками правоохранительных и контрольно-надзорных органов.
	

	



Однако перечисленные методы будут эффективными только в том случае, если они взаимно дополняют друг друга. 

Для объективной оценки деятельности контрразведки необходимо разработать соответствующие критерии и показатели ее деятельности. Критерии деятельности контрразведывательного подразделения: а) степень противодействия разведывательным мероприятиям деловых конкурентов и преступников, б) уровень предотвращенных и пресеченных правонарушений на охраняемом объекте. Показателями, раскрывающими вышеуказанные критерии, могут быть: 

количество привлеченных к ответственности за разглашение коммерческой тайны предприятия; 

количество выявленных экономических (промышленных) шпионов; 

количество реализованных информационных материалов о причинах, порождающих и условий, способствующих совершению правонарушений; 

количество выигранных судебных процессов по гражданским делам на основании материалов контрразведки; 

количество выигранных судебных процессов по уголовным делам на основании материалов контрразведки; 

количество рассмотренных материалов, подготовленных контрразведкой, по административным правонарушениям; 

количество служебных расследований, проводимых в отношении персонала предприятия; 

количество разысканных без вести пропавших сотрудников предприятия; 

количество проверок сотрудников предприятия; 

количество возвращенного предприятию утраченного его сотрудниками имущества. 

ГЛАВА IX. ШТАБНОЕ ПОДРАЗДЕЛЕНИЕ 

Создание разведывательного, контрразведывательного (детективного) и охранного подразделений в службе безопасности является обязательным условием его (т.е. службы безопасности) образования. Штабное подразделение создается в случае, если вышеуказанные подразделения являются большими (по количеству их сотрудников) и сложными (по количеству их функций) оргструктурными формированиями. Наличие штабного подразделения свидетельствует о высоком уровне организационного строительства. Керженцев П.М., один из основоположников советской управленческой науки, по этому поводу еще в 1922 году заметил: «Наличие штаба в организации свидетельствует обычно о более высоком характере организационного строительства. Штаб, несомненно, имеет возможность внести в работу научную планомерность, он может отрешиться от текущей повседневности, чтобы разрабатывать вопросы общего характера, намечать новые пути для работы, учитывать необходимое изменение и вообще осмысливать и обобщать всю деятельность организации» (80, 69). 

Организация работы штаба направлена на создание необходимых условий для выполнения его сотрудниками служебных задач и включает в себя: 

распределение и закрепление в должностных инструкциях обязанностей, прав и ответственности сотрудников; 

определение распорядка дня и режима работы сотрудников; 

обеспечение сотрудников штаба информационно-аналитическими материалами (планами и графиками работы, отчетами, протоколами совещаний и заслушиваний, правовыми актами, материалами переписки, методическими документами, публикациями и др.); 

планирование своей деятельности; 

организацию исполнения решений (определение исполнителей, сроков, проведение инструктажей, совещаний и т.д.); 

организацию контроля, учета и оценки деятельности; 

порядок осуществления взаимодействия внутри штаба (определение форм и процедур взаимодействия, порядка обмена информацией, подведения итогов совместной работы и т.п.); 

обеспечение материально-техническими средствами и их эксплуатацию (компьютерной и иной оргтехникой, расходными материалами, средствами связи, другим оборудованием, своевременное их обслуживание и ремонт); 

эффективное применение материальных и моральных стимулов в отношении сотрудников штаба. 

Основными принципами, которыми должна быть пронизана вся работа штаба, являются: 1) организованность - в четкой, строго упорядоченной и умело построенной работе штаба; 2) целеустремленность - в постоянной направленности штаба на решение главных задач, умелом определении и концентрации основных усилий на первоочередной проработке и осуществлении важнейших мероприятий, от которых зависит успешное выполнение поставленных перед службой безопасности целей; 3) оперативность - в способности штаба качественно и в установленные (сжатые) сроки решать задачи; 4) предвидение и предусмотрительность - в заблаговременном определении штабом возможного развития криминогенной обстановки на длительный период и разработке основных предупредительных мер по ее улучшению; 5) точность и исполнительность - в выполнении штабом возложенных на него задач в полном объеме и в соответствии с решениями начальника службы безопасности, в безошибочности проводимых расчетов, разрабатываемых документов и отдаваемых распоряжений, в точности выводов и предложений по обстановке, в ответственном отношении к исполнению всех поручений и заданий; 6) инициатива и творчество - в стремлении штаба найти наиболее целесообразные и эффективные способы качественного выполнения поставленных задач, умении самостоятельно определить лучшие формы и методы работы в организации и планировании деятельности службы безопасности, внедрять все новое и передовое, обобщать и использовать положительный опыт, готовность взять на себя ответственность за самостоятельные действия. 

Деятельность штабного подразделения включает следующие элементы: 

выполнение руководителем тех функций, которые посчитает необходимым начальник службы безопасности; 

реализация функций, обеспечивающих управление; 

оказание начальнику службы безопасности технической помощи при подготовке и реализации управленческих решений; 

разработка стратегии системы управления, поиск путей совершенствования системы и процесса управления; 

оперативное управление подразделениями службы безопасности. 

Основная цель деятельности штабного подразделения состоит в обеспечении наиболее эффективного функционирования основных подразделений (разведки, контрразведки и охраны) и всей системы службы безопасности в целом. Достижение этой цели возможно на основе реализации следующих задач: комплексный анализ в сфере правопорядка; интеграция деятельности подразделений по достижению общих задач, поставленных перед службой безопасности; оказание эффективной помощи подчиненным подразделениям; своевременное представление на утверждение начальника службы безопасности проектов управленческих решений. 

Достижение вышеуказанных целей и задач возможно при условии реализации следующих функций: 

принятие и реализация наиболее квалифицированных решений в критических ситуациях; 

ресурсное обеспечение деятельности службы безопасности; 

планирование деятельности службы безопасности; 

организация контроля исполнения мероприятий; 

комплексное инспектирование подчиненных подразделений; 

организация взаимодействия и координации между подразделениями; 

обеспечение информацией сотрудников подразделений и руководителей предприятия; 

организация связи с общественностью; 

правовое обеспечение деятельности службы безопасности; 

изучение, обобщение и распространение положительного опыта деятельности подразделений; 

организационно-штатное обеспечение службы безопасности; 

организация эффективного использования связи. 

Рассмотрим эти функции более подробно. 

Принятие и реализация наиболее квалифицированных решений в критических ситуациях. 

Известно, что начальник службы безопасности выполняет функцию принятия общих решений, которой никто, кроме него, не наделен, и функцию распорядительства в отношении всех подчиненных ему подразделений и сотрудников. Однако это не исключает возможности передачи им своих специфических функций штабу при исключительных условиях на время и с оговоренными ограничениями. В частности, штаб должен заблаговременно подготовить планы реагирования на такие критические ситуации, как нападение на охраняемый объект, захват заложников, установление взрывных устройств и т.д. 

Совершенно очевидно, что в случае возникновения таких ситуаций организация действий персонала предприятия и сотрудников службы безопасности возложена на штаб. Разумеется, начальник службы безопасности может вмешаться и повлиять на ход реализации этой Функции, однако следует делать это только тогда, когда сотрудники штаба явно не справляются со своими обязанностями. 

Ресурсное обеспечение деятельности службы безопасности. 

Реализация этой функции возможна лишь на основе наличия материально-технических, финансовых, кадровых и информационных средств. Определение перечня этих средств, порядок их приобретения и распределения является обязанностью сотрудников штаба, невыполнение (или некачественное выполнение) которых приведет к парализации деятельности службы безопасности. Следует особо отметить, что штаб только поставляет вышеуказанные средства, в то время как их эксплуатация (применение, использование) входит в компетенцию руководителей соответствующих подразделений. В обязанность некоторых сотрудников штаба может быть вменен контроль за использованием таких технических средств, которые могут быть применены с нарушением законных прав граждан. 

Планирование деятельности службы безопасности. 

Специфика планов штаба службы безопасности состоит в том, что все они носят комплексный характер и касаются деятельности службы в целом. Целесообразность в планировании возникает там, где есть необходимость координировать деятельность, по крайней мере, двух подразделений. Например, подготовка и проведение переговоров с деловым партнером на основе штабного плана осуществляются следующим образом: разведка подготавливает все информационные материалы о партнере, контрразведке поручается проведение мероприятий по пресечению подслушивания в помещении, где будут проходить переговоры, а охрана пресекает все попытки посторонних проникнуть в это помещение. 

Такие мероприятия носят название комплексных операций. Помимо комплексных операций, которые планируются только в случае необходимости, штаб разрабатывает текущие планы работы на месяц, квартал, полугодие и год. Структура такого плана содержит следующие разделы: организационные мероприятия; обеспечение экономической безопасности; обеспечение информационной безо-пасности; обеспечение физической безопасности; работа с кадрами; ресурсное обеспечение; связь с общественностью; контроль и т.д. Особенностью таких планов является четкая направленность на обеспечение функционирования и развития службы безопасности в целом. 

Организация контроля за исполнением мероприятий. 

В процессе работы службы безопасности регулярно возникает необходимость контроля за выполнением как плановых мероприятий, так и эффективностью деятельности подразделений. Эту работу организует начальник штаба в рамках своей компетенции или по указанию своего непосредственного начальника. Надо сказать, что контроль этот не является всеобъемлющим (в силу малочисленности со-трудников штаба), а выборочным. Объектами контроля становятся те «болевые точки», изучение которых позволит сделать вывод об эффективности деятельности либо подразделения, либо службы безопасности в целом. Например, контроль за обеспечением пропускного режи-ма необходим для объективной оценки степени защищенности всего охраняемого объекта. 

Для повышения эффективности контроля необходимо в обязательном порядке проверять фактическое устранение недостатков, выявленных в процессе первичного контроля («контроль за контролем»). Регулярные проверки осуществляются с применением досье контроля на определенный объект. Фиксируются не только недостатки, но и положительный опыт в работе. 

Комплексное инспектирование подчиненных подразделений. 

Отдельные контрольные проверки не позволяют оценить деятельность подчиненных подразделений в целом. Оценка возможна только по итогам комплексного инспектирования. В ходе инспектирования обследованию подлежит как деятельность всего подразделения в це-лом, так и его групп (секторов) и каждого сотрудника. Системный анализ позволяет выявлять недостатки и положительные результаты, тенденции развития, профессиональный уровень сотрудников и т.д. 

Поскольку в ходе комплексного инспектирования требуется произвести глубокий и качественный анализ, то необходимо предоставить инспекторской группе значительное время, в связи с чем не рекомендуется проводить такое инспектирование чаще, чем один раз в год. 

По итогам инспектирования составляется акт, который представляется руководителю службы безопасности (второй экземпляр вручается начальнику инспектируемого подразделения). Представляется, что этот акт, видимо, должен быть формализованным, поскольку это позволит проследить динамику изменений в инспектируемом подразделении за несколько лет. 

Организация взаимодействия и координации между подразделениями. 

Организация взаимодействия условно подразделяется на два вида. Во-первых, постоянное взаимодействие между подразделениями, которое требует организующего воздействия со стороны штаба. Например, при проведении длительных по времени и крупных по масштабу привлекаемых сил и средств комплексных операций (борьба с кражами, обеспечение порядка во время ярмарок, специализированных выставок и т.д.). 

Во-вторых, временное взаимодействие для решения повседневных конкретных задач. Примером может служить контроль за несением службы охранниками на своих постах и маршрутах; своевременное введение в действие сил и средств при возникновении чрезвычайных ситуаций (119;201) доведение до сведения сотрудников подразделений необходимой информации и т.д. При организации взаимодействия между подразделениями возникает опасность вторжения штаба в их компетенцию. Избежать этого можно путем четкого разграничения функций. 

Такое взаимодействие можно квалифицировать как вертикальное (участники разных ступеней иерархии), информационное (обмен информацией), консультационное (методическое), организационное (установление регламентов, нормативов и пр.) и формальное. В отличие от организации взаимодействия, координировать может только штаб, наделенный соответствующими полномочиями по отношению к остальным подразделениям службы безопасности. Координация заключается в согласовании и упорядочении действий этих подразделений. 

По своему характеру координационная деятельность штаба может быть превентивной (направленной на сохранение существующей схемы работы) и стимулирующей (направленной на улучшение деятельности системы даже при отсутствии конкретных проблем). 

Обеспечение информацией сотрудников подразделений и руководителей предприятия-учредителя. 

Каждое структурное подразделение службы безопасности получает от штаба информацию о состоянии, структуре и динамике правонарушений на предприятии; о правонарушителях из числа персонала; о потенциальных и реальных угрозах со стороны внешней среды; о действенности форм и методов работы службы безопасности; о новых правовых актах в сфере правопорядка и т.д. 

Информация должна быть структурирована и адресована или всем сотрудникам службы безопасности или сотрудникам какого-либо его подразделения. При этом должны соблюдаться такие принципы информационной работы, как ее аналитичность, сжатость, доходчивость, своевременность и т.д. Сотрудники, занимающиеся информационной работой, оснащаются необходимыми средствами организационной и вычислительной техники. 

Помимо информации, предназначенной для сотрудников подразделений, штаб готовит информационные материалы для руководства предприятия. К ним относятся ежедневные сводки о состоянии правонарушений на обслуживаемом объекте, аналитические обзоры по отдельным проблемам (согласовывается с руководителем предприятия), отчеты о работе службы безопасности (периодичность также согласовывается с руководством), докладные записки по усилению профилактики правонарушений и т.д. 

Информационные материалы целесообразно представлять одновременно с проектами приказов, распоряжений, программ, направленных на устранение имеющихся недостатков. Информационные материалы, направляемые в подразделения службы безопасности, подписывает начальник штаба, руководству предприятия - начальник службы безопасности. 

Организация связей с общественностью. 

Реализация этой функции включает в себя: 

регулярное информирование общественности, населения и коллектива охраняемого объекта о деятельности службы безопасности; 

изучение мнения работников предприятия об эффективности работы сотрудников охраны и контрразведки; 

организация для представителей средств массовой информации пресс-конференций и брифингов; 

систематический анализ публикуемых в средствах массовой информации материалов о деятельности службы безопасности; 

организация деловых контактов с пресс-службами правоохранительных органов и местных администраций. 

Правовое обеспечение деятельности службы безопасности. 

Работа штаба по организации правового обеспечения деятельности службы безопасности включает: 

осуществление контроля за соответствием разрабатываемых службой безопасности правовых актов действующим законам и подзаконным актам; 

защиту правовыми средствами прав и законных интересов службы безопасности; 

систематизированный учет правовых актов и информирование сотрудников службы безопасности по правовым вопросам, связанным с исполнением ими служебных обязанностей; 

проведение занятий с сотрудниками по правовым вопросам. Разработка нормативно-правовых документов, регулирующих деятельность службы безопасности, проходит в несколько этапов. На первом этапе сотрудники штаба разрабатывают положения о подразделениях службы безопасности. С этой целью используется следующая форма: 

Таблица 8 

Распределение целей, задач и функций между подразделениями

	№№ Наименование п(п подразделения
	ЦЕЛЬ
	ЗАДАЧИ
	ФУНКЦИИ

	1. Разведка
	

	

	


	2. Контрразведка
	

	

	


	3. Охрана
	

	

	


	4. Штаб
	

	

	



После заполнения формы наступает второй этап: уточняются цели, задачи и функции всех подразделений с таким расчетом, чтобы они не пересекались друг с другом, а их реализация позволила бы службе безопасности эффективно функционировать. Далее, сотрудники штаба приступают к разработке проектов положений о подразделениях и утверждают их у начальника службы безопасности (третий этап). Разработка положений о секторах, группах подразделений и должностных инструкций входит в обязанности руководителей этих подразделений. 

Изучение, обобщение и распространение положительного опыта деятельности подразделений. 

В содержание этой работы входит: 

выявление, распространение и внедрение отечественного и зарубежного положительного опыта организации работы службы безопасности; 

хранение документов по одобренному и рекомендованному положительному опыту для использования в повседневной деятельности; 

издание и распространение среди сотрудников службы безопасности бюллютеней, листовок и другой малотиражной печатной продукции по вопросам положительного опыта их работы. 

Организационно-штатное обеспечение службы безопасности. 

Организационно-штатная работа включает в себя: 

обобщение и анализ изменений в деятельности службы безопасности и подготовку предложений по приведению его организационно-штатной структуры в соответствие с объемом выполняемых задач; 

разработку структуры и формирование штатов службы безопасности и подчиненных ему подразделений; 

учет и анализ штатной численности службы безопасности по категориям и подразделениям; 

выработку предложений по наиболее рациональному и эффективному использованию имеющихся сил и средств, распределению и перераспределению имеющейся и дополнительно выделенной штатной численности; 

расчет нагрузки на сотрудников всех подразделений службы безопасности. 

Организация эффективного использования связи 

В целях эффективного использования системы связи штаб: 

разрабатывает основополагающие документы (планы связи, распоряжения по связи, схемы организации радио- и проводной связи, таблицы позывных должностных лиц, наставления, инструкции и методические пособия) по вопросам организации и эксплуатации средств связи; 

организует стационарные и передвижные узлы связи; 

определяет лиц, имеющих в использовании средства связи, а также порядок пользования этими средствами; 

создает резерв средств связи; 

разрабатывает и реализует мероприятия по организации контроля за использованием средств связи. Цели, задачи, функции и другие вопросы деятельности штаба обычно отражаются в положении о штабе, примерный образец которого приведен в приложении 6. После утверждения руководством службы безопасности и предприятия целей, задач и функций штаба необходимо сформировать его структуру. 

В составе штаба целесообразно создать следующие подразделения: анализа и планирования, связей с общественностью, ресурсного обеспечения, дежурной части, справочно-информационного фонда, кабинета передового опыта, организационно-инспекторского, юридической и криптофафической защиты.' Все подразделения штаба условно можно разделить на 4 группы: 

аналитические (отделение анализа и планирования, справочно-информационный фонд, кабинет передового опыта); 

организационно- управленческие (дежурная часть и организационно-инспекторское отделение); 

вспомогательные (отделение по связям с общественностью и отделение по ресурсному обеспечению); 

внешней и внутренней защиты (юридическое отделение, криптографическая группа). 

Более четкое представление о разграничении структурных подразделений штаба между собой возможно на основе таких параметров, как их задачи и формы представления результатов работы (см. табл. 9). 

	№№ Наименование лие пп подразделения
	Задачи
	Форма представления результатов работы

	1. Отделение (сектор, группа, сотрудник) анализа и планирования. Качественное составление и своевременное представление на утверждение проектов комплексных планов; разработка аналитических материалов.
	Планы; справки о реализации планов; график реализации плановых мероприятий; аналитические обзоры.
	

	2. Отделение (сектор, группа, сотрудник) по связи с общественностью.
	Формирование положительного образа сотрудника службы безопасности в глазах общественности.
	Обзоры; газетные публикации; видео материалы; брошюры и т.д.

	3. Отделение (сектор, группа, сотрудник) по ресурсному обеспечению.
	Своевременное, качественное и полное обеспечение заявок подразделений службы безопасности материально-техническими, кадровыми,финансовыми и информационными ресурсами.
	Заявки; справки о выполнении заявок; графики обеспечения заявок; нормы обеспеченности и т.д.

	4. Дежурная часть.
	Оперативное управление деятельностью сотрудников подразделений, включенных в работу суточных нарядов.
	Графики; журналы; докладные записки и т.д

	5. Справочно-информационный фонд.
	Своевременное обеспечение сотрудников службы безопасности информацией общего характера (обстановка во внешней среде, правонарушительство на объекте, деятельность службы безопасности и т.д.).
	Аналитические обзоры; справочники; сборники правовых актов; научная литература; периодическая печать и т.д.

	6. Кабинет передового опыта.
	Обобщение и распространение передового положительного опыта работы отдельных сотрудников.
	Бюллетени; буклеты; альбомы; брошюры и.т.д.

	7. Организационно-инспекторское отделение (сектор, группа).
	Организация взаимодействия между подразделениями службы безопасности и контроль за их деятельностью.
	Планы; графики; справки;акты и т.д.

	8. Криптографическая группа.
	Преобразование (шифрование) информации для ее защиты от незаконных пользователей.
	Шифросистемы.

	9. Юридическое отделение (группа, сектор, юрисконсульт).
	Юридическая защита интересов службы безопасности и ее сотрудников при исполнении ими служебных обязанностей
	Исковые заявления; судебные решения и.т.д.


Таблица 9 

Силы и средства штаба и методы деятельности его сотрудников носят специфический характер. К силам относятся сотрудники, имеющие лицензию частных охранников или детективов и не имеющие ее (юристы, специалисты по шифросистемам, сотрудники подразделения по связи с общественностью и т.д.). Особые требования предъявляются к сотрудникам первой группы, которые должны иметь некоторый опыт работы в аналитических, штабных подразделениях или в дежурных частях правоохранительных органов. 

В то же время каждый сотрудник штаба должен знать основы деятельности службы безопасности и ее подразделений, их .задачи и возможности; четко выполнять свои должностные обязанности; уметь анализировать, оценивать и кратко докладывать криминогенную обстановку; быстро и точно производить необходимые расчеты; качественно готовить штабные документы; знать и строго соблюдать требования по обеспечению коммерческой тайны; постоянно повышать уровень профессиональных и специальных знаний, совершенствовать практические навыки в штабной работе; объективно оценивать результаты деятельности подразделений службы безопасности. 

Среди средств штабной работы в первую очередь следует выделить материально-технические и информационные средства. К материально-техническим средствам относится оборудование для пультов дежурных частей, компьютерные системы, вычислительная техника и т.д. В число информационных средств входят различного рода учеты, справочники, сборники правовых актов, печатные публикации, сводки, аналитические материалы и т.д. 

Особенностью финансового обеспечения штаба является относительно высокая, по отношению к другим подразделениям, оплата труда сотрудников, что вполне объяснимо, т.к. почти все они должны быть набраны из числа высококлассных специалистов. 

Сотрудники штаба с учетом специфики своей работы могут применять методы деятельности, среди которых прежде всего упомянутые в ст. 5 Закона РФ «О частной детективной и охранной деятельности в Российской Федерации», если они не противоречат требованиям, изложенным в этом Законе. Например, опрос граждан и должностных лиц (с их согласия) производится только с целью получения сведений о работе сотрудников других подразделений службы безопасности. 

Аналогичным образом применяются и другие методы (наведение справок, внешний осмотр строений, помещений и других объектов, наблюдение, в т.ч. электронное). Однако основным методом следует, видимо, признать изучение документов. В то же время надо подчеркнуть, что только комплексное применение вышеупомянутых методов может дать положительные результаты. Параллельно с методами, применение которых законом разрешено, штабные работники широко используют и такие общенаучные методы, как системный подход, моделирование, эксперимент и т.д. 

Для объективной оценки деятельности штаба необходимо разработать соответствующие критерии и показатели его деятельности. 

Критерием эффективной деятельности штабного подразделения можно признать качество его управленческого воздействия на подразделения службы безопасности в целом и его подразделений в отдельности. Показателями, раскрывающими этот критерий, являются: степень достижения цели планов; своевременное и полное обеспечение ресурсами подразделений службы безопасности по установленным нормам; оперативное и качественное выявление недостатков и положительного передового опыта, выявленного в процессе контроля и комплексного инспектирования; достаточное и своевременное предоставление сотрудникам службы безопасности установленных видов информационных документов. 

Основные проблемы в деятельности служб безопасности

Анализ практики функционирования служб безопасности позволяет утверждать, что слабая эффективность их деятельности в значительной степени является следствием сущестования различных проблем. Все эти проблемы настолько переплетены друг с другом, что разграничение их между собой на практике невозможно. Тем не менее автор посчитал необходимым сделать это, так как разграничение этих проблем позволяет в самом общем виде сформулировать способы их решения. Проблемы эти можно свести в четыре группы: правовые, организационные, кадровые и экономические. Рассмотрим эти проблемы и краткие предложения по их решению. 

Отсутствие типового устава службы безопасности. Разработку, утверждение и официальное опубликование типового устава службы безопасности можно поручить Министерству юстиции РФ. 

Неэффективное взаимодействие служб безопасности с правоохранительными и контрольно-надзирающими органами. Правила и процедуры такого взаимодействия для каждого органа отдельно в рамках его компетенции могут быть определены в специальном постановлении Правительства России. 

Запрет на ношение и применение оружия при охране жизни и здоровья физических лиц. Такой бессмысленный и необоснованный запрет легко отменить путем внесения соответствующих поправок в действующее законодательство. 

Отсутствие закрепленного в законе перечня основных функций службы безопасности. Необходимо в соответствующий раздел Закона «О частной детективной и охранной деятельности в Российской Федерации» внести в качестве поправки исчерпывающий перечень этих функций. 

Сдерживание развития службы безопасности в связи с высокими налоговыми платежами. В законодательном порядке установить перечень налогов, сборов и т.д. для служб безопасности и льготного режима налогообложения в начале их деятельности ( на год, три и т.д.). 

Отсутствие самостоятельного статуса службы безопасности. Внести необходимые поправки в Закон «О частной детективной и охранной деятельности в Российской Федерации» для признания службы безопасности как самостоятельной коммерческой негосударственной правоохранительной организации, т.е. юридическим лицом. 

Запрет об оказании службой безопасности предприятия услуг другим физическим и юридическим лицам. Внести необходимые поправки в Закон «О частной детективной и охранной деятельности в Российской Федерации» с оговоркой, что такие услуги служба безопасности может осуществлять с согласия руководства предприятия-учредителя. 

Отсутствие методики определения необходимого количества сотрудников службы безопасности для данного предприятия. Какая-либо общественная организация (фонд), занимающаяся проблемами безопасности в сфере предпринимательства, могла бы объявить конкурс на разработку такой методики. 

Совмещение функций выдачи лицензии, регистрации и контроля за деятельностью служб безопасности у одного органа. Представляется, что выдача лицензий, регистрация сотрудников и самой службы безопасности должны быть закреплены за органами Министерства юстиции, функцию же контроля оставить за органами внутренних дел. 

Отсутствие у руководителей служб безопасности необходимых правовых и организационно-управленческих знаний, умений и навыков. Разработка для этой категории руководителей силами преподавателей негосударственных образовательных учреждений программ спецкурсов. 

Запрещение выдачи лицензий гражданам, имеющим судимость за совершение только умышленного преступления. Целесообразно дополнить ст. 6 Закона «О частной детективной и охранной деятельности в Российской Федерации» запретом на выдачу лицензий также гражданам, имеющим непогашенную судимость и совершивших неумышленные преступления. 

Отсутствие нормативных оснований для одностороннего расторжения договора с предприятием-учредителем. Необходимо в законодательном порядке зафиксировать такие основания, как противоправные действия руководства предприятия-учредителя, задержки с выдачей зарплаты, незаконные указания, так как существующий в законодательстве порядок расторжения договора не содержит ясного и исчерпывающего перечня таких оснований. 

Несовершенство статистического учета результатов деятельности службы безопасности. Целесообразно создание в органах Министерства юстиции единого и детального учета результатов деятельности служб безопасности по муниципальным территориальным образованиям, регионам и стране в целом. 

Запрет на выдачу лицензии бывшим работникам правоохранительных органов, осуществляющим контроль за частной детективной и охранной деятельностью, если со дня их увольнения не прошел год. Практика показала, что такой запрет необходимо отменить путем внесения поправок в Закон «О частной детективной и охранной деятельности в Российской Федерации». Привлечение этой категории законопослушных и профессионально грамотных сотрудников к работе в службах безопасности (например, в штабных подразделениях) только укрепит в них состояние законности и дисциплины. 

Невозможность действий сотрудников службы безопасности вне государственной территории Российской Федерации. Решение этой проблемы видится в подписании межправительственнных соглашений, регламентирующих порядок действий сотрудников службы безопасности на территории другой страны. 

Запрет на создание службы безопасности для группы предприятий и коммерческих организаций. Такой запрет нелогичен, поскольку толкает их руководителей к обеспечению собственной безопасности неправовыми средствами. Устранить этот запрет можно внесением соответствующей поправки к Закону «О частной детективной и охранной деятельности в Российской Федерации». 

Необходимость письменного согласия предпринимателя при заключении им коммерческого контракта на выяснение биографических и других характеризующих личность контрагента данных. Общеизвестно, что на практике такое согласие никогда не дается. Следует внести соответствующие коррективы в действующее законодательство, т.к. предпринимательская деятельность в условиях риска требует, среди прочего, информацию о личности делового партнера. 

Несоответствие между декларируемой в Законе «О частной детективной и охранной деятельности в Российской Федерации» общей позицией законодателя о признании частных охранно-детективных структур коммерческими организациями и закреплением в этом же Законе статуса служб безопасности как структурных подразделений предприятия. Целесообразно внести поправку к Закону о признании службы безопасности коммерческой организацией, имеющей право заключать договора на обслуживание многих предприятий. 

Совершенно очевидно, что автором перечислена только часть проблем деятельности служб безопасности предприятий. Однако сама их постановка позволяет утверждать, что рано или поздно решать их придется. Автору остается только надеяться, что свои размышления, предложения, советы и т.д., изложенные в настоящей работе, подтолкнут внимательного и пытливого читателя к формулированию других проблем деятельности служб безопасности и предложений по их решению. 
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