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Сертификация ИС и ее
компонентов по требованиям
информационной безопасности
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Часть IV���
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��	�	�� ������ 	����������������	

	
��������� �� ����������	���
� ���� �����!�
 ����

������ 	������"���

�� ���
� ������ #�������� #��� ��� 	������!#������

����������� �����	����$�����������������	���	��

��� ���� ��������	���� ����� � �
�	�
�� � ����
����	��

����� ��������	�� ��� ��
������	��� �� �
������

	��	�
������� �� ���������� �� �����	��� ��� ��%��	���

�� ��
�	�
�� �������	�
�������� ���
"�������� ��

&���� ��
	�!�������'� �����	�� ��������	�� ���

!�
 ��������� ���	� � �(�������� �� �
���� ��� 	��$

(	���$� �� ������ �	�
���$� �
����	���	�� ��������	��� 

��	�����
�����#)���!�
 ���)��� �� ��� �
�� �����


�� ���	� �$� �� �� �
#"���'� ��	�� ����	�
�������� ����

"�	���	��� ����	��
������� ��(��	��� ��� �
��#�����

Основные функции органа
сертификации (700)
*
"��� ��
	�!��������������� ����
�	�� ��!#������

 �$� �� ��	�
� �� (�	�	���� ���	� ������ �	�����+	�,

� #�
�������� �
������ �� ��
	�!������� ���
������

���� �
��#����-

� ��
������������ ������
������
�����������
	�!��

�����-

� 
��
���	����
"������������ �	���(���������# ���

	��� ��� ��
	�!������-

� �
��������� ��� ��
#(���)�.����������"��&��	
�

���
���	����� ����	�	������� ����
�	�
��� ��� ���� 

���
��������� �
��#����-

� 	����(�����������
������
	�!���
���������
��#��

����-

� ����(�� ��
	�!���	��� ���	��	�	������� �
��#���)�

/������ � ����(�� ��
	�!���	�� ��� �
��#���)� ��#�

��	� ��� ���	��	�	���� 	
�������� �#�	����������� �	���

��
	��� ������
 �	������ ���# ��	���

�� ���)��(�
���� ������� ��!#����� �� ���
���	��

�����������	�	������� ����
�	�
��� ����)	��,

� �
��������� ����	����� ��
	�!���
#� ��� �
��#��

������ �!�
 ������ �
�	������� ����	����-

� #(��	��� �� �
��������� 	����(����"�������
��������

���������"�� ���	
���-

� #(��	��� �� �		��	����� �
�������	��� ��
	�!���
#��

 ����
��#�����

*
"�����
	�!�������������	�	�����������
�	�
��

�������)	� �����!#������ �� 	���� � ���� �����	���

��������������������� ����)	��� ����������"�)�

� �� �
�� ��
��������� �	
#�	#
�� ���	� �� ��
	�!��

������ �� ��	�
����� ����������	�� ��!�
 ����� �� �� �

��)	�
���� ���	� ���

0
� ��	�"�$�����#�	�#(�	���	��������#)����������

 ��	�� �
"�������� ����
�	�
����	� �����	���� 1��"�	����

	���$� ���	�����$� �
������� ��
	�!���
#� ����
��#��

���2�� ��� ��	�$� ������� ��	�� ����)(���� ��� �����	�

�� ����	
�	����"�$� ��  �
(����"�� �� �)��"�� �
#"�"�

�������	����������� ��� �	�
���� �����	�����

.������$� �
��������� 
���	� ��� ��
	�!��������
��

�#�����  ���	� ��	�� ����
���� 	������ �
"�������� $

� �)� ��������� ���#
�������� ��	��	���	��������

���� �����	�$� (	���
������"��	�����(��� ������ �������

�����!���
�������� ���������	���

Что такое сертификат безопасности
(700)
��
	�!���	� ����������	�� �����	����	�#�	� �� ��(��	���

�����������!�
 ��������� 	��������*��� 	�����,

������������	
 ������������
 �������� 3��	�"��

�	��� 	�(�� � �������� � ���	����!#�������
��#�	�

�� ������ �� ��
��	�
�� �� #"
��� ���� ����(�� � ������

�	������#�	��(����	�� ������ ������	���
�	���4	��

#"
���

���������	�� 3��	�"��	��� 	��	�
������ � ����� ���

���	��� ����������	�� �
�� 
��
���	��$� �
�������	��$

���	��������
� ��������
��#�	�� �� ���	��	�	���� ��5��


������� �� �
�	�
�� �� ����������	�� ��!�
 ������

���� 	������"��� 16789:2�

����������	
 ������������ 3��	�"��	��� 	�(�� 

�������� � ��
����� �� �����	�� �
� ������� �
��#�	��

*������)	��� 	����� ������� ��	�� �� #�������� ��� �
��

�#�
������)���"�	�������������	����

А теперь, в знак доверия друг к другу,
обменяйтесь сертификатами безопасности...
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Глава 24 ���

����	�
���	�	�	
���������������	�����������

����	������	��� ������
������	�����	��	!���
�"

#� �!	��	�	
�# !	$����
���� �����
	
���%&'

&�	����� � ����	��� �$��	���� (�!)	������* $�"

���� �
 �������

�� ����	�

�� �����(������ �
���	��� ���	
���� ���	#��� ��� ��%��	

���-

�� �����(������ �
���	��� ���	� �����)������ 1��$��0

���
�2-

�� ;
����#
�� #�	���������� ���	#������ ��%��	����-

�� ��
	�!������� 4�
���
���������� ������ ������

�����"�������(����-

�� ��
	�!������� ���	� �� 4��
"����������� �� ��)�

	�
���� ���	� ��� ��%��	��-

�������(�������
���	������������������%��	�����	���

������	�(������ 4���	
� �"��	��"�����#(����-

�� ���	� ���
��	
���	�����"�� ���# ����������� 4���

 ��	�-

�� ���	� ���������"�����# �����������4�� ��	�-

��;� ����������)���!���	
������	�����	����$�����

�������"���������-

��������������!���	
����#�	
���	������	���
�����

���������������-

�� �����(������ �
���	��� ����
#������ ������������


������"�������)(������������ ��������� ��)	�
���

���	� �

+	�
��	���	 ��	�����%&

�� �
���	�����(����	�������	����������"�������(��

���-

�� <�������� �
���	��� ��(����	������� 	������-

�� �
���	��� ����������
�!�
������ #�	
���	��-

�� =��������� ��(����	������� ��	�-

�� >������������(����	������� ��	�-

&���	�� �����	��
�� $����� �
 ������� �%&

�� ��
	�!������� ������!���������"�� #
����� ����

�����	�� �#��	�#)����� �
���	�
#� ��� ���	� -

�� ;
����#
�� ������(����� ���	�	�(���	�� ���	� � ���

�	�-

��;
����#
��������(��������
�
�����	�����	�����

!�
 �����

,����� �����-�	�
�� ����	� �� ��	��� �
 ����"

��� �� ��
�����./%0

�� <�������	������ ���"�������(������� ��
�!��


������#�	
���	���	�#	�(�����!�
 ��������;+?�.-

�����	��	�	�������������������
 �	���� �#
���

�� �;+?�.-

�� ���	��	�	���� ���#��� ����	
#����� �� 4�� ��	���

��������� 	
��#� � �#
���� �;+?�.-

�� ���	��	�	���� #
������;+?�.����� 	
�������� 

+?�-

�� ���	��	�	���� �
���	����
���(����!�
 ����� �� �� �

��)	�
���� ���	� ��� 	
��#� � � #
���� �;+?�.-

�� ���	��	�	��������	
�������� ��	�#	�	������	
����

���� 	����(������ �
���	�� 
���������� 
��
#�����-

,����� ��0&1

�� ;
�"
�  ���$� ����
�	������ �
�"
�  �������
�	�

���� �
���	��� ���	�� �	�.�3-

�� ;
�"
�  ������ ����
�	���� �
���	����
��	�"
�!��

(���������	����!�
 ��������������"�������(����-

��;
�"
�  �����
���	�����	���
#��������	�������

�� ��(����	������� ��	��-

�� ;
����#
�� #�	���������� 
��"
���(������� ���	
��

������	#�������������(����	���������	��-

�� ���	��	�	���� �
�"
�  ��"�� ������(����� �� ��)�

	�
���� ���	� � 	
�������� � �	�#	�	���� �
�"
�  ���

�
���	�� 
���������� 
��
#��������!�
 �����

3��������
�(���� �
��#������
���
��������� ����


���	����� �
"���� ��
	�!������� ���	� ��	�� #	�(���

�� ���	��	�	���� �� ��� �����	� ���
"����������� �����


�	�� �� #������ ���;�� �
�� 
����
	������� 
���	� ��

��
	�!������� �� ����������� ���	�� ��
�(����  ���	

��	�� 
����
���

�� 
����
������� �
"���� ��
	�!������� �
��#� �	�


���)	��� �������� �������	�	������� ����
�	�
���

Сертификат и экономические аспекты
безопасности (700)
;
� ������� ��������� ��!�
 ��������� 	������

4���� �(����� 4!!��	�����$� (� �������#)��� ��#��

�	�������  �
� ����������	�� �� ����)� �� �����
���	�

��
����(������� �	�#	�	����  �
� ���	��� �
��������

��������	��������"�	���	��)��
��#�	��������(���	����

"�� ��
	�!���	�����
��# ����	$� (	�� �"#	� ��	�� 
���(��

	������������ ��� ��	
�	�� ���� ��#��	������� �� ��

������  �
� ���	��� ;
�� ����(��� ��
	�!���	�

����������	�� ���	����!#�������
��#�	�� �"#	� ��	�


������� ���������� ��	� ������ ������������� �� 
� �

���� ���������� ����������	��

Риски применения средств защиты без
сертификатов (700)
3�����!�
 ��������� 	������� ��
��	�
��� ����#)��


����,



������ ����	�
��� ����
�� ������� ����	�����

Часть IV��2

� ��	�
�� ���!������������	�� 1���
� �
$� ���������

���
�������� ���#(����� ��!�
 ����2-

� ��	�
�������	���	��1���
� �
$� ����#������������

�� �2-

� ��	�
��!#������������	�� 1���
� �
$� ��	�
�� ���


��
#������ ������2�

�� ��#(��� 
������"�� �������	���� 4	�� 
�����  �"#	

�
����	�,

� �� ������ �
��(�	���� � � 
������ -

� �� ��	�
�� 
��#	�����!�
 �-

� �� ���������	����� ����� �

;�4	� #�����(��� ��
	�!���	�� ����������	�� �����

�	����#��	����� �!��	�
� ����������"����4!!��	���

��"�� ����������������!�
 ��������� 	�������

0�
�(�� "���
�,� �����������	
�
������
 �����

������
�
 �������������

�����������	
 ����

/��
�����	�� �� ��

��	���	�� ��!�
 ��������� 	�����

��� ������	� �	� "�#����� 	��	�
��������� ��(��	��� �	��

���� 	��	�
�������� 6789:��
��#� �	
����	� @� �	#�����

������� ��

��	���	��'��	�5A� ���5@,

3��	��� �	�������
�#

0
�	�
�������������	�� #�	��������)	� ��	�����
��

������� 	
��������,

� �� �
��#�	#$

� �
�����#� �"�� 
��
���	��$

� #������ � 
��
���	��$

� ���# ��	�������� �
��#�	$

� #������ �!#�������
������� �
��#�	��

������������	
����

;��� 4!!��	�����	�)� ���� ��	��� ���������	��  ����

��� ��� ���	�� �
�	����	��	�� ��
��	�
�� � #"
��� �

+	�� ���������	���������	��� �	�����	�)� ������ ����

 ���	� ��	�� ���
��	�
�������� ��������� 	
��� �	#�����,

������$� �
�����$� ��������

B� � ����� 	
��������� ��������	���� �� �����������

	�$� 	� � ����� ������� ��	�� #��
�����	�� �� ��

��	�� 

!#�������
��������� �	�����	���
�	���������������


�������� ����#������

Критерии безопасности (700)
����	����� �� ������� ��!�
 ��������� ���	� � �� ��

�� �����	��� ��������	��� ��� ������� �
�	�
���� �����

������	�$�����	�
���!�
 #��
�����	
�����������#
���

�� � ����������	��� ��	� ��
�
��(���#)� �	
#�	#
#�

C0
�	�
��� ������� ����������	����!�
 ��������

���	� D� 16789:2$� 
��
���	���� ��� ������� ������

���������
�	�
��������	�
�����
���������"��#��
�	��

;
����������� 
��
���	��� 4	��� ��
��������� �
�	�
��
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Не сертифицированные
средства защиты могут
привести к лишним
расходам...
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При сертификации
 подтверждаются как отдельные

характеристики, так и весь комплекс
характеристик продукции...
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Сертификация в процессе разработки...
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Надзор за проведением сертификации...
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Глава 24 �68

Типовой алгоритм испытаний ПО на
соответствие требованиям безопасности
(720)
Q��� �	
� �����������
����#
������	����$��
��4	� 

�)�����
�"
�  �$� �
����#
�$� ������$� ����)�����

���� ��(����	�����"�� �
������$� �#�� � ������	�� �
��

"
�  �� ���� ��� �� 1;;2�

������
��� �����!
���������
�
"#
��
������������
 ��� �����$%
 ���&�������
 ��'�

+	�	������������)(��	��������#�������$�����
�	������$

!�
 ��������$� #�	���������� ���� ���� ��

������

	
��������$� �
�����������$� ��� ��� �����	�$� �� �����

(��	������� �
���,����
���)�����+
 ��
 )�����������

���� 	�������
&*
�
4,
�����
 ���� ��	
���������0

�� ��	����	��,

� ���#�	� ��� #�
�� 1��
�������� ����(��	�����2$

��	�
��� ���	� ��	�� ����������� ��� ��������� �
� �

�
����������������;*� �� �
�"
�  �� ���� ��� �-

� ���#�	� ���!#����������;*����#�
������)�
��#
�

�� ����-

� �	�#	�	���� �
����#
� �� �����
����������-

� �	�#	�	���� �
����#
� �
���������� ���	����-

� �	�#	�	�����
����#
$�� �	�
#)���
���������	���

���� ����(-

� �	�#	�	���� �
����#
$� 
��
#��)��� ���	� #-

� �	�#	�	���� 	������"�(������ ��������� �
�

;� � �� 	������� 	
��������� ��;*� �� ����
�	���

#�������� �"#	���	��������#	���������#���������#(��

	� � �����!���� ��%��	�$� ��� ��	�
� � �
������"��	��

����������	�� �
�"
�  ���� ������(�����

������
���������
&�������$
"#
��'�

;
�"
�  ���� ������(����� ���	� �����	�� �� �����(��#

���� ��������#)����#	��,

� ���#������ #� 
��
���	(�������� �!��������"�� ���	�


���)	�
�-

� ���#(�����	� �������"����������	������ ���	�����
��

"
�  ��"�� �� ������� �"�� 
��
���	��-

� �����
������ #� �������"���������������"���������

��	�����;*$����#(����������������� #������#�1	����C���


��D� �� C(�
���D� �����2$� ���  �"#	� ��	�� �		��	�����

���� ������������� ����������	���� �� �
�	�(���������


��#��
�(��,

� ���	����	������������������ 4����#�	���������	��


���;*���� ���	� ��	�� 
���
��	
������������������

�����-

� ���������������������)	���������� ���	�(���� 

�
������������ �� ��)	�
���� ��
#���� ����� ��� ����

��
�"��	
�
�������� ��#(���-

�  ��"���;*�� �)	�
����(������������	���	������

�����"�� ����
������$� (	�� ���	��
����	�� �����
����

���#� � ��������	��� ��
��4����#�	�����	����������

�����

5� �
&*
������ 	��
���� ���
�
�����������)���

!��-
 ��� ���
 ��� ����
 � ���'���
 �������$

� "��#��
�	������� �
����������	��!�
 �-

� 
��#	�����!�
 ��
��
���	(���� 1�����	���	�$� �����

���� ��	�$� �	������ ���� �����	���� �� "��#��
�	������

 �� �� ��������� ������ �� �	
#�	#
� �$� �������#� ��

�
���
�������	������	� �#�
����������(��	�� ���	���2-

� �������
���
��	
��������
��#�����1����	������#(�	

��������	����$�� ��	����;*�#(�	������ �
$� ���	���

��"�	���	���� ���	�� ����(��"�� ��������	����;*2�

;
�� 4	� �!��	�
� �$� ������)� ���������	�� �	

;;$�����)	��,

� !�
 ��
��
���	(��� ��������	��-

� !�
 �� 
���	��	� ��� ������ � ������#��-

� �
��#�����!�
 ������ ��	� ���#��
����"����
	��

!���	�-

� ������� ���	
��#	���;*� � ��	� #(�	���� �� �
$

��������	���� ��	�
�"�� �����	���!�
 ��
��
���	(��#-
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Так создается испытательный стенд...
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