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Требования к системам
защиты информации ��
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Часть IV���

��������	
� ��� ��	��� 	�������		� �������
���


��������������	���������������
���	�����	���������

������������	���	��������	���	�������		��	�����

�	����� ������� 	����� ���������������� �	���	����

������ ��������	
� �� 	!� �����"#

�����������	��
�����������������������������

��������� ����� ��������� ���������� ��������

$#�%� 	�����������������	��������������
�	�������

����&

'#�%� �������	��������������!�����������!�	���!�	�

(�� 	!����� ��	��&

)#�*�� ��� �� +��� �	���� ��������������� ��	��&

,#�*�� ��� �� �
�	�������	�������-�&

.#�������
��	�������������������	�����	��	� �������

���	�����	�� �������!����������	/0�  ������������

������� ��
�������� ������ 	�  ������ ���( 	� 	�����

���		"&

���� �������� ��������	/�  � �	������� ��	���	��

������		����������������� �	��� �� '1#$#

������
���� ��������������� �������!� ���������

"���������������� �� �����

� ��������	��
���

�� ���	����������	


�� �����	��	������ ��������	


�� �� ���������������	
� �����	���������	��0���!�

�	(�� ����	� ������������� ������(��	�0� �� �����	�

�����	�0� ��������0���������	� ���������� ��	��#

2�������	�� � ������� ������� ��������	/� �����

��������#

Общие требования (400)
3������ ������ ����!��	��� �����
� 	����	�	 ��	


�����������/0� ����	�����0� ��������0� �� �� ��� ������

��!� ���������� 	� ��������0������������ ��� �����
� ��

�	�	�	�	�+�������#�%�������������������"��� ��!����

����� �� ��	��
���#� �����!���� �����������!

��������$� ��������%

�� 	����!	(�� �
�  ����	�	 ��	
� �������0

��  ����	�	 ��	
�	�������		���� �������	� 	������

��� ���	 �����	
0

�� � ���	�� �����	(��	/�  � 	�������	��������4� �

���0�����	���������������������� ���������
��� �����

 �� (���	����/��� ��������� ��	�	� ������0

�� ���������	�� ���������	� ��������0� �������������

��!� ���� ��  �� �����������������
�#

�	������ ��	��� ������� ������	������0� (��� �����

��	���	�� �����!� 	����	�	�	�����
0� �����	����
0

�������	�����
� 	� �� �����	�����
#

5��(���	��
���������� ���������������� �� ����

�����
�$����������
%

�� �����������������	
��-���	��������������!� ���

������� � � ������������0� ����������������������0

�����������"6

�� ��!	�� ������7��	���� � �  ������ 	��	�	������/

 ���	�����		�8790�������	����/� �����0� ��	�����		

��� ��� 	�	�	����������������	� �������������������

��0� ��!	�� ����� 	������/��"6

�� ��	�����	���������		���	��6

�� ��������������������������(��	���-��� ���4����

�	� ���/����
�	���
�����������/�����		�	�������	��

��/����
�	���
������	������/�(���	0������������	�

���	��������	� ��(	��	������/� �	������ ��� ��:��	�

���(� ��	��"6

�� ���������	���� �	��	�����	
��-��� � ��	(�������

������(��	
���� ������/����������	�������!����	��!

��� �	��	�����	
���� 	� ��	� ����/���		� ���:�	!

����:���	!��� �����0�  �  �	���	
�� �� ���"6

�� ��	(�������������/��� �������	�	�������		0�����

����	�����!��-�6

�� ������(��	��� �����	��������	�������	�/�����0

�� ���� (	���� �� �(����� 	���������!�  �	�������	(���

 	!� �����������	/6

��  ��	(������ �������	�����!��-�� ������/�������

��(	/6

�� ���������	��-�� ������	����� �������������  ��

�	(������ �����������/6

�� �������	��������	� ���������� �������		� ����

�������/� ����		��-�6

�� �������	��������	� ������������������ 	��-�� 

�����������������(	��	���	
����  ������������6

�� ���������	��-������	��������������� 	������ �

�	��	�����������������0��	������;���������	����		<6

�� ���	(	��	�������(��	���������		���������������

(�������������	�	��������� ��	���	�������		�����6

�� ��������	�������������������������	� �	���	��	�

(�� ���� ������(��	
0�  � ���� �������	����	� �� ����	�	

�����������	�����������	0�  � ���������	����	�	�

 ��		�	��#�#6

�� 	����������� � �������� ������������-�� ����

�	(	���	���		0� ����	�	 ����	� �#�#"#

Организационные требования (400)
5����	��	������ ��������	
�  � �	������ ��	�������

�������	����� ����	��	�� ���� ������	� ���	�	�����

�	���!�	�����������!�������	
�	/#

��������	
� ��� ������(��	�� ��!�������	� ������

������
���
��������������������	�	�����	����������

��#�&�"�����������
����������#� �������
��� �� ���

�!������'����� (		����������� ��������	��
���#

���)���������
�����!� ���������� ���������%
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Часть IV���

�� �����	(��	�������������������� ��������  � ��(	��

�	������/� �	������ ����	�����	
�	� �����������	�����

���	����/"6

�� �����������	��  ������
� �� 	�����	��� �� �	�����

������������� ������(��	
6

�� ��������	�� ����	�����	
�	� ���	�	 ��		�	�����

�	/� �� �	������ ������������� ������(��	
� 	� ��������

��!� ��	��6

�� �����	��	��	� ������� �� ��	������  ������
� �

��������	�������	�� ��	��� �����!6

�� �����	(��	�� ��	�	���		� ���������0� ������	����

�������6

�� �����������	����	�	������ �������������� ��	�����6

�� ������	�� ������������	� ������	��������������

����6

�� ������� �����������������������!����  � ������(��

�	�� ��!�������	�	�������		� ��
� ���/� �����	��		6

�� �����	��	�� (�� �/� ������� ������� �����(��/� 	

�	� ���/� �	��	��� 6

��  ����� �����	�� ���������� ���������� ��� ���� 	��

���������!� ����� �	� ������!� ���	/6

�� �����	��	�� �	���������(��	
�	�����:��	
� ���

�	�	 ��		� ������	�������� ���������#

����( 	����	
�������(��	
��������� ��������!��

�	���������	����������	��������������������	
�	
=

�� �����������	�������	����	���������	����� �		���

���� �� 	� ������� �� ������� ������	����/� �	�����6

�� ������	�������	���������	������	���!�����0��	��

 ��0� ���0��	��	����0����
�� �	�����	
������������

���������(��	
�	��������	��+�	!�	�����	/����������

�����
6

�� ���������������������������������	
��	��������	

�� ��!6

���������	������	�	 �������	(��	/���	�����:����!

�		��!� �� ��(	��	������/������� 	� �������	��� ��4��

���������/� 	�������		6

�� ����������� �	������ ����� ��	�����	
� 	�������

���	
�8790� ������ �����!�	� ������� ����������6

�� ������(	��� ��������	�� ���	��	(�� �/� (	�� 	� ���

!	����	� !���	�	�����	����/�	�������		� ��
�	� ���

(��	
�	� �	 �	���		���	���������!6

� �������	����� �� �������	�� ��(	��	��������� ����

���� �� ����������		� �� �������������	� ����������	#

Требования к подсистемам защиты
информации (400)
7����������(����-����������������������������	��

��� ����	�����=

����������	
���������� ��������������� ��(������ �

������ �		� ��������	
� �	�����/� ��	��� �� �����"6

�� ���	�����		�	� �(���� ��/���	/������������/� �����

������"6

��  �	�������	(�� ��6

�� ������(��	
�����������	�	�������	����!�������

���� 	�  ���	�����		���#

*����)���������$������������������������������%

�� ����(�
�������(	�����!�����	�����/���� �	/���

�	��6

�� �������!� !��� ���	��	 � +�	!���� �	/6

�� ����(�
��������0�����	���	!�+�	���� �		#

��	
�
��������������	�
�������������������(	�

����=

��	����	�	 ��	�0�������	�	 ��	��	� �������������

������� �����������/� ����������"�  � �	�����0� ����	�

�����0� ����� ���	0�  ������� ��
	0� ���:�	�� �����/�

�����0�����������0� ��������0���/���0���	�
��	��#�#6

�� ��������	������ ��	�	�������		6

�� �(	�� �� ������������!� �������/� ������	���/����

�
�	�	����:�	!��� ��	����/#

��	
�
���� ���
������� �� ����� ������
��=

�� ���	�����	��	� �(��=� �������� ����0� ����(	� ��!���

��!� �� �������0� ���� �� ���������	� ���������0� ����

�����  � ��	���������/���6� ������(�� �����!���� �	�

�	
��	� ���������
	6

�����	�����	��	�����	
��������(	/��������0������

�	�� ��4� ���� �������0� ��������	!� ��	��6

�� �(������	����/�	�������		6

�� ��������	�� ������� �!�����:��	
� ��	��#

������������
���� ��	
�
���� ����������	����=

�� :	������	��  ���	����	�����/�	�������		#

�� :	������	��	�������		0���	���������/������

���4� ���� �������� ��������� ���4� ���"0� �� 	���������

�	�������!� ��(�/#

��	���������	��������������!������	�	�	�������!"

 �	�������	(�� 	!� �������#

��	
�
���� ��
������ ���
���
��� ���������
�

��=

�� ������(��	�� ����������	� ����������!� �������� 	

�������������/� 	�������		0

�� �		(�� ����!���������������(	��	������/���!�	�

 	�	����	����/�	�������		0

�� ���	(	�� ���	�	��������� �������"� ��	���	�����

���		�����0

�� ���	��	(�� ��� ����	�����	���-�0

�� ���	(	�� �������� ������������	
��-�0
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Глава 20 ���

�� 	���������	�� ����	�	�	�������!� �������� ��	�

��0

��  �������� ��������������=

)� ����������!��������� ��	���	�������		���	

���� �� ������	����/� �����0

)� ������	����/� ������������ ��������	�������

������0

)� ��� �	����������35�	������!0
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Требования к техническому
обеспечению (410)
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Требования к программному
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Криптографическая подсистема
предусматривает использование ключей...
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Требования по применению способов,
методов и средств защиты (400)
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Администратору следует знать
разницу между
документированием и
протоколированием...
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Технические требования по защите
информации от утечки по каналам
ПЭМИН (440)
5�4� ��� ��	�����!���� ������	�����
���� ������	

�� �������	� �������������/� ��	� ��	�����/� �� ����

��/����!���"�	�������		�	���� �����	
������������

�	
���4� ��#

��� ������� 	�
����� ������ ���� ������
��� �������� ��� ����������	�������� �
�����	��������

�������� � !� �	�������������� ���� 	��

����� ����"� ���� ���������� �����
������ ��	������� ��#�	�����!� ��������
��� �� ����������	�������� ��������
$ �%!� �� �������� � !� �	�������������
���� 	�
����� 
�	���&�� �	�&�� ������ ��	������� ���
#�	������ '� �� �����	�������� ���������

-��	��� ��� ����!����� �� �����/�	�������		� �� ���

�������������/� ��	���	� ��� ��4� ������ ������(	���

���
� ��������	���  ������	�����/� ���� �� ���� ����#

&����� (		�����������
��� ������ �� (��$

�������������#������������(������������,�����

������ ���
#� ������������
%

�� +�� �������	����	����
�	����	�������(���������

�������������� �	�����6

�� ����� ��	�������!��	�������������	��	���	
0��	�

�		� ��
	� 	� ����	�� �� �������
�	��  �����	 ��		0

�!��
�	�� �� ����	���  ������	�����/� ���6

�� 	��(��	
�	� +�� �������	���!�����/� ���� �(���

�����!� ������	(�� 	!� �������
��	!� ��������������

��� �	�����6

�� 	��(��	
�	� +�� �������	���!�����/� �����������

�����0� �!��
�	!� �� ������� ��!�	(�� 	!� �������� ���"

���	���	��
� �� ����������		� ��� ����	������	� ������

���	
�	�	��� �������	
�	����������(��	����	�����

���( 	� ��(���/� 	�������		� ������������ ����(��!

+�� �������	���!�	��(��	/�	������� <#

%����� ���	� ��4� ����������!��	��� ����� ���

�������0� ���:��:	�	� ����	�������	���������	
#

2������	��	������������������	
��������!��	�

������������
��� �� �(����� ����	�����!� ��������	/���

 �� ������� �	������ � ����� �"0� ��  �����!� ����� ��

���
����� 	���� ������ ���� 	��	�	�����	����!�	(���

 	�� �� ������0���	��������� � �������� ��!�	(�� ���

��������0� �� �� ������ ��/������	�� ���������0� �	�����

	����� �		�	� ������	���������	(�� 	�� �� ������#

%������ �	
�	� �����	��� ������� +��������� ������

���	
� �	�����/� � ����� ���"� �� ���	(��!� ���	��!

������� ����������� ������� ������
��� �	� ��(���"

����������� �:	��(��!� ��/���	/� ������	�������

���������0� ��	���
�	!�  � ���( �� �� �����/�	�������

�		#

��������	
� ��	��� ������� ������
���
� ��� ���!

���	��!� ������� �	�����0�  ����� ��0� ��4� ��0�  ����

���������� ����� ������������ �� ����������		� �� + �����

����	����/��� �������	�/0���	����	(��!��������	�


!� ���� ��(�����/0� ��������������/ 	�	� �����	��� 	

����������0� �� �� �����	���	���������
!� ��!�	(�� 	!

�������#

��������	
����!�(	�����������������)*'+
�����

3�	� ������������ ��
� �������	
� ��4� ������������

!��	��� ������� ���������� ��������	
� ��� ������(��	�

��������  ������	�����/� ����@#�%�� �����/� ������

����������
���
�� �(	 ����������������������� ���

���� ������ ��4� �����#

A��	������4� �������������������(	��������� ���

����	�����/� ���� �	��� ���	� ��
� �������	
� �������

��!���� ��������
�  ������	�����
� ���0� ����:�
� (��

@0� � �(	 �� ���������� �� �������� ������ ���������

��!��	����������		������� ����������	������	��� ���

��� '� ������� �����/���0� ���:��:	!� ����	������� 	��

��������	
� 	� ����������
��	�� ��������� �������

 ������	�����/� ���� ��4� ��� 	� ��� ����������
��	�

+�	����������	
�#

>�
� �����/���� �����/� ������� �� ������� ���(��� 	

���������� ����!��	��� ��	���
��� ������	�������

����� ��	��0�  ������� �������
���
� � �(	 ��� ���

�������� �� �������� ������ ������	� �������/������	�

��	�/�����-������������		� ������		�	� �	��� ��4� �

��0� ���������� �������  ������	�����/� ����	� �������

��#

A��	������4� �������������������(	������������

�	�	�������� ������
�	
� 	�	� ���	� ��
� �������	


��������!� ��� ����!��	��� �������		������� ������

���	� �����	��� ������� ���� ������������/���=



�	
�������������
���������������	�����

Глава 20 ��!

	
�� ����

$"������/����0����:��:	������	���������	
�	���������

���
��	����������0��#�#��� �	������������������


�������� ��4� ��0� ������
�	������ ��!�	(�� 	!� �������0

	����	!� ��!��� ���������� ������	�����/� ���6

'"� �����/����0� ���:��:	�� ����	���������	
0� ��� ��

����������
��	�� ��������� ������
�	
�#

2� ���������
� �� 	������������!����
���� ����

���-�%

�� ������� ��������	�����!� �����!���
	0��	�	
!0

�������!�	�  ����
!0� ��!��
�	!� �� �������� ������	�

�����/� ���0� �������������	!��	������� ��
� ��	��

���� �(�������!���6

�� ��� ��� �� ��������� 	�  �����/� �� + ���	����	!

 ������ �	
!6

��������	
����!�(	���	�����!�!�����	

��,�����'%���-��

������	����	�� ����	���
� ��4� ������ ��� ������

�����:���� ,� 5��#� -����
����� �����/����� ������

���������
����������!� ������	�����/� ���#�-��	��

���� ������	����4� ����������������	�������!��� �

��������  ������	�����/� ������� + ������� �����(�

 ���  �������!�  �����/0� ��� �� �������
�	��  �����

�� �	����� +���������  �����/0�������	(�� 	�� ������

��������0� ������� ������ �	
�� ���	
0� 	� ����	�	

 �����	 ��	
�	0� ��
������ �� �	�����/� ������	
#

-���������
�	����������� ��
� �	������ ������	


��4� ��������������������	���	��������	(�� 	������

���������0� ��������������  ������ �		� ���	
� 	

�#�#"0� 	����	�� ��!��� �� ��������  ������	�����/

���#

(������	���������������������������	���
��"���#�	���������)�	���������������
������"���������������������	����	����
���!����*+������������	����������	��
��	����"�����!�	����������������������
����� �������	�����+��� �������� $��#��%
�����"� ��� �����
�,!-���'���)�	���������������������"��
�����"� ��������� -���'� �� �	����	������ ���� �	����
����������������������	����	������������

.�������������������� ���������	������&�����������
/��-,0-1�������	�&����������������������"�$���
���	�����!� ������"� �� ����%!� ���*+�� ����� ��� �	��
���������	���	����"������

7��������(��0� ������������������	�����	�������

�	����� ��� �������!�  �����	 ��	/� �	��� ������(	��

���������� ������
�	�� ��� ����� ��� ����	���  ������	�

�����/� ���0� �� ���������
� 	����������� ����	����

����	���	#

3�	����	(		������;�!����/����	<0��������������

���	���
���
�������������������������
#�B	���;�!���

��/� ���	<� ������� ����� ���������� 	��	�������� ��

��	������������	
�	�������� ������ �	/���������

�	/�	� ��� ������� ������������ �� ����!�������#� -��

���
��	�� �������	 	� ������� ����� ���������� 	

���������������� � ����
"� ��(��	������������ $1���#

��������	
����!�(	���	���
����������#��	
���,�����'%���-��

7��� �����/����� 	�  ����	� +�� ����������	
� ��4� ��

��0�� ��(�
��������������������������	����3"��	�

 ��������
���	
� �� ����
��	�������/������	� �����

�����	� ��	��� �	������ +�� ����������	
0� ����!��	�

��� ��������� �� �������!�  ������	�����/� ���� 	� ��

��	���$1C$.��������� ����	�#

-���������
� ��� ��(��	�� ������	����/� +�� ����

+����		0� ������������!� �� ��������	�  ������	����

��/� ���#

*����	���������!���4� ��!�+�� ����	���	���	 ��

(�������!� ��� ����!��	��� ���������
��� ��� �����	�

������!� �	����� �	��� +�� �����	����������������0� �	�

�������������� 	� ����	!� �� ���
!� ������(��	


�������	(�� �/� 	� +�� �������	���/����
 	� �����/

+�� ����	���	
����	�	!�������	(�� 	!������(� ��������

��:�����/����	#

8�� ����	���	�� ���� �(�������!� ��� ��� ��	����

������!� ��4� ��!� ����� ����
� ���������
��� ��� �����

�	������!��	�����+�� ����������	
0��	���(���������

!�������
��	���	�����#

8�� ����	���	�� ��� ������� ���������
���
� + ���

�	��������	������	��������	"� ����
�	#�3�	������

�������	���������	
� ��������	/����� �����������

����0�+�� ����	���	���������������������
���
�(���

����!�������
��	���	������	�	� ��� �����	������!

�	����� +�� ����������	
#

?��	� +�� ����	���	
������� �(��� �� ��� �������!

��!�	(�� 	!� �������� ��� �����	������!� �	����� 	�	

����!�������
��	!��	����������������� ���������


������ 	!� + ���	����	!�  ������ �	
!#�?��	� +�� ��

���	���	
� ��� ����!�������
��	!��	������� 	�	� ���

���	������!� �	����� ����!��	��� ��� ��������� ��� ��

��� ������
�		����������@#

3�	� ���������/� ��� ��� �� + ���	�������!�  ����

��/� +�� ����	���	
0� ���
����!� ��� �����:�����/

���	0� ��  ����
�	0� 	����	�	� ��!��� �� ��������  ����

���	�����/� ���0� ����!��	��� � �������  ����	� ���

������� �����	������� ����� ������ ��� ������
�		0� ��

������10)�����	���	���������������������������������

$11��#

3�	������������	� ��������	
� �������� ��������

�	
�����(	��������  ����	� +�� ����	���	
�	�	�  ����

�	0�	����	����!������������� ������	�����/����0



������ ����	�
��� ����
�� ������� ����	�����

Часть IV��"

����!��	������ ���������������/���	���������������

��� �������� ������ �/� + ���	�����/�  ������ �		� ��

������#

*�������	��� ��� ��� �� �� ����/� + ���	�����/

 ������ �		� �����/� +�� ����	���	
0� ���
����!� ��

�����:�����/� ���	0� �� �����	� ����
�	0� 	����	�	

��!��� �� ��������  ������	�����/� ���#

-���������
����������
���+�� ����	���	����0�	���

��	!� ��!��� �� �������� ������	�����/� ���0� ��� ��

�	�����!� 	���(�	 ��� +�� ����������	
���� ��� ���

����� 	� �� ���	� +�� ����	���	
�����	�������D3#

-�� ��������	��������	������!� �	����� ����� ����


�������������	�����������/������	��	�/�����-������

������
��� �	���	����� (������:	����� �����������

���	

.��� �������������� (���������)����� ��,�����

��������$��������$���
�� ������
�����!� �������

���%

�� 	� ��(	���  ���� �� ������	/��3� ��4� ������	

�	�������� ������� �?23"0� ��������������� �� ������

���	� ������	�����/� ���#�>�
� +��/����	��	����	�

���� ����������  ��������� �	�		������� �	�	� �����

���	���������� 	�����:��/��	�		�	�	� ����
�������

����	(�� �/� �����( 	� ��� ����	���  ������	�����/

���6

�� ��	� ����!��	����	� ������� �	����	!�  �����/� �

��������  ������	�����/� ���� +�� ����	���	�� �����

����������������������!������	��	�������/���/����

���� �(���� �����	������/� �������������"�  ������� �

������������/� �����( �#

3�	� �����������	� �������	
� �3� �� �������!

 ������	�����/� ��������!��	��� �������������� ���

���������	������ ������	
���4� �����0�	��	������

�������������	
��3#

7� ����������		� �� +�	�� ��� �����	��������� �����/�

����� ����������	����������	������������� ���������

�
�(�����!�	������ ����	���������������/������( �/#

E���� (����������	���  ����
���/������ ����������� ��

���
���
���� ��������/� ����	����� ��4� �����#�3�	

+���� ������� ����� ���������  ��������	��
�		� �����

������� �����	������� ������	
��3#�8�	� ��������	


������������������
���
���� ���!�������	����/0� �����

��(	����	!� ���������0���:	����� �������������	0

	����������� ��
� ��������	
� ����	�����!� ��������

�	/#

Резюме
�	������ ��	��� 	�������		� ������� ������	������0

(��� ������ ��	���	�� �����!�	����	�	�	�����
0� �����

�	����
0� �������	�����
� 	� �� �����	�����
#

5����	��	������ ��������	
�  � �	������ ��	��

����������	����� ����	��	�� ���� ������	� ���	�	��

����	���!�	� ����������!�������	
�	/#

7����������(����-����������������������������

�	������ �������	������	�����=

�� ����	������ ��������	
� ���������  � �����������

�� ��(���� �� ������ �		� ��������	
� �	�����/� ��	�

��� �� �����"6

�� ����	������ ���	�����		�	� �(���� ��/���	/�������

������/� ����������"6

��  �	�������	(�� �������	�����6

�� ����	������ ������(��	
�����������	� 	�������	�

����!� ��������� 	�  ���	�����		���#

>�
� ����/�	�����	������������
���
���������	


���	��=

�� ����(�
�������(	�����!�����	�����/���� �	/���

�	��6

�� �������!� !��� ���	��	 � +�	!���� �	/6

�� ����(�
��������0�����	���	!�+�	���� �		#

3����������� ��������� ��	���	�������		� �����

���������(	����� ���������������0�������������	����

���������������!�	���	�������/��	��������	��#�>�


+���������!��	��� ������	��� �������	�� �����	
=

�� ��4� �����	����������	����	�	�	�������
���
��

���� �	��� ��	� 	���������		� ������/0� ������ ��� 	

	����	�	 ��		���� ������6

�� �	������  ������
� �������� ������� ����� �������(��

�	� �/� ��
� ������(��	
������������!� �����	(��	/

	� ���	(��!��������� ��4� ���6

�� ����/�������� ���/��������!�	�	������/���������

���� �������	�����
� (���� �	������  ������
� �������

��
�����0�(������	 �	�������	��� �����	������������

�������	�#


