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Оценка уязвимости и рисков ��
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Глава 19 ���
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� ����!��� ������� "	�� ����������� ������ ������ ��#
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�� ��� ������ ��!����������� ���	��� ��#
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� ��8��5=3� (++/,�

���	����!�����!����������	�����
��������
����#

��������	���������	�������!�
�������
�"�����������
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��� ����������>�� ��	���� �����������
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Анализ рисков (300)
3
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��� ���������

	��� �������  �	�� �����	�
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��� ��� ������� �� �����?

� �	�
�&���%��� �"���� ��&��������
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���� ��"����� �%�
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Разнообразие угроз столь велико...
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Часть IV���
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���%����������%����"���� ������#


����� �� �!���� �����$
��� �����	����� 
�����
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���� �
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��� �����
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��� �� ����#
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����%�
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��� ��������
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�����	��
�� ������� �������
&����%���
�� ��	���

���
���� �� %�

����� ����������� �
&����%��� �

	��"��� �
&����%��

��� ���������� ��	���"�������

������� �� ��$�� �� ���� ���� ���������$��  ���
�
�#

��
� ��"�
���%��� �� ��������� �������%��� �"�����:�

�������
��� �
������ ��!
����� 	��������� ����!#


��� ������ �� �����	������������������ �����

��� �

��������
&����%���

$�����%�	 ����
���	 �����

Группа оценки риска...
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'�������������		�2���+��(�������
���#
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�� �"���� 4��� �%�
��� ��������� ������
	�%��

��� �
�$�
��� �����
������� ���
��
���
��?

� ����
��������� 
�� ��	����� 	��� 
��������%��

�"���?

� �
����� �������@.&&����
����� 
�� ��
���
��

�����"�� 	������� ����	�� �� 	��������� ����
��� ��#

��!
�"�� ��������%������ ���
���������
�
�����
#

���
��� �����
��� ������

&��''�	������	�����	 ���(�

C������ �%�
��� ��������$�� ������� ��� ���"�� !����

�!��
����������������������� ���!���� �������
�� #

������ �� ���
��� �� �����
���� ��"����
�������� ��#

��	��� ����������
�������5����� "������ %������ ���#


������� �� ���	������ ������D

� ���	
	����������
����������

�������&�
#

�%��
�����
�������;
����"��� ����!���"�������%�
#

����������
&����%������������
���������������
#

&�"���%������� ����!��� ������
��� ���	���� B=7�

���"����
��� � ����!�
���� 	�

���� �� ������	���
��

&�
�%�����������������
�
����3	��
����������

��"�� ��$�� ������� 
������	���

��� ���	�������

���������"�� ���������� ����� �"�����  �	�� �������#

��
��

� ������������ ���
	���	��� ������

�� ��� ��		��#

$��� ��������  ������
�������� � ����!�����&�
�
#

������
��� �� ������ ���$ �  ������
���� �� ����� �#

����� 	�����
��� "���
�������� 	���$�
��� %����

��������  ������
����� ������	���� ��"�
���%���
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������

�� ��� �������
����%�
��� 	��"����!
�����#

���	����� �������%��� �"�����

� �����
	�	� ���� ��  ���!��
���	� ������

�� ��

����� ���� �������  ������
���� ��"�
���%��� �� ��

�� ��	�
���

� "�����#�����

�$�	�!	����
	��� ���
��"���
�#

������� !����� 	�

����������$�
��� �	����
�� ����#

��
���� 	����
�� ����
���!�

����������������

� %��#�������	���� � ���
�� ���	�������� �!
��

�
&����%���� �����������������������$�
�����	�
#


����� ������������

1�
�!
���%���� .&&����
��� ���������
����$�

 ��� 	���"
���� ����� ��
�!���
�� �� "������ 
��  �	�

����
�"�� ��	����

Элементы управления риском (353)
������� ��������	�
 �	��� � �	
���
������������ ���� �	���������� ������
��� ����������� ������� ���������
�������� �����
� ���� ����������� �����
�� ������ ������������ �������� ��� ���
������
�� �����

���+
��()� ����(�� ��
*	(� +(�'� ��3�	(� ���

���	�� ��1�1�		�����$-)� �
������

*� 4�		�����A�E�� 	��$
��  ��� ������
�F

-� 5/���(�A�;� !�"��
�� ��	���� �������� %�

���

�� ������� �����
���� �������%��� �"����F

)�  ����2������A�1������  �	�� 
������	���

��

�������
��������� �������%��� �"����� (
��������� ���#

������ �
&����%������	�&���%��� 	�

��,F

/� ���
��������A�1������ �	��	��"����!
���������#

��� �������%��� �"����� (���� � �����%��� ��"�
���#

%���� ������  ��
���,F

0� &��(� ��1��(�A�1����� .&&����
�������� ����#

��(���$ �� ������
����������
����,��� �����	��

������%�

����F

G� ����A�:������������%������������������������

����!
��� ����F

4�
'����	�������������������!� ������	����

����� 	�������:��%���� �%�
��������������	���� �� 	��

��"���>���������A�����	����� "��
�%�����	��� �
�#

�������� ����������
��	������%��������
���������

�%�
��������	���"���� �������  �	�� ��������������

>�� ������A������	���� �
����� �������3
����� �����

��$��  ��� ��� �� 
�� �	�
�&���%���%�

������ �"#

���� �� �������������� �%�
��� �����
����� �� ������#


��� ������

4�
'���	��������������������������!� �����#

��
��� .&&����
��� ����� ������ ����� � ������

!� �� ����!
��� ����� ����� ���� ����������7�
�#

����%����������������������!����D�����	���
�����

� ������� "	�� �����
�	�������� �����?� �� ����
�� �#

���� .&&����
������	��� �����?��%�
���
������� ��#

������ ����	���
���� ������������ ����!
�������� �

���

�������� �����
�	��� ������ �
������ �
����1��

����(�

*� ;���	���
��� ����
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Таблица 12.1. Некоторые методики оценки угроз.
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Глава 19 ���
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Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå í àðóø åí èÿ

öåëî ñòí î ñòè
èí ô î ðì àöèÿ

Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå í àðóø åí èÿ

äî ñòóï í î ñòè
èí ô î ðì àöèè

Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå í àðóø åí èÿ
êî í ô èäåí öèàëüí î ñòè

í ô î ðì àöèè

Ñòî èì î ñòü çàòðàò í à
âî ññòàí î âëåí èå

ï ðî ãðàì ì í ûõ
ñðåäñòâ

êà÷åñòâà
èí ô î ðì àöèè

ýí åðãåòè÷åñêèõ

í àäåæí î ñòè

òî ÷í î ñòí ûõ

âðåì åí í ûõ

Ñòî èì î ñòü çàòðàò í à
âî ññòàí î âëåí èå ÒÒÕ
àï ï àðàòí ûõ ñðåäñòâ

ëþ äñêèõ

ì î ðàëüí ûõ

ì àòåðèàëüí ûõ

Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå ñí èæåí èÿ

ýô ô åêòèâí î ñòè
ô óí êöèî í èðî âàí èÿ

Î È

i +  n

i +  1

Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå ñí èæåí èÿ

ýô ô åêòèâí î ñòè
ðåø åí èÿ i-é

ô óí êöèî í àëüí î é
çàäà÷è

Ñòî èì î ñòü ï î òåðü â
ðåçóëüòàòå óõóäø åí èÿ
ï ðî öåññà î áðàáî òêè

èí ô î ðì àöèè

Ñòî èì î ñòü ï î òåðü èç-
çà óõóäø åí èÿ

êà÷åñòâà èí ô î ðì àöèè

Ñòî èì î ñòü ï î òåðü
èç-çà óõóäø åí èÿ
ÒÒÕ àï ï àðàòí ûõ

ñðåäñòâ

Ñòî èì î ñòü ï î òåðü èç-
çà óõóäø åí èÿ

êà÷åñòâà
ï ðî ãðàì ì í ûõ ñðåäñòâ

àï ï àðàòí ûõ
ñðåäñòâ

Ñòî èì î ñòü çàòðàò í à
âî ññòàí î âëåí èå êà÷åñòâà

ï ðî ãðàì ì í ûõ ñðåäñòâ

Ñòî èì î ñòü çàòðàò í à
âî ññòàí î âëåí èå  êà÷åñòâà

èí ô î ðì àöèè
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