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Принципы организации и контроля
системы защиты (750)
4����!��� ������ ������"� �����	����� �����!� ���

����� �� ������	����� ������	�� ����������������

;6������ ���� ����	�-��������!� ������������	����

������	������ �����������

/���	������ ������	���� ��"���� 	 �$����
	� ����� ��� ��� �� ������� �� ��� ���	������
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Необходимо
координировать действия в рамках
единой политики безопасности...
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Пользователи ИС
объединены общей идеей,

но преследуют разные цели...
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НСД может быть обнаружен
с помощью средств контроля...
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Установить личность нарушителя очень просто...



��������	�
 �	�����
 ���	��

Глава 16 ���

��	���

8� ������ ��� ��8�������9����	������ ���
����#����
� ����	���� � �� 	������� �����
����#����� ���  �������� ��!��� �	�������
�� ����$������������������	�3�� ����&�
����������� �� ���� ������ ������� �� !�� �
���� ��������� ����� �������	���� �������
8���� ������� ������� �����	� :;<=>�� .���
����� ����������� ��� ����*�� +?,� �� �����
������ 	������ 	� ����� ������� �������	���� ������
��������
� �������� 8���� ������ ��� ��� 	����
� ���
��� ��� )������������
� ������� ���� �� �	2� @A=A>BC�
D������ ����������� 	����E

-������ 8���� �� �����"�
� ���� �������$� ���	��
�������	����������������������0������BF>AGA��)��
	����� �������	������ �	�� ���	�2� HIBIJGB;=� �
:;<=>�� (�����	� �� ��� �������� �� �����$� �����
8���� �������� �������  � KL� �� �������� ��� ��������
���!�$�� 	� ���� ������� ����������  � �� ���2� M����
������ .NO� 	� �������� ��"���� ��� ��������� �����
��� ��� �� �� ����������� ��� ���!��P�

'����� ����� �$�����������
� $��*�� ������� �����
3�� ��� 	�  ����$����  ������� ��� ���������� ((.
.NO� 	� Q���O��!������� ������� ����� ��� �	��� ���� �
�����	��� ����� 	� ��� �	�� ��� �������� ��� ����� 0
���� ���������� ����� ������� 6�������� .NO�� ���
�������	�	� ��� #�
��� �� �� ������ ���� ����������
�� ������� .&-�� 8���� �������� ��� �������� �� ���*�
 ��� ����� 	����� ��� ������� ����������� 	� �� �����
����� �� � ���� ��� ����������� ��� ����
�  	�������

R��8����� 	���	���� ���$��� ���ST/�� �� ������
� ����
�������� ��� ������ ���##���� .������ &�� ����"��
�� 	����"� �� 	� ST/�� ������� ���� !�� ���������� ���
*������
� � ������ 0� #����� GA>C<�� ��	���$"��� ��
������������� � �������� ����
�� ���	����� ���� ����
����� ��� ����� ��	����!���� D����.����� ���	���!���
�������	� �� ��������� 	���� 	� ��� ������ ������� ���
	����� 	� ����� GA>C<� ����� ������������ GA>C<?

;���������"� ��	�������� �� ����	
����� ������	�"

������-������������	��!��*�������	��������+�������

��#��
� ��	
��!#��� �������������"� �	������������

��	����
� �� ���� ��	��� ��	��-� ���������-�� 5�)��� �

���������-���� �������� ����������"� ����������

�� ���� ��	����������	��� �������������"� ��)������

-���G	-��H��	����	�����������	����	
��!���������

����

6	���������������
�����������	���������������

�������������������	��������������+������	�������

���������4����	���	�+���������	��
�����#���	�����

�������������� ������ ��
"� ���������������	
�����

���� �������������� $�	�� ����	�����(� 	���!� �����

6��������� � ����� �������������������	�� ������

7���'
 ������
�������	��
������	�)�
�����
 ���

�������	)
 /���
 ����	������	)'
 ���	�)
 �
 �!�

������	+
��������
����"	�����
�	5�
�
 ���)���
 ����

�����	)
 ��������!����!�
 ������ 

%�K���������
��������������������$�������-�������

����-� �� ��	
������	��� �� ��� ��	��������"� �� ���+�� �

������� ��0������ �����(�

'�K;������
� ����	�"� �	�� ��
� ����������� �� ��� �����

�����������;������
�������������	�������	�)�������

������	
������	�!"� ���)�� 	���� ��� ���"� ������������

�������	�
� �	�� ���������	
������	�!�

@�K1�	���
-��	�����������������
��������������

	����� ���������� ����!�

F�K<+������
� �������� 1�������
� ����	����	
���

����������������������������� ����	
�����
������

��������	�"� )��������������	�! � ��	��
�����������

��	��

1������������!�����!����	������������	�����!

�������������� �� ������ ��	+��� ���
� ������)�����

������������������	��������+��������!	����6	����

��� ���+�� ������	��
"� �������	
��� 	�� ��	���� ������)�

������������ �����������
� ���������!	�� �������
"

���	�
� 	�� �����+���
� ���� �����������#����� ����

��� �� �������� �	�� ����	������ ����	�� G�����!H"

G��������� ����!H������

*�	�������	�+���	
��)����#��������������������

��+�������������)���������������-���������������

�������.�������� ��������� �������������+��������

+��
����)����������!����+�)��������
��	����#	���

��������������� ��� � ��+������ ������
� �)��

Организуются "люки" для получения
информации...
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Настроить СЗИ с первого
раза не представляется возможным...
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