
Подавление побочных
электромагнитных излучений
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Часть III���
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�� ��������� ������������� ���

�������������������	������ �� ������ � ������� 	���

��	
!� � ������������������� ������������  �������

�������"�����������#�$����������� ��������������

������%&'(���� ��!�"� ��	��	���)*(� � �����������

��# +,#+#

РИСУНОК 15.1. �������������	
������

������������������ �!

���� ����	�
� ���������� ��� 	������
������ ��������	
� �������	��� ��	���
��� �� ����������� �� ���� �	���	���
����
��� ������ ���������� �� 	������	�������
� �� ����� �� �!�"�� #�������"��� ���
������������"�$� ���!����� �����!�	���
	���	��� ������!�� ������������ �	�����
���"�� �� ��������� 	�	����� ��
� 	 ����
� �� ������ �������
� �� � ����� �����������%

����������	����������������!������	� 
������!�	�
���� 	���	���� ������!��� � �� ����� ���� �������

	��������� ������������ 	����� ��	���	�������

�������"�� &�������������"�� ���� ������� ���!����
�� 	���	���� ���������� �� �����!���� � �� ����� ���
 �!�"�� #�������"�$� ���!����%

��������������� ����������� ����� ����!���� �� 	� 

���	����	�������������������	������������� ���������
����������������	���!���	
����������������������
 "������ ��	��������� ����� ����	�����"�� 	���	��� �
������� ��	��������� � '������� ��� �������� ��	���

������ ���� �������� ����	��%

�����������

���	� 	�����	������ ����� � �-������ ��.��

����� ������������ �� ����� �������-�� ����������� 

������������� 	������
!���� ��������� ���������

/��������-����� �����"� /��������� ������� �����"��

����!���"��� ��	-�������������������������� ����

!����� ��.�	� 0)� �� �������"� ������ ���� ������ �

���.�� �� ��������������� ����"�������"� �������������

������ � �����	���"� ����� ������� -������ /�������

���.����� �� ����������-�� ����������� �� ���!� � ��

�������� ���������	��� � ���#�1����� ��-��� �� �������

����� ����������������.��� ����� ���	����� -�	��

�� ��"���� ����	���� ����������#

������	�����
	�	���.��������������������������

���������� ����.�!�-�� ��������� 	���"����� �-���

	
!�"�������� �� ������������ ���������
!��� ����

���������� �����	.������� ����� �	����� 	������ ���

����������������	
!�-����������������	������������

�����	
���������	� �����-�� ����� �-����� � ���� �"� �

���� �	�	�������2���������3��-���������������������

��������������
!�-����������	
�2������������3��-�

����#�%��� /���� ������� ����-�����������-�� �-����

��.��� ����������� ���-�������� � �������������

�������� ���������� �-���������%1#

(��� ����� 	���	��� )*� 	� �������� ���!��
��
��  ����	�"�� ��
� ������������ � ���
���	
���+,-�������������!���	���	���)*
��
� � �� ����� ����"���� ����������%
�!�����	�� �!���� ����������� �����		��
��	.��������� ������������ 	���������
�	
� �� ���!������ �� !��� ������ ��		������
������ ����������� ���� 	���� ������� ����
��		��������� ��	����������� 	������
������������ � ��������
� �� ������������
%� *���� �� )*
��
�� �� �����!�	��������������������������������
��� ������
��� ��������  ����	��	��� ���!���
%� /��
����� �		��������
� ��������� !��� ��		��������� ������
������ ��� �������"�� 	���	��� )*� ������ 	� �������
� ����	����"�� �����&��������"�� 	���	��%

Среда распространения опасных сигналов...



�������	�� ��"��#� $�������%�	���#� 	���"��	�

Глава 15 ���

4� ��������� ���� ������������� ����������� 

����������.��� ������������ ������"� ����������"

���������� � ���������������� 	�����������������#

5��������"���������/���������������������"���

��������������.���������������������������������

�������� ������ ��� ���� ����������� 	��������
� �����

����������	����"����������� ��� �� � ������� ����

�� � �����#�%���������� �� ������ �40����	���� 

�-������ �����	-�����"� ������ �� ������������"

����	��������������������	������������������	����"

�	�	�� ����������� � ��������� ������� ���)46#�&����

-�������"��������-������	���������������������

��� /������������ ���	������ ���� /���� 	�����������

��	����������	����"���.������������������������

�������������� � -�-�-���#� $����������� ��������� 

����"���-	����������	����������	����������������� 

������ �������#�7���������������������������������

������������ ��-���������-	�����	������ ���������

�������#�%�������� ���� � ���	������"���-	�� �	.���

�������� �����������������#

Источники утечки информации по
каналам ПЭМИН (240)
%�-������� �� ��!���� ��.��"� ����������"�� ��������

����� �������� ��������������� ����	���	���� ������.��

������()��������� �������������"��� ������)40�#

���������� ����"������������ ����
��� /�������

�������� /��������-�������������� �-������ �����	
�

!���� �� ���	������� ������� ������ ���������� ������

������ ���� �����"����� �����-�� �-����� ��� ������

���������� �������"� ����������� �� ��� ������.���

������������#

�������������� �����
	��� ������������� ����

�����������������������	������� �	�	�	�� !"#$

���������%

� ������� �� ������ ���������"�� ����-�����"� ����

����"���"��� ����������"�� -�����-�����!�"�� ������

�����"�� ��	������"�� �	.����"� �� �� ����-�����"

����8

� ������� �� ������ ��	��	�������� ��	�������� �

��	����������������8

� 	���"����� �����	
!��� ���������� ������� ����9

����������� �������	��� �� ��������� ������.������

�-����������� �������	��� ���������� �����������

���������� �����������	
!����� �#�#8

� �������	������������������� ����������� ����������

������� �������������� ����.�!� � ���������	


���������
8

� ������� �� ������ ���������"� � �����"� �-���

�������� ���� �������� �����"�� ����� �� �������������

������!�������������� � ������ ��.����"� �-�������

���� ����������������-��	
!������������ ����� ������

��	��8

� ������ ��������"� �-���������� ������� ���������

� ������ �-����������8

� ������������������������� �������	��8

� ������� �� ������ ������������������ ��������

��������	���� ���.������ �������������8

� ������� �� ��������������"� ����������������

��"� ������ ����������-������������!������� �������

������ ������������ -�����-���������� ������������

��!����� �� �����!������ ��������������� �

�����������8

� ������� �� ������ ����������� �/����������

����� ���������� /����������8

� ������� �� ������ /���������!����� �� ������-�

/����������	�������� ������������� �
����� �������

�������������������������������/��������-���������

������������� ��������������	��-������������������

���� ���������� ���� /���������!�����8

� /����������� �� /������������ ��-�� ����#

%������������ �� �������� ������� �0)�� ��-	�

���������������"����������������	��"����������

��� ��������	����� ��� ��������� �������������� �	��"�

���� �������� ����������� ����������������#

:����������/������������-	������9

� �� �������� ������� �� �������8

� ���������� ���� �� ���������� ������
!��� 	���"�

���� �� ����	�������8

� ����	���������� 	���"���� �����	�������� ����

��� ������� �#�#�8

� /�������� ������������� /�������������#

���������	
���
����������������


�������

�	�������������������� 

4���������	��������������� ������ �����������

��"��� ������������	������ �/������� ����������� 

��������� �����	���	
��/������������ �����������

������� � �-������� �� ���	������� ��-�� ������	
��

/��������-������� ������ 	������ ������ ���-	�� ����

������������ ���� ������� �-������ �� ����������� ���

��������� � ����!�
� ���������"� �������	��#

1������	�������������������-	�����������������

����� ���	������������������ � �-���������� ������

0)������������� /�� � �-������ �� ����� � ������ ���� 

/���������������� ������������ ��	-� � ����	������� �

���
!� ��� ��������������������������������&

��� '�()#�(������������� �-�������-	�� ���������

������������������������������-����������������

������ �� ������ � ��������� ��� ����������10#

6���������������� ���-	�����	�����������������

�������������� �-������ ������� ��� ������ �� �����



���������	
� �����	
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Часть III���

�������	��� � ������ ����-	�� �������������� �� ���

����������������-��������������� ���������-�-�-���#

:������� �������� ������������ ������������.�	

��������������	�������� �������	��"�� ������.����"

������
� /�� � ���	����"�� �����"������������-�� ����

��-������������"����� ����-�����	 ���������"��������

.������ ������������-�� �-����� �� ������ �� 	������

�	���� ����� �#

*����	� �����	���� ��� ������ +	+�������� ��.��

�������	������������������������ �����������������

������������ �����"� �� �	���� ������������ �� ����� 

����� � ������ ����������� �������� ������������ �

�������������������	�������/��-�������������� �������

�������������������������������������������������

���������������.������������������������/�������

�������!�-�� �� ���������� ����"������������� /����

������� ������������
����������.�	�����	���/�����

�� �����"������������� � �����#

1����� ��-��� 
�+��,���� �	�	��� ������� �����	&

���� ��	+�-���%

� ���������������/��������-��������������������

����
!�������� �������0)8

� ���� �����"��������0)� /���������� ����-����� 

�� ��	������ � ����"8

� ���� �������������� ���������"� ������������"

�46�� -��������8

� ���� ��� �.������ ������������ � ������ �� �-�

������ �� ����� /�������������8

� �������������������������"8

� ���� ��� �.������ ������������ � ������ �� �-�

������ ������� ����������8

� �������������"����	������ ������������-�� �-�

����8

� ��������� ��.�� � ����	����"����������������

����� � ��"���"#

%����������������������� �� /������� �  ���� ����

��	���"�����������!� ���������
!� �������� ��� �

������ � ������ �������
�� ����� ������������ 

������ �� �-�����#�4������
!������� /���� /�������

��-������� ����� ��-	�� �����"�������� ��� �	��"���

�������#�)�-������ ��������� �	��"����� ����������

��-	����������������������
���������	������������

�����#

(���������� �������������� /��������-����� 

����"���0)���-	���������/��������������������������

�����	��������	����/������������������������������

�� � ���������� ������������ -������ ��� 	��������� 

����� � �� �	���� �� ��/�������������� ���������� 	��

��"����� 	����������!����� �� ����"���� 	��������

��������������� �������� �������������� ��������

���;����� -�����-����������� ���������� �����#

#����	��
���� '��	����)� ����	�����-	�� ������

��������/������� ��� ������ ���������	���������� 

�� �����"���
9

� /����������-������� ���/�����������������������
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При наличии
ПЭМИН формируются

информативные поля и среды...
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Часть III���
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Организация защиты информации в ИС
от утечки по каналам ПЭМИН (640)
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� ������.������ 	������� � ����� ��	���� �������

���	���"������������������������������ ����������

���� ��� ��� �������8

� /�������������������������������������"�����

�������� �� ���!�"�� ��	���� ���������	���"� ������

�����#

%��������������������������� � 	����"� ����

��� ���.��� ����
������ ��� ���� /�������������� ��

��	����������#

1	0��	������	���� ��� ����������+� ����� �����&

���
�0����� �� /�������������� ������"� �� ����� ����

.����	!��������������
�������	������� �����"��

���������	������	� ��������������"� ����������� �

�������	� ��� ���	������ �����
������ ������� 

������������"#

4��	�����������������	�������-�������������/����

���������������������� ������������������ ������� 

����������"� ���.��� ����
������ ��� ����"� /�������

�������#

)�(�
����
������	�
$�
$����� 

&��� ������"� /���� ������ ��� ��!���� ������������ ��

���!�"� �� �����������0)� 	���"������*(#

%��� �������� 	��������� ������� �� ������ 

������ ���	��� �	�������������� �����-������� �

/���� ������������������� �� ��������� ��������

���� ����	���������� /���	�������� ��������������

��� 	��������������.	��� /���	������#

0)����.��������!��������������.���������.���

�����	� ����������� �� �����	����������"� ����� �����

�����	���"� ����������#�)�������� /��������0)�����

.��������!�����������������!��������������.�� #

5��� 	��������� ������������������������ ���	��

�������� ������������������� +	0���9

� 	��������� ��������������0)� �� /�������������

����!����� ������	�8

� 	��������� �� ����!�!������ ������� ������ ������

���������� ������� ��������������������� 	���"���8

� �����.�����������������������/������	
!� �����

��	���� 8

� 	��������� ����	������������-�������-�� ������"��

��������� ����� � ����� � ������������ ���������� ���

	!�������������
8

� ������������ �������������������������!�������

��������� ��� 	������ ��� ������ ����������� �� /�������

�������#



���������	
� �����	
� �	����� ���	���	������		

Часть III��&

���� �����

�� ���������� ��������	�
� "�'��$� ����#
�����(

�� ������"�������!������ �� 	��������
�"��� �����	�����	����	��������"���

 ����������
� ���!��� ��!����� ������
������ !���� �����������"�� ������ ���
��������� 	�
��� 	�	���"� ��������	���
�� ��	���!��	���� 	�
�2

�� �	����	���� ����"� � �����	���� �������������
�"�� ������������������ ��
�  ����������
� ���!��
��!����� ����������� !���� ���������	�
�����"�
�����2

�� ������"� 	����"�� ��
�  ����������
� ���!��� ���
!����� ����������� ��� ���
�� &������������
� �����
�������� #��	��
�����$� ����2

�� ������"� ����"� ������"�� #�"	���!�	����"�$
��
� �	�������� �� ����
�� ���������� ������������ #���
���������$� 	�
�2

�� ���������"� ���������� �.������
2

�� ���������"� ���	����	��������� �.������
2

�� &�����������"�� �����"� 	����������� ���� ����%

4������������� �� ������� ��!���� /���������0)�

������
!� ������������� /��������� ������� ��� ���

�������� � � ����-�� ���������������� ������� +� �<�#

&���������� ��������������������������CDD�@�

�-������� -�����-���������"�� /���������-������ ������

��������������������������#�#����������	��������
�

����� ��� ��	�� ��������� ���� 	������������ �� ������

����"�	���"���� ��!�������������� �����������

���������� ���� ��.����� ��� ����������"� ��������

������������"� ������
!�"� ����#

&�������� � ������� � ������ �������������

�/����������������������������������
����/�������

��-������� ������ ��������	���� ��� ������� ����
����

�������"������������������������������������������

��������������������	���������/�������������������

����� �/������������	���������������.������������

����������������"�������	������-������#�%���/���

���	��� 	���������� ���� ��������"� ����� ��!������

���.��� ���	����� ��������������� �� ������-�

������� �� 	 	������ �-�� �� �������� ���������#

4������������� ����-����������� 	�������� �����

���������� �������� ���������� -�����-�����!�"� ���

��������	-���	���"���������.�!������������/������

������������	��������
������������"�/�������������

��2��.	�������.���3�����2��.�����.�������������3#

%����
������	���"�����!�������	����������������

���	��������������������/����������"� ������0)#

1	0���� �����	���� ��� ������� ��� �	������ �� ��
�&

�	�� ��������	���� �	!�������� �	���9

� ����������� /������	
!� � �����	���"8

� ���������"����������� ������"#

&�����������������	����	!�������������/������

������������������������������������������������

������ � ������ ����� ������ ��������������#

��� ���	������ ��������������������� ����	���� ���

����������������#�%������������������ ���������

��-���������������������	�����	!����������������

����	-������	-��� ��	-	#

&��������������0)� ���.��� ����� ��������������

��������.���
������	�������������� �	����"��	���

�������������0)���������������������!�!������#

4� ���� � �������������-�� 	���"���� ��������

�������� ���� ������ 	�������������������� ��.�� 

�����#�E����������.������������������
����������

������������������������	���� �������������#

���� ����������	������������
������/���������

��������������������0)����������������������.��

���� �� ����� ���� ���������������������� /�����������

������������� ������� � ��0:�����������������������

�������"� �� ���� � /�������������#

4��������������� �����	�����0)� ���������	���

���� ����	�� ��������������� � 	���"��� ����������

������ ��������� ������"�� ���.�������� ���������#

*����������0)����	����	!�������������!�-������

�	��� �����������������!����-����������� ����������	�

���"� ������������ � �������������� �����������������

�������	� ���	� �� ����������� � ������������

���������#

)������ ����������� ���.��� ����� �����"� ���� �� 

/���������0)��� ����������� ���������"�  ���#

@�������������������� ����	���� �� ������ ��������

������� ���	�����#

&�������������� �����"�0)���� ���!� ����������

��� ���������	���"� ������������ ���.��� ����������

�� ���� � ��� ��!�-�� ����	��� ����������� �� ����"� ����

����������
�����������.��������������������������

/����	� �� ����	��#

4� ��.���� 	���"���� ���.��� ����������� 	�����

������������� /������ ��� � ���� ��� �� ���#� &�����

���	��� ���������� ������� � ����"� ������#� &�����

Система заземления должна
быть единой для всех...



�������	�� ��"��#� $�������%�	���#� 	���"��	�

Глава 15 ���

������"� ��� ���	��� ������������ �� �������� �����-�

�������� �-������"����������������������#

&������ ������"� ��� ���.��������� /����������-�

��������� � ������������	������#�A��������.�� ���

�	��� ���������� /�������������� ������� � ��������"

���������������� /����������������	
���	��	#

4������� �/������������ ������ ������������ �

����"�� �� ��	��	��������� �� ��������	���� ������

/��������	�������������	���������� ������������"

���� ������������ � ������ �� ��.��"� 	������ ������

����� ������� � ����"� ������#

Рекомендации по защите информации
от перехвата излучений технических
средств объектов ИС (740)
(������� 
����� (�� ���,�	� ��������
	����8� ��

��� ���������� ���������� 2������������"� �-���?

�	�3�������������������#�)�/��"�����
�0)���������

�	���� ������-���� ��� ��	������ �����!���� � ��;���

����.����������������.�� � /��.� #

4� �	���� �������.����� ����������� �����-�� 	�

���������� �����9

� ���������0)���� ��!�!�����8

� �������� �������������������� /����������������

��!���"�����0)8

� 	��������� �������������������-�� ���	������8

� �������������!�!������0)���� ��!�!�����8

� ���������� ���� ��������
!����������#

4� /������������ � ����!���� � ����	�� �� �����

����	���� �����!���� �������������� �46�� 0)#�1��

��������� ������������������������ ��������
!��

	���"����� ��������� �#�#

*�+
���
�������

����	���(�������&�����
����+
+���#(�),-�
��.+
��#(�&����	��&��#
�������
�����������
���



4�����!�!���� � ������ � ������ ����� �� ������� � �

������ �0)�� ���
!� � �� ��� ��� ��������10�� 	������

����
��� ���� ��������
!����������#

%��������� �����������������
��� �� /�����������

�� � �����	���� #

'����.�����"�0)�����
!� ��� ��������������10�

��������	���������������� /����������������������

��.�������� /������	
!� ������	���� � ���������

�����������#

1������0)�����������
�������������������������

���.���������������������#�%����������������"�0)�

���
!� ��� ��������������10����������	����������

������������������	-������������������	������/����

�������-�� ��������� /������	
!� � ��������� ������"

������� � �����������#

������"�����������������������������������	
��

������ ����������
����� �������
��#

*�+
���
�������

���������
�	����	$�
��������
$

)������ �����������&40� ��� ���.��� ������ �� ��� ��

��������10��� ���.��� �����!����� ��� ��������� ��

������+DF+,�������� #

*������
!����������� ���.�������� ������������

�����-�� �������� ��������#�)������������� ����������

��� ���.������������� G� D�#

�����������	��������������������������������

������&40� ����������� ������������ �������������

��	�����������.�������������������	����� �����"��

�#�#��� ���
!��� �� ��� ��� ��������10#

A��� 	��������� �������� 	������ �������������

������������� ��	������������ �� ���!��� ��� ������

���10�� ��������	���� ������������ ��������������

!���������� ��	����������"����������+��#

Выход за пределы контролируемой территории
недопустим...
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%�������������&40�2 ����"������3��������������

��������������� �����������������	���#�H����2 ���

���������3����.�������������������������!����-�����

��������� �� ������������	���"� �� ��� ���.��

������������� �����	�	
�����
#

%����������.����� �������� �����������&40� ���

�	������� � 2���	�����3#

*�+
���
�������

���������
�	����	$�
/������	
���
$

��������� /���������� -����������	
��� /��������-�

����	
� �������	� ������"� /��������������0)�&40� ��

�����������"� ���� ������������ � � ��������������

������ ����� 2/���������-������-��������3#�&�������

�������� ���	������ ���.�� �	!�������� ������ �����

 ��������
!����������#

&�������������� ���.��� �	!��������� /��������

������� ���������������� �������#

7����/��������������&40����	���������0)��������

���������� �������������� ��������
!� ���������

��������	�������������������.���� �/������	
!� 

�����	���� #

��� ���	������ ���������� �� ����"� /������	
!�"

�����	�����������"� /��������������� ���������� � ��

�����������"� ����� � �
��������������� ���
!���

�� ��� ��� ��������10#

*����!����� �	!�������� /�������������� �� ���

���� �����������
!� ��� ��������������10��������

!�!���� �����������/���������.���������	������

������� ��������
!� ���������#

,
����#�	�������������"����0�����
$
�12������3)

:���"���� �������������-�� ���	������� ��������


��� �� �	��� �� ��-������������������� ����������


������ �����"� /������������ ��!������;�����&40#

*��	��
��� �����,	��������� ���������
	����

�����
	� ����	���
������� +	2��������� 
� ����	


������� 
�����%

� ��� �������������� -���������� /��������-����

��-�� ������	��� �-����������	���8

� ������ ������� � ������8

� �	���� �-�������������������� ������� �����#

:������	�-������������	���������.���������������

.�� � � ���	.������� �� ������� /���	������� �	!��

����
���������������	���.����������-��������������


!��� ��������	
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��������
#

%������� -������������	��� ���.��� �	!��������

�� ��� ��-��.�� ���������� ���� �� ��������0)�&40#�I��

��������������	���� ������-���� ���� /�������������

-�� ����!����#
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�����
��/����
��.+
(����������
�

&������	
!��� ���������� �����	����� �������� 

/������	
!���� �����	�������0)�&40� ���.��� ��

�������� /������	
!�"� �����	��"� ��;��#

4��������� ������"���� /������	
!� ������	���"

�� ��������� �� �� � ���� ������ �	!�������� ������ ���

�� ��������
!����������#

&������	
!������������������	�������-	������

.������� �� -������#� @���	� .���� � �����	���"

������
�� ��	���� ������� �� �������8� ����	� -���� 
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������� �� ������

�	�� �� �������� �	����#

A��� /������������� ��������� �� ������"� ��������
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�������� /������������#
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Следует исключить паразитные
воздействия в параллельных линиях...
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Информация может "улетучиться"
за счет паразитных излучений дисплея...
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Организационно'технические
мероприятия осуществляют путем

блокирования...
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Глава 15 ���
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Часть III���

���� �����

Оценка защищенности информации от
утечки по каналам ПЭМИН (740)
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