
Технологии брандмауэров
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Часть III���
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Понятие брандмауэра (020)
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Брандмауэр – это стена…
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Глава 13 ���
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Виртуальные сети (634)
T��
 ,���������	�
 "	��	����
 ��)%�
 	������	�����*

�������*���
 )	�"	��������
 ����
 �U�5P��
 ?�I�5�

V�5�E�W��
 �&�&
 	,X������*
���)	�*)	
 �	)��*��!
 ����+�

�)�� ����!
 �
 345��4�5
 �
 	���
 �������*���
 ���*&
!"#

��������	 ������������	 �����$���	 ���	 ����������

���	����������	���������	������
 �	!�����
 ��)����	��*

�
 1��	���	��*
 "���������	+
 ��(	���1��
 �
 "	�	#*�

/�(�	�����&
A��
 ��	�
 "��
 "����� �
 "	
 3V=YZVY=

/�(������
��
�	�*)	
������
"	�*�	�������
�	
�
����$

���
 ��(	���1��
.
 �������
 �������
 �	����
 "	��	�
 �

�&�&

Схемы подключения (524)
[��
"	�)�� ����
 ,���������	�
"����������
 ����� $

���
 �!���&
����������
�	%��
��"	�*�	���*��
 �
 )� �$

����
 ���/���	
 �	�����&
A��
 ��	�
��%��
 ���/���
�	$

����	�
�
 ,���������	�
�������
 �	�*)	
 	���
"��*�
 "	

)	�	�	��
 ����
 ���*
 ���(�)&
0,� �	
 �	����
 �������$

������
 ��)��
 	,���	��
  �	
 ,���������
 ��������
 ����$

������	+
 �����	+
 �����%�
��/��	+&
B��
 �!���
 ����$

����
 ���,	���
 "���"	 �����*�	+
 �
 �	 )�
 ������

,��	"���	���
�
����%�	���
 ��#���&

6�#�������
��/����
)	�	���
"	��	����
	������	$

���*
 ���
 ������	��
 )	�	���
 �	�%��
,��*
 ������
 ���$

��%��
 ����*�
 ���*\
 ��	
"	��	����
 	,��"� ��*
 )	���	�*

��
 �	���"	�
)
����
 �	!�����
 �
 �	
%�
 �����
��	,!	��$

��+
 ��	���*
 ��#���
 �
 	��	��	+
 ����&

Администрирование (653)
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Брандмауэры – основа СЗИ (554)
(��	 �����������	 ��������	����	 �	��	)�	 ����$�	


�� � ���	����������	 �������	��	���'���	����&
K	

)�)	+
 ��"
 ,����������
 "���"	 �����*���f

^���
 ��
 �	,�������*
 	�)���*
 ��	�
 ���*
 ���
 ���/$

���	
����
.
 �����	���
;�<$�������
 �����
 ���)��	�$

���
)	����1��
���
"���	������
 ,�����$"��������
�

��)�� �)��
 �	���"
 )
 �������
 ���������
 �	
 �������)�

�������
  �	
 ���
��%��
 !	�	/�+
,���������&

2�)	+
,���������
�
)	�� �	�
� ���
��,���*�
����$

���
 �������
 	,���	�
 	�
 "�����	+
 �
 	�������1��
 "	$

����)�
 ,��	"���	���&
c��
%��� �
 "������
 ,��	"���	$

����
���
,	�*/�
(��)1�+
)	���	��
,���������
�	�%��

��"	����*&
A	������
 	���)	�
  �	
 "�	���	�����*�	��*

�
����%�	��*
,����������
��!	�����
�
	,����	"�	"	�$

1�	���*�	�
 �		��	/����&

����������
 ���"	��������
 ��
 �����1�
 ����
�
 ����$

������
�	���"
)
)	�"	��������
��������&
B�	
����	+$

���	
 �����������
 �
 �	,�����
 ��(	���1��
	
 ���/��!

"	
	��	/����
)
 ����
"�)���!
�
 ������!
 ��
 �������	�$

��
 	�
 ��"�
 ,�����������&
6		���������#�+
"�����	+

"	����)�
 ,��	"���	���
 ,���������
 "�	"�����
 ���
 ��

"�	"�����
)	�)�����+
"�)��
�
"	��	���
���
��
"	��	$

���
 	������	���*
 )	�)�����+
 �����
 �
 �		���������
 �

"��������
"��������&

A�	,����
 ��,	��
 ,����������
 �
 �	��
  �	
 ����� ��

��%��
 "�	��)�����
 "�	���	��������
�
 ��!�	�	�����

�����
 ������*��&
K��)	�*)	
 ���
 ������
 )	���
 ,������$

����
"�	���	����
��
 ,	���
 �����)�
 )	�"���+�
 ��,	�

,��
"�	#�\
 �	
 ��"��*�
 )	���
��	%����	
 "	����#�)	�

Немедленный вывод
сообщения о попытке
взлома…
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Фильтры пакетов (534)
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Шлюзы уровня приложений и
посредники (634)

Нужны дополнительные накладные расходы
на обслуживание посредника…
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Политика безопасности
должна быть гибкой…
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Усиленная аутентификация…
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Шлюзы сеансового уровня (730)
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Добавление proxy:сервера к шлюзу (720)
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Серверы уровня соединения (730)
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Транслятор…
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Брандмауэр экспертного уровня…

Брандмауэры экспертного уровня (750)
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 Межсетевой экран…

Межсетевые экраны (750)
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