
Защита процессов и программ
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Глава 12 ���
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РИСУНОК 12.1

Проблемы безопасности программного
обеспечения (020)
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Часть III���
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Необходимость защиты программ
обработки данных (021)
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Значительно возросло число лиц, имеющих
доступ к вычислительным средствам…
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Механизмы защиты процессов,
процедур и программ обработки
данных (023)
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Глава 12 ���
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Защита операций над вычислительными
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Пассивные и активные вторжения…
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Поддержание непрерывности процесса…
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Защита электронного документооборота
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Методы обеспечения защиты от угроз,
связанных с непризнанием участия
(023)
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Непризнание
участия…
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Защита операционных систем (023)
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Операционные системы обладают разной
степенью защищенности…



����������� �	������� ������� ����������	���
��

Часть III�	�

����	��� ���	��%���&� ������	��	�� )�� 
�$�� �

���'��� ���
��&�	&� ��&� ��+��� �����
��������

	�	�
�� �� ����
 � ��� ��������
�� ��������� 	�����

	������ ��������&
� �� ���������� �����$������ 

4���	
	���������
�����������&�������	��� �� !���

������� ���!��!�� � �������� ��	��������� ���!"�	�

�������� !�����%�

! �(��,�	%�!���������������&�+�������
����	�������

���
��������� 	�	�
�� ��$��������� 	� $��������
�

��	��	�
�� �� 	�	�
�
�� ���$��� ��$�������� � G������

�������� /�� �������� �����������	&�� 	� ������ 	����

���� 	����
�� 	����	�
��� �����	���&�
�
�� ������

��$����������� 	� ���$��� (� �����$�%��
�� 	����	�
��

�����*����
�
�� ��� $���������� 	�� � ;�� /�
� ������

���'����$����%����	&���������������*�����������

���������	��������������������%�������$��������

�������������� 	����	�� ��� �� ������� 	��	������

������������� �	�+�	���� ��������� ��������� ��� ��

��*����������*��
�	����	�
�������	��������������

��� ����	���� �����
����� �� $���������� 	�� 

" � &�����%� !������� 	�&���� 	� ��	���
� �� �����
����

����
� ��	��	�
� ������ ���������� 	��� ��$�������� 

>�����	��	�� �����
����� ��� /�
� ������� ���	��%��

���	&� 	���	��
�� ��������� ��������	�� ����������

���� �� ���$����%����
� ��	���� �� ��	��	�
� ���������

	��� ������������&� �� ���������&# 

? � &	������%�!������� 	�&���� ���'��� �	�$�� 	� ��������

���
� ��	���� �� ��	��	�
� )� � �
����� ��� /�
� ������

����	����� ����	���	������� ����
����	���� 	

����������&
�� ��� 	�
��� $�������� �������&�	&� ]����

������$��^�
�'��������
���������	�	�
������������

�����
�(������	&��������
��&�	&������$�����&�	��

	�
� � 4� /��� 	�&��� �	�	������ ����
��� ��+��

�����
�������������
�������������%����������������

�� ����
� ��	��	�
� )�� ������ ������������ �� ��$��� 
��

'�� ���� ����+�� � 0�+��� 	�	�
���� ��	��	��� ���'�

��� ����&�	&� �	����� ���
������ ��	������� ��	�������

����������� ��	��� �� ��
� 
�'�� 	�����

��		
�	�����
�� ���%��� 
���� ������	��	� 

@ �5������� ��	�����	%� 	�&���� 	� �	�����������
� ����

�������� ��	��	��� �����
��������� 	�	�
� � ���

	������� �
����� �����'���&� ��� 	����'������
� �����

��� ������� 	� �����������	��
�� �����
��� ��&� ���

��'���	��	�������
������
�����	��%���&������
��

�������� ������	��	� 

����	�����+�����	����������)�������
����	��

���� 
�	� � ��� �	������� ����%��� &��&�	&� ��+��� ���

���
������ �������&�+��� �����$������� 	�	�
��� �

���
�(������������	���������� �<�����������������

	���&�	&� �	�	�����
�� ��	������� ���
�'��	�� ���


��&�� �����$������� ������ 
������
�� ��+��� ��	�

	
�	�����
� 

Системные средства аутентификации
пользователей (020)
�������� %�� ���'��� ��������� �����������&� 	�	�
�

�� �
�	��%���� �	�����������������&����
���
������


��	���	��
����+����(�/��	����������������
�����

	������	�	��7���
�������������	&�����%�����	�

��� �� ����
������ �����
�������
� ��	��	�
 � 9�&

/�$�� 	�+�	���� 	��	��� �
���������� �������������

�� 	����	���� 	� �����
� 
�'�� ���� ��	������ 	�	�

�
�� ���$����%���&� ��	��� 

+����� ����
�������%� ���������"�� ����%� �����

�	������� ���!��!"�	�#�����	"0� 4� /��� 	�&��� �����

	���&�	&� ����
��
� �����	��� �� �����������$�

����������&� �������������� �����
����� ��������

���	����&�+����%�������������$��	��&������# �2�

���������� �������	&� ������������� � ��������$��

�	&�� %�� 	��7���� 	��	������ 	���+��� 	�	�
�� �
&� �

	����	���+��� �
�� �������� &��&�	&� ��$�����


�����������
 � 4� ������� 	������� 	�+�	������� ����

�����	&� �������� ���������&� �����������	��
�� ���

���&
��� �������&�+�&�����������������%���&�� ������

Системные средства аутентификации
пользователей…



���������	
���	�����	�����

Глава 12 �	�

��&�� ��
�����&� �� ���$��� 	�&������� 	� /�
� �����	� 

.�
� ����*��� ���
�'��	�� ��� ����������� ��������

�������������	���&����
���	�����������������&

	�	�
��� �
� ����*�� *��	��� ��� ��� %�� ��������&

�����������&� ����� ���	�����
� ��	��
���
� ���

+�� 

�����	� �������	��� ������	� ����������� 	
�����

���	0� 2�� ����'���� �������%�	��� ��������� ��� ���


��� � �%���	&�� %�� �� �����
��������� 	�	�
��� 	

�����
�� ��������&
�� �� ���	��%����� ������	��	�

����������'���
��&�	&���'�������
�	&���������
���

�����%���&� ���%�
�	�� �����	���� 	�&������� 	� ��	���

�������������
� ��	���
�� ���������� 	���� 	����+��

�	&� ��� *�	�� ������ 

;�� 
����� ��'��� �� 
���
������ ����	�
��� ���
&


�'��� ���
&� ��	�����������
�� ��
�����&
�� �����

����� ��	������� ����� ��
������� (� ���%���� ���	���

�� 	��%��� ����%���&� ��
������ ��	���������������$�

��	���� �� 	�	�
�� ����� ��	��	�
� ����������& 

)����� ��� ��	���	��������� �$���� ������	��	�

�����
��������� 	�	�
�� &��&�	&� ��
������ �	���

������� �����������
� ���� ���	
���� ��� ���
&� �����

� � 4� ��%�	��� ����
���� 
�'��� ���
��%�	��� ����

�������� ��	��� ����� ��������� 	���	� ������ �

	�	�
�� 	��	&� ��������� ���
&� ��	��� ������+���&

������	�� ����������& 

��+�	���� ������� ������&�+��� ��������� ����

����� /������ ���
��%�	���� ������� ���
��&�� ��� ��

����
�����	&�� ��	������� ���� /�
� ��������� �	���

��&���&��	����������$��

���/
������+����������

/������ �� 	%�����+��� �����������	���� ������ 

)	����� ���	��	�� ����	���&�� ���������� ����� �

	�	�
�� %����� ���������� 	�� � ��	������� ��������

������ /�� 	��� �����
�'���� �� ��������
�� �	������

�������������� �������� ��� ��	������������� ���� 

Разграничение доступа пользователей к
ресурсам (023)
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Средство проверки корректности
конфигурации ОС (024)
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Инструмент системного аудита (720)
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Инструмент системного аудита…
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Защита в сетевом информационном
сервисе (024)
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Kerberos-клиент [024]
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X%приложения…
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Часть III�	�

Технологии виртуальной частной сети
для корпоративных пользователей (020)
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Виртуальные частные сети…
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Глава 12 �		

Реализации технологий VPN (624)
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