
Защита информационных и
физических объектов ИС
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Часть III���

����� ���

Файлы и базы данных как
информационные объекты защиты
(010)
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��	 ������������
���	 ���)	 �
���$
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���������	 �����������	�����
	��#%�	 
���
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�	 ���

����$	�	��� �	��
��%������	�����������	��#��������
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�������	���
�����	 %���$	 ��������
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����	�����
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���

��������	 
������	 ��
��	 �����������
����	 ��
���	 �������������	 �	 ���������
��
���	 ��������	 
�
����	 �����	 ������
�����	 ������������	 ���
��������	 �����
�����	 ��������	 
�
����	 ����	 ������
�
�	 
����	 �������	 
��� ��	 ���	 �
�������
�����	 ���	 ��������
�	 ��
��!	 "��	 ���
��#����	 ���	 ����� �������	 ��������!

������� 
�
����	 �	 ���$	 ���	 
�����	 ��#��	 ���
���
����	 ��%���	 ��
����	 ������	 ��	 ������	 ������
�$	 ���
&����	 �
��	 ������������	 ��������	 ��
���	 �	 �����
��
�$	 ��	 ��	 ��������	 ��
���

Защищаемые файлы
могут быть общие...
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��������������	 �
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�
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�	 �	 �����������+	 ���
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�
��������	 �����������	 ��%���	 ���	 ��	 ���
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�������	 ��%���	 ������� ��$	 +�������	 ��	 ���!
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�����	 ��%��
��$	 �������	 ��%�%���	 �
�$	 ��
��	 ��	 +�����
�	 ��

������!	 /��	 ��������+	 �����	 ������� ��	 &��	 ���
#��	 ����	 ���������!	 0�����$	 ���
��	 ����	 ������
�� ��	 ��
��	 ���������	 �����	 
������	 ��%���!	 "��
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����	 ��������������	 ����� ����

����#�����	 ��	 ��	�����
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��

����



���	��� 	��
����	
����� 	��	�	����	�� 
�����
����

Глава 11 ���
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��	������$	��	������	�	��	��#�������	���%��%��	�����

���
������	 �
%��	 �����
����	1��������	�
8����	����

���	����	��#%�	
���	�
8������	������$	��	��#%�	
���

��#�����
���	 
	 ���%��%��	,*	 4��#�����$	 ����&����$

������#�	�	����5�

9�����	,*	��������	�����%	��
��
����	������	�	��

���������%����	 ��������
����	 ��	 ��
����	 ������

����$	 �	 ��� �	 �����%	 ��
��	 ���%���
%����	��������

���$	 ��
��������	���	 #������%����	��	 /���	 �������

���� ��$	��� �����	�	
���
���	��%���$
���
�������%��	 ��%���	 �����+	 ��	 ���
����+	 
��� ��+	 
���$	 ��#��	 ���
���

�����%��	 �������1

2! ������� ��	
���
��� 	�

��	 ��3����
����	 ���� ��$	 ��� �����	 �	 
���
���
��%���$	 �������	 ��������#����	 ��
���
� ������������	 ��
������	 �������� ��
�����+	 �����+	 �	 ������� ��	 ��	 4/!

5! ��
	����� ��
������ 	������	 ���������	 ��
���	 �
������	 ������	 ����������+	 ��3�����	 �	 
�������

����	 
�	 
���
�	 �������������	 ���������	 �	 �
���
�����!

6! ������

�
� �������� �����


��� 	�

��	 ���
��������	 ��	 ����
�	 
�
�����	 4/	 �	 ���
��	 ���
���
������	 ������%����	 �����+	 ���
��	 
	 ��+��������
��%���$	 ���
�%���	 �
+�����	 ������!

7! ��
	������

�
� ������
����� �����

��	 ������
��� ������+	 ��������	 ��	 �����+$	 
����#�%�+
�	 �
��
������+	 ���	 
+���
����
��+	 4/$	 �	 ����������
���������	 
����
����
��	 ��
��������	 ������� ��!

8! ��
������ ���������

����	 ���	 �
�����������	 4/
��������
���	 ��� �����	 ��%���$	 �������	 ���
���
������	 ��%���	 �	  ���
���
��	 ��������+	 &��������
�����+!	 9
������	 ������� ��	 ����+	 ��� ����	 �	 :*
��������$	 ���	 ������	 �	 4/	 �
�
��	 ��
���
��	 
�����
��	 �	 ��������	 �������
��+	 �����+	 ��������
�	 ��
����	 �	 ����	 ������	 ���	 �������	 
�� ������+	 ����
�������

;! ��
�
���
����������	�

��$	+����������	���	
+��
��%���	 ��������
��+	 4/$	 ���#�	 ���#��	 ����	 �����
����	 �	 
�
���	 ��� ����	 ��%���	 4/!	 )	 &���	 
�����
��%���	 ��������
�	 &�������	 4/	 �	 ��#���	 ������
�������	 ����
��	 ��	 ����������	 �
��	 
�
����	 ��%��
��$	 �	 ���#�	 ������
����%�+	 ����� ��$	 ���������
��+	 ���	 &���	 &��������	 �����
���
��	 ��	 �����
�
������!

<! ��
	������

�
� ���	�
��� 

��
����
�����

��
�
 �������	 ��������
���	 �������	 
���
��$	 �������
��������#����$	 ���	 ��3���	 ��������	 �
����������
������� ��$	 ��������%��	 �������	 ����	 ��
����$
�	 �
�%�
������	 &��$	 �
�������	 ��
���
���	 
����
��#��	 �������	 �	 4/!

:���
���	 ���	 
��
���	 ��%���	 �����+	 �

�����+	 ����+!	�����
$	 ��������	 ����
������$	 ���������
�	 �	 �����%����	 ���

����	 �	 ������	 �������������	 
���$	 ��
����%��	 �����	 ��
����	 �	 ���!	 9�����
�����	 ��
�����	 ���������	 ��
���������
���
����$	���������	�	��������	�����+
�	 ���
����!	-�������	 ����������	 ����
������%���	 
��������	 ���	 ��������������	 �������
#����$	 ���������	 ���	 ������#����	 ����
��	 �	 ���
�����	 �����+!

�����
$	 ���#�	 &����������	 
��
��	 ��%���	 ���
�����+	 �	 :*	 
�
����	 �	 ���
�������	 
���������
�
��
����	 ��	 �
��	 ����+������	 ������	 ���	 �������
�������	 
���$	 �������	 ���������	 �
��������	 ����
��#��
��	 �	 
���	 �����!

:������
�����	 ���������	 %���
�����	 ����%���

���	������	������	
	!"		��
����	��	
���������	����

�������� �����

;� ����	
���
� 	����	�	���	
� ��
�������

	 �	 �����

���������	��������
����	"+,*	��	 ����
�	���
	 ��%#��

#�	 ������
������	 "����	 �������������	 �������%��

������	 ���	 ���
����	 ����������������	 �����
	 ����

�� ����	/���	�����

<� �
�����
���	�	� ��� ��
���� 	����� �������� �� ����

��
��� ���������!$	����	�� �	���	
������	��#������

�����	���	������	 �����
	���	�����%&���	 �����	 �
��

���	1
����	
	������
�	���������	������	���	��&����

/���	 ���
����	�������%����	&����
�����

'��	 ���%�����	&����
�����	 ������	 ������
�����

��� ��	��	 ���&����
���$	 �����	 
��������	���
�����

���	 �����
��	 �$	 �������$	 ���
�	 ��&����
����	3����

��#�$	 
	 ��������������	 ����
��	 
����	 ������	��	 ����

���	 ��
����	 ��������	 �� ��	 ���������	 ���������

��#������	&����
����	 �	 ������#����������	 ������

=�	"�������	#��������!��������� �� $��������� !��	�

��� �%���
���� �!���
��)	 ������%��
�����	����������$

������������	 ����%�	 �� ���	 ���#�����	 �	 �
8�����

��������	3���#����	 �����������	�� ��	 ��������
���


	 
����	 ������	 
	 ���	 ��%���$	 ����	"+,*	0	 �����
��

����$	 �	 ������
�����	0	���%�������	'�����
�����	���

 ��	���%����	����%�	�	������	�	��#��$	��#��	��	�����

���%�	 �	 ���	 
����	 
����%�	 ����#����	 �����������$

���	�������	.	/���	��%���	
���	������	4���	��	�����5

��� ��	 �����	 ���������	 ��
��	 ����
%��
	 ���	 %�����

���	 ����#����	 ������������

&�������� �����
��	
� ������	� ��&'()	 �����&���

������
�����	%���
����	����%���	��%#��	������
������

�	 �#�	 ������	�	 ����������
���	 ����������
�������

����������	"�����
�	 ������	��#%�	 ��� �	�
������
���


���������	 #�%���
��	��������	 4����������5	�	��%���

��
����	
�������
�����	,*�

�
��� ��
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Часть III���
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���&����
�	 ����
��	"+,*	 %�����
����	 ��
���

��
�������	�� ��#�	������
�����	 ��	 %���
�����	 ����%�

���	�	 ���������%	��	�
8���%�	3�#��	������
�����	 ���

�����	 �����	 �
8���	 4�������
�����	 ������5	 �

����������	 ��������	����&����$	 ��	 ��	 ��� ��	 
	����

���	 �
8���	 ����������
���	 
����������	 �����
���

46���	 ������	 �������
�����$	 ��	 ���
�	 ����%��	 �	 ���%
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Глава 11 �,*

"���%��	 �����	 

��%	 ���	 ���
� ���	 ���
������	 �


�������
����	 �� ���	 ���	 ��%#��	 ����
�������	 �
�

����������
	 ��� ��	 ����������	 ��	 ���
������	 ������

���	 ��#����������	'���������	 �������	 ���
������

��
����	 ��	 ���
��������	 ���������#�	 �
8����$	 �#�

��������%��	�	�����$	 ���������	�����
����
�����	 ���

����������	 �
8����$	 ��������
�	 ���������$	 ���������

���	 �	 ���	'��	 �
���% ����	 %#���	 ���	 ����
�������

�
����������
	 �������	 ���
������	 ��� ��	 �������
��


���	 ��#��������	 /
��%����	 �����	 ��	 ���������	 �

�������

3�������	 �
���	 
	 �������	 ���������� �����	 ��#�

���������	��#%�	 
���	 ����������	 ����� �����	 ����


�����	 �����$	 ����������	 �����	�
8����	�	 ��������

�����	R��
����	 �����������������	 ��������	 �
���

�
������	���#� ������	 /�������
�����	 ��
���$	 ���

�����	 ���	��
�&����	���� �����	�	 
�����������	 ���


���	 ��#���������	 ��������	 
	 �������������	 ���

����������
��	 ��%
�$	��������%��
��

:���#����
 ����	 �������	��������	 ��#���������

��� ��	 �
���������	 �����	 
���� �����	 �����
���
��

����	.	 ��%���	 
�����	 �#�	 ��	 �����	�%���������
����

��������	 ��#���������	��	������������	 ��	 ����	 �
���

���������#�	 ������������	 �����
��#�	 4�
������#�5

����������

-����������	�������
.	�����"#�����	�
������
�	���
���/��)
���$
����
��#
���	��!*�

3�������	�����������	������
	������	������	
	�
���


���	 �������	 ��	 ��
��������$	&�����
	 ��#���������$

�������������������	 ���
���
$	 ���
���������

'��	 ������%���
����	 �������	 ������	 �����	 ��

�����������	�����	�
������	
�
��	�����������	������


�
���% ����	 �	 
	 ���
%�	 �������	0	 �������
	 ������

���	 ��#����������	 .	 ���������	 
����	 �����
�����	 �

�������%����	 
���&��	 ��������
�	 �����	 ������
����

���	��
��������	 ��������	 ��#����������

!�
�������	 ��������	 4�� �����5	0	 �����������

������
�	 ���	 �
���% ����	 ��������
����	 4�� ���5$

�������	��������
����	���	���������#�	
�������
��

���
�&����#�	�������
�����	 %��
���$	 �	������
��

���	 ��
������	 �	 ��������
����	 4�� ���5�	 .	 ������

����� �����	 ��
�������	 ��
������	 ��������	 �	 ���

 �����	�%������

.	 ����
����
��	 �	 U1"(	 <h=i<�li	 ��
�������	 �����

�������%����	 ����%����	�
�����)

�� 
���	��	$��"�)	 ���	��������	��������	�	��������

��
f	 ���	 ��������	���������f

�� 
��
"��� ����>��������"��� ���"�
�9	���� )	 ������

���$	 ��������$	 ��
����������$	 �
8�����f

�� 
��
�"�<"
�������
"�$	��#��������������$	%������

����������$	 ������������������$	 ���������$	 %������

�
%��
��$	 �������/����������	 4����
���$	 �����
�

���5$	 �����
����
��$	 ���
�����
�����f

�� 
�����"$���
�� ���� ���	��!��"�$�����������$	����

#�������f

'�	 ���������	 �����
��	 %������
%��
��$	 �������

/����������	�	 �����
����
��	��
�������	 ���	 ������

���	���������	
�
���)

�����	0	��	;<	�f

�������	0	��	;<	��	=m	�f


���&��	 ���������	0	 �
�&�	 =m	��

'�	 ���������	 �����
��	 �������/����������	 �	 ���

���
����
��	 ��
�������	 ���	 ��������	 ��������	 �

���������
	 �
8����
	 
�
���)

�����	0	��	jm	�f

�������	0	��	jm	��	<mm	�f


���&��	 ���������	0	 �
�&�	 <mm	��

'�	 ������%���
���%	 ����������	 %������
%��
��$

�������	 /����������	 �	 ������
%��
��	 ��
�������

�����	��)

Тревожное
оповещение

может иметь
ручное

управление...
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Часть III�,�

Видеонаблюдение
можно использовать
практически везде...

��� ��
����

���������������	0	����������	 4���%������5	 �

��������	 ��
������	 
	 �����	 
����f

�
%������������	0	����������	 4���%������5	 �

��������	
��������	
	
���	���������	
����
f

���#������������	0	
����	 �
%�	 
����
	 4�����

�������	�	���������	
	��
��	���
������5f

!�
�������	��
�����	��	�������%	��������	������

��
�	���������	�����	�	�������	��)

�
8�����	 ���	 ����������
����	 ����������
�

���������	 ���	�	���������f

��������$	 ���	 ��
����������$	 ���	 ��������

�������
	 �	 ����������	�
8�����f

���������$	���	 ��������$	���	��������	�������

���	��������
�

!�
�������$	 �
���% �
�����	 %#���%	 �� ���$	 ���

�#��%��	��	 ���������	 �����	���	 
�������
���	��
��

&����	��������%��$	���
�����	����	�	��%#��	����%��

��
	 #������$	 
�������
����	 �
���
�#�	 ���%������	 .

�
���	 �	���#��
������	 %���
��	 
	����������$	 ������

 ����	 ������$	 ��	 ��������	 �������%����	 �����	 
����

&��	 ��������
�	 �����
��� �����	 �������
�	R������

���	 ����	 ��
��������$	 ��������$	 ������������$

�������%����	����
�������	�	���	������$	�	���	�
���

�% ����	 �� ����

Охранное видеонаблюдение (514)
V��#��	 ������	���	 ���&���	 �	 ����
���	 ��	����
��%

P"��������	U���Q�	!��������	��	��	������	���$	���	
��

���
���	������$	��	�	 ���$	���	 �#�	 ������	 #���	 
����	�

��������	 
��#�	���������	"�
��������	 ������
�	 
�����

��
�������	 ��������	 ����
��%	 ���������	 ���	 #���	 �

����#���	 
�����	 ����
�$	 ���
�	 �	 ������

:
�����	 ������������	 ��
��������
����	 �����	 28B	 ���!	 .���	 �����������
��	 ������	 
�%�
�����	 �����	 2BB	 ���!	 :
�����	 ���
���	 �����������	 ����#�!	 :
�����������	 #�	 ������
����������	 �	 �+�����+	  ���+	 ��������	 ��������

��
��	 �������$	 +���	 ��	 ��������	 �����	 
������
������������	 �����	 ������$	 �	 
����	 �����	 ��	 ��#�
�����+	 �����������	 �������
��+	 
�
���	 �+����!

"������	 
������
�������	 /��	 ��	 ���������	 ���

������$	 ��%#���%�����	 �
����
�����	 ��������%�

�������	�	������������	��
��	�
� %�����	�
8����

��	����

.������
�������	�� ��	 ��������
���	 ����������

��	
����	0	�	
	
��%$	�	
	
�������	R��
���������	����

����	 
������
�������	 ��� ��	������
���	 
���	'%���

%	
��	
%�%�	 ��
���	�	�������	���
������	�	�%�������

��	 ��	 
�&���$	 ���������	 �	 ��
�����	 �	 �
��������$

��	�����%	�	/���	���
������	�	�������	
������
�����

����	(��$	����
��	��	���������������������	����#�	��

�%����
	 �
����	 
�����	 
���	 ��
��&����	 
���% ���

���	����������	*
�	����
���	
���	%
���$	������	�����

��	 ��$	 ���	 
����	 ���������#�	 
	 ����$	 �	 ����������

��������	1�����	 
��#�����	 �������	 
������
�������

�	
������#��������	��������	������	�����
��	�����%��

����	 �	 
���	 ���%����	 �#�	����#������	'�����	 ���

����$	�����	���������	�������	�������#�	
������
���

�����	���
�����	 ��� �	�������	����	�	�����%�����

�����%�������	R�������$	 ���������
��	 
����������$

����%�����	 ��% 
�	 
�����������	 
��
����	��
�����

���	 ��	 �
8�����)	 ���
����	 �����	 ����� �����	��&��

��$	 ����
��	���	 #�%���	 ���$	 
��%���	��
��������

"�
��������	 
����������$	 �����������	 
	 ������

���	 
������
�������$	 �������%��	 
	 ������
�	 P��#���

������Q	'9"	 4LLA5	 �����	:��	 ����	 %�������	 �����

�
�����$	���	���
�����	P
�����Q	���	���
��	��
�����

�����	 4�
��	 �%��5$	 ���	 �����	!	 
����	 ��#�$	 �������%�

����������%�	 ����
���%	 4��
�����	 ��
���% �����

#�����5$	�� ��	��
������	 ��	 ����������	 �����������


	 �
��������	 ��������	'��	 /���	 ���%��&������	���
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