
Программно�технические
методы и средства защиты
информации
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Аутентификация это установление
подлинности пользователя...
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Подсистема управления ключами....
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Наиболее эффективным решением
проблемы аутентификации считается
"схема рукопожатия"...
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Атака на основе открытого текста...



�����������	
���

���
��
	���� �� ��
��	��� ����	������������� �����

Глава 9 �		

39��	�6���	���� �	������
��;� �fRPPMLMRN� ZQLML[YNfQ�9����


����	
������
�����!�����6	�� �;,�
� ��
� �����
��


�	���������������� (′� ��4���	�����&�(����&�(′�9����	���

�
��	���
����+
��� � ���6�	��1� �	�6���	���� �	������
�

��;�������	����
	�4���������4�1���������!
	����+
�	��

�4	��4����,����6���,����,
������������	���9�A����


���6�	��� 
+
����
�	������� ������4� �	�6���	���� �	����
���
��;� �L[ZRNO� fRPPMLMRN� ZQLML[YNfQ�9

�����������	���	����6�	�1���	�������,����;	��
?�

2���0��1�,
���;

��
��
?�2���0�����!�������
��	�

��� ���� ������� �����	������
� �
?�2���0����� ���,���

��
� �	� �	������
��6� �
?�2���0��9

�������
������ ��;�$'��%��� ��.01�� ���� ���,�4
�����	�����44� �
?�2���0�4� 5	�� �
?�2���0�41� ��	��

��4� �,����
	� ���6�	����� �!�	�41� �
����	�;� ��
���
�

��41� �	�6���	�;� �� ����,����� �� �	�6���	�;� ��� �	����

��� ����,����9

�
�1���	�� ��� �������
����� ��;�$'��%��� �..01�
���� ������4� �����	�����44� �
?�2���0��� 5	�� �
?�
2���0�41� ��	���4� �,����
	� ���6�	����� �!�	�41� �
����

�	�;� ��
���
��41� �	�6���	�;���� �	����������,������

�	�6���	�;� �� �	������
��;9

������?�
��������,+
�����
�
������
�����0����	��

��� �
?�2���0�����!
	� �
?�	�� ��
��;+�
� ����
�)

�� �	�������:�}|�@������
?�����k1���6	�����,+
��


(�	���
1�
	��/���&�(�����������������(1�&�(��1���6	���	��

��
� ���,+
��
� (′� 	���
1� 
	��&�(′���� &�(�9
�� �	���������}|�@���6	�� �;,�
� ���� �������� ���,�
+
��4�(��� (′� 	����1� 
	��&�(2����&�(�9

�������
������ ��;�$'��%��� 4��4;	�4� ������ ��
2�����
�	������� ����	����2�

����� �����	����� �

��������;	�4� ��4� �,
��


��4� 0
���	���	�� ������� �

0�2������ ������4�1� ���	������� ���	�
�!�
��4� ����

��61� ��
���� ��	�����
��4� �����,�	���� �,+
��� ��;
�1

�� 	��!
� �� ��

�	�
� 5�
�
�	��� �
�
��	����� ��
�������


�6����
��
��������������������������!
��4�9

�� ���
� ������������4� �
?�2���0�6� ,���� ���
�
�

�
�����0�������6����0
	�����������
����
	1�����
��
��)

���	��	�	��
�����
�40����
!����������������������

���,�	���9�{
��	
����1�
	�,���;,�6�������6�,�	�����

������ ���4��
� ��� �
�������� ��������� ,�	9� A������

�������� �
?�2���0�4� ���!��� �,����	�� ���	�	�
��

����?��� ��������� 522
�	��.

�� ����!�
���4� �	�6���	�� �� �	������
��4�1� ��	���4

����;
�
	�4� �� 	��1� 
	�� 	��������6	�� ���� �;,��� �����

���� ���

��4�(� ��(′� 	����1� 
	��&�(�� ��&�(′�� �	��
�����
,�� ���
,���?�������

�	�
� ,�	.

�� 
��	�
��4��	�6���	��������,���������������4������

�	�������	�1� ����;
�;+�
�4� �� 	��1� 
	�� ����	�����
�

��
�
��	�����,+
��4�4��4
	�4�	���6�!
����!��6������



61�����������	�����
��
���
������,+
��49�K��

�	���1

��!
� 
�������
�	��� 
��	�� ��������� ���,+
��41� ����	��

����
��
� ��	�	��� 	��!
� 4��4
	�4� 	����
���6� ����

6

�������
�1���4�����	�����
��4� 3��
���
�	�����������

,�	1� �
�,������� �������	�� �� ��
��
�� / 3 �*� ��
��0�6

�
?�������49

:����	������
��
?�2��0������
�
�
������	�
�����

�
!������������	�����	
�GSTDGhg�*�**]9��	�����	�GSTD

Ghg�*�**]� ���	��	���� 

	��
��
��	
69��
���
���
� 
���
	��,�������,�����������*>>������1�	�
	�4�
��	��@���*>>]

����1���

	�
�	�4�
��	�������	�4+

���
�4�������	�4���

�	�����gb� �����,�	��9

�
���4�
��	�� GSTDGhg�*�**]�*)*>>��@��,+�4�
��	�1

�� ��	���6� ���4	�4� �,+�
� ���
�
�
��4� �� ���4	�4� ��4

������� 
��	
6� �	�����	�1� �� 	��!
����
��� �	
��	�����

�
?�2���0�69

GSTDGhg� *�**]�/)*>>�� ���
�
�4
	� �
?�2���0��1

��������;+�
� N�����4���6� ������	�� ,��
�����?�2�

������49��� �����6�
��	���������;	�4��
	����2�����

������4� �
?������ ��� �����
� N�����4������ ,��
����

?�2��9
�� 	�
	�
6� 
��	�� GSTDGhg� *�**]�3)*>>]� ���
�
�4;	�

�4� ��
0�������������
� �
?�2���0��� �\Q\MfY[Q\� jYLj

dcNf[MRN�9��	�����	��������
	�	���	����	������
?�2���

�0�61� �� ��
���� ��
��������6� �	�����	� Sp^�*1� �� 
��

���
6���6� �	�����	�qGFhab�*/]1�qGFhab�*<�9

"����
0� �� 

	�
�	�6� 
��	�� �	�����	�� GSTDGhg

*�**]��� ���
�
�
��� �
?�2���0��1� ��������;+�
����

���4���;� ���2�
	���9��	�����	� �����	� ��
� �
?�2���

�0���a^Sp�*���a^Sp�/1���	���
���������;	��������

��
� ����
�
��
� �� �	
�
��� ��4� ���	��
��4� �
?�����9

������� ��������	��� ��13
�	�
��� ��2��
��
��
?�2���0��1����
�
�
���
���GSTDGhg�*�**]1����

�� ,���?���	��� ,
���;

���� �
?�2���0�6����	��
��

��� �����
� �	
��	����6����
��9�"�� ���9� >9�� ��
��	���

�
��� �,+�4����
����	
��	����6� �
?�2���0��9

Хеш#фенкция имеет дополнительные
практические свойства...
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Основной хеш#функции является функция
спасателя...
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Циклический сдвиг аргументов...
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