
Политика информационной
безопасности
(организационно�технические
и режимные меры)
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Глава 8 ���

�����������

Определение политики
информационной безопасности (003)
������������� �	
	���� ����������������� �������
������� �� �����	���� ������� ���������� �	
	���� ��
������������ ������ �����	� ��	��� ���������� 	��	� �
������ �����������!� ������
	���� ��"������ �	�	�� �
���������	������#�$����	
	����������������		�	��	
����!� ���� ����� ��%�%�� ��� �	&���	���	� �� ��'�����
������	��	�����!������"	�������"����	�����	�������
"�%�	����	&��������&���������&#

��������� �	
������		��� �������	����
�� ������ ��	���
�� ���
��� ���	����	�
��	��������� � ���	����	���� ������
������������ ����
������	�� � ����	�
����� ������� 
� �������  !"� #�� ����
�
$!%� �������� ����
������ ������ � ����
���������� 	������� �&������ 

������"� '��� ���(��� ��
���
��)� 
��
����������� ��������� �������	� �&������� ���
�������� ��
������ !*� 
� ��������� �������"

(� �����	������� �� ��	��"	����� �� ����	� ��&���
��������� )*+,-.� ��'������������ �	����������
)//0.� �	�����	���� �����	������%	�� �1,2312,45
�������� )//6.� ��� �����	� ������������	����	����
78�-� )//9.� �� ����� ������	�� ������������	&���	��
��&��	����� ���,+:�1(� )//;.!� ���		���%�&� ��&��
�	������ ����	��� ��%���#

:��� �����	����������������� �	����������� ��"�
��� ��� � �������� ���#�4��� �������� ��� �	&�������
������������'�������!������ ��	��&�����������&��
�	&���	���&� ��	���!� ������������������������ �##

���������	

�	���	����	�����	��	������ �	���

�����<

� /9/� ��%���� ��=	����� ��'������������ ����	��>

� /6/� ��%��������	����!� ����	�������������������
��������'�������>

� /0/� ��%���� �������� �����>

� /;/������	��	��������&� ?�	������������&������
�	���>

� /@/�2�����	��	� ����	���� ��%���#

4�	����!� ���� ��"�	� ��� ��������&�A8�,8(B+�
A�5� ��"��� ��� � 	������������� �� ������������ ��
����	�����	�� ������������#

3���	� ?�������7� ��"��� �������� � ��	��%�	
������
���	��������

� 9//�4��		�	��	� ��'����������&� �� �	&���	���&
�	������!� ���	"�%�&� ��%��	>

� 6//� (����	��	� �������� ���"	����� ���	����� ��
�����"��&� ������ �� �������� ��	������'�������>

� 0//�����		��	� ��	���� ����������� �� ������� ���
'��������������	�%	�������"	���	� ���������������
��	���>

� ;//�4��		�	��	� ��	���������� ����	�	� ��%���>

� @//�4��%	����	��	� ������� ��	���� ��%������'���
�������� �&� &�����	������>

� C//�(�	�	��	� �� ������������ ����� �������� ����
�����&��	�!� ��������� �� ��	���� ��%���>

� D//�4��%	����	��	� ����������	������������ ������
�	��	� ����	���� ��%���#

Принципы политики безопасности (003)
����������	��������������		��	������������������� 
����	����������&�������	��	���&��	
	���!��������
�	���&���� ��%���� ��'���������� ��������������&� �
�	���	������#��������������	�������		����		���"��� 
 ���
��!�	���� ������
��	��
�� 
����"����� �����

 ��	���

9# A	�����"���� �������� � ��%����	� ��	����>

6# 2���	��	� ������� �������� ��	��>

0# A	���������� � �	�	&��� �� �������	� ��������	>

;# *�����������������	���>

@# ,��	�	��	� ����������	�>

C# *���������	���� ��%���>

D# ,����������	� ��%����&� ��	���>

E# ����������� �������	���� ���'������������ ����	�
��>

F# 4�	��	�	��	� ��	��%	�� ��	�"����	�� �	��������
���#

�������� �������	�	����	���&����������#

9# ����	�
� ������������� ������� � ��%����	� ��	�
����� ������	�!� ���� ��	� ��'����������	� ������� �� ���
%�%�	�����	� �������		���"������&��� ��	�	�����#
A	� ��"��� ��� � G�����&H���	���&� �&���� ���� �	��
����&� �����!���%�&� �� ��&�� ?�����#

6# ����������� ���������� ���		��	���� ������ ����
���� ��	���#�I����� ������ ��	�����������	�����	� ����
� ��	�� ���� ���������!� �� �	���	�!� �� ����� �����	��
��	��	�	������'������������ �	�����������������	�
��	�� �	�	&���	����� &�����	�#

0# ����	�
� ����
���������� 
��� ���� �� �������	� ���
������	�������	�!�������������&��������	� ����&�)�����
����	� �	
�����&.!� ���� ����� ������� �� �������	�
�����'������!� ����� ��"��� ������� �� ���������� 
�����#

;# ����	�
� ��������	��� 
�����!��� ��	������	�
��	��� � ��� �����	������ ��������������� ��� ��� �	
������ ������!� ������	��	��&�������� ��� ������	�
���� ���"	���&�����������	�#



��	���� �������	��� ������� ������� �	
������

Часть II���

@# ����	�
� ���������"� ��"���������� ��	������	�
����	� �����		�	��	� ���	�� �� ���	����	������!� ���
������������ �	���	���	���"	������
�� � ������	���
��"���� ��� ����������������	��#�$��� ����	���� ��"�
��� ��� ��	�����%	���� ������	�	���&� ���� �	������
'����������&� 	������� ����	������ �������������#

C# ����	�
����!��������� ��#��$���	������	�� �	
������� ������������%���������	"!������������	"�
�����������������#������	�������'����	�������%���
��"��� ��	���� � ������������	&���	���	� ��	����!
��� �	���'�����	���� ���	���'�����	��J� ������	��	
���������!� ���� ����	���� ���	"!�J���������������
��	� �� ����#� $
	������������� �������� ��������� ��
�����	���	�	� ��	�"�� � ������
�	�����!� �� ������	
������� ���	"�!� ���� ���������������	� �� ����!� ��%	�
���	���� �������	���	���	���	� ������	��	� ������
�
�	���&�	������#

D# ����	�
� �����������"� ��#���$ � ��������	���	��
�	�� ������������� � ��������	� ��� ���	��� &�����	��
��������	� ��	����	"�!�������������	����� ���������
���
�	������ ��	������� � ����	��	� ��������������
�!���� �����"�����!� �	����	���������	"�� ���������
���������	���	�������#

E# ����	�
� 
������$��� �
���"������� ��%����	���&

����������$����	����������������	����������		��	�
�����"���� �'����� ����� ���� �	'����� ����� ����
���	� ���������	���������	����������	&����������%��
��#� 1�� ��� �� �������� �� �������	���� ����	�	���"��
����	��� � �������������� � ���'��������� �����&
������	����������%	����� ��	�������������	�������
����������	#

F# ����	�
� ����#��� 
������'�� ���� ����
�������

�������	�	&���	����� &�����	�#�,	���	��	���� �� �����
������������	������	� � �����	����	�!� �������	����

��� ��	��	�	��	� ���� ������ �	�������!� ��� ���������	
����	��	!� �	��	���	���	� �!� ������	!� �������	���	#

����� ����	�
�� ���������	�� �����

4������ ��������� �	����������� ��������	�� ������� ���
����	���� �������!� ���		���%��� ������� ������
���=	���������	�������=	���������	��#�A������	�?���
��� �������!� �����������!� ���		��	���������	��������
��� �	����������#

:�������	��������������������������	�����������
����	���� 	���'����� ��	� �������	�J����	�����	����
��	� #����� ?������	� � ��"��� ����"�� � ���������
��	������	��!�		��	�	&���������������������������
��	!� �� ���"	� �������� !� ����	� ���������� �� �	�	&��
��"��� ������ � �	���������� �� �����	� ������� ������
�	���#�7	�� ?����� ������� � �� ����&������ ��������&� ���
��	��!����	�����		������������� ��&!�����	� 
	���	�	
�	����	����#

(� ������%		� ��	��� ���
	� ��	��� ����	��� ��� ���
����������	����������<��������	� �����������������!
���������	!� �����	����	������� �������	� ������ ����
��������� �������&� ������	���� �������#

3���	� ����!� ��%	����	�� ������ ��	�������!� ������
���%���	�����	�?��&�������������	������	�������
������	������'���������������������� �� ����	�	#

��	�	�����	��� !�������	�������%���!���	������
�	���	�����	��������������������������������&�����
����� ������	���� �������!� ��� �����	���������� ����
��"������ ��	"����� ������	���� �������� ���
��'���������������������#�4��		�	��	� ����� ���
����� ���=	����� �� ��=	����� �K���� ��'�����������
��������)��������������=	�������������������=	����!
������	��	��	�������������������##.��&����������	�
�	������������������ ����	��#

��������	
�����	����������������������

4��������������	� ������������� �	����������� �����
	�����������	� ��	�������	��	��������!�������	����
�����	��	�!� ���<

����	����=	��������=	��������	�����"������ ��	��
��'���������>

� ������ ������� ���=	���� �� ��=	���� ����	������		�
������� ��� ���������� �	��������� �������� )��������
�������	� �����.#

:��� ��������� �������� �������	� ����� ������	���
������������	��	������	� � ����	�����������	����&
��	$������
��)*:.!�������		����������������	������
������������#�1�������	� �����������������	��������
���#

*������� ������� ��	������	�� ������ ��������� �
�����������!� �� ����������=	���� ����	��� �����	������
	��������!������=	���������	�#�A���	�	�	�	�����������
�� ��������������� �������	���� ���� ����	
	������ ���

Принцип разделения обязанностей…



��������� �	
������		��� �������	����� �����	�����		�����	�������� �� �����	��������

Глава 8 ��(

	�
��� ���

��
�

��������=	��������=	���#�4��������	���������	�����
������� ���=	���� �� ��=	���!� ���� G������ ��� ��	��	H!
G��������� ����� H!�G���������������	��	H����#

*��"	�������=	�����������������������������=	��
�����"	�����	��� ����������	����������	�������������
������!� ��%	�����%���� �� ������ ����	�	#�4��		�	�
��	� �� ���	�	��	� ?��&� ������� ���"	� ����	���� ����	�
*:#

,	
	��	���� ������ ���=	���� �� ��=	�����������	��
��� �� �����	������� �� ������������!� ������������ �����
�	������%	����	��	���������������#�4�������������
�	� ��	� ������	��	� ���������	�����	�� �������� G���
�	� ����	
	��!� ��� ����	%	��H!� ��	�������%��� ����	
����	
	��	� ������� ���=	���� �� ��=	���#�*������� ���
�����J� ������		� �������� ��&�� �� ��	���������
����	�� ������#

�������	� ���� ��������� �	����������� ������		

����������	��	���� ������	��	������	����	!� �������
		� �	�������������������	� ���	��	�� ��	�������������
�	��	���&� ������������ ��� ���������	���� ������� �
�����	������!� �� ���"	� ��		�� ���	��	���� �������� 
���	��� 
�	��������	� ���&��#

+'��� ���� 	������ ����������� &����
��
��� ���������� �����
��� �����	���
��
�� 
� �
��� �� ���	�������� 	� ,-./0-/."
#��� ������)� ������� 
�����)�� ���� ���
�
������������ 
���
���� ������ ����������
����� 	����
1� ��� ���� ����
���� ��� ������
��
��� ������� ������ ���������)
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Часть II�)*

Организационно�технические
мероприятия (603)
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Защита данных административными
методами (603)
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���"�	� �	�����������'����� ��������� � �	��&����	
����������������	"����	!� �	&���	���	� �� ��	���� �
��	��	��� ��%������=	����'����#

4���������������	"����	��	��� ��%���� �������
����� ��� ��������	� ��&� �� ����������&� ����	���&
��� �	����������� ��'�������� �� ��"��� �&������� 
�
������ ����� 
�'�	������ ��)���	 �����'� ��
��
�+

Административные меры
просты и эффективны...
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� �������	��	�'����	�����������������=	����������
������ �� &���	���� ��'���������� �	��������� �	"���
��&��	�>

� �������	��	� �����"������ �	�	&����� ��'�������
���	����	� ��%	����������'����	���&� ���	�>

� �������	��	� ������� �� ��'�������������	������
�� ������ ?�	�	����� ����	������������� ����&����	�
��������	����������� ���������	���� ������!� ��������
��'��	���	� �������	� ���������	�	���� ����&!� �����
�	��	��� ������"	��	� G�������H>

� ������	���	��&��������������������������������
����&>

� ����		��	����'�������	���&�������&��	�������	�
�	���� G�������H#

��� ��	�"�������	���������������	��	���������
��"��� �������� ���	��� ���� ��	��%�	� ������#

*����������&� �
���
�������� ���� 
���	������!
������%�	� �� ��	�	� ��	�������� ��%�������<

� ���������	� ��%	������	���� ����	����� 		� ���������
��&� ?�	�	����>

� ������	� ���	� ���� �	�	���������������	%	���>

� ���������	� ���	�����	�����!� ������������!� ���
'������������� ���� ����������	������ ��	��	�	���>

� �����"	��� �����	� �����������>

� ���������&������	��	� ����	��#

4����	� ����	��	���� ������ ?���	�����	���� ���	�
	�	���� 	������	� ��&� �����"����	�� �	&�������
��%���!�����	����	�	�������������%	����� ������	��
���������� �� ����	���#

*����������&� �
���
�������� � ��� �

�� +�
����

	�	 �����+

� ������������ ������������ �	"���>

� �������������������������������������������'���
�����>

� ������������ �		���� ����������>

� �����		�	��	� �	��������� ���������	���� ������
)�����	�� ������������� ��#.>

� ������� �������	������	�����������"	���&������
����������#�#

*����������� �!��(�� '	�	����	

� ��	�� ��	�������� ��%�������������	�����������	
�����>

� ������������ ����	�����	&������� ��%���>

� �����������	��	���������������%��	���'�������>

� ����	��	� �	�������>

� ����		��	� �������� �������	�	��	�� �	�%�&������
�������>

� ������	����	������&������'	�	����&���������	���
�	�������������'���������� �#�#

�������������
��	�����������������	��������

(�� ��	��� ���������� ��%��	� ����	��	����� �������	�
��&����� ��L���� � �����	� �������	� ��� ����	���
'����!� ������ ��� ��� 
������� ����	��	���&� ������
���� �� ��
	�� �����	� �������	� ��=	��� ����	��	����
��'�������!� �� ���� ����	� ���'�	����� ���!� &�����
�� ����	���&#

,�������	� �'����� ��"	�� ��������� � ����	��
��� '�������� �� ��"	��	� �	��	����� ��'�������� �
������&� ������ �������!� ������ ��&�%	��	� �&� ����
�����	� ���L��	����� ���������� �?�������	�����	���
�����������&����	��#

�,��,	!����
�	-�������������	���
������������

����� 
����"�������!�	����

� ��L���������L�� �)�����������	L	�����"����	������
�����.� ��� �������� �	L������� �� �	�L	����� ����	��
���>

� ������	��	� ����L	���&� ������� L���������� �� ����
"�%�&� '�L��!� �L�������%�&� �� ����L���L��%�&
�	�L	���	� 	���L���������>� ��	�	��	� �&� �����	��
�����%����������������>

� L��L������� ����L������ )�������.� ��� L����	� �
�	�L	������ ����	�����!� ��������	��	� �� �	�� �����
�	������%�&� L����������'�L��>

� ����L�� � ��� �L�����	�� ��������������� �	���&
������	� ���� �� ��&L��	���� ����	L�	����� �����
'�L��>

� ��		��	� ����	��� ���	L��� ����� �� �����
�������L������� ���"�%�&�'�L��!���	�%�&� ������ �
		� �	�L	���>

� ��	L	��	� �� ����	�	������L��������	&���������
�	&�������� ��%���� ����	L�	����� ������'�L��>

� �����������L�� � ��� ���L����L�������	���'�L��
���"��� ����L	��	�� �	����������� �� �	�L	�����
	���L���������#

(	L������� ���	�����	�L	�������'�L����������	��
����	��������L��	��	��	L	����������	����#������� �
���������	L�	���&���L����L��	�������"����	����� ���
��� ��������������	����L��������'	� �����!��������
�	�L	���&�����	��������	�����	�����&���������%	�
������ ��������������	���&��&L��������������	���� �
��&�'�L�#

���"�%�	!� ���	����	���	� ��� ��&L������ !� ����� �
������	� �� ���	�L	�	���	� ������"	��	� �	�L	���&� ��
���	����!� ��"��� ��� � ��%�%	��� ��� ��������
��L������ �	�L	�����'�L����L�����!� ��� L����� ���
���������J� &�L�
	��������� ��� L�����#
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Глава 8 �)�

(��L��	��	�&L��	�������	L	�������	�L	���&�����
�	�����'�L��������� ��� � �L��	�	��� �L	����� ��%��
����� ������������� ���	���������L�������� �����	� �
���#�4��������������J��	�����	���	����������	� �
��	� ���L���	!� ��������	� ��� ����	���!� ����L�	
�L�����	������� ���	�����	�� ��	��!� ��������� �	�� ���
�������'���� �	���������L��������� ��������	���� �
����	�����������&�'����L�'�L������#

��	���������� ��� ���L����� ��%���� ����	L�	����
��'�L������ ���	������� ���	� �	&�������� �� ����	��
�&L���� ���'�	����� ��&� ����	����� '�L��� ��
�	���������L��������� �� �	�� ������� ���� �����"���
��	�����&L���	��&���		���#������'�L����	��������
����� ���L���� ��	�	�� ��L�%�� ��� �� �L���������� �
���"��!� ����L�	� ��	���� ��� ����������� �����
�L���	���#�4������	�'������� ��	��	�	���� �	������
��������'�����������������	����	��	����������	��
�������������	����� ������	� E#9#

:��� �		���� �	�L	������ 	���L���������� ��"��
�L���	��� �������!��L�
	
�	���	���� �����L��	L��!
�� �� �	������������L�&��	�� ����	���#�3L��	� ����!� ?��
���� ��"��� ��� � �����	������%��� ��L����� �����
����	����� ����	��!� ���� ���� �L�'	������� ��	��	��
�	������������	��	����������&��L��������
�����L���
��&������'�L�	#

���	%	���!�������L�&��		����L���������	�L	�����
����	�����!� ��"��� &�L�
�� �&L���� ��!� �� �����
���� ��"	�� ��� � ���L��� ��� �����L����&� ���#� $��
���	%	���� ��"�����	� ��L����	��	L	�L������� ��	�
��!� ����	������	������	����� �	L !� �L����	� �����
��	� L���� �� �������� ��	�������� L	
	����!� ������	

��L�#� ML�����%	� ��"��� ��� � ���L������
�&L������ �� ��"�L���� �����������	�� �� �%��	� ��
�&L���� ��� ������� ����L	��	�� �&L���#� A	
L	���	��	����L��������� �����	����	%	��	�����	L���
�� ����	�	�� ?��"�&� �����#� �	�L	���	� ����	���

&L���� ��� �� �	�'�&� ���� �	���L�	��&� �	������	���&

��'�&� �� ��	"����� �������#

,�������	� �L�	��� �		���� �	�L	������ 	���
�L���������� ���L���	��� ��� �L	���L�%	��	� ��	���
����	L�	���&� �	�L	���#� :����	���!� ��	L"�%�	
����	L�	����� �����!� ������������ ��� ��	�	��
�	�L	������� �� ����"������ �����	������%��� �L�'��
�	�L	������#

:�"	� �%��	� ��� �&L���	��	� ������'�L��������
���� ��������	��������	��������������&�����������!
	���� ������ � ?��� 	��� ��� �����	�#���?����� ���� ��
���"�%�&�'�L��� ������	� ��� ��"	�� ��� � ��	�	�

���������	�������������������������� ��������
�	� ���	������� ��� �����������!� ��������!� �� ���"	
�������	���� �� ������&� ����������� ���L������
'�L��#

���	L	����&L�����	�L	����'�L�����%	���	�����&��
�������������������L�����L	�����������������������
���L������� '�L��!� "	���%�&� �L�'	������� ��
�������	L"�� ��� �� ��	������L	#

A	��	�		� ���"	�� ��� L��L	
	���� ���'������	"�
��L	��	��	�� ��&L���� � ����	L�	���	� ������'�L����
"	����	������� ����� � �� L	������&��	��&��	����L�	
������		� ��	������%�	� ����	���� ��L���� �&L���	���
��'�L�����!� ����	���� �	������&!� ����L�	!��	����	��
��!������������L��
�L�� �������L��������&�����L��
�������#

���L����!����%	������%����	���L�����L���&�����
�������� L	��������!� ��������� �� ������L�����L�����
&�L���	L�!� ������%�&��� �	L��������'�L���������� 		
�������!���"	��L������������ ����L�����!����?''	��
��������L������#���� �	����� ���!����������������� ��
�����"������	�	����������� !� �����%�� ������	�	��!
�������������	�������������������������&����	��������
�	��	�������'�������!��	������L����	�����"��������
��������	����������&�L����#�3��	���!���	�?������L���	�
���%	����	��	� �	L��������'�L��������������	����
�	� ���&���������������L����L���&�L����!������%	���	��
����L	�������	�� ���L�� �	�L	�������'�L������ ��'�L�	
�����L	���������	��L�"	���	����#

$���� ��� 	����	��������
 �����	��������� 
�&
���L��#

Организация мероприятий по ЗИ (603)
A	� ��� ��������� � �� ��	�	���� ������� ��!� ����
��� �����	����	�������	�����������!��	��&����&���
�&������	���#�7	��������� ���	��	���	���� ���������!
��� �� 	������#� (�	� ��� �����	��� ��"��� ���� !� ���
��"�����	������ ����	���	��� ��	���	�	�!���������
������������� �� ����
	��	�� ���� �����"���� �� 	��
���������	���>����������"�������%�� ��������������
���	���������	���#���� �����	��� ��"������ � ��	�
�	��� �� ���!� ���� �	��� ��� ��	��	�	���� �	����������

Стимулирование и поощрение сотрудников…
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Таблица 8.1. Организация секретного делопроизводства.
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Глава 8 �)-

���������������&�"	����	�	��&!����	����������������
"	����#

4�	��	� �	���� �����	�	�������������!����������
����"	�� ���	����� ���	��	����� ��=	��#� :�"	� 	���
��� �����	������������������!��������&���"	���������
��� � ������!� ���� ?��� �������� ����	��� #���	������
����	� ��	��	� �� ������������	� ��	�����	���� ��	�
�	����������	��#� ����������	� �������� ����������
)��	��	� �� ��
���� ���	����� �� �����	�����.� �� ������
����	� ���� ����	������� �� ��������#� ����%���	
��� �����	������� ?��&� �����	���&#

:��������	� �������� ��	� ����� ����	������ �
����	����� �	��������#�2�	��	� !� ���� ��
���������
�����%	��� ��%��	� ��� �������&� ��������	��J���� �	&!
�	�������� ����������	����������&������������	�� �
����� 	������	� �����	��������� ��� ���� ������#

������� ����	� 

*�
��� 2���� ��	�
�����)� ���(��� �&���
��������� ������������ MN.NO@-P�� ��	��
�������Q

$��(��� 
������ ����)� 
�(��� �����)��
���
�)��� �����)"� $���������� �����)
����� ��	�� 
������8

2�	� �� ����� �����)�� 	��� ����)����� 

�������� ���
���)� � ��� �&����������� �������R

$������ 3��� ���� ����� 
�(��R

2� 	�	��� 	������� �� ��	��)���� �� ���������� �
���������� ���)��
����R

2�	� �� ����� �����
�)� ���)��
�������� �����
��
���� �
�� ������ ��	����)� �� ���������)R

2�	�� �������� �� ����� ����
���)� �����
��
���)��
������R

4�(��� �� 3��� ���� ����R

9��(��� �� ���)� ��������� ������� ���)��
������� 	�

����� ��K���� �&�����R

D��� ���������� ���)�� ��� 	��� �� ������
�
���� 
������ ��� �� ����������R

2����� ������ ���� 
�� ���������)� ������
��)� ��
&������� ��� ����� �
���� ����������� 	�	��� ��
����)� ���(��� ���)� ��	������� 	��&������)���
����	���"�$����������������	�	�
����(��������)��
	��&������)����� ��� ��������� ������"� 7�(��
���)�� ��������)���� ������ �����(���� 
���� ���
������ ��� ������ ���)� �	�(���R� +*������� 	��&�
������)����)�3��	��������������������
��������
�� �����
��� ��	����	=�� �� ������� 2��"

��������
�������������%&� �	��	�����'��	� ����

����	������ �(���&� ����������
�� �!�
��$������ 
���

��"��'�����

� ��		��	��������������� �	&���	���&� ��	���!��4
����������� ����&>

� �	�	���������	�� �	&���	���&� ��	���>

� �	����������	�� ������� �� �	&���	����� ��	�����!
�4!������������'�������>

� �	����������	�� ����� �������� ����������������
�����&� ��	���� ����������� ��'�������>

� ���������'��	����� ��%����� ��'�������>

� �������	�� ?�	�	�������>

� �	��������	�� ��		���>

� ���	��	�	�����������"	��	���	��"������'�����
���>

� �����������	�>

� ���	��	�	����� �	���������	�#
A	������	� �	���������� ��� ��� ��	�����	��� ��

���#� E#6#
(������&�����	������"	������������������	�����

��%������'�������� ���		��	���� ���������� ���	��
��������� 	������������%�	�'���������������"���
%�	� �&� �������!� ��� ?�	�	������!� ��%�%�	�������
'�������� �� ����"��%��� ��	�� �� �������	���
����
	���� �������	�	�� ��%�%	������� ��'�������#
$��� �������������� ��� � ������'���������� ��	���
%��� �������<

.���$�
����
���
�	�J��	&����	���	!� ?�	�����	��
��	!� ?�	�����	&����	���	!� ?�	�������	!� ?�	��������
�	&����	���	�������	������������������	��!�'������
������%�	� ���������!� �������� ����������� ���
��	��������� 	������������%���'�������#

���	�	����� 
���
�	�J���������	� ?�	�������	!
?�	���������	&����	���	� �� ������	� ����������!
��������	��	����������������������������	��	����	�
��	���� ��� ��� �	
	���� ����� ��%������'�������#

���(�	������ 
���
�	�J� ��	���� ��	� ���	��
���������������	� ��	����������!������ ��	��	���
�	
	���� ����� ��%���#

#�(	���	 ������������J�����������������	&���
�	���	��	���������!� ��	���������	��	� ����� �� �	�
� ���	
	���� ����� ��%���#

��	���������J���������	� ����������	� ����!
	������%�	� �� ���������	!� ��	���� ��� �����	��	
������!� ��������	� �� ��	��	�	��	�� ��%������'�����
���#�4����	����	������������������������������	&����
�������	�	���!� ��	�%�&� ����
	��	� ��'���������
����������!��������������������	����	����� ����	��
�����!� ��	����	��������&���"	�� ��� �����
	��	� ���
%�%	������� ��'�������#

*��	�����+��$�
����������J�?������"��
�	������
��� ��	��������� ?���	���	� �������!� �����	��	� ���
����&� ����������	�� ��%��	���'�������!� �� ����
	��	
�&�����������	���� ���	�����	��������������		���
�� ��%	���	#

��
�



��	���� �������	��� ������� ������� �	
������

Часть II�).
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��������� �	
������		��� �������	����� �����	�����		�����	�������� �� �����	��������

Глава 8 �)�

:�����	��	�	����?''	���������� ��%������'�����
���� ��	� ����� ��	��	� ��	����� ���	���������� �	�	�
������������=	���� ���
�
������	�������)���	 �� 

�������� ��"������ �'��������� ��� ���������	� ���
������	������#�N���������������������	��� ��%���
��"��� ��� � ���������� � 		� �������	�	���� ��������
��� �	&�������	���&� �&	�� ���� ��������'�����������
��������#

:������������������������ ��� <

� ������������ ������!��������� ��	� ����� ������	
�	�����&� ��	���>

� ��	��	�	��	� �	
	���� ��	��	���� ������������� ���
��� ��%���>

� �����	����	������ ������	� ��	���� ��%���!� �����
�������� ��&��	�����>

� �������� ��� �	�������>

� ��������� ?�����������#

�����	�	���������� ������ � �� ��	� �������������
��&�������	�<

� ���������'��	����� ��%���>

� ��	��	�	���������	����������������?�	�������&
����	����>

� ��%���� ���A�:>

� ������������������������ ��%���>

� ������	�������#

������	��	� ����	��� ��%������'�������� �� �����
��	���������� ��	��	��� � �����	������ �����	���� ���
%���� ��'�������� ����!� �������	���� � ����	���� �

�����"���� �����������������	�	������������'����
���������������#

���
�
���	�������(�	)�$�
��%��	�������=	����
	����	�������������%������'�����������������'���
����� ����	����	���� �� ������	���� ��%���� ���A�:#

���
�
���	� �!�
��$�����"����$�
��%� ��	$���
��

?�	�������&�����	��������"�������������������
�	������ �������� ����	����� �� ?�	��������� ��	�����
�	������ ����	���� ���		���%������	����������	�	�
&�	� �� �	�����"���� �	&�������� ����	����������#
:������������	��� �������� �	�	���������� ��������
����� � ���� ���� � ������	��� ���������'��	����� ���
%���#

���
�
���	� �	��������/�0� ��	�����%�	�� ���
���� �	����������������&� ��� �����	�	�� �� �	������
��#

���
�
���	����	������������	������	���������
����	���� ����	����� ������������ ������	��� �����
�����'��	����� ��%���!� �� ���"	� ��������� �� �������
���������� ��������������������&� ��	���� �
��	��	�	���� ������	������� ��	&� ������	�����#

���
�
���	� ��(	���	 ��������	��%� �	����

��	������	�������	����	�������	��	� ��������� ���
���	�	������� ��	������	�� ������ �������	����� ���
��������� � ��������������&� �	
	���!� ����������!
����������������!� ���		���%�&���%��������������
��������� ��%��	���'�������� ����#

��
���	� �	�������)���	 ��� ��	������	�� �����
����������� � �����������������&� ������&� �	��
)8,*.!��&��%�&������������!����������������������
��&� ��	���!� ���	����������&� �� 8,*���� �����	�	�
��#

Морально�этические нормы…



��	���� �������	��� ������� ������� �	
������

Часть II�)�

Политики безопасности для Internet (403)
4�������������"������	��� ������	��%�	��������!
������������ ��� ��	�� � �����"��	�����	������ ���
����	���� �� OPQRSPRQ� �� �������� �	����������<

� *����� ��� &��	��� �����
�� � �����	���	� ����	��T

� *�"	�� ��� ��� � ��������	��������� )���	�	������
���������.� ��"���� ��'�������� ������������ ���� 		
�	�	��	� ��� OPQRSPRQT

� *�"��� ��� ���	
�� � �����	� �����������T

1�������������!����	
��
������� 23456354�U������� 
�	
	��	������!�������������������	������	����%�%�� �
��#���7���������������������&�����	��U���%�&������
�������������	���&���������������)������	�?������	��
������	��'��	������������	!�������������"	.#�4�%�	
������������		�������&�����	������������� OPQRSPRQ#
��������"	����		����!���������	
	��!� �� ����U� ����	�
%	��#������������������ ������	��������	����������
�	�������������������������������#

����	��� OPQRSPRQ� ���� ���	������������� �	� ������
������� � ���� ��%�%	����� �	� !� ��?����� 		� ���!���	�
��� �������%� ��
���789:29����"�
��

� B	����� ��	�	&���������&���'�� ��'���������	�
������
������	���U�������������� ����'����OPQRSPRQ�U
?��� �	
�'�������	� ����	#�V�WXYZ!� ������� ��'����
������ ��� ��	�	&���	������	������� �������� ������
��&� ��������#

� 2�������� � ��	����[\]KO]�U� ��� ��	����[\]KO]
�	� ���� ����	��������� ��� � ��%�%	������ �� ��"	�
��� � ��������	�������� �����'������������� ����
���
�	�������>� ��	����!������ ��	��	���� �	������
�����!� ����	���� �������#

� 4��������	����������U������	�����������	������
����'������������ ������ �������!� ���� ��	���������

��������������� �	�	� ��� �������� OPQRSPRQ!� �	� ������
���������"���� ���������	��	����?�����������>�����
��	� ������ ����	
���� ������� ��� 
	��� ������ �	������
[\]KO]!� �	����� ��	��	���� ��� ������!� �� �	� ��������
��������� � ������ �� ��'�������� �� ����&� ���� ��	�
��&!� �������������� ������ ����� ��� ������
�	�����#

� ���"���� � ���'�������������U� ��	����� ������	�
������������&��������"��>���������������������� �
��� ����'���������� � �� ����	��� � ?''	�������� � ���
�������#���	����!� �	������ ��� ����'������������	!
������ ����	���� �� �	���������������� ������#

������� ����	�
�� ���������	�� �!���

���������	����� ������ ��	���� ��������� �	����������
��"��������������	��� ��������������<��	�&���!���	�
��������"���#

�������������
�����

3��	�&�	���������������������	
	���!�����������%�	
���������������	���#�4�����������%���&�����	���!����
�������!� ��&���� ��� ����������� �����������#

��������%�
��
�������!��'���;���%���-�����"�

$	��� � 
�!�� 
����"���� +��������

� '����������	������	�	�����������	��������������
�����	��	�	������'�������������	����������!� ���	�
	�	��	� ���	����	���&� ��� �����"	��	����������>

� '������������ �	�	�!� ������	� ��	��	�	�� �������
������������������'�������������	����������!����	�
	�	��	���%�&��������	����������"	����?��&��	�	�>

� ��	��	�	��	��������������	��������������������>

� '������������ ������	��	���&� �	
	���� ��� �	�
��������� �	��������� ���������� �	����������!� �����
��	� ��"��� ������������ ��� ��� �����	� �����������
���	���#

^	������������ �	�&�	��� ��������������������� ���
������ ��'������������ �	�����������'������������
�� �	�����&� �	���������!� ����������� �� ���'�	����
�� �����#

+���� ������������ ���	����	���� ��� ��	�"���	
������	���� ��"��&� ���� ����&!� ��� �	���������	����
"	�� ����� � ��	� 
	��	� �����	�� ���	� !� ����	"	���
��������"	��������&#�:��������������!��������%	��
��� ����"���!� �	������!� ��"��� ������ ���� � ��'���
������ ����	�������	��&� ������&����	��&!� �� ���"	� 		
��������� ��������� ����� ���������	����� ��&����
�����	�	�#� ,	"������ ������������ �� �	����� ��	�	 
��������������%��	�����	��������������������������J
���'�	����� �����#

A�� �	�&���� ����	� � ���������� ������	��	� ��%���
����� �	�������� �� ����������� �&� ����� �������!
��	�	��	���	���� ������	�������������%����������
�	���� ��"��&� ����	�!� ��	�"���	� ���������� �� ���
������������������!���	��	�����%�����������������
���%���� �	"��� �	����������#

��7� �	�&�	��� ������� ��"��� �	���� ��	������ 
�'	��� ���	��� �������#� (����"��!� ?��� ����� ��	� ����
� ��	���	� ����	��� ������������ ���� �"	� ��� 
	!
	������7��	����	�����	���	������	� ���	��������� �
�������� ������������ ����&� ���
��&� ���� ��	���#
(����"��!� �����!� �� ������ ��������!� ����� �� �'	��
���������������������
 �������		���"��	�����	��#

(��������	� ��"������ � ���		�	��� �����������
��"������&����������������	������������	��������
�������������		����		� ��"��� #�(� ?���� �����	���7
����	���� �������������	������� �	�������#

A�� �	�&���� ����	� � ��	�	�� ������� � �������
��������!� ������	� ���		����� ������	� ���� ?�����
���� ��	�������� ���������	��������� ��	�����"��#
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Глава 8 �)(

 ��!���������
�����

3� ��	�	��� ������� ��	�	�� ���	���� �������!� ������
%�	��� ��	� ��&� ���	����� ��'������������ �	������
�����!������"��	������������&�����	�!�?�����������
	��&� ����������	�#� ����	��� ����&� ��������� J
����
	��	� �� �	�	����!� ��� �	���������� ����	�	��
���� �	&��������<� ������ �� OPQRSPRQ� )���� ���	��� � ����
���� �����	���� ��'�������� �� ��%����� ��� ��	
��&
�����T.!� ����� ������	� ���
��&� ���� ��	���!� ����
�	�	��	���� �����	������	�'����� ����������������
�����	��	�	������ �##

"�#���������
�����

��������� �	�������������"�	��� �����������	���� ����
��	���&� �	������#�4��� ������	�� �� �	��� ��� ���	����J
�	��������������&�����"	���!���?�����		�����������
�����	��� ��������������	��������#�(�������	������&
�	�&��&� �����	�!� �����������	������7� ��"��� ��� 
������� 	��� �		#

+�� ������� ��������!� ��	��'����&� ��� ��	� ��&
�	������!� ������	� �	� ��� 	����� �������� �	����	��
������� ��������&���	�������������#�(����"	���	������
������ ��� ��"��� ��� ��	��	�	���� �	"���� �	��������
���!������	
	���!�������%�	��������!���"���������
��� ������ ������	��	����!� �� �	� �	&���	����� �����	#

����		���	���� ��� ����	���� ��������!� ��� �����
��	���	�	���� ����	��������	��������������	��	���
�����������"�	��� ������<

� ������		�������� ������� �� ��=	����!� ��	�"���	�
���� �	������T

� ���� ����&� �������&���"��� ����� � �����'������
��� � ����	T

� ���� ������������ ���	����� ������ �� �	�����T

���� '����������	� �	�	����7� ��"�	��� ������
��"	�� ��&��� � ��� ������"	�����	���������!� ������
�����������'�	����� �����!���������	���"��������&
������������ ��#�+	� �	��� ��"������ � �����	��		

����	�	�� ����������������� �	����������!� ������
���%�	!� ���!� ���������� ����&� �������&���"	�� 	��� #
I	�� 	��� �		��������!� �	�� ���		�'����� ��� �������
��"	��!� �	�� ���%	� ��	�"�� � �&� ������	��	� ����
���������	&���	�������	����#�4����� ���
����"	�
����	� �������� ������ ���� � ���	&��� �� �����	
��� �����	�	�� �!� �	������!� �&� ���	���� ������ �	�	�
��������� #

,���������� ��	�	�� ������ ����������!� ����� ��
���	��	�����	�����	����	��	�	�����	��	��������	� 
�	����������!��������������	����"�������	��	��������
����#

"���#�	� ����	�
�� �����

:��� ����� ������������ ���7���������	�������!� ��
������������� �������� ��"������		��� � ������ � ���
�����	������ �������� �� �������&� ��	�� �	�����&#����
�	���������� ��	� ��������������������������7�U�?��
����"	�� ���� ��� �����	������������#

��'�������!� ����������%��� �� �����&���!� �����
	���� ������	���� ��"���#�����������	����� �����	���
���	��� ������������� ����	!� ���� ��	������	�� ����#
��	����	� ��!� ��"��� ��� ���� ��	���!� �&��%�&� �
�	� !� ��"�	���� �� ���		� ��� ���� ��%��	#

��<����
������� ��� �
������  ����J����	����
��������� ��������������"���� ���%�����	�	������	�
�!� ������ � �&� ��� � �� ��	��	�	���� �	����������!� �
���"	������		��� ������	���	������������������%��	
��'�������!� ����������%	�� �� �	��!� ������ ������ ���
���� �	��#

(�����
	��������������	�������������OPQRSPRQ������
����������"	���������� ��������	��	!��&������	����
?��� ��������� ��	� ��	��	���!� �	�	�� ������	� �		���
������� �� OPQRSPRQ� )������������� �����	������.� ���
������	���� ��	��	���� OPQRSPRQ#� $��� ��������� ���"	
��"	�����		��� !��������������������	����	�������
������� OPQRSPRQ!��	���	�%�	�����
	�������	���������
��!� ����	!� ���� �	������ ��	� ����� ������	� ��	��	�
���� �� OPQRSPRQ#

��������� ������������������ �����

3��� ��� �����	�	�����������������!� �������		�	�
�����������&�������������������	���������������	�
�	���� ��������!� �	��&����� �� ������'���	� ������ 
��������������������)�#	#��	
	��	�		�����������.���
������� �������#

1���"� ��(	���	 ��� �����
�� �!�
��$�����  ���
��

��
��&� ��
�����
��� �� ���)���� �	����
��� �	���'&

	��	�-���'�����������	���	����
��=�<�����$	
����

���  ������ ���"�
��

� ��	��	�	��	���������	����������!������	������%	�
��� ������������ ����	����>

Политика верхнего и нижнего уровней…
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Часть II�-*

	�
��� ���

� ��	�����	� ?�������	����� �	�	������������� �
�����	� ��%����&��	�� )���&������ ��%�����	� ��"��
��	���&��� � ��	������	���� �%	��� ��� ����
	���
��'������������ �	����������.>

� ��	��	�	��	� �	����������� �� ��"���'��������� �
���� �������� ����� ���� �	��>

� ��	��	�	��	� �����	������� ��	&� 	������� ��� ���
���	�	�� �� ��'������	�� �� �	�������>

� ��	������	��	���� �����	���� �������������'���
������ ��� ��������������	�"����� �	"���� �	������
�����>

� ���������� ������� ����������	���� ����	� ������� �
���&�������	���&���������������	&�'��������� ��&
������	�� �� �	� �� ��	��	�	�����	��	��������� ������
�	��>

� ��	��	�	��	� �����	������� 	������%��� ���������
��%	�����������������������	� �	����������#

����������"	�� ��� � �'������������� �� �� ������
���		� ��%	�� ��	!� ���� ������ �	�	�!� ������	� ��	��	�
�	�������������������������	��	#�(���%	!����� ���
���	����� ��� �������	� �	����������!� ���� �� �	�	�	� 
?��&� ����	����!� ��"	�� ��� � ��%	���	���� ��������
��� �����&� �����������#

�����	$����#������� �����

��7� ��	��	�� ��������� 		� ����	�������#�$��� �������
	�!�������	��	����������� !��	!����!�����!��	�������	��
����	��	���� ��������������#

(� �'	��� 	������������������������ ��	� ��������
��	!� ����������	� �� ��'����������	� �	�����!� �&��
�%�	� �� ����� ���� �	� � ��	�������#���7����	����
������� ���"	� ��� ��� �����	�	�!� �������%�&� �� �	� �!
�� ���� ����	���� ���������������������%����#

��	�	�� ��	��'�������� !� �	!� ����!� ���!� ��� ���
��
	��������������	�������	��	������������������
�	����������#�A�����	�!� ����	���� ��� ������������
��������������������������
	�������	�'����� ���
��� ������������� ��	��	�	���T� ���������	�� ��� ���
����������!� ����� ���%�&�����������	��� ���
��	
���� ��	����� ����"	���&��	�	����� ���'�������
�������������	���	��3T

��������%��
���#����������%����
��&��#�������'� ���������	�� �����

N������� �	� ��	�!� ��	�������	��&���� ������	��	��
���� �����	!�J� �'��������� � ���������� ������ �� ���
��������'������������ �	������������� ��	��	��� � 		
������	��	!� ��	�����	��&����	��	�������� �������
������ ��������	� 	�#

����� ������	���'����������&� ����	�� �������� �
���		�	����� ����������� ��������#�3���� ������	��
��������� �	���!� �	��&����� ��	������ � ��%����	
�	��#��	�����	����� �	�	��	���� ������� �	��&����
��� ��������� ?''	���������� 	��	� ������ �� �������
�	������������� ��� ��	������	�	��������������#

"��	�������� ����	�
�� �� (��$� )*+,

#�� ��������� ���� 	�	� ���)	�� 
���� �����
������ ������������ ���)���� ����
����	�� ���	�
� �� ��	���
�� ���)�
��� ������ ��� �������� �����)"� '�����
���)� 
�	���� � ����������� ����������
��� �� &�����)��� ���������
��	������"�D�������������(����������
�����)��� �����)� ���� �������� ��������	� ��	��
�����
� 
� ��������� :
������ �������� ��� ���� ��
������ 
����(��;�� ���� �����)�� ���� ������� ����
������ �� ��� 
��������� � ��������)� �"� :D��� 
���
���� 
������� 
�������� ������������ &�����)���
��	������;"

%��)����
�� $!%� ������� ����������� ���� ���� ���
���� ���)���� �����)�	"� S����� ����	�� ��������
����� 
� ,-./0-/.������ 3&&�	�
��������)���������)�
�	� ���(��� ������)�� 	�	��� 
����� ��(��� ������)
� �����)� ���� �����������)��"� '������� ���� ���)�
���� �����)�	� ��
������ �������������� ����	��
����������	����	���
��)����������)����&�����)�
���� ��������
"

-���.������ ����	�
�� �����

��7���"��� ��	�"�� � ��%		� �������	� ����	%	���&
	������������������������&#

A���
	��	� ��������� �	�������������"	�� ���	��
���� ������ �����	� �������������%������	����'���
������ �	����������� �����#� ������� ����
	���� ��
�������� �	�������� ����� ������������ ��� �������

ПИБ должна определить
область ограничений и

условий понятных всем…
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Глава 8 �-�

�
�� �����

������ ��� ��������� ��������������&��	�� ����� � �
���� �	���#

:�����7� �� OPQRSPRQ� �	��&����� �������	� �� �	���
������ ��	�	� �� 	��� �����!� ����
	���!� ������	��	�
���	��	��!� �� ����	������ ������� ���		���#�*����
��� �������������������������� ?�����"������ � ����
����� �� ��%���� �������������� ����������� �� �������
�����#� +���� �� ����������� ����	������� ���������!
���� ��"��� ������������ ��� �� �����	������%���
��"��������� ��������� ��	����#�1��"	���"	�� ����
��� ������	������������� � �����������	��������	��
�������������������	���� ��� �����	��	����������#

/������%��������	����
���0�
	�#
1234���������5+��

(�_R`��	��	��&���=	���������������������������	��
��� ��	� ��������� �	������� )abc� J� aPYdeSW
)aPYfRSgXZ.� bRgehSiR� ceiXQeS.#� ��� ?����� ����������
������ ����� � ��������	� ��%������J�j[kc�'����!
\lO�����	������ �#�#

3����������!� ���=	���� ��������	���'���������
��� O]���	�����K������	�������� ��	������ ������	�
������	���#� 3���	� ����!� ��"��� ����� ����� � ���
��� ���� ���	���'������� ��� �����	�	�� ���� ���		
���"��	� �&	��!� ���������	� ��� ���������'��	���&
�	&�������&� )��� ?���� �� ��	��%	�����	�	.#

(� ��� 
�����	�_R`��	��	���� ������ �������������
����� �� ������� �� �� ���������� )��	������.� �� ����	�
�	��	�� �������� ����� ������	���� �������#�*����
��	�������� ��� ������ ��� ��	��	�j[kc�'�����!� ���
����	��	�\lO�����	����� �##

:�������	��������	�������������	�	��� ���������
������	���� ��_R`��	��	�� ��"	�� �	��������� ������
�	�������������� ��'�������#

,����		���!� ��%���� ����	��!���� ��������'�������
����	��_R`��	��	�!� ��"��� ��	���� � ����	���� ���
�	���	������!� �������� ��� ������&� ����	����������
��� ��	� ����%	��	#� (�	� �	��"��	� �	�����!�'����!
����������� ��"��� ��� � ���	��#�I����� ��� �����	�
�	�!� ��	�%�&�������� ������ �� �	��	��!� ��"��� ��� 
��		�������������!����&�������	����J��������	��
�� �����	������� ��� ���"	�������������������#

+%	� ���� ��%��� �������� �������� �� ���!� �����
������������� � ��=	�� ��'�������� �� �	��	�	!� �����
���������� ������� � ��� �����	��#�*����	� �	��	��� �
�����	�����%	���������	�������������������������'���
��� YPmRn#j[kc� �� �	�!� ������j[kc��������� ������
�	���� ��������#� (� ?���� ������	���������� ����	��� ��
��	���'����������&�������	�������\lO�����	������
������� ���'�	����� ������'������	�#�1������ ���
G�������	� ��	������"�����H��	�	����������������
��� !� ������ ��� ��
�		� �����	� )������
�	�����.
����"�	�� �	����� )���	� ��� �	��	��.#

6�	��	�&�
����� ���	
��	�7���	�7� �5+��

*	���!� ����	��	��	� �� �������&� �	��&� �������	��
"	���� �� ����	���� ����������� ���=	����!� ��"��
��� �������������������������� ����������������
��
�������	��#���� ��&�������������	��%	��<

���=	��� 	���������	�� �����	� �	��	������ �����!
����?������������������%	��	��	�	�	��������	��!�����
�	�	�	���� �� ��
�'��������� ��	#

���=	��� 	���������	�� �������	� �����������
���� ����������� ��	������ �	�	������ ���������&
�����	�� ���� ��	�����!� �������%��� �� �	"��	� G����
����J����	�H#�A	������ ���	��� !� �����	�	&����������
�	��%		� ���������		��	� ������������ ������� ���
���	������ ����������	����	� �	�� ������
�	�����#

���=	��� 	���������	�� ��������� � ���	����	����
����"	���!� ���� ?��������� ��	���� ����	������������
����&� ���������#

���	���$����%��	������	���5���

4���� ��� ��"�	�
�&� ����� ����	���� ��%���� �������
������������&� ����&!� �	�	���	��&� ��� ��������
�	���#�4������	����������������� ���	"�����%�%	�
��� ��
 � ����� ���������J����������'�	�#

4��	���!���������������	��	���	�	���	��������	
�������� �������� ��	���%	������� �	�	� �������
��%	������ ��������������	���'�������������	������
�����#�(�	�	���	�������&�������������������������
������� ������	����������	�������	!� �	��&����������
��	�� ����� ���%	����� � �������	����������������	
������	��	#

>���
������� ��	������ ��
����
���J�?��� ������
����������� ����������� ���������� � ��	�	���&� ���
���!� �� ����	� �	� ��������� ����
	����� ��%�%	����� #
(����	�!� ����	�	���	� �������������	� ������� ����
������ ����	������ � ����	������������&� ����	����!
��?���������������	�������������	���	������	�	����
�	�� ����'����#

T��������� ��������)�� ���� 
� �����

����� U5V� ���&	�� 7�������
�� ����
�����*BC���������������������������
��� ���)��
���� :
� ��������� �����
,-./0-/.;"� 4� 
�������
�����3������������
(��� �����
���)� +��)=� J6V"� 7�(��
��������(�)�� ����$���������� ��� �����
������� ���������"� C���	���	�� 
��
������ ����������� ��� ���� ������� ���)��
���� ���
������ ���� ���

��)� �����
������ �&������	����

� ����
��� �������� �����������	�� �������� �
������� ����)� �������������� � ���������	�
����
����
������� ��(�� ���� 	�����	� 
�(���� �����
���)���� ���������� ���)	�� 
� �	������)���� ����
����"
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��	������	���� 	��	���	����������"�� �����	"�	�
�	����?����� ������
�'����������	
�'������������
������������ ���'���� ��� ����� ��� ��	
���� �	� � �� ��
�		#� I����� ����	�
�'������	K	
�'������	� �����
�����"���!� ��"������������������ ��	� �����		�	�
��	� ����	�#�����	�	���	� ���������'��	���	� �	&���
��������	������� ��� ?������	��������	����#

����	� ����� ���� �	"�	�	��	� ?������ ���%	������
���������'��	���	� �������	� ������������&� �������
����&!��	��������� ��������	�	����� ��	��	������	��
�������	���� ��
 � �� ������� ��������� ���	��� �� ������
����	��	�����#�(������ ���������	� �������������	��
��	� �	��	!� �� ��� ����	����� �	� ��	��	���� �����	�	��	
����&������ �������	� ��&� ��%����&� ��	���#

��������#��	$����	�#����+��

(�"�	�
��� ���	�������'������������ �	����������
����	���� �������	���� � ����	��#

?��	�����
���J�?��� �� ��	�"���	� �������� ��
���������� ����	��� ��������� ����	��� �����	���� �
���������������	�!� �� �����"���� ����	�	���� �����
������� �� ������������ ���'��������� �� �����	������
�����	���
����������������������	���������!�������
�	%	��	� �� �������&�����
	������'������������ �	�
����������� �������	���� �� �	�� ���� ��	�	��!� �� ����
"	��	� ������ �
����� ����������������!� �� �����	!
�����	� ����	#

A�����		� �����������	��� �������	������ ����	�� ��
���	�����&� ������&��	���&� �� ��� ����	� ���	������� �
�	��	����� ����	�� ��'������������ ����	��#�������
����������J����	�����&��	������������� 
	!��	���	��
�	���&!� ���!� ���� �������!� ����������� ��� ���� ��
��� 
	�����%��!� �&� ����� ����� ���� �� ������� ����
��'�����	���� ����������#

4����"�����	� �� ���������������	� ���	�����&
������&��	���J� ������	� ��	��������� ���"��	!� ����
��	��� ��	����	� �
������#� ���	��������������� ���� �
?���������������	������������ ��	������������ �����
%	����	�����	� � ������!� ������ ��� ?��� G���	�����	�
���������H!� �� ��&� �	�� ���	��!� ���� ��	������� ��� ���
�	� ����� ����������	�������� ���'������������#

A�� ����	� ���	��������� �	��	����� ����	����&����
���_R`��	��	�#�$����������	����	� � 	������	&�����
�	������������� �����	�	������	�	�����&�����������
������ �� ����	��%����	��������������� ����������
������	�#�(�����	�����	� �����������	������������
������� �	�������� �������	���� �������� �	� ��� ��
������ �����	�	�!��������������	� ������	�	����������
�	������ �������������#

8��������	$�������##��'���������+��

+���� ������� ��� �� ���	���	� ��� �����	� ������ ���	��
'	���!� �������	�� �	��&������ � �� �	�	�	%	��������

������ ��_R`��	��	���� ��� ���	�����	� ���� ��	���J
��� �������� ��������!� ������	���� �	������	�����
����������������	�����&��� �##�(�����������������
�	��������	�	�	%���� � ������������� �	��!� ?��� 	��
��������	�������������
	������������� !� ������ �
������������!� �����	���������	��	"��������������!
��"	�� ��	�"�� � �	��	���	�	���� ��	�	���	� �
���
��������	�	�������	���� ��������� �����	������#

�	�	�����(�	��	������ �	����� �(��-	���
����
�

������ 	
����	�� ��)���	 �����%� !����	
��
���

� �����������)������������"	���������� ���	�������
��	� �	�����.>

� �	���������� )������������"	�� ����� ���������	�
�� � ����	.>

� ���'�	����� ������ )������������"	�� �������� 
����	����	�	�� ��&���� �	��.#

�����	����	��	"��&�������������������������!
��!� ��"����!� ��� ��� �� �����&� ����	���������������
������ oXfX� ��	���	���	��"	��� �	�������� ����	����
		� �	
	���#

@ABA� �����	(	������� �!�����������'� ��!�-	�

� ��	"���� � �����>

� ������� � ���������	������������>

� ������� � ���� ������	������������#

(����	�!���%	����	��	%	����!���	� ���"��	���	�
����� ��	��	�	���� ��'������������ �	�����������J
�	���	�		������ ��������� � oXfX�����	��#���&���	
�	����� oXfX������������� �� ���	���	������� �������
�������	���!� ��?����� �	����� �	�������� !� ���� �
���
��� �� �	��	��� �	������ ����� ������"���� � �	����	
��	��������!� �� �	� ������
�	�����#

Безопасность программной среды…
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Глава 8 �-�

	�
��� � ���

(� ����	����� ���� ����	� ������ 
�	� ��������
��	������	�� ����������	��	� ������	��	� ��������!
�����"	���&� ��� �	��#���	"	� ��	��!� �	��&����� ���
�		��� !� ����	� 	������� ��������� ��� ����&� ����
�����#

9�	������'� ���7��

!���������� ������� ����������� ������
����� 	������ WX-� YNA0Z[\[./][� ���
����������� ������������ 
��������
	��������� &����
"� ^��)� ���� �� �����
W@_/�`Aa� :`ZZa� MZ]]@-� b@-cX@c/�� ������
������)���� 	��������� ���	;"� WX-� �����
��(��� ��	� ����
������ ��������� ���
���)� ����������� 	��������� &����
"� *�����
���
���
������������������ 	�����������������
��� 
���
��(����� ���	�"� D��� 
� ��������� ������� �����
(���� ���������� 
������)� �������)���� 	�����
����� &����� ����(������� ����������� 	��������
�������������� ���������� ������������ &��	��
����)����)�� :��������� �� ����� ������ ���)� ������
��� ������
�� ������� �� &������ � ����
��� 
����(�
����;"

4� �����)����� ��������)��� �������� ���������
�	���
������ ��	��������� 
� ����	�� ��������
���)��
����)�	�� ������� ��� 
��(������� �����
�"
9��� 
��������� �����
��� 	������� ��������� ���

�����
������� ����������� ������������� ���
(��� �������)��� �� ��������� 	� ���
����"

 ���)�� ���
����� ������������ �������� �� ��������
���� ��������� ����������
� ������������ ������
����)��
����)�	����������
������)��
���������
������ ��������� 
���
�
"� $�������� �����)� �(�
�	���� G6� ���� �
������� ������������ ���� ��������)�
��
����)�	�� '*"

/���� ����������	�� �����

A�"��� ������ � ������������ ���	����	���&� ��"�����
��&�����������
	�������������������	�	�����������
��&� ���	����� ��������#�:��� ������� ���"����� ������
��!� ���� �	��������� � �� OPQRSPRQ!� ������������ ��"	�
����	����� �����	�������	����	���&������������	������
������ ��������&� ��&��	����� ���� ��� ���	�"	��	� ���
��� �������� ������������� ��&��	�����#

(� G�������	����H� ����	����	��&����� ������� 
��'�������� �� ��"������&� ����&!� ���	���%�&� ��
����		��	���"��� �����������	����������#�A�����	�!
	���� ��� ����� �������� ������������	�'����� ����
���������������	��	�	������"����'����� ��	�����	�

	��	!������"������ ����	����!��������������	�����	�
�	��������� #�+������"�������	��� ������	��!�����
�	�	���	� �� ����&� ���� ��	���!� �	��&����� ������ 
����	���� ����	���#� +���� �	�'����� ��	� ���������
��	� ��	��	�	��	� ����� ����� � �	� ��!� ��	�	�� ���� !
���� ��	��� ��� ������	��	�� ��������������#

�	�	����	���	����������	�����	���������	������
���� �'�������������&� ���		� �	�	�#

C���������������	�������%� ���	����	���� ��� ��	�
	��	�����"	��������������	���������������� �����
�	�	����������������������#

������
��	��������	����%�
������	��	��������	�
��	�����	�'��������������	� �	��� �� ���	����� ��� �	�
����������	&���	���&��	�!��	��&����&��������		�
���� ��"��� �����������	����������#

������
��	�����
���
�� ���	����� ��� �����	���	
�	�������!� �� ���������!� ��� ��!� ������ ��%���� ��������
����	��� �� �����	������� �� ��%	�������������	��������
���#

������	�������������������� � �� ����� ���� �	� �
�� �����	������� �� ���������� �	����������!� ������� �
��� �������"	����� ���!� ���	���%�&� ��� ��	� ��	� ���
�	�����	����������!������� ������	������ �����������
���� ��	&� �������	� ��&� ��������&#

$�����!���	���!���!�	����������%��&��'

����������	�"�� � �����	� ��	���� ���������	��������
���#���	�� � ��� �	�!����������"	�	������&������	��
��	#

������� � ������� ������!� �������� ������!� ��	���
�%�	���%���!����������	��	��������	�!���	����������
�	�� �����"����� �%	���� ��� ����
	���� �	"���� �	���
����������� �������� ?''	������	� ��	����� ��%���#

4���������� � ����	��	� �	���������	���� �	������
�����#�4������ ������	��������	�����������!� �������
��	� �� ��������������������	�#

��'��������� ��������������������� �����	����
��������������� �	������� ��� ���	�	���� �������� ��"�
������������	���&�)�	�	&�����������������!����� �
�	��	����#�#.#

Руководитель обязан постоянно
держать в поле зрения…
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������� �	� !� ������ ��"��� ���� ��	�� �� ������
	�	���&���	�� &����������� ����	������ ������������
��!����	���%	�������	��������� �����	�%	�����������
���������'����������������	����?��������#

(!�����������%	���	
�������������%
��&��'

��'��������� � ����������� ��� ?''	���������� ��%	�
�����%	������������	����������������	&���	���&��	�
��&!� ������	������� ����
�� � ��%���#

4�	��	��� � ��%���� ������������ ����� ���� �	��!
�� ��������	����	�'	����� �� ������� �	����#

4�	����������?''	��������	�������� �����������!
���%�	� ������#���'��������� � ��������������� �	��
������ �� �������&� ����
	���� ��%���#�4������� � ���
��% � �� ����"	���� ������!� �����	��������
��	�	���
��	������	������'�������� ����&����������#

����� ����� �����	�	���	���	������������������
��"	�����������	� ��&� ��������#

+"	�	���������������� ��	����������������'���
�����!� ������%����� �� �	��� �� �	���� �� �� '�������
�	��	���� �� ����	������#

��	�� � ��� ���������� �� ����������'�����������
�	����������!� ����%�� � �� ��&� ��� �����	���� �� �����
������#

A	� ��������	���� � ������� ��� ������������#
��� �����	�����	������������ �����#

,��������� � ����	������ ��������� � ����������
��� ��%��������� ���� �	��� ��� �����	��������������
����� ��	��	�	���#�4������� � ����% � �� ������"	���
�� ���������� �����	����� ���#

,	�������� �������� � �	�	����	� ����������	� ���
'�������!� &����%	���� ���'������&� �	��	��&#

(������� � ��	� ���	�	���� �	�	���� ��������������
��������� ���'��������#

N����������� � ������	� ���� � ����	���� �	����
'������������	���'��������������������	�	�����	�
������#

(�	��� � ��� �����	���� �&���	� ��	��� �� ����� �
��	����������� �������	�������	�����	������������&
'���#

�	�����	���� ���%	������ � ����	���� ��	"�����
��%��������� ���� �	��#�A	� ������� ������	��������
���	�����	������������������� �����	����#

(!�����������%��������������%��&��'

2������� � �������� ������� ��� �����	�	�� �� �����"��
��	������=	����#

,	�������� �������� � �	�	����	� ����������	� ���
'�������!� ����������	���� �	������#

(�	��� � ��� �����	���� �&���	� ��	��� �� ����� �
��	����������� �������	�������	�����	������������&
'���#

+"	�	���������������� ��	����������������'���
�����!� ������%����� �� �	�����#

,	�������� ������������� � �	����� ��� ��	�	�� ����
��	����� ������������� ��	��	�	���#

�	�����	���� ����	��� � ��	"���� � ��%���� �	��
����#�A	�������� ������	����������	�����	���������
����������� �����	����#

��	
������	�������%��&��'

���� ���������� �������!��������!�����������	������
�����!� ����	���� �	����������#

����� ����� � �������	� ��%����	��	&������� ��
��	��	�	���� ���'�	����� �������� �	���������� ����
	�� ��'�������#

����� ����� ��	&��������%����'����������"���
�������� ������ � ������ ������#

������ ��� ������� �������!� �	���������	��� ��&#
A	� ��������� ����������� �����	!��	� ����%�� ��&� ���
���������#

������� � ������ ��� �����	���� ������� � �	��
�	����������#�2������� ������� ���%	���#

��'��������� � ��������������� ���� ����������
�� ����
	���&� �	����������� �� ���&� �������	� ��&
��������&#

A	������ ����� � ��������� �� ��%��	� �	��������� ���
��� ���� �	��� �� �	���#

A	� ���	�
�� � �	��������������� ������� �� �����
��!��	� ������� ����	&� ��������� �����	���#

A	������ ��� ������� � ��� ��	��� ����&���� �����	�
�	�#

4�	��	����� � �	�	����	� ����������	���'�������
��"	������� ����� ���	��� ���� ��	��#

���� � ��������� ������� �����	����� �����������
��� ��	��	�	���!� ����� 	��� ���������	���� �� ���������
���	���!� ��������!� ������	� ���� ?���������� ��� � ���
��� ������#

���� ��� �������� �����	���������	���	"	���
���������	���� �����	����� ���!� ��� 	��� ������"	�
������������"	���#

���� � ��������!� ������	������ ������� ����	�����
������������ ������!� �� ���"	� �������� �����	�����	�

�������� ���		���� �����	���&� ����	�!� ����	����
�	� ���� � �� �	�
�&� 	������!� ������ ��������� �
���	����	������������#

������� ������������		������ ?����	���&�������
���&!� ����	����	� ���� � 	������� ���� ���������
����	������ ������#
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Некоторые замечания по поводу ПИБ
��7���"������ ���������!� ���� ����������	���	����
��������������!�		����������������������	���������
������� �����������#���	�	������!� ��	�'�� ��!� �	�
������!� �	�	��� ��������� �� ���	���!� ���� �� ��
�����	���&�������&� ������������ ��	��������� 		����
������� #����������� ����	���� �� �������� ���� ��	��
�����	�������������������� ��	�����	����	��������
�	&� �������&� ��������&������� ?''	������� ��	���� 
��	&� ��� �����	�	�� �� ������ �������	#��� �	�� ��	�	�
��������� � ��	&� ����&� ����������� �����������#

��������� �	����������� ��"��� ��	� � ��������
��	�"����������������������	�	����	���!�����	��
��!� 	���� ��� ����������� ���������� ����	���� �����
�������!� ��	����!� �	���	�������� ��������#�3���	
����!���7� ��"��� ��� � ������������ �� ������� 	��
�����%���� ��	�������!� ��������!� ���������� �� ���
%���� �������� �����������#�4��� ���"	� ��"��� ��� 
���	����������������	������������������������������
)������	�!�����������������	������������.#�4������
��������� ������������������� ����	���� �����������	
�&� �� ���������	����� �� &�	� ����������#

$!%� ��(��� ���)� �������� ���)	�� ���
������� ������ �� ���	�� �����"� $��
3����� ��������� ��(��� �������
��)�
����������)������������������������
	��� 
��	�� �� ����� ���	��
��������� ����� ������ ����)� ���K�	���
����	� ������������ 
� ,-./0-/."
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����� ������� ��� ����
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���� ������� ��	� ������ ���� ��� ��(��� ���������)"
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������� 
���������
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������� ����	����� ,-./0-/."

,-./0-/.� >� 3��� ��� �����
������ ������)���� ���)"
'�������� ����)����� ����&������ � ������ ����
���)���� ���� :��������� Wgh,i`;� ���� ��������
�������� ���������� ���)��
������� 	� �
��� 
�������
����������"�$������������ ,-./0-/.������&���
���� ���)�� ������
���� ����������� ������� � ����

���� �����"

"���
���&��#�������:;<2=;2<�����#�>$.
�������������

��%	����	�� ��� ������!� ��������&� �� ����� ������	�
___������	���������������������	������'�������
��� OPQRSPRQ#�����������_Vp������	���� ��	� � ���"��
�� ������� 	%	� ���"�		#� I	�� ���"�		� ���������!� �	�
�	�		� ���� �	�������#�4
����� �� �	�������� ����� ���
��� ��� ��� �	�	��&� ����#

����������������������������������'���������
OPQRSPRQ� )___!�leLqRS!�_rOs!����#.���	�����������
����������� �� ��������� ��� ���		� ?''	��������� ���
����	�������� ��"������&� ����������	�#

(�	����������!������ ��	��	�������������___!
��"������ � ���	�"	��� �	�	���� ����������������
��� ��&� ��"��� ��� � ��������	��� ��	� ��������
���������	��)LXQiq.!� ��������	� �� �	��������� �#

(�	�'����!� �����"�	��	� �� ����% ��___!� ��"�
�������	��� ��� ��� ������� �� ����% �� ���	�"	���&
������������ �����������&� ��������#

(����	&������	��&���"������ �����	%	�����������
��� �� ����	�	��	�� oXfX!� oXfXgiSYLQ� ��riQYfRt������� �	�
�	����������� ����&� �	&�������#

*����� ����� ����� ������� �����"�� ��� ��� ��� �	��
���� �����	���!� ����� ������	� ������&� ����	
	��� �
�����������#�:����	� �	����������� ��	�"�� � ������
�����
����#

(�	�_Vp������	��� ��"������ � ����'����������
��� ���!� ����������� ����� � ��������	��	�� ���___
��� �������� �������?��#

:������ �� OPQRSPRQ� ��"	�� ���%	������ ��� ��� ��
�	�	��j[[]�������#

_Vp������������������	�"���'����#�3�����?�	��
�������������!�����	!�������	��	�_Vp������	������
_Vp��	��	�!� ���&���� �	�	�� �����	� ����	"������	

ПИБ должна быть наглядной...
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Часть II�-.

���� ��	����� �	��� �� ����!� ���� ��������� ���	��� ���
�	������ ������	���#�B����� ��"���� ��'�������!� ���
����	���� ������% ������� ����&����_Vp��������	!
��"	�� ��� � �	�	&���	��#

"98�����1?@4�������������

*����	� ������������ ��	�"������ ��	
��	�___�
�����!� ��������%�	� �&� ������������� �	�����!� ���
����	������������'���������������"�����	�������
��������#

��� ��������� �	����������� ?��� �	��	��� ������
����	%������ ��� �������?���� ��������#

3���	�����!������	���	�_Vp���������������!�����
����"	���	� ������� �������?��� �����������!� �����
����� ������� ��� ��������� ��'�������� ��������
����������#�$���J� �������	���� �� �	�� ��"	���!
���'�����	���������!� �	�	'����	����������������##
(����	���	�_Vp������� ���"	� ����� ������� ��� ����
��������	���� �����	��	�� ��'�������� �� ���	���&!
������ � ������ �	������ ��'�������� ��� ����	����
�	� ���&� �����#

M���� �����	���	�_Vp������� �	� ��������� ����"	
�������!�������	
��	���������!�������"�������
����������� ��� ������% ����	���� ���������������&
���������� �� ��	����#� ,�������	��� ������ ��"��
���	��� � ��� ?��#

A	��������� ��� ����!� ���� �����������	����_Vp�
����!� ��	� ��� �����	��!� ��������%�	� ?��� ����������
��!� ��"��� ��	������ � ��"��� � ��������� ��������!
�������������� 		� �����������#

����		������$���� ��	��&� �������� 
������� ��

�������� � �	��	'���<+

� ��� �����	���� ����	%	��������������� ����� ������
��� �_Vp��	��	��>

� �� ����
	����_Vp����������	��&����� ������� 
��������	����� �� ������������ ������� ���	�"	���
����	����!� ���	���!� ����	��������� ��'�������� �
�##>

� _Vp��	��	��������	�����	!������%�	����������
��� ���������!� ��"��� ��� � ����	%	��� ��� ��		���
��� �������?��� �����������>

� _Vp��	��	�����"������ �����'���������������!
������ ��� �����	��� �	� ������ ������������ � \lO�
�������>

� ��	� �	�	��	� �����"	���!� ����	� j[[]!� ��"��
��� � ������	��� )sk[]!�u[]��� �##.>

� ��'����������	� �	��	��� ��"��� ��� � ����	%	�
��� �� ��%�%	��������	��� �������������&� ��� ����&
����	�� �����������#�$��� ��	� 
�	�� �	�������� � ����!
������'������������ �	��	�� ��	�� ��������	�������
������� ������ ��� ��������� ����	� ����	������������
���>

� ���� ����� �������� ��	���� ����������������� �
����% ��___!� ��	�	�� ��������� � ������ �� �	��
��� ��� �������������&� ����	�� )�� ����% �� O]���	�
���!����	���	��&�����.>���	����	����	����������������
�����>

� ��� �����	���� ����	%	��� �����"�� !� ������������ 
���� �������� � ����������_Vp��	��	���>

� ������	�	�� ������� � �	�	����� ���'���� ��� �����	�
���� �	�������������&�_Vp��	��	���>� ��	������� ���
����&����	�������� ������������������������>

� ����������� ������������ ��"��� �� � �� ��� �	��
������	�����	
	��	�����������_Vp��	��	��!�������
�	������ �� OPQRSPRQ>

� ��	�"���	�_Vp��	��	���� ��������!� �����	��
�	���&���OPQRSPRQ!���"������ ����	�"	�������������
�	���_Vp�����	���>

� ���'�	����� ���� ��'�������� �	� ��"��� ��� 
�������� ����	������_Vp������>

� ����'�������!�����	%	��������_Vp��	��	�	!�����
�	����� ��	� ������� �� 		� ��%��	#���?����� �	�	� ����
�	%	��	�� ��'�������� �� OPQRSPRQ!� ���� ��"��� ��� 
��������	��� �� ���	�"	��� ����"	!� ���� ���	�"�����
����"��	��'����� ��	�����	���������������#�:���
"������ � ��%�%	�����������	��������������	�������
�	
	��	�����������������'�����������_Vp�����	#

� ��	� ��������� �������	�_Vp������� ��"����	���
������ �	�������� ��� ��� ��	�	�� ����	�������� ������
�� �	� ��"��� ��&��� ��� �� ���������� GhPmRS
iePgQShiQYePH#����� �	������������ ������	�� ���� ��"�
��� �������� ����	���������#

� �	� ��"��� ��� � ��	���� ���	������ ������	���
_Vp��	��	���� )�#	#� ���	��!��������&�����������.#�(�	
	������� �������������� ��"��� �������� ��� ��� ��
�� �������#� (&�� �� ����	��� �� ���	������ �	�������� �
�������� ���	���� �����	��� ��"	�� ��� � ����	%	�#

� ����������_Vp��	��	���� �� ��	���������� ����	�
��!� ��� ������	��	�� �������� ������	��_Vp��	��	�!
��"��� ��	�"�� � ��	��������	���!� �	���	�������	
���������	�	�� ��� ?���� �	����#

� �&��%��� ���'���j[[]� ��	�	�� ���������� !� �� �
������&������	�����	�������������&�_Vp��	��	����U
�������� ��#

� �������	��	� ������� �� ��'����������� �����	���
��!� ��	�� ������&� ���������	���� ��#lvw� ���#\vk!
��	��	����	��������� ������%���������'�������!��	
����	
	����������%	���������#�*�"	������� ����� �
��� ��	� ���� �	��	�� ���� ��	� ���� ���� � ��� ��'���
������ �� �������	������������#

� �����	���_Vp�����������"	�����%	������ �������
���� � ���� ���������� ���� � ����������������� �	��#
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Глава 8 �-�

:	������� ��	&���� �����	�	�!� �������	���&� ���	����
�	����������� �������� OPQRSPRQ!� ������ ��� � ��������
������������������������������	�	�������������� �
�	�
	�� ��������������&� �������#

� ���axOt�����	��&�_Vp��	��	����	���"���������
��� ��� �� �������� ���	���� �����	��#

� ����������� �� ����� ������	�\lO���������� ���	�
"��� ��������#�\lO����������	� ��"�������������� 
�&���	� ����	� �	�� �&� ����	���#� B���	� ��	
��	
���������!� �������	��	� �� �����	������ �� ��������
�����	!��	���"�����	�"�� ��	����������#�,����������
������	����� �������� ������	������� ��&��	�������&
����"	���������������������	��������������������
����	���������&����	��	��	�	��	�	��	���&���&����
��&�������������� �	��	�	� �� ��	���������� ����	�	#

� ��	�___��	��	��� �����������!� ������	���	� �
OPQRSPRQ!� ��"��� ��&��� ��� �	"�� �������?���� �
�����	��	�� �	� �� �����������#� B���	� �����	���	
___��	��	��� �����������!� ��	��	�����%�	� ������
������	���&� �����"	���� ������������ ��"��� ��� 
��%�%	��������	�������������?����#�3�����	����!
���'�	����� �������	������ ������'��������������
���	� ��"��� &����� ������ ��	
�	��___��	��	�	#

Краткое содержание документов ПИБ
(003)
G/��	�
	�"� ����
�0���"� ��%����	������� ����
����&
���� ���H� ��	�"��<

� ��%��� &�����	�������� ��=	���� ��%���� )�������	
�������!� '������� �� ��%	�����%	�� �	&�������� �����
������ ����&� �� ����������.>

� '������������ �	�	�� �������� ����	��� ��%���!
�������&� ����� ��	��	�	���� ��'������������ �	���
��������������	�� ����"	�����	�	�� )�	
	���� ����.>

� �	�	�	� � �������&� ������ ��'������������ �	���
��������� �� �����"��&� ���	�� �&� �	��������!� �	'���
��� ������	� � �	������&�����
��	�	�>

� �������	��������������&�����������	���� ����
�	��� ��	��	�	���� ��'������������ �	����������!
�	��!��	������ ��	����� ����"	�����	�	�� ��%���#

G����� ��#��$1� ��� �����'	����������!�� �����
�

'���%����	��� ���	���������� ��	
��	� ����� ������	��
'������������������� ��	�"��<

� ���		�	��	��	�	�!��������%������'������������
���������&����	���&� ����"	���� )�	
	���.>

� ��	�������� �� �������������� ����		���������� ��
��%��	���'�������� ����!

� �������	� ����	��	��&��	�� �� ��	���� ��%�������
'�������� ��� �����������	��&� �����!� ��%�&� ��	�����

���� �� ����������� ����	��	��&� ��	���� ��%���� ���
'�������� ���A�:>

� �����		�	��	� ���	����	������� ��� �	��������
G������ ��%������H��	"�� ��"��������� ������� �
������������������	�	������ �����������#

2���������� �� '���!���������� ����������1� ���
	�"��<

� '������������ �	�	�� ��		���� ������'������� �	�
������� )8,*!� ����!� ��'�������!� �������� �	�	���.
��� ��	�	���� )���	������.� ��%�%	������>

� ��	��"	����������������������������	��������%��
%�	��&� �	������� �� ����	����� ������'������� �	����
���� ��� ��	��	���� ��	�	���� ��%�%	������� )���	�����
��.>

� ���		�	��	� �	�� �� ��	���� ��%���� ��'�������!
������	� ��&����	���	��	��&�������	�	�������8,*
��������&� ���	�����>

� ��%�	�����"	���!���	���� ��	��	�����������		�
�	���!� ����	���%�	��� �� ����	��	>

� �����	��'���������$(*�)�����	��� ��	��	������	�
�	��� ��%�%	������� )���	�����.!� �����	������!� ����
'������������	�	���� �	
�	��&����$(*� ����.>

� �����	��'����������	
�	��&����$(*���'������
���� ��&������)�����	����&�&�����	������!����	�����
��� �����	�	�� ����� �� �&� ����� ������� �� ��'�������
�������	������� ����&� ����.#

G���"��'� ����#���"� �� ��%����	���3� 
������#��

��#���H� ��	�"��<

� ���		�	��	� �������&� ����� ��%�%�	��&� )���'��
	����� ��&.� ��		���� )��'����������&� �	������.>

� ��%�	� �������� ������������ ��	��!� &���	���� �
������"	��������	���������������&������	�	������
'�	����� ���� ��'�������>

� ������� �	�	���� )��	������	���.� ���'�	����
�� ��&� ��		���� ��	� ��������>

� ���		�	��	����	����	��������������
	��	���������
�	���&�������� ����%	���� �� ��%�%�	������'�������
	�>

� '����� ��������� �����
	���� )������	� ����.� ���
���������������������������	������	�������������
%	���� �� ��%�%�	������'������	�#

G����� ����
�0���"� ��
���$���� �����$� �� �����&

������"H� ������	�<

� ��%�	�����"	���� )������	��	� ����	���.>

� ������'������� �����"��&� )�������&.� ��������&
����������� �������	�����������������	������'�����
���� �� ���������	���� ���������� ��������>

� �	�	�	� � �������&��	���� ��	���� ��	��	�	�����	�
��	��������� ����	����'��������������������� ����
	��	�	������� ����������	���� 		� �����������������>
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Часть II�-�

� ��%�	���	����������������	�	���	��	�	�����	��	�
������� ��������� ����������	���>

� ������	�'��������������������� �	�	����������
�	������� ������	����� �� ���		�	���� �����	���&
�	�� �� ��	���� ��	��	�	���� �&� �	��	������� ��������
����������	���>

� �������	����������������������	�������������	��
�	�	�����	��	��������������������������	���������
�������������� ����	��#

G���������������������� ��0��'�����#��$���%��&

��	��H� ��	�"��<

� ��%�	� ����"	���!� ����������� ��	���>

� �������	� ��������'���������	��>

� ������������������������� ���������������������
	��!� ���	����	����� >

� �����������������������
�������������������	��#

G4�"��������������������������%����	���������&

��
�������� 
�����������"H� ��	�"��<

� �������	� ������ �� ������������ ��� ��	�"����
��	��	����� �	"���� �	����������>

� ���	����	����� � ��� �	��������������������������
�	����������� �� ��		��&� ���	�� ����	�	����#

G���"�'�� 
����������H
4��		��	����%�	������������������������������

	�	���� ���� �����	� ��� ��	���������� �� ���	����	��
���� � ��� ����
	��	� ��������	���&��������#

G������'	�"� 
�� �������� ���������� � �
��'�


�����������H
4��		��	������	�����	���������!���	������	���

�������	�	������������������� �����	�	�����	������
��#

G������'	�"� 
������%�'�	��� �� ��0��'� � �� 
��&

!�����$ � ������H
,	����	�����	�� ������	�����	� �����	�	���

4�������������� ��	��	�	�����	�������������'�����
������������		�������'����������������������	��
�	�	������ �	&���	������ �����"������� ��	���� ������
���	� �����	&����#

G������'	�"� 
�� ��!�����	��� 
��������� ��#��$H
,	����	�����	�� ����������������	&���	���	� ��	��

�	�	��	� ����	����� �	�	�����!� ��	����� ��	���%	���
	������� �����	�� )���	���� ��	���&� �����	�� ��� ���
���	�	�.� �� ������������������� ����	�	�4����������!
�� ���"	� ������� � ��� 	��������� ��� �����	�	�� �� ���
���"����%	��� �	�������� ����	������� �����	� �� �����
����#

G������'	�"�
����!�����	�����������������#��$H
��	�"��<

� ��	�������� �� ������	!� ��������	� �������������
������������� ��	��	�	���>

� ������������ ����������	�������������������%��
��!� �	����	��������		��������	������ 	��������	��
������� ���� ������"	���� �������>

� �����		�	��	� ���	����	������� ��� ������������ �
����		��	� �������������� ��������#

Обеспечение непрервной работы...



��������� �	
������		��� �������	����� �����	�����		�����	�������� �� �����	��������

Глава 8 �-(

G������'	�"� 
�� ������� �� '��0�$��� ���'�����

5'��0����6�%�����"7H� ��	�"��<

� ���������������	���!� ������!� &���	��������	��&
���	���� ������"	���� ����	������'�������>

� �������������� ���	����	����� � �����������������
��� ���������� ��&��������� ����	������'�������>

� '�����"�������� ��	��� ����	��&� ���	�>

� ������� 	��������	�������� �� �����	� ��	��!� �����
����	���� ���	��!� �������	������ ����	���� ��'���
�����#

Резюме
�������	���)���	 �����%� !����	
��
���J������� ���
�����!� ������� �� �������	���&� �	���	�������� �����
���	������ �����!� ���		���%�&� ������	��	���	� �
���	����	� �	
	���� �� �������� ��#�A�� �����	���7
��������� ������	��	!� ��%������ �����		�	��	� �������
���� ��'�������� �� ����	�	#� 4��� ��"��� �&������� 
��	�����	�����������	����������������'�������!����
�		�������		��	������ ��������&� ��������&#

A�"	� �	�	����	�� ��� �	� ��� ������&� 	������!
������	������� ������	� ��� ������� � ��	�	� � ��%���
�������������� �	��� �	�� ��� 
�&�'��������&� ������
���<

9#� 7��		� �%��	� ���� ������� � ��� �	��������!� �� ����
�	������� ��� ��������������������	���������������
��!� ������	�� ����%�������� �&���������#

6#�8�����������	���	����� ����	���� �����"����� �����
���������	��������������!� ������������"	�����	"�� 
���������	���������	�� �� ���%	�#

0#�4�������	��	�������	����� ���������� �� ����	��
����!� ��������%���� ��������� ��������� �� �������
��'������������ �	����������!� �� �����	��	� ��� �	��
�����	������%	�� ��������#

;#����	�	��	� ��	�"������ ��	&� ?������� ��� �&��� �
����	����������������!���������������"������������
��������� �� �������� ��%��������&� )?����	����������
�	� ����	���	��	����*�����	����������������y8.#

@#�����
	��	� �������'����	����� ��%���#

C#� 7���������� ��	&� ��������� �����&� ������ �� �����
�������&!� �� ������&���������	��� �	� !�U� ?�����������
������������� � ����� ���� ��	���&� ���"� �� ����"	�
���� ��������#

D#���������	�������������������		�	���&���������
�����	� �� ���� ��	����!� ������	�� ������������ ����
��=���	���!� �����	��	� ���'�	����� ������ ?�	���
������������!�����	
	��	������ ����� ����		�	���	
���� ��	���	� ����#

1�������������!����	
��
�������23456354�U������� 
�	
	��	������!�����������������������	������%�%�� �
��#���7���������������������&�����	��U���%�&������
�������������	���&��������������)�������	�?������	��
������	��'��	������������	!�������������"	.#�4�%�	
������������		�������&�����	������������� OPQRSPRQ#
��������"	����		�������������	
	��!�������U�����	�
%	��#��������������� ������� ��� �����	����������
�	�������� ����������� ������������#

OPQRSPRQ� �������	��������������	� ����������� ���
��%�%	����� �	� !� ��?����� 	��� �����	����� �� �	��%	�
�	�����[\]KO]� ��������<

� B	����� ��	�	&���������&���'�� ��'���������	�
������
������	���U�������������� ����'����OPQRSPRQ�U
?��� �	
�'�������	� ����	#�V�WXYZ!� ������� ��'����
������ ��� � �	�	&���	��!� ����� ���� �	���� �������	
���������#

� 2�������� � ��	����[\]KO]�U� ��� ��	����[\]KO]
�	� ���� ����	��������� ��� � ��%�%	������ �� ��"	�
��� � ��������	�������� �����'������������� ����
���
�	�������>� ��	����!������ ��	��	���� �	������
������ ����	���� �������#

� 4��������	����������U������	�����������	������
����'������������ ������ �������!� ���� ��	���������

��������������� �	�	� ��� �������� OPQRSPRQ!� �	� ������
���������"���� ���������	��	����?�����������>�����
��	� ������ ����	
���� ������� ��� 
	��� ������ �	������
[\]KO]!��	�������	��	������� �������� ����	���������
��������� � ������ �� ��'�������� �� ����&� ���� ��	�
��&!� ����������"	�� ����� � ������
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