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Математические
модели систем и
процессов защиты
информации
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Часть II��

6.1. Общая характеристика проблемы
синтеза систем защиты информации
для ИС (001)
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Проблемы корректности постановки задач…



��	���	������������������	������
������������	������
�����

Глава 6 ��

/
���
���� ������
�	���� �
�

�
�� 
$���������� $��
�
�	��
�������

�	��
����� ����
�
!��� ���!�$������
$
��%
����
�
�������
���"����
����������
��

�	�
������&

'
.�
��� �
��	�
��	� �	�	��� 
$���������� �	#���
���

�	��� � �	���
	���
 � 
�	���	��������


����
� 
�
��
������	�	���"��

����
�����������
��������
���
��	����
���� �
�������� �������� �� ����	��	
����� � 

�
$���
 � .���
��	������ ����	����&�-���������
�
��
������
���� 
�
$���
� �����
��

��������� �� �
	���

�
��
����� � ����	$������ � ��	$
� 

!	���
�	����� ��
����	����
��
�� �����
��
�����
��� � ����

��

�	��
�
������ ����
�� �
��
��
�
�������

�	���&

�	�	���
$����������$��
�	��
�������

�	��
����
����
�
!��� ��	���
	���
 ����
$�	�	"����
����
�������
������
���� 
�%���� � .��������
���� �� 
����	���
���
�
�


!
� 
�
�����"���� �������"� ����	� 
!
	������� 
�	
	���
���� ���� �
��
���
�� ����	���&� 1��� �
��%��
���� ���������


����
�����
��	�
���� �	�	��
$�������
����2�/���
$�
���
��
��%	�����	����
���������
��

���
�������"#��������
��������������
��

�	���&

'
�������������
���
�	������	�����
�����
��#��
���������� ���
�
��������
� �� �

������������
��

�
�	���� ���������������
�������
!
��	�
���������
$�
�
���
�����

�	��� �	�	���	������
���
�	����������
.��������
!
����
�������������
���	�	��
�������
�
����������������"#��������
���������
�����������%�
���� �
���&

���������� �	���	��������� �
���� � ���
��������
����
���	������
����
� ��
������������
	���������� 
�� ���
����� ���


����
�� �
��	�
���� �	�	�� ��� �	"�
���	��
!
� 
������	�	&�'
.�
�����
$�
���	� 
	�
	$
��
�	� �
��� � 

�����

�	������	� ���������� �

����
�
�	#�������

�	�������
�
�����
�������
����

�	���&

1����
�����������

�	����
��
�������������
��
$������ ��������� !
������	
	���

����
�
�������� �
��
���	��

��
��������	�����&�'
��.�
��
	���	�
��	"��
���
�
$
���	���������	��������
�����
�����
�	���	���
�����������
��

�	���� ���������	
	���
�&

'

��
�	���	�	������	��������	�	������	
	���

� 
��
$�
����� ���� �
��%����� ��	���� 
� ������� � �
���
��� 
��#����������� �	���� 
$
	�
� � ��
$�� 
$��������
�
��
��
���� �
������� ��
��
���������� �
��
��
���

�%����� �� �


����

���� �
�������� �������� �� �

�
������������
��

�	���&�/	����
$
	�
� � ������
$��
�	�����
��
���
�$�����
�����
�
��
����
��������

�
����
� �
��

��� ��� 
	$
�
��
�
$�
���� �
��	!�
���

�	���� �
��
����&

'
������� 
�%����� �� $
��%������� ����	��� $	��
��
����� �	� .����
����� 
����	�&����	�
� �� ���
����� ��
�
�
�������
�������
������	����������


����
�����
�
��	�
���� �	�	�� ��
	������� .��� 
������ �
!��� ������
�
�
���������"����


����
�������
����	��
��
�%��
��� � ��������� ���� �	�������
���"���
�
�������
���

����������	
������
���
��
�������	������
�
	� ��������!����
�����
�
������
	��"#��
�����

��	�
���������������������
������� �
�$���� �
.�	��
�
!
� ���
������� �����"#���������
�	���&

�����
�������� ���
����� ��������� �� �������� ������

��
��� ��
���
����� �����
������ � ���!��!���"

� 	�	���� ���

�	��
��
�� ��
����
�� �������� �
��	��
������������� 
�%	������ ������ �	�	�	��*

� 	�	�������	����������	
	���
������
�%������	�
�	�*

� 	�	�����


�����
������	�����
������������	�

	���
	���������� �����"#������
������	�	���
��
%����� 
��������� �	�	�*

� �����������	�
��
���	�	���	��
�
����
������	�
�	� � 
������	�� 
�%����� �	��
�� ��� �
�

��� �
��
�
����� 
�
�������� 
������� �
��

��
�������	
	����


�� �������&

-�
������	���
	�
	$
�����
�����$������

����

�
�	��� �
�$
�	���� �� 
��
����	���� �
� 
	��
�	���
�


!	���	���� ��
����
�� ��� � ���
��
��

�	��
�� �

�

������
��

����� ��
	������&�3�
��
��
�����

�
�
����� �	�����%���������
�	���� �� ���
��������������


�	��
�� 
	���
�
���� 
���	���� �������&

�#���
������������������� ����������� ����������	��


��� 
����� ��������
���$�%� �� &������'� 
���������

��

��� � ���!��!���"

� ������
�	���� �
�

�
�� �


����
�����
��	�
��
��� �	�	�� �
�����
��	�
��
���
���	���� �
������

������	�
�� �� ������ 
�%����� �� 
���
�����"#����
���
����*

� ������
�	���� �
�

�
�� ���
���
�	���� ��
�
��
������
���� +���
��
�� � ����
�� �
��
��
�
���� �
�
&,� ���
����� �	����� �
�� 
�%����� �	�	�� 
$�����
������2�/&

��
&�����������������
��� �
���	� �������� 
	�
	�
$
��	����
�
�
!�������� 
��
� ����
�
�� �� �
������ 
��
%����� ���


����
� �
��	�������� �	�	�� �� ���
����
��
�
�������
���&

���������	
�
�����
��������������������

��
����������������� ����������� ���������������
��

��� ��
������ ����������� �� ����
��������
��� ������

�
��� ������� � ���!����� ����&!���� 
�����"

� �

��

�	���� ���	��������� �
�� +� �

�	���
!

������
��

�	��� � �
����
������� � �
��
!� � �	�	��
�

��, � �	
	���
���"#��� 
	�������� �
��
����� .�
�
�
������
�� ���������� ���	��������� �


!
� � 
	����
��"#��� .��� �
�� � ���������� ����!
	�����
���	�������������


�������	�����
��
������������*



������� ���	
����
� ���	��� ����	�� ����
�����

Часть II��

� 
	�
	$
�������
�
!�������
	��!������
�������	�	��
����
!
�+�
��
�������

������� ��
������������
����
��	��
�� �
��

��
�������	
	���

�,� �
��

��� ����
�


�������	��� ��

!�
��

�	�����������������������
��� ��	������ �� �

������������
��

�	���� �������*

� 
	�
	$
�������
�
���� 	�!

���
�� 	�	�����
!
� 
���
�
��
!
� �� !
���
�
!
� �
��

��� �� �

!�
��

�	���
��	������ �
��
����
�� ����


�� �����	���*

� 
	�
	$
�������
�
�� �� 	�!

���
�� 
	��
��	�	�����
���������	���� �
��	�����
���� �
��
����� �������
���	��������� �
�	�����


!	���	� 
��
�	���� 	�	���	
����#����� �

!�
��
������ ��	������ 
��������� �
��
�
����
���� ����


�������	���� �� ���
�*

� 
	�
	$
�������
�
����	�!

���
����	!�
���

�	���
���������	�
��
���	�	���	�
������	�
�����������	���
�
� ����� ����

	�������	���&

4������	�
��
	�
	$
�����
���
�$�����
��	��������

�
!�� ��	���	������������
�
�����
����������

!	���
�	����	�	�����
!
��
��

�������	!�
���

�	�����
��
�
��������&

�
��
����
�	�����	�
��������
���������

�
���� 
���
���������!!��

4	�
	$
��	� �
�����
� ����
�
�� �� �
������ �	�


�
!	���	��������  � ���"�	��� �����"#����	�	��(

� �
���
��

�	����	�	���������
����������
���	���
��
����
�����
��������������� ��

!�
��

�	������	�
������ ��� �	
	���

�*

� �
���
��

�	���� 	�	���������
������ �����

���


�	���� �
���
������ �
��

��
������ �	
	���

�� �
��	�	�
�
����	�������
������
��

����	�
��
����	�	��
���� �
�$
�	���� �� ���
����
���� ������
��

�	���
�������*

� �
���
��

�	����	�	���������
�������
��

���
	�
$
�
��
�
$�
���� �� ��	!�
���

�	���� �	
�%����� 
	�
$
�
��
�
$�
���� �������*

� �	�


!	���	��"����	�

	�����������������
�����
����
���	������
����
� ��
������� ��

!�
��

�	��� 
�
��

��� �� ��	!�
���

�	���� �� ����
�� 
$���������
��
$�
���
�� ���
����
���� �������� �� ���
����� �����
�����	��


�� ����
�������� ���%���� �
���&

4�%������������
�	�����
�����$�����
��	������	

��
��� ���������� �� �����	���
� 
	�
	$
�	��������
�
�
���� �
������ 	�	���������
���������
���	������
���
��
�����
����������� � 	� �	���� �
��

�� � ��	!�
����


�	������ �

!�
��

�	���� ��� �
��
����&

�
��
����
�������
���������
�	�����"��
	����������#���$���!��

4	�
	$
��	����
�
�����
�������
���
�����
�������
��
%���� � ���"�	��� �����"#��� �	�	��(

� 
	�
	$
���� ���
�
�� �� �
������ ��$

	� 
�%����� ��
���!
� ��
�����	� 	����
�	������� �	
�	��
�� �	� 
��
�
�	����	�	���	��
��
��������
������������������������
�
�� �
�$
�	���� ��
	������ � 
�	���
!
� 
���
�	 � ��
��
����

�"#�!
�.�����
�$
�	���� ���	�������

�	����

���
��$���������
��	��������
�������������
������
�
������� 
�%����*

� 
	�
	$
���� ���
�
�� �� �
������ ���
��
������ �
��
������ 
�%������
� �

����� ��
	������� �������*

� 
	�
	$
�������
�
���� �
�������
���
�����
������

�%����� �
� �	�


!	���	���� �������� �� �

������ ��
������
��

�	���� ���� �
��
%�����
�	���� ����� ���
�
��
����������� ��%���
����������� ��������&

������
�	���� $	��
�"���� �	� ���
���
�	���� ����
�
���������
	����
������	�
����

�����

�	����	��
�
��	����$	��	���	����
�����������&

1��� 
�%�������
������������� �
�!��� ��

�������
�������
���	������

$������
$�
���	������	�
	�����
�	� ����
�����	����
	��	��!
���	
����������

!
	��
���	� ����
�� �
������	���
�� �����
�
�
!�����
�� 
��
�
�� �

!	���	�����
����������������
�	�����

$���

$����������2�/&

0
�������
������	�
��������
�	���� �
���	� $���
�
��������&

����$�� %���
��� ���	��� ��&�'
���
	
�� "#�� �����
���
��
���	��	������ 
$#����
������ �
��
��� �� �
��	�
�����
���
���
�� ���� 
$5������
��
������
$#�!
� �
�
��
�����������
�����
�������
��������
���������

���
�	#�#���
���� ���

�	���� �� ���&� 6�
$�
���
���� �
�	���� 
����	�� 
$���
� �
����	��� �
�� 	�	����� 
$#��
����	���� �� ����"� ��
	$
���� ��
	��!�������� 
�%����
�
�� 

!	���	���� �	#�������

�	���&

Контроль параметров состояния СЗИ…
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6.2 Основные понятия теории нечетких
множеств
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6.4 Методы определения важности
требований, предъявляемых к СЗИ
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6.7 Методические рекомендации по
проведению экспертизы при оценке
СЗИ
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Таблица 6.7.2. Средние согласованности случайных матриц
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