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Основы построения систем
защиты информации
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Законодательная, нормативно�
методическая и научная база
функционирования систем
защиты информации

� "���������
����������������������#
������

� "����'	����#
'�����%
�
����������	
����

� ������
������������
�����������
���������
������

� (���������
�
�����%��� 
����������������������!
����������

��
�)

� *����������
����������
������	� ���
�������
������
)�

� +���������
����������������������#
������
�)

� *������������	��������#
�����
������
����������

� ��������������
������	������

������
����������

� )����������	
��#
�����
������
����������

����������
�

�

�
�
��

�
��
�
���

�
�

	


�
�

�
�


�


��
�

�
�
��

�
��
�
���

�
�

	


�
�

�
�


�


��
�

�
�
��

�
��
�
���

�
�

	


�
�

�
�


�


��
�

�
�
��

�
��
�
���

�
�

	


�
�

�
�


�


��
�

�
�
��

�
��
�
���

�
�

	


�
�

�
�


�


��
�

��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ��� ���

���
�
�
��
�������������

����
���
�������


�����
��
��������

����������
 �������������

!���
�
��
���
���

�������
�������
����

���
�
�
��
���
"�������

���#$

�
��

���
��
���"���


�
�
���������

��
��
��
����
���%������
�

��"�����&��
����
�
�
��

'������%��
��
���
��

��������
��
��������

�
�����((()
)
)
�*
��
�
�

���

���

�+������
����(((

���

���

���

���

���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ������ ��� ��� ������ ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ���

��� ��� ��� ������ ��� ��� ���

!�*�	�$�+�
,�����
��
�
�
�
����

�������

��� ��� ��� ��� ���

#�������"-
�����$��
#����������


�����

��������
#������������� �
����



������� ���	
����
� ���	��� ����	�� ����
�����

Часть II��

��	
��
���� ��������
� ��
����
�
���� �� ����
���

��	���� ����������� �� ������ ��
���� ��� ������
��� 

�����
�� �� 
������
����������!"�#�
���$�
��!����%

��������������
������
�������������&�
����	������%

����������
��
��
��������$��������� �����
����
��
�

��
��
� �
����� ��� '���� 
�������"

(��� � �����������
����������$�� ��
����
�
���� �

����
���� ��	����������������
�
���&������ �������%

�
�)� ��� ����
��
� �����
���	�
 � �� ��
���*

+"� ,��������
�)��� � �������
��%�
�����
�����������%

���� &���

-"� ���������� �� ������� ��$���
� .�������
�
��!/ � ���%

	
��
���	��� �����
������ ��	��������������

0"�1�$�����������%�
����
���
��� �
2����
��
��

3"�#��$������%�
����
���
��
������� ��
���
�� ��	�%

�������������

1�4156��,(���
����
�
���������������7"+���7"-"

8����
�����
���2
���!�������� �� ����
���������

���
�����
����$� ��������� ������������
��%�
����%

�
�����9�,��.::+/��
��
��������!��������
���������
%

���	����,("�5� ���
�2����� �����
���
��������
��%

�
�����
���!�&�����
�
���&�������������)���
���	�


$������ 
������
*

������*

� ::-� ���������� �� ������� ��$���
� .�������
�
��!/ 

�&
��
��
��	��� ��	���� ����������;

� ::0�1�$�����������%�
����
���
����
2����
��
��

���
����� .��������� �������������!� &
����������/;

� ::3�#��$������%�
����
���
� �����&���� ��
���
�"

������	
���*

� :+:� ,�	���� �&<
���
� ���������
���� ����
�;

� :-:� ,�	��������
���
 � ����
���������$������&��%

&���������������;

� :0:� ,�	���� ������
� �
���;

� :3:�#���
�
��
���&������ '�
������$�����������%

�
��!;

� :7:�8���
�
��
� ����
��!� ��	���"РИС. 5.1

РИС. 5.2



��������	�����
�� ��
��	�������	��������
� �� ������
� ��������������
�����
� ���	��� ����	������
�����

Глава 5 ��


����*

� +::�1��
�
�
��
� ��������������� �� �
����
����

�
�����
 � ����
2�	��� ��	��
;

� -::� 5��
�
��
� �����$�� ���2
��
�� ���
�����)��


����2���� �$���� �� ������
� ��
��������������;

� 0::� #��

�
��
� ��
���� ���
������� �� �����
� ��%

���������������
�	
�������2
��

� �$������������


��
���;

� 3::�1��
�
�
��
� ��
&�
���!��� ����
�
� ��	���;

� 7::�1��	
��
�
��
� 
�&���� ��
���
� ��	���������%

����������� ������
�������;

� =::�5�
��
��
� �� ��$��������� �����)��
����� 
�&%

��������
� � �����&�
� �� ��
���
� ��	���;

� >::�1��	
��
�
��
� ����������
������������ ����
%

�
��
� ����
��!� ��	���"

?� ��2��
��� � ���������
�)���� &���� 
	
� �����
�� ��

����
&����
!� ��������"� (�
�	�
��� ������� �� �����

������ 
� ����
���� ����
���
�)��!� ������
�"� @��� ���%

����
��������2
��!������	��
������������
������%

���������� ����
��� � �����&�������� ���

 � �
� ����%



���
�
�� ���
��� ���
����� ��
�
�
����

��������������� �
�����$�!"� @�&���� 
� '���������
%

�
���� ���
���� �������� �������
&����
!��������� ����%

&���!�������
�� .
� ����
�����

�
����� ��	��
������%

��������� ��
������� �
����
������������/"

5����
�����
�����

���
����
�����
������
�������

���� ��������� ������� �� ����!�� � ������
� ��$��


��������)������
��������������������������������%

�
�
����������)��
�����(�"�?��������������*

+"A#��
�
�
� 
������� ��	����������������� ������
%

�
����������
���!���

���

�����������&
��
�
��
�



�����������"

-"AB�����
���
� �� �
����
���
� 
������� ��	���� ��%

��������� ��� �
�����������
����$�� ������� � �����%

���	�
� 
����2����)� �
���
��
���$�� 

� �����)��
�%

���"

0"A8�����
�
��
�������
��������
��
�������������
%

����
� ��	���� �
�����������
����������
��
� �����&��%

����
� ���$������$�� ��������"

3"A@����&������
��������!�������������������
���!

����� '�
��������������
��������������
���
����%

���
��������� � ���
�
���	��� ��

���

�����)� ��� ��%

�
��
�� ������ �����
���
"

7"A#��
�
��� ��	���� ���
�
��
� '���
���
 � �
�
���	��

�
��� ������� 
�������&����
� ������"

="A8�����
�
��
����
�
����������������
���!� ��

�%

��

������� ��� �����)��
���
�(��
� ����������
�
��� 

�����
��
��	������
�
���� ���$��� �������
!��� �&	
%

��
�"

5� ������	

� 
�
��� ����� 
	
� �������
�
�� ������

�������
��%���
�
������
�����
�����&��������������%


���������������������
�������
�)��������
��
���%

	�	
�����������
��� ����$�����������&��&������
�%

�
���!������������
� $��������

��������
2�
������

����
��
����� ����������"

#��������&���
���
���
���	���������������"#�����

$%��� �������&�� '��������(

+"AC��
�����
���
��
��
�)��������������&���
���
���


��	���� ����������"� .����
��� ���
�����
����� ��%

���
�
������ �������
� ����
�! � ���� �����������
�� ��%

�����)��� ��	���!��������������
�����
�
��� ���)��

��$��������� ���
�	������ '���� 
��� �
��
�)������ ��%

��

���
��	

� ����
D
��
/"

-"A�
����������� ��
���
� ��	���"� .����
��� �
�����%

�����������
�
������ ��	��������
&��
��� ��� �
��&��%

��

����$�� ��������
��/"

0"A����

���
�
� �����&���
�
���� ��
���
� ��	�������%

�
�����)������
&�
����������	��
 �����������������%

$����������
���������
����"

3"A1������
�
� �������
��%���
�
�$�� �&
��
�
���� ���

�
D
���� �������� �������!� �� �����)��
���
�������%


�!��������� 
� ��&����2���� ���
"

7"A1�
���� ����������� 
� ������������ 
���2
���

���!�
����&�
��������������������������
���2
��&��)

�
D
�� �������
������
�������

�����$�����������%

�������� ����
��� � �&��&���
��	��� �
��
����� ��%

��������"�5� '���� �����
� ��

���

�����)� ������
��%


�
���� ��� �����$��� �� �
!��
��	���� �������

�$���
��$�� ���
�"

������� ������
�
� � ���� 
� �
���� ��2��� 
��
���)

��
���	�
���������� �������� �%�)�����$%���*� 
� ��
%

�
� �&��&����� ����������*

“Имеющиеся законы и указы
носят в основном
запретительный характер...”
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Морально�психологические аспекты...
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Информация
документируется на
материальном
носителе...
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Слабость юриспуденции в
отношении защиты информации...



��������	�����
�� ��
��	�������	��������
� �� ������
� ��������������
�����
� ���	��� ����	������
�����

Глава 5 �-

	�
��� ���

@���
����
��������$������
��
����2����)�D�����%

2�������������������
���
 ��
����
�
��
�����
������

�
$�����$�� �&���� ���������� � �� &
���������)� ��� ���

���� �����
���� �&<
����������������������
����
� ���%

������
�
���� 
� ���
��

� �&<
���� ��

�����!� 
� ��	���

�
�����
!����
�����
"�?�$������&�
���
�
�2
�
������%


� � ����

� ���������� ���
���)��� ������������"

#������
��������������� F:%�� $���
� 
�
���� &��)%

D�!�
�����
������D
��
�����)����� � $��������������%

�������������&������
�����"�4
��$������)��!�H���%

������
��!� ���I� �
$����� �$���
�� 
� ����
� ����
���%

������� ��������� ����D
��!"���������� � �����
D�!

�&������� �
�
$�� �����)���� � ��
����
��
�� ��&�!����%

&��)D����$������������������!�&
���������� �����%

���'���
�����
�)D
!���
�
���������
��������
����
��

�������!"

5���D����������
���H�������������!�&��2�I �$�


����� ����������� ����
!%�����2
!����������� � ���%

���
�)��� ���D������) � ����
�� �����2�� �
�
$��)��

��&����� �

�
��!��
� �
��
���� �
�%��� ��
�
���
�&��%

���"�1� �
��
�)������ &���
��
���� ����!� &��2
������%

���������������������������

���� ���'�� �

�)�����%

����
���� ������D
!� �
!��
��
�)�����"

$�����
��  

������ 
� ����  
�	������
����� � ���
%
�� %�
�
�� &'()*+(,)-.(,/
0*12+-)3� 4*5-*+67� ��	�#
���� #��� ��� ����
��

�
�� 8�
� �������� ����
� ���� �
���
����� �
 
�	��� �

��������  
�	������
���� � ���
%� �� �
#������  
����� 

����
��� ������"� 9
��� �� :�����!
��
���
 

�
	����� ���� �������  
��������  
��
��
���  
�	��������� � ���
%�  
���� �����	�� ����
�� ����� ��

��� ����������� �� �������� �
�����
�����
���� 
������ 
�����
������ ��� ���� ����� ���
���
����
	
�������� !��� 
������"� $��
���  � ����
 
������ �
���� &$�  
�	��������� ����
	
���7� �
;<=>� �"� �� &$� ���� ��
�!������ ����
��	7� �� ;<>;� �"�
�� ����
��� !���� �
��� � 
���������  ������� & 
��
	��������� � ���
%7� �� &��
��
� �������
����  ���	
�������
��
������ ����
���7�� �� ���	� ��� ����#
�
����"� :� ��� %�� �
�	�� �� 
���� ��
���� ?@A�  
�	���
������� � ���
%� �
�����
������� �#��
�����  
���� �
�����	"

1���
��!� �
�2�	
!� ����!������D�
���$��D���%

��2�� 
� ����������&	
��

� 
�
$��� &���� ������
����"

5�
� ����������	�
��������������$���� �

�
����� 

������
� �&����� �
$����������)���� ������

����
���%

���
�����������! �
����
��&�������
��
�����������
"

1������ �
������
� �����
� ������ 
�
$��� ���
�����

��������)� 
� ��!�
"�K��� �

�
��� � ������������������%

��� ������
���*� �
�����$��
���
� ����
��� � �����
$��

����
���$� � �
���)����� ������%����
��
��
�)����� �

������%���������������� ��&���J� �&����
��
������%

��D�
���$��D�����2�"�(�
����'����

�
�������2��

&��)��
�������
�
�
��������
2�����	�	
��������	
%

��!� �� �
�����������
����$�� �������"� �
�� &��)D


����!� ���������� � �
�� ����

� ������ ���&�
��� �&
�%

�
�
���� &
����������"

�	���	
 �����	��
���
 �"����#�
�$
 	��������
��	���
 ��%��

1���
��
�����2
���� �
������$�����
�� ������
��
���

&�������
2����&	
��

��������
�
������ ��	���!����


�
����"�������!�������� ��&	
��
����2��
����
���&����

H��
������2
!I�
����������

����� � �����$�!�J����
�

�
��������2���&��)� ��	�	
���������$� ����&�����	%

���)� 
$�� �� ���)�
!D
!� ��&��
"� ������ &��������
��

��2
�� �&
��
���)� ���)��� ��
�)� ����D������������
 


�

D
���
� ���������
�)��
�"

,����$��������������������&��
�����������

�+G>=

$"�&����������
�
�����
���	�
��
����
&�
�������H���%

��

�
���I � �
�&������
� ���� ��	���� 
$�� �
�������

���
��*� ���$����)����)� �� �
��������� 
����
����)��!

����
"���
�
�)� H����2
��

������I������

�
�����


�$��
������ �
�2�� ����&������&������&��

��������%

��

�
��
�� �
����"

,�
�) � ������ � 
������
�� 
������ �� 
�����

������

��
����
�
������
� � ����

��� �����
� 
����2������
�%

���
�
��!���
�"�P������
�� ��
����
��
���� 
�����

�%

���� 
���2
��
� � ��� ��	���� 
���2
���� ��
�����)��

����
��� �����)��
����� ��
�"�#������� ��
�� ��

�� �
%

&��)D�!�������
���2
��! �

���
����
���	�� ������ 

��������
�
 ��
���$���&��)� ��	�	
����
�����������%


��"�#�'����� ���2��� &��)� ������
�
��� �
���� $����%

�� � �������� �� ������!� H�����

�
��
I� ��	�	�
��� �
%

�������� ���
��"� K��� ���&
���� ������)��

����
���
�)��������$������"����
�&�
��������$���%

����
�
���2
�����
������
�����������
����!������!


���� �����2
�� &��)� ��	�	
��� �
�����������
��"�1�%

��������
�
�
� ���
�
�
��
� $������ � �������� �� ����%

��!� ���$������ ��	�	�
��� �
�����������
�� � ��
�%

���
��
�� ��&�!��
��
��������� ��������)"

�
������
� ���
�� �&
��
��
�
�� �
�������
����� ��%

	���"�,�	�����
�����������
���
������
��
�
��
�����%

�����
�� �����

�
���� �
��
������ ��� ��$� � ��
�����%


��� ��� �
���� �����������

�
���� 
� ����

���
��	�!

��$��� ��� �
��������� ���
�� ���� �
$��������"� 1�����

&
�� �
$��������� �
�2��
�)� �
������$�����
���
���2
�

�
�����
��)� �
��� ���
�"�4�����
� � ��� �
���2
�� 
��%

&����)� ���� �� ����D
���� 
$�� ���
�� �� �
� ��2
�� ����%

���)� 
���
	
��
"

,����� �����&��� �$�
���
�
� � 
� ������ 
��
� ���2%

�����
����
���)��� H�����I����$��������� &��� ������

��������
$��������"�5������
����&����
����!������
�%

��&����
����!����$��������
&�
������
����
��)�����

'��
������ H��
����������	
!�������I� ���$����� 


�������

�
���!� 
� ����
 � 
�����)��� 
���������
%



������� ���	
����
� ���	��� ����	�� ����
�����

Часть II�.

��!�&
������	����D������������$�%��&�������!��
� 

��� &���$
� ����������������
"�1$�
���
�
��� � ����
�

'���H������I"�#���
�������
�
��� �������
����
�
���


�����

�
��
� ��	�	�
��� �
�������� ���
�� � �� ���%

������� �����
�2���	��� .�
���2���Q/� �����
���


@
$����� �
������$�� #��
�� .RSTUVWSX� YZ� [Y\]XUT^W/� �
%

$�������
�� ��
&�
���
� �� 
���
�� �
����� �
��
�
�)��
�

�� �
$��������"

�
������
� ���
�� ��	�	�
�� �����

�
��
� ��� ����%

��
���� � ��� �
� ����
	�
�� �
��
�����$�� ��������� '�%


�
��
���
"��������&����� � ������������������� ���%

�������������)��
����� �
������$�����
�� ��	
��

���

�
�)D
 � �
�� ���� �����)��
����� ���
����$�� ���
�� � 

������
���
�
 �������������	�����
�����������
����


����)�����$� �����������������	�������
���������
��"

���������� �������6�������%"��� �����)(

� 
�������

�
��
;

� ���$���
��� �����
������ �����

�
��!;

� �����������
��
� ����!� ���� �
��������
!;

� ��&�����
� ������
��
;

� 
����
��� ._UV\`a]/"

�
������
� ���
� � ���� ����������) � ��	�	�
�� �


��
� � �� 

� 
���2
��
 � �����
����� ������ ��
����
%

�
���"�#�'����� 
� ����
�� ��	�������$����� �
�������

���
��� ����2
��� ��
���	�
� ���&��2
���*

� ���%�#�����%0����0� �����#�� #��$������ J� '��

����
��
��
�)����)� ������ � ��'����� ���� ��2
�� ���%

������
��)�������H
���2
��
I���
���
���� ��"
"�����
$�

�����

�
��
"

� 5����������"�K���������
 � �����)��
��
� 
� �
����%

���� ���

 � ��2
�� &��)� �����������
��� ��� �
�
���

���$�����������$�������
���������$�! � 
� ��������
�J

��������
�)� ���$�$�� ����"�L��
�����
���� '���������


���������
���� ��
���	��� �&�����"� #���)� ��
����


���������
�
!�����5�������
����H�
�
����I�������$�

�����
���������$�!*������������������

P�����&<
����������
�
���
��������5���
�&����
���


� �&<
���  � ������!������
�
���
� ��5�������
�
�����


���
2��!��&<
���� � ��� ����!�H�
�
���I� �����
������%

����
���
�"

�����)� �&� ��
�������������$�������������
�����

��5���2���������$������������ �������
�����������%

����
��� ����������)���� �
�!��
��;� ������� ��
��%

�
��
�����������)���� �
�!��
� �
� ��	�	
��� �
����%

���� ���
��;� �������
���)� ����������)���� �
�!��
 

���� ����
�� � 
	
� �
� �
��
�
�)��
�
�� �� 
�������

�
%

���� H�����I � �"
"� �� ������
����"

� ����-����"� ���������0"� #���&��� ���$��� ������

�������� � ��	�	�
���� �
�������� ���
�� � ����)�%

�
����� ���$������ 
��)� �
���)���� �
���
��
�"�E���� '��

������ 
���2
���� ������������� 
�
� 
	
��
� �
��
���

�&	
��

����! � ���

�)� �
���
���!� ����
����� � ��%

��������������&�
���
�)����� ��
�&������!����������%

�������$����� ����
���
�� ��

�2���) � �������$�����

����
2��� ��	��
� �
�����������
����
��
�

 � �
����%

&�
� ���$�
� �����

�
��� � ��� ��	�	�
��
"� �������� 

���� ����)��
���
����$��������
��� ����������
���%

����
��
 � '��$���
��
��
�"

� ���%0���
���
��
� ����������)������&�
���
�)����)

�
����� ����
������� 
� ��� � ���� �����
���� ���$�����"

4
�&������������
��)� ������ � ����
2�	�
� �
D
���"

,��
�� ������������
��) � ���� ������)� �
D
��� � 
�&%

���)��
������D�$�
 �

��	������
D
���;�
�
�'������%

2��� &��)� ���������
������������
�� �
����� ���$���%

��"� �����&� 
�����
���� �����
�� ���$����


������
���
� ���&
������� �� ��2
� ����)"

� �%&�����"���&��

����D�$� ���
����
���	�
���&�!

'�
�
��� � �� ����	)�� �������� ��������� ���$����� 

�"
"� ��$������ ��
���$��� &��)� ��	�	
�������
�
����%

��
����$�� 
�������

�
���"�K���J������$�� ���
� 
� ��%

�
�����
�����J������
� ������ 
�2�
�����"

� ��$��� �� ����"1����� 7%�������"� ?��� �� 
� �����


���$��������

�
��! �
��������������
�������� ���	�%

��� ����)��
����� ���$����� ���������
�
���� �� �����

��
������&�����������2
�����
������'����&���
���'�
%

�
���
 � 
� �
�� �� ����
��
���� 
$�� �
���
��
�� �� �����%

����) � �� ���� ������
�� 
$�� �����

�
��
� ��� �����

�
%

��!� ���$��� �
����
"� �����! � ��$��� �
�� �
����

�
��
���������$�������$�����������&����������!�����!

2
��
��� �

� ��
������
����$����� � �������
������%

����
�"�1��������&������ �������������)����������%

$�������� � 
� ����
�����&	
��

����� .��� &
���� 
� ��%

��!� �� ��!� 2
� ��
��������!� ��
�
� ��� 
����!

&�&����
��/"

Авторское право защищает не идею,
а ее выражение...



��������	�����
�� ��
��	�������	��������
� �� ������
� ��������������
�����
� ���	��� ����	������
�����

Глава 5 ��

� ���&���%0����0����&�����J��
�
�
�����
��
���
&�%


���
� �
������$�����
��J������� ����
������� ��&��
��

�����2
���� '���� �&	
��

������ '�
�
���
"

� 8#�-����0"�8��
��
��
D
�����������
�������
�)��!

��
�
������
�
��
�����
����&�����'�
�
���
 �������!

�
���� �����

�� ��� ��2����D�$
� ������
���"�#�'����

���$������ ��2
�� ��&����)� &����

;� ���� ���	
� �� ��%

�
2�

� 
� �&��	
��� � �
$�
� 
���������
������ 
� �
���

&��

� �����
����
�)�� � �
�� 

� ��
�D
��

������ ���

������
���"

K��������$�
� ���&��2
����&��������2
���
�����%


�� ��	�������$����� �
�����������
��"� ,�
�)��
�&��%

����� &���� �&�����)� ���� ��
�����
���������2
��!*

� ���� �
��
���� �
�����������

�
���;

� ���� ��
���� ��	�	�
���� .�����
� � ���$����� � ��%

���
������/;

� ����
���
�������
�� $������������� �
�����������%


��;

� ������ ���2
�� &��)� ����� �
!��
��� �
������$�� ���%


�� ����
���
�)��� �� ���$����
;

� 
� �
�� ���2��� �������)� ����
����� H�
$��������I

�����

�
���;

� ����
�����
�������
��
������
���)�
������
�����%

D
���� �
������$�� ���
�� �� ��"

#��
�
��� ��	���� ���$������$�� �&
��
�
���� ��

�
�
!����&�
�����
� 
�����$��� ��
����
�� �� &��

�D�%

����!� �����
!�J����
�
�!� ��	���!����
��
�����)��!

��&��

������"

5� ������	

� 
�
��� ��

�����"�0� �������'�������

��'���'�������� ����������&������&�� �$����-���"(

� �
������
� ���
�;

� ���
����
� ���
�;

� ���
�� �����D�
����� ��!�;

� ���
� � ������	

��� �� �
��&����

������ �
�����

������
����;

� ����������
� ���
�"

b
�� ����
�����$�������� '��!� ��
�
�J� �
������
��

���
����
� ���
�"� ���� ����
����� �
�������� ��	���

�������&<
�������
������$�����"

&�����	���
�'�����'(��)
��	
�	����
�
������
�	���
 ��*��

������������ �
���
������� �&�������������!��!�&�%

��� � ��� �������� ��������� 
�
� ��&������� �&
��
�
���

�������������!�&
����������"�5����2
�
�
���'����&�%

���� ���
�����
�� � 
� �
�
�����
�
�) � ��� �����
����
%

�
!���H��
�	���
I�����
����
�$��������
�)D
!���
�
%

���J��������
&��
�
!"

���������� �� �
���
������� ��������"� 5�%�
�
�� 

�����
� �����
�������������!��
�
����!��� ��	�	�
%

��������
�����������2
���"�5�%
����� ������
����
�%

2��� �������
����� �
���
�����!� ��� �������
����

�
2���� &
����������"

(��������
��� ��������������
���
��������
�����

��

��
�����
�� $��
������

�)���������)������������%

�
���!� ������ ��
���� 
������*

� ��������&�
���)��������
���
��)���������������

����
������D��&����
�������� � ���&�� 

���2��� &���

��
���)� &
�������!c

� ���� �������
���� ��������
��)� �
2��� &
�������%

����������
�2�
��)� 
$�� 
� ����
�����������������
��%

�	
$���� ����2
���� �� ���������� ����!� ����
��c

���������
���!� ������ ��
�������
�
�� ��
����
��%

��� ������
� �
���
������ � ��
��
���
� �������� ��
�

����)� �
� �������)��
 � ��� ����������� ����D

� �
D
%

��
� ������� �&
��
�
���� �������������!� &
�������%

���"

�������&������ ������������ �
���
��������
����%

�����D)������
��!������!�����������������2��������

��	������������������� ����
�� ��$�������!"

+��"��	
�$
�
�����!	
�(

���	���
��
������#����)
���'��
���
��
��
 �,���

(�� ���2��� &��)� ��	�	
��� ���
�� 
�
��
���� �����%

������� ���
��� &
����������"��,(� ���2��� �����)��%


��)� ��&������
��� ���� ��$� � ���&�� ���
�
���) ���2
�

��������!���&<
����������)�������������������&<
���"

b���(���
�
���&������ 
�
��
��
����
��� �&
��
�
���

&
����������� �� �����
��
� ���������! � �� ����	)�

����������2��� &���� &�� '��
���
��� �
�����
��)� ��%

��������
��
���!�����������"�#��)��
��
�� ��
��&��%

���	�
�����

���
��	���������������� ��
����2��

�������)�����������
��
���!�����������"�?���
���$� 

�
�&�����������
�
��
� �������������������
����


����
�
��� � �&
��
��
��	��� ������� �� ������� ���)��

���� �
�������� ���)��
��
�
!� ���� ���)��
��
�)����

$���� � ������
� � ���������� ���2
&���� �&��������
!"

(�����2��� &��)� ��	�	
��� �� ����	)�����
��� &
%

���������� � ������
� �$������
���� ������� �� �&<
����

.��!�� � �����2
���/� ��� �������� ��&<
���
� .���)��%


��
��/"

������������ #��)�����3� ����#�%"+���� ���"#��

����������#�%1��� )#��%�����"�0� �%�#)+��������

$�����"�(

� ����

���
�
��)� ��������
 � �
������ ��������(� 

� �����
��)� �&	������$�������&
��
�
���� &
�����%

������ �
�� � 
������� 
������� '�������������� ���

�%

D
���
�
���� 



������� ���	
����
� ���	��� ����	�� ����
�����

Часть II��

� �
�
������)�
����2��
��$����������������������%

���

���
��� ��
���)�������
������������
!����
���
�%

��
��
� ��	����
��
�� 

� ���
�
���)� ��

���

����� ��� 
�
��
��
��� '������%

������ 
�
�� ��
���
� ��	��� 

� ���
�
���)����
�����&�������������)��
��
�
! ����%

�
�������������&�� ����&��'���������
�����2���&���

�����)��
��)�
����
���������D
�������
���&
�������%

���"

-	��	"���	
 
���	���
��������#�����
 ��
���
��
�����

#�
2�
� �
�����������)� �� �����&���
� �����
���
 � ��%

�
�
���	����������� ,( � ��2��� ���

���� ��
���� �$%

��� � ���
�
���)� �������������
� �
����� � ������


�
�
���&��������	�	��)�
��
�
�����
�
�) ����������) 

�����
�&������� ���� �&
��
�
������� &
����������"

9�%����$�������$�����0��������������%�#)+��������

����(

� ����
	
�&��#�/� ������
���;� �&� ����������� �&�%

���� ��&����)��� ��� � ����� �����������
2��;

� ����	�
����� �
&��#��� ������
���;� ����� �
� ���
%

�
�
��� ���������)� ���������� � �
� ��
��
�� �2����)

����
�
��!� ���2��$�� ����D
���� �� �
!;

� ��
$����� #�'�����#��;� ���� ���)��
��
��� ���
��� &�

��	�	��)� �
��
�����)�����������c�4�2������������


��&	
c

4������
��%�
�����
����� �����
������� ���2��

���
�2��)� ��
���	�
� 
������� ��	��������������*

� ����
� �������������
� �
������ ��	�	�����;

� ����
� ���$��������2��� �����)��
��)� ��� ���2
&%

���� ����)��
���;

� ��������������������&����2
�����
�
$��)�������%

$���������������;

� �������������
� 
��������� �� �&	�
� ��������� �

���

�
���� ���2
&���� �����
��
���!;

� ��� ��$�� ����������������� ���
���;

� ���� �����&���
�
�� �&	�
� ��������;

� ������

�� ���
�����
���)� ��������;

� �����
� �������
� ���������!��� ���
��
$�!� ���2%

�������� ���;

� ���� ��2
�� ��
�����
���)� ����������� �� ���
��
%

$��;

� �������� ��
�����
�
���� �� ��D
���� ���
��
$�!� 


�&������ &
����������;

� ������������������ ���
������� ������D
����� &
��%

����������� ��
������!� �
��
�)�����;

� ���&�
� �&���������� ����
����
�� �� ���2�	��� ��

�&
��
�
���� &
����������;

� �&<���
��
�
�2���������
���.���)��
��
�� �������%

�	�
� �
�&��������)� ��&���
���� ���
�� � ����

� ��


��������/;

� ����� 

���� 
� �
!��
�
� �� �
�
������;

� ������ �������&������ 


�� 
� �
!��
�
� '������
���"

&��������
 
���	���
��������#�����
���'��
��.

��")������
��$
���	
��	���
�	����
 �
����	���
 �����

b��� ��$����������� �&
��
�
���� '��
���
��$������%

�������
����� �,(� ���2��� &��)� �����&������ ����%

�
��� ����
�
���	�
��������������
�����&
��
�
���

&
����������� ����������� ���� 

� �&��&���
� 
� (� � �

���2
� �����
��� � ���
�
���	�
����
���� �&���������

���)��
��
�
!����� ��&��
� �� '�
���������������
���%

��� ������
���$�� ������
��� .��$�
��� �&� ��$��������

�&�
��� '�
���������� �����
�����/"

�%��� ��������� ����!�����1�����#��1��0��%��

#)+���� ���#���"(

� ������
��
�(�;

� �
�
�
�)� �
D�
���� 
�� �����;

� �����$������;

� ������
���������� ����
	
��
� �
����
����� ��
���


�� ���$������$�� �&
��
�
���;

� �
�
�
�)� ���
$���!������������ .���
��
 ���!��
 

��&���
� �� &��� ������ � 
� �������� ���� ���
�2����/ 

����
2�	��� ��	��
� 
�(�;

� ��
&�
����� ��� �&
��
�
���� ����������� � �����%

�
�����)����� � �
���������� �������������
$���!���%

��������;

� ����������)��
��
�
!���������������!���� �������

�� �
������� ����
��;

� �
�)� ��	���� ����
���������� �&
��
�
���� &
�����%

������(��������������	
!� 
��
!�����������;

� �
�
�
�)� �$���� &
�����������(� � ��� �������� ��
%

&�
������	��� ������&��

�

�����������
!����
�
���

�	
�&�;

� ����
��
���
&�
���������$�������������
�������%

��������
�����(�����
���� �&
��
�
���� &
��������%

��� �&��&���
�
��!�����������;

� ��
&�
����� �� ����
��������
�
������ ���
�
�
��


���� ��

���

������ � ������
�
����� 
� ����
�
� �
���%

�
����� ��
���
� ��	���� ���4�b;

� ����
��
����
��� ��
$���
������	�
��
��
�)����)

�
����������� 
�������� �&
��
�
���� &
�����������(�

.���&�
� �&���������� ���2�������� ����(�/;

� �
�)��&
��
�
�����
��
��
����������
����������%

�����
����� (� � �
�

�
�
�����)� 
�������
�
���� 



��&��������&�������� ����� 

� �����2
���;



��������	�����
�� ��
��	�������	��������
� �� ������
� ��������������
�����
� ���	��� ����	������
�����

Глава 5 ��

� �
�
�
�)� �� �������������� 
����2���� ���������

�������!;

� ��
&�
���� � �
��� �� ��
���
�� �&
��
�
���� �
��
%

��
��!� ��&������ 
�������
�
���� ����
���� �&��&����

����������� .�������� �������� � ����
���� �� �����)%

��
������
�
�
��������!����������������&�����	��

�
�����
� �� �"�"/;

� �&���������������������
!��
�!��������������
$�%

��!��
������������
���
���������������������������%


������� ��� ����
���
�! � ������������ ��������$�

�	
�&���� 
�������
�
����������)��$������
�������%

��������
����� ����
��;

� ���$�����
��
���

���

���������&<
���
 � �����
��%

	���
�����
������&�
���'�
���������������
�����;

� ���
�
�
��
������������$���
�� � ������
��� � �
%

�
���� � ���
�� � ���

�������������������
���������

'�
��������� �����
���
;

� ���
�
�
��
� �������� $
�
����� � �
����������� �

�����������
���� ����

�!������������ .����
! � ��%

���
!��� �"�"/;

� ���
�
�
��
� �������� ����
D
���� �����
� 
� �����



�������

���� ���������
"

&	'#
������������#�����
 "	���
 �	����
�
����	���
 �����

��)-�������#�%�&�-����*� $����� ��������� ����!��

��1������#������0� ���� �����)�����0����'� �����'��

-����� ��������"�����'� ������������ �%�#)+��&�� ���

#��1���"(

� �����"� .

����!/� ���

�)� J� �&	
�
������$��
�%

��
�����������������
����� ��&�!������ � �&�&	
�%

��
� ��� ���
�������
����
��
����� ����
;

� �����"� .��
���!/� ���

�)�J��&	����
������$��
�%

���� &���� ��$��������
����)��$�������
�
��� � �����
%

��!� 

�
)�� ������$�� �
��
���� ���������
�
���;

� �����"�.���D�!/����

�)�J��
������
D
��������� 

�����
��	�
� ��
������� �����
���$�� �����
�
���"

���� ����
���� ��*�����	�
�(�$�#'� � ���������

�������
���������� � ��� ������
����
������� ��
���%

	����
�
��
�*

� ����$�
� ��
��
���
� $��
��!� �����
� ������J� 
��
%

�
�������
�
D���������
�
������
����
������
�2
%

��! � ������
 � ���� ���
��� �J� ������;

� ���
2���	��� �����&����� �&	��� ����
���!� �
D
%

�������&�
�;

� �������
���
�����
���!��������

��
��)�������%

��
 � �� �
���� ����

� �&���������� ���������
��!;

� ��
������
������
������
��
!������
��

���������%

�
��

��������
�
��!�
������
�������$�
��
��
!��
�%

�
�)�����;

� �
�

�
�
���
� 
������
�
��
� �������
��� �����
%

���� �����;

� �������)����'
�������
��
��������������&�������

����
���!;

� ��������)���
����2�������������������������
�%

��
� �����&�������� ����
���!��� ����
�;

� ������������� ������������
���$�
�����
D
��!"

b����������
����������������� ���
�2����� �����+

(�� %����)� �
%$��+����	�
�(�$�#'�(�� �
��#
� �����
��!

�����!����2������2��)����������� �������	���������%

��������������	
���
�
�
����2
�
�������
���������%

��� �
�)
���
��� �������
�)��� ���������
�)��
�������


�����
�
��
 � �����
���	

� ����� ��� 

�

!� ��$�����%

���
����)��$�� ������$�� �����
�
���� �����������"

1��������
��
� �����
����
��

������$�����
���������%

	��������������� ���2��� 
�������)��
������$��
�%

���� &���� �����������"

��	
��
�
�� 
	
� ����� ���&�
�� � �
�������� �� ���%

����
���
��������%�
������$��
���$�� &������ ��
�
%

�
���!�����������������
�	����
����
���

���
���%

��D
��
� �� ��	��
� ����������"

#���
�
����D��
������������
D�
������������	�%

��� ���������� � ����
�
���� ���
��
��� ���������� 

�&
��
�
���� �������������!� &
���������� � �����%

��������$�� �&
��
�
���� ��
�
���� �������������$�

����� �
��

�
��
�� �� ���$��� ����&���� ������ 
�
� &��



�����!��
�!� �����
����� �
�&��������)� ������
��� 

����
���� �� ���������%����
���
���!� �
�
��&����

�

��&��)D��� �&<
��
� ���������� � ������
����
��!

��
�D
��������
�
���
���
�
�
��������������
��
%

��
����"

Строгое следование
главной задаче науки...
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Глава 5 ��

Таблица 5.1. Характеристики стратегий защиты информации.
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Часть II��

Таблица 5.2. Содержание этапов построения СЗИ применительно к различным стратегиям защиты.
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Особенно остро стоит вопрос о методах

получения данных...
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