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Internet в структуре информационно�
аналитического обеспечения органов
государственной власти (001)
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Internet — как объект защиты
Хосты в Internet (220)
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Информационные
системы становятся
все более уязвимыми...
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Стек протоколов
TCP/IP…
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Структура портов TCP и UDP (220)
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Угрозы для протоколов и служб
Internet (220)
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Слабая аутентификация (220)
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Наблюдение за передаваемыми
данными (220)
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Маскировка под других пользователей
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Плохая защита от атак
собственных пользователей…



���������	 
��	 �������������

Часть I�<

&���	
�����	!�
�����

4�������"
������	
���
 !	
� �"#�
����� �	 �����	�

�����`

� ����� �������+��"��� ��,	�
������� ��	"�	�

����������� �
���� �
��\\\�� PFia����\e�A��� 	#�� �	 �

�������	
��*��
����
��"����� ��	
�� ����	
���
 !�

	���������
�����"��������
�*��	���"
�����0���

���#� ������
���
#� "��&����� 
�
�� �� ��(��

��	��
*�� �����
������ �
������ �	�� ��	���� �	
�
�

��"
����� �������� �
������� �� ���	&
��� ��
���

������ ��!�����
������ ��"�� �����������
���������

�
	
���	�� �	����"�  �	
"����#� ��� ����������,��

��	"
��� "
&����,
.���� �"#�
����� �� �
(��.��
$��

���������
�

� =>?
� � +� �	 ��"��� ��	��
*�� �� ��(��

�;2S@cNY3�� ���	&
(��� 	�*�������	
&������ ���
��

� ��	 ���#� "� �	 ���� �
���
�V� �	
���
 !	�� ��*�

�	� ��
��� !��� �
������ ��� �	"�	##� ��� ���	&����

'�	��
*�� ���
�S@cNY��	����
"�#���������
��� �

 �	� �� ����� �
����� ���	&
�� ��
����� �����#�(��

�
	
���	��	
�����	����"��
(��������"�#�(������

 ��$������
���� *���� ��� ��

� @�+,�0�+��	
���
 !	����� �
(�(
���������"
�

����.�� �
�	 &
�(��� �	�	
���� ��#�'-�� �
	
&�����

"�	 �
����������������
	��""�������	��
*���
�����	�

�	
���"��
*���"���	��&���.�������� ��'����� �!��

�	�	
������ �� ����� �
���	"
������� �&
������

����� ����
���� �	
���
 !	� ��� �&��� ��
��	"
��

�
���� �	�	
���� �� ������ ��
	 &���#� ����
� 	� "��

	 �"��'	����
�"�	 �"���&�
������	�$��
������

(����	 ������	� �
(����

� A+15,�43!7� �51�1B31��C�+� �	
���
 !	���������


����#"�#���#� ������������ �
���
��"��� ��������#

��&��� �	������ *�	��� �	
���
 !	� ��� "� ����	��

�� *
#����� *
���#��	
���
 !	���^�����������������	�

!�� ��� #"�#���#� �	����.�� �
�� �
�� �	
���
 !	����

� �� �	
�
��"
��� �
����� �� ��	����� j�t�M���
<��� 


���$����"� ����.�� �����*������ �� ���������� �����

��	��������$ ������ 	
"� �� !�.�

)����	#��
� !��������
����� ��
��
	��N�A9� 	������

� ���	�
���
��#���
(�(
����"��	�� 	�������(��

�	
���
 !	"� �� �	 ���� �	����"� ����
������

Резюме
��������� ��	
�
��� �� ��	������� �	����� �� ����
����

������	�
���
�������	������	�	 ���!����	������

��"�	�
��� ���#� 	��� � ���� *�� ��� � � �� 
�
�"
��

�� ��$������
����%
&�� ���	�
���
�������	��� �
�

��#��#������
����������������&���
�����	���������

�
� �#"����#� �"���  #�"����� ����� "� ����"�� �	�

�	
����������*����2'�3��� �� ���"�#���	� �
(����

)���	��� ��� �	����� ����
������ "� ����������+

	�� ���
�� �
��*�#�  #�"����� ����� ����
� $���� �	�

�	����	"
����� 
� �	 ����+� 	�� ���
�� $���� �	�

��,�� 	�	"
���� ���
� ���� �	����"�  �	
"����#� ���

� ���� ��	�����������  ��
�"����������
�����

��&���� *�� �� �	 ������
���#� 
�������	�	"
����

4"�	$���� *�"����� *��9:;<�;�� ��	�.� ����

��*�"
������ ���
����"������������"��� *
�(���"��

���$ ���� �#	��������	
���#���+�������u"	&����

���v� �����
���� �
(����� ^�&�� �
����&�� ��
�
��

�� � �� &�
���
� �
���9:;<�;�� �
�����
��[9;���BFQI7�

NIQ7�P� AEJ��Q� 2BNA3�

W����	�� ���*� �"�������������������������

���
����X.� "�(�������#� �"�	#���� �������� �	����#�

���#� 	
�$�	���#�� �
���� �
�� !����	��
#� ������

�����
�� /�
����.��"�����&� � ���
��� ��������
� �	�

������ �*�.� �	������� �� ��(����	���� �	�

���
�������� �(��� �����"�����
�����q� ��$�

��������&��� ����� ""����� !�����
����"	 *� ������

���� #� 9YZNY9� ��#�  ��
�"����#� ��
��
� �� �	��

AS9;2� �	��.� �	���� ��	��
*�� �*��3�

?	
���
 !	�� ��*�� ��� �����*�"
��� �
(���� �

"� �	������ �	���5�#��	
���
 !	��&����
(�(
����

�� *���#����	���������
����	���*�������
�����

�� ��� �
(�(
��� �� ���	"
��#� �"���� ��	 ����
�

����
������
������� ���"���
�����
��	������������'�

!�� �� ���� ��� $���.� � �
���� *�� �
��*��� �	
���

�
 !	
��
(�(
�����
�
����� �	������
�
�����#��
(���

����	���� &�������	
���
 !	��)�������"��
��"
��

��
*��������� 	�� 	��� "� �	
���
 !	�� ����� ����� �	 ���

������  �	
���� �
�����


